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&1iloha C. 3 poptavkove dokumenta:UPNi SMLOUVA 

uzavrena podle § 2079 a nasi. zakona c. 89/2012 Sb., obcanskeho zakoniku 

(dale jen ,obcansky zakonik") 

Smluvni strany 

Ceska republika- Ministerstvo spravedlnosti 
se sidlem: Vysehradska 16, 128 10 Praha 2 
ICO: 00025429 
DIC: neni platce DPH 
zastoupena: lng. Janem Ladinem, reditelem odboru informatiky 

nf banka 

(dale jen ,kupujlci") na strane jedne 

a 

DATASYS s.r.o. 
se sidlem: Jeseniova 2829/20, 130 00 Praha 3 
ICO: 61249157 
DIC: CZ61249157 
zapsana v Obchodnim rejstriku vedenem Mestskym soudem v Praze. Oddil: C Vlozka: 28862 
zastoupena: Be. Martinem Novakem, Prokuristou ....... -· .... .. .. . a a.s., Praha 

• • e druhe 

uzavirajf nfze uvedeneho dne, mesice a roku tuto kupnf smlouvu (dale jen ,smlouva"): 

Clanek 1 
Predmet smlouvy 

1.1 Predmetem plneni teto Smlouvy je zavazek prodavajiciho dodat kupujidmu technicke 
prostredky slouzid ke sberu, zpracovani a centralizovane sprave protokolu udalostf (dale jen 
, logu") v informacnich systemech a jine vypocetni infrastrukture na urovni vsech krajskych 
soudu a mestskeho soudu v Praze v souladu s pozadavky zakona c. 181/2014 Sb., o 
kyberneticke bezpecnosti {da le jen "zakon o KB"), a v souladu s provaded vyhlaskou c. 
316/2014Sb. o kyberneticke bezpecnosti (dale jen , provaded vyhlaska"), pi'edevsfm s § 21 
vyhi<Bky- Nastroj pro zaznamenavani cinnosti kriticke informacnf infrastruktury a vyznamnych 
informacnich systemu, jejich uzivatelu a administratoru a s § 22 vyhi<Bky- Nastroj pro detekci 
kybernetickych bezpecnostnich udalostr {da le spolecne jen ,Log nastroj" nebo "predmet 
plneni"). 

1.2 Prodavajid je povinen dodat kupujfdmu Log nastroj v souladu s touto smlouvou za ucelem 
zaznamenavanf logu cinnosti v informacnf infrastruktui'e, ve ktere jsou provozovany prvky 
informacnich systemu kriticke informacnf infrastruktury a vyznamnych informacnich systemu, 
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jejich uzivatelu a administratoru, v souladu s pozadavky zakona o KB, s provadE'kf vyhi•Hkou, s 
popisem predmetu plnenf obsazenym v Pi'iloze c. 1 a s technickou specifikad predmetu plnenf 
obsazenou v Priloze c. 2, teto smlouvy. 

Soucastf predmetu plneni je mimo jine i instalace a pocatecnf nastaveni Log nastroje v souladu 
s Prilohou 1 a s Prilohou 2 smlouvy a skoleni osob urcenych kupujidm v souladu s odst. 1.6. 
smlouvy. 

Prodavajid je povinen predat kupujidmu veskerou dokumentaci, vcetne manualu k Log 
nastroji. 

Prodavajid touto smlouvou prevadi na kupujfdho v souladu s obcanskym zakonfkem a 
Autorskym zakonem {zak. c. 121/2000Sb.) veskera uzivad a souvisejid opravneni k Log nastroji, 
predevsim licencni opravneni, vcetne opravneni k upravam, zasahum a da lsimu rozvoji Log 
nastroje s tim, ze mohou byt v budoucnu cineny kupujkfm nebo i ti'eti osobou urcenou 
kupujidm. Tyto skutecnosti jsou jiz zohledneny v cene sjednane v odst. 3.1. smlouvy. 

1.6 Prodavajfci je povinen provest skoleni osob urcenych kupujidm, a to v nasledujidm rozsahu: 

• skolenf spravcu centralni lokality die Prilohy c. 1 bodu a) smlouvy, a to 4 osoby- pro 
kazdou z techto osob 8 hodin; 

• skoleni spravcu lokalnfch ulozist' die Prilohy c. 1 bodu a) smlouvy, a to 2 osoby pro 
kazde z mist- pro kazdou z techto osob 8 hod in. 

Prodavajld je povinen predlozit kupujfdmu doklad o provedenych skolenich die tohoto 
odstavce. 

Clanek 2 
Dodani predmetu plneni 

2.1 Prodavajld je povinen dodat predmet plnenl kupujicimu do mlsta dodani. Mistem dodani je 
sidlo kupujidho uvedene v zahlavi teto smlouvy a dale mfsta uvedena v bodu a) Pi'flohy c. 1 
smlouvy. 

2.2 Prodavajlcf je povinen dodat Log nastroj a provest jeho instalaci do 20 pracovnlch dnu od 
ucinnosti sm louvy, 0 cemz smluvn[ strany sepisi pi'edavaci protokol podepsany k tomu 
opravnenymi zastupci obou smluvnich stran. 

2.3 Prodavajid je povinen provest pocatecnf nastaveni Log nastroje, odst ranit pi'ipadne vady Log 
nastroje a provest skoleni osob urcenych kupujidm die odst. 1.6. smlouvy do 20 pracovnich 
dnu od podpisu predavadho protokolu die odst. 2.2 smlouvy. 0 radnem splneni povinnosti die 
pi'edchozi vety a o dokoncenf pi'edmetu plneni jako celku bude smluvnimi stranami sepsan 
zaverecny akceptacnf protokol podepsany k tomu opravnenymi zastupci obou smluvnich stran 
(d;He jen ,zaverecny akceptacni protokol"}. 

2.4 Pri plneni die teto smlouvy prosti"ednictvim 3. osoby (poddodavatele) ma prodavajid 
odpovednost, jako by pi nil sam. 
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Kupni cena a platebnf podminky 

Kupujfd se zavazuje uhradit prodavajicimu za predmet plneni die teto smlouvy celkovou kupni 
cenu ve vysi: 

cena bez DPH 

sazba DPH: 

vyse DPH: 

Cena celkem vcetne DPH 

1 oos 314 Kc 

(slovy jeden-milion-osm-tisic-tri-sta-ctrnckt korun 

ceskych) 

21% 

211745,9 Kc 

(slovy dve-ste-jedenact -tisfc-sed m-set-ctyricet-pet 

korun ceskych devadesat haleru) 

1 220 059,94 Kc 

(slovy jeden-milion-dve-ste-dvacet-t isic-padesat­

devet korun ceskych devadesat ctyri haleru) 

Tato cena je neprekrocitelna a nejvyse prfpustna a zahrnuje veskere naklady prodavajicfho 

spojene s plnenim die teto smlouvy. 

3.2 Kupujicf neposkytuj e zalohy a ani jedna smluvnf strana neposkytne druhe smluvnf strane 
zavdavek. 

3.3 Zmena ceny die odst. 3.1 teto smlouvy je prfpustna pouze v pFipade zmeny zakonem 
stanovene sazby DPH, na zaklade pisemneho dodatku, podepsaneho k tomu opn1vnenymi 
zastupci obou smluvnich stran. Ke sjednane cene bez DPH se pi'ipocte dan z pridane hodnoty 
ve vysi stanovene pravnfmi pi'edpisy platnymi ke dni uskutecnenf zdanitelneho plnenL 

3.4 Kupujicf je povinen uhradit kupnf cenu za dodany pi'edmet plneni na zaklade faktury vystavene 
prodavajfdm. Prodavajfci je opravnen vyuctovat kupnf cenu za dodany predmet plneni na 
zaklade oboustranne podepsaneho zaverecneho akceptacniho protokolu. Zaverecny 
akceptacni protokol bude pi'ilohou faktury. 

3.5 Faktura musi spli'lovat nalezitosti danoveho dokladu die § 29 zakona c. 235/2004 Sb., o dani z 
pridane hodnoty, ve znenf pozdejsich predpisu a § 435 obcanskeho zakoniku. 

3.6 Splatnost faktury je sjednana na 30 dnu ode dne dorucenf prislusne faktury kupujicfmu. 

3.7 Platba bude provedena bankovnfm pi'evodem a za den uhrady se povazuje den podani prikazu 
k uhrade fakturovane castky z uctu kupujfdho ve prospech uctu prodavajidho. 

3.8 Nebude-li faktura sph1ovat predepsane nebo sjednane nalezitosti, je kupujid opravnen ji ve 
lhute splatnosti vratit prodavajfcimu. Po doruceni opravene faktury kupujidmu bezi nova lhuta 
splatnosti. 

3.9 v pi'ipade prodleni kupujiciho 5 platbou faktury ma prodavajfcf pravo pozadovat uhradu uroku 
z prodleni die zvlastnfho pravniho pi'edpisu v platnem zneni (narizeni vlady c. 351/2013 Sb.). 

3 



33/2017-01-SML 
111/2017-MSP-CES 

Kupujfd nabyva vlastnicke pravo k predmetu plnenf podpisem zaverecneho akceptacnfho 
protokolu obema smluvnfmi stranami. Nebezpecl skody na pi'edmetu plnenl prechazf na 
kupujidho podepsanim zaverecneho akceptacniho protokolu. 

Clanek4 
Mlcenlivost 

Vsechny informace, ktere se prodavajfd dozvi v souvislosti s plnenfm die t~Ho smlouvy, jsou 
duverne povahy. Prodavajfd se zavazuje zachovavat o duvernych informadch mlcenlivost a 
duverne informace pouzivat pouze k plneni teto smlouvy. 

4.2 Povinnost zachovavat mlcenlivost znamena zejmena povinnost zdrzet se jakehokoliv jednanf, 
kter'{m by duverne informace byly sdeleny nebo zpi'lstupneny ti'etf osobe nebo by byly vyuzity 
v rozporu s jejich uce lem pro vlastnf potreby nebo pro potreby tretf osoby, pi'ipadne by bylo 
umozneno tretf osobe jakekoliv vyuzitf techto duvernych informad. Prodavajid je povinen 
prijmout opati'enl k ochrane duvernych informaci. 

4.3 Povinnosti mlcenlivosti die tohoto clanku smlouvy nenf dotcena povinnost prodavajfdho sdelit 
nebo zprfstupnit duverne informace tretf osobe, ktera vyplyva z platnych pravnich pi'edpisu 
nebo z rozhodnutf organu vei'ejne moci, jakoz i zpristupnenf duvernych informaci svemu 
pravnfmu, ucetnfmi nebo danovemu poradci, ktei'f jsou vazani povinnostf miCenlivosti. 

4.4 Prodavajfci pri plneni teto smlouvy si je vedom povinnosti vyplyvajidch ze zakona c. 101/2000 
Sb., o ochrane osobnfch udaju a o zmene nekter'{ch zakonu, ve zneni pozdejsfch predpisu, a 
z Obecneho narizenf Evropske Unie o ochrane osobnich udaju (GDPR}. Prodavajfd je opravnen 
zpracovavat osobnf udaje v rozsahu nezbytne nutnem pro plneni pi'edmetu teto smlouvy, za 
timto ucelem je opravnen osobnf udaje zejmena ukladat na nosice informad, upravovat, 
uchovavat po dobu nezbytnou k uplatneni prav prodavajidho vypl'{vajidch z teto smlouvy, 
pi'edavat zpracovane osobnf udaje kupujidmu, osobnf udaje likvidovat, vse v souladu se 
zakonem c. 101/2000 Sb., o ochrane osobnich udaju a o zmene nekter'{ch zakonu, ve zneni 
pozdejsich pi'edpisu, a s Obecnym nai'izenim Evropske Unie o ochrane osobnich udaju (GDPR). 

4.5 Prodavajid ucini v souladu s platnymi pravnimi pi'edpisy dostatecna organizacni a technicka 
opati'eni zabranujid pi'istupu neopravnenych osob k osobnim udajum. 

4.6 Povinnost zachovavat mlcenlivost trva i po skonceni smluvniho vztahu. 

Clanek s 
Smluvni pokuty a urok z prodlenf 

5.1 v pi'fpade prodlenf prodavajidho s dodanim plnenf die cl. 2 teto smlouvy, zaplati prodavajici 
kupujfdmu smluvnf pokutu ve vysi 3000 Kc za kazdy zapocaty den prodlenf. 

5.2 V pi'fpade prodlenf prodavajidho s odstranenfm vad pi'edmetu plnenf o vfce jak 5 pracovnich 
dnf od prokazatelneho oznamenf vady kupujidm, zaplatf prodavajfci kupujidmu smluvnf 
pokutu ve vysi 3000 Kc za kazdy zapocaty den prod len f. 

5.3 v pi'fpade poruseni zavazku mlcenlivosti ci ochrany duvernych informad die cl. 4 teto smlouvy, 
je prodavajici povinen uhradit kupujidmu smluvni pokutu ve v'{si 100 000 Kc za kazdy 
jednotlivy pi'ipad poruseni. 

5.4 Ujednanfm o smluvnich pokutach die teto smlouvy neni dotceno pravo na nahradu ujmy 
zpusobene porusenim povinnosti, pro kterou jsou smluvnf pokuty sjednany, ani pravo 
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odstoupit od smlouvy. Zaplacenl smluvnl pokuty nezbavuje prodavajidho povinnosti i'adne 
dodat pi'edmet plneni die teto smlouvy. 

Splatnost smluvnfch pokut je 10 dnu ode dne doruceni pisemne vyzvy k jejich uhrade druhe 
strane. 

Prodavajfd je povinen nahradit veskerou zpusobenou ujmu, kterou zpusobil porusen fm 
ustanoveni teto smlouvy. Prodavajid bere na vedomi, ze pokud neuvedomi kupujidho o 
jakekoli hrozfci ci vznikle ujme a neumoznf tak kupujicimu, aby ucinil kroky k zabraneni vzniku 
ujmy ci k jejfmu zmirneni, ma kupujici proti prodavajicimu narok na nahradu ujmy, ktera tim 
kupujicimu vznikla. 

Clanek 6 
Vady a zaruka za jakost 

6.1 Rozsah a kvalita plnenf die teto smlouvy musf odpovfdat vymezeni uvedenemu v teto smlouve. 
Pi'edmet plnenl musf byt dodan v ujednanem mnozstvf, jakosti a proveden i. Nema-li predmet 
plneni vlastnosti stanovene touto smlouvou nebo platnymi pravnfmi pi'edpisy, ma vady. 
Jakekoliv odchylky od pozadavku a pokynu kupujiciho budou chapany jako vadne plneni. 
Vadami se rozumi i nedodelky a vady v dokladech, nutnych k uzivanl predmetu plneni. 

6.2 Prodavajici se zavazuje dodat pi'edmet plnenf v nejvyssi kvalite, v pozadovanem mnozstvi a v 
dohodnutych lhutach. 

6.3 Prodavajici se zarucuje, ze predmet plneni bude v za rucnf dobe pine zpusobily pro pouzitf 
k ucelu stanovenemu v teto smlouve, a nenf-li ucel v teto smlouve stanoven, k ucelu 
obvyklemu a dale, ze si pi'edmet plnenf zachova vlastnosti stanovene touto smlouvou a 
ustanovenimi obcanskeho zakoniku (zaruka za jakost). Zarucnf doba je stanovena v deice 24 
mesicu. Zarucni doba bezl ode dne i'adneho dodani predmetu plneni jako celku, tzn. od 
podpisu zaverecneho akceptacnfho protoko lu obema smluvnfmi stranami. Zarukou za jakost 
nejsou dotcena prava a povinnosti z vadneho plneni plynouci ze zakona. 

6.4 Kupujfd je povinen bez zbytecneho odkladu oznamit prodavajicimu zjistene vady dodaneho 
predmetu plnenf pote, co je zjistil, resp. kdy je zjistil behem zarucni doby, pri vynalozenf 
dostatecne pece. 

6.5 v pi'fpade, ze kupujfd v zarucni dobe vcas uplatni zjistene vady pi'edmetu plnenf, je prodavajfci 
povinen, die volby kupujfdho, vady predmetu plnenf odstranit dodanfm noveho plnenf bez 
vady nebo dodanfm chybejfciho plneni, odstranit vady opravou vadneho plnenf, pripadne 
poskytnout kupujicimu pi'imerenou slevu z kupnf ceny, a to ve lhute bez zbytecneho odkladu 
po oznamenf vady kupujicim. Mfsto uplatneni vyse uvedenych prav z vadneho plneni muze 
kupujid v pripade, ze ma predmet plnenr vady, odstoupit od teto smlouvy. Prodavajid nese 
veskere naklady spojene s odstranovanim vad, a to vcetne nakladu spojenych s pi'epravou. 

6.6 Uplatni-li kupujfcl prava z vad behem zarucnf doby pisemne, ma se za to, ze uplatnuje jejich 
bezplatne odstraneni a prodavajid ponese veskere naklady spojene s jejich odstranovanfm. 0 
dobu reklamace od jejiho uplatnenr do terminu odstraneni vady se sjednana zarucni doba 
prodluzuje. 

6.7 Uplatni-li kupujici pravo z vadneho plnenr, potvrdf mu prodavajici v pfsemne forme, kdy 
kupujici pravo uplatnil, jakoz i provedeni opravy a dobu jejiho trvani, pripadne skutecnost, ze 
opravu vadneho plneni neprovedl. Prodavajici je povinen neprodlene odstranit vadu predmetu 
plneni nahlasenou kupujicim, nejpozdeji vsak do 5 pracovnfch dnu. 
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Vady predmetu plneni uplat nuje kupujici na adrese sidla prodavajiciho uvedene v zahlavi teto 
smlouvy. 

Clanek 1 
Ukonceni smlouvy 

Tuto smlouvu lze ukoncit pisemnou dohodou smluvnich stran, odstoupenim od smlouvy nebo 
pisemnou V'{povedi. 

7.2 Kupujicf je opravnen vypovedet smlouvu bez udimi duvodu pisemnou vypovedi dorucenou 
prodavajicimu. vypovedni doba cini 10 dnu a pocina bezet dnem nasledujicfm po doruceni 
prodavajidmu. v takovem pripade se smluvni strany zavazuji jednat o vzajemnem vyporadani 
vzniklych nakladu. 

7.3 Smluvni strany jsou opravneny pisemne odstoupit od smlouvy v prfpade, kdy druha strana 
porus[ podstatnym zpusobem ci opakovane (vice nez 3x) sve povinnosti stanovene zakonem ci 
touto smlouvou. Odstoupeni od smlouvy ze strany kupujiciho nesmi byt spojeno s ulozenim 
jakekoliv sankce k tizi kupujfciho. 

7.4 Za porusenf smlouvy podstatnym zpusobem se povazuje prodleni s radnym dodanfm predmetu 
plneni delsi nez 14 kalendarnlch dni. 

7.5 Za poruseni smlouvy podstatnym zpusobem se povazuje, porusi-li prodavaj fci povinnost 
mlcenlivosti ole teto smlouvy. 

7.6 Za porusenf smlouvy podstatnym zpusobem se povazuje prodleni s odstranenim vad predmetu 
plneni die cl. 6.7 teto smlouvy. 

7.7 Kupujici je opravnen odstoupit od smlouvy v pripade, ie v insolvencnim rizeni bude zjisten 
upadek prodavajicfho nebo insolvencni navrh byl zamitnut pro nedostatek majetku 
prodavajiciho (v souladu se znen im zakona c. 182/2006 Sb., o upadku a zpusobech jeho reseni 
(insolvencni zakon), ve zneni pozdejsich predpisu. Kupujld je rovnez opravnen odstoupit od 
smlouvy v pripade, ze prodavajici vstoupi do likvidace. 

7.8 Dojde-li k premene spolecnosti prodavajicfho, je prodavajki povinen pisemne oznamit tuto 
skutecnost kupujicimu ve lhute 10 kalendarn ich dnu od zapisu teto zmeny do verejneho 
rejstriku. Kupujfcf je v tomto prfpade opravnen pisemne vypovedet Smlouvu z duvodu premeny 
spolecnosti druhe smluvni strany. vypovedni doba cinf 10 kalendarnfch dnu a pocina bezet 
dnem nasledujfcim po jejim dorucenf prodavajicimu. 

7.9 Za den odstoupeni od smlouvy se povazuje den, kdy bylo plsemne oznameni o odstoupeni 
opravnene strany doruceno druhe smluvni strane. 

7.10 Odstoupeni od smlouvy se nedotyka prava na zaplacenf smluvnf pokuty ani prava na nahradu 
ujmy vznikle z porusenf smluvni povinnosti. 

Clanek 8 
Dalsi ujednani 

8.1 Kupujkf je opravnen uverejnit na sV'{ch webovych strankach a v registru smluv cely text 
smlouvy, a to za predpokladu nebrani-li uverejneni zvlastnf pravni predpis. 

8.2 Prodavajici bere na vedomi skutecnost, ie podle § 2 pism. e) zakona c. 320/2001 Sb., o financni 
kontrole ve verejne sprave a 0 zmene nekterych zakonu (zakon 0 financni kontrole), ve zneni 
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pozdejsfch predpisu, je osobou povinnou spolupusobit pi'i vykonu financni kontroly provadene 
v souvislosti s uhradou pi'edmetu plnenf nebo sluzeb z vei'ejnych vydaju. 

Prodavajicf prohlasuje, ze pi'edmet plnenf die teto smlouvy nebude zatfzen pravy ti'etfch osob, 
ze kterych by pro kupujfdho vyplynuly jakekoliv dalsi financnf nebo jine naroky ve prospech 
ti'etfch stran. v opacnem prfpade prodavajicf ponese veskere dusledky takoveho porusenf prav 
tretich osob. 

Prodavajid vyslovne prohlasuje, ze na sebe pi'ebira nebezpeCi zmeny okolnostf ve smyslu 
ustanovenf § 1765 odst. 2 obcanskeho zakonfku. 

8.5 Komunikace mezi prodavajfcfm a kupujfcfm bude v ceskem jazyce. 

Clanek 9 
Obecna a zaverecna ustanovenf 

9.1 Tato smlouva byla sepsana ve ctyi'ech vyhotovenfch, z nichz kazda smluvni strana obdrzf po 
dvou vyhotovenfch. 

9.2 Smluvnf strany prohlasujf, ze tato smlouva obsahuje veskery projev jejich shodne vule a mimo 
ni neexistuji zadna ujednanf v jine nez pfsemne forme, ktera by ji doplnova la, menila nebo 
mohla mit vyznam pri jejim vykladu a ze se tedy zadna ze smluvnich stran nespoleha na 
proh lasenf druhe smluvnf st rany, ktere nenf uvedeno v teto smlouve, jejfch prflohach ci 
dodatcfch. Tim nenf dotcen vyznam komunikace stran. Smlouva obsahuje uplne ujednanl o 
pi'edmetu smlouvy a vsech nalezitostech, ktere strany mely a chtely v teto smlouve ujednat, a 
ktere povazujf za dulezite pro zavaznost smlouvy. Zadny projev stran ucineny pi"i jednani o teto 
smlouve ani projev ucineny po uzavi'eni smlouvy nesmi byt vykladan v rozporu s vyslovnymi 
ustanovenimi smlouvy. Smluvnf strany vylucuji pouzitf pi'fpadnych Vseobecnych podminek 
nebo obdobneho dokumentu Prodavajicfho. 

9.3 Veskere zmeny a doplnky teto smlouvy musf byt ucineny plsemne ve forme Cislovaneho 
dodatku k teto smlouve, podepsaneho k tomu opravnenymi zastupci obou smluvnich stran. 

9.4 Smluvni strany se zavazujf vyvinout maximalnl usili k odstranenf vzajemnych sporu vzniklych na 
zaklade teto smlouvy nebo v souvislosti s touto smlouvou, vcetne jejiho vykladu a vynalozi usili 
k jejich vyresenf, zejmena prosti'ednictvim jednanf kontaktnich osob nebo poverenych 
zastupcu. 

9.5 Tato smlouva a vztahy z nf vyplyvajfcf se i'fdi pravnfm radem Ceske republiky. 

9.6 Pi'i rozhodovani pi'ipadnych sporu, vzniklych ze zavazkovych vztahu zalozenych touto 
smlouvou, budou mlstne a vecne pi'fslusne soudy Ceske republiky. 

9.7 Smluvnf strany v souladu s ustanovenim § 558 odst. 2 obcanskeho zakoniku vylucujf pouzitf 
obchodnfch zvyklostf na pravnf vztahy vznikle z teto smlouvy. 

9.8 Smluvni strany souhlasne prohlasuji, ze tato smlouva neni smlouvou uzavrenou adheznim 
zpusobem ve smyslu ustanoveni § 1798 a nasi. obcanskeho zakoniku. Ustanoveni § 1799 a § 
1800 obcanskeho zakoniku se nepouziji. 

9.9 Prodavajicf je povinen dodrzovat lnstrukci Ministerstva spravedlnosti, cj. 53/2015-01-SP, o 
zajistenf bezpecnosti informaci v prosti'edf informacnich a komunikacnich technologii resortu 
spravedlnosti, ktera bude prodavajicimu pi'edana po podpisu smlouvy. 

9.10 Stane-li se nektere ustanovenf teto smlouvy neplatnym, zdanlivym ci neucinnym, nema tato 
skutecnost vliv na ostatni ustanoveni teto smlouvy, ktera zustavaji platna a ucinna. Smluvnf 
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strany se v tomto prfpade zavazuji pisemnou dohodou nahradit ustanoveni, ktere bylo 
shledano neplatnym, zdanlivym ci neucinnym novym ustanovenim, ktere po obsahove strance 
nejlepe odpovida zamyslenemu ucelu puvodniho ustanoveni. Do te doby plati odpovidajici 
uprava obecne zavaznych pn3vnlch predpisu Ceske republiky. 

9.11 Vyskytnou-li se udalosti, ktere jedne nebo obema smluvnim stranam castecne nebo uplne 
znemoznf plneni jejich povinnostf podle t~Ho smlouvy, jsou povinni se o tomto bez zbytecneho 
odkladu informovat a spolecne podniknout kroky k jejich prekonani. Nesplneni teto povinnosti 
zaklada pravo na nahradu ujmy pro stranu, ktera se porusenf smlouvy v tomto bode 
nedopustila. 

9.12 Tato smlouva nabyva platnosti dnem podpisu obema smluvnimi stranami a ucinnost i dnem 
jejiho uvei'ejneni v registru smluv. Prodavajid vyslovne souhlasi se zverejnenfm teto smlouvy a 
udaju v nf uvedenych v registru smluv. Zvei'ejnenf smlouvy v registru smluv zajisti kupujfci. 

9.13 Smluvni strany prohlasuji, ze smlouva byla sjednana na zaklade jejich prave, vazne a svobodne 
vule, ze si jejf obsah precetly, bezvyhradne s nfm souhlasf, povazujf jej za zcela urcity a 
srozumitelny, coz nfze stvrzuji svymi vlastnorucnimi podpisy. 

9.14 Nedilnou soucastf teto smlouvy jsou prilohy: 

Priloha c. 1 - Popis pi'edmetu plneni a) 

b) Pi'iloha c. 2- Technicka specifikace predmetu plneni 

V Praze dne 

Prodavajfd 

Be. Martin Novak 
Prokurista 

D A T A ..........• s v s 
OATASYS s.r.o. 

00 Praha 3 • li~kov 
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v Praze dne f}, 0. ~r 

lng. Jan Ladin, 
reditel odboru informatiky 
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Prlloha c. 1 Kupni smlouvy- Po pis predmetu plnenf 

Pozadavky na dodanf, instalaci a nastavenf Log nastroje 
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a) Dodavka, instalace a pocatecnf nastaveni ,Log nastroje" v rozsahu ,centralnl uloziste" 
v mnozstvf 1 kus instalovane v prostfedf V'{pocetnf infrastruktury ministerstva spravedlnosti 
v Justicnfm arealu Na Micankach (ul. 28 pluku 1533/29b, Praha 10) a ,lokalni uloziste" v pocru 8 
kusu, insta lovane v nasledujfcich mistech: 

• Krajsky soud Praha, namestf Kinskych 234/5, 150 75, Praha 5 
• Krajsky soud Pizer), Veleslavinova 21/40, 30617, Plzen 3 
• Krajsky soud Ceske Budejovice, Zatkovo nabrezi 10/2, 370 84, Ceske Budejovice 
• Krajsky soud Usti n. Labem, Narodniho odboje 1274/26, 400 03, Ustl nad Labem 

• Krajsky soud Hradec Kralove, Ceskoslovenske armady 218/57, 500 03, Hradec Kralove 
• Krajsky soud Brno, Rooseveltova 648/16, 602 00, Brno 
• Krajsky soud Ostrava, Havlfckovo nabr. 1835/34, Moravska Ostrava, 702 00 Ostrava. 
• Mestsky soud v Praze, Spa lena 2, 112 16 Praha 2 

b) Minimalni pozadavky na monitoring Log nastrojem pro provozovanf Vyznamneho informacniho 
systemu {VIS) u krajskych soudu a mestskeho soudu v Praze:-

o Uzivatele- pristupy a zakladnf operace (vlozenl, editace a mazani zaznamu). 
o Privilegovane ucty- pristupy a vybrane ope race. 
o Operace s ucty- (zmena hesla, vytvoreni/editace/mazani uzivatele) + informace, kdo 

tuto zmenu proved!. 
o Zmena opravnenf- tj. pridani/odebrani role (melo by byt videt, na jakem uctu zmena 

probehla, a kter'{ ucet ji proved I). 
o Neuspesna prihlil5enr. 
o PrihlcBenf prostr'ednictvim SQL 
o Zobrazeni zaznamu (dokumentu). 
o Logovanf lustrace osob v jinych systemech (uzivatel, ktery lustraci provad i). 

c) Prednastavene vyhodnocovani udalosti minimalne v nasledujicich parametrech: 

o OS Windows (klientske a serverove)-
• Windows 7 a vyse-

• Logon a logoff, 
• Eventlog. 

• Windows server 2008 a vyse -

• AD - logovani beznych operad (vytvorenf, uprava, odstranenf, 
odblokovani uzivatele, skupiny atd.). 

• GPO - logovani beznych operaci (nalinkovani, odlinkovanf, uprava, 
vytvorenf, smazanf politiky). 

• Audit souboru- odst ranenf, smazanf, vytvorenf. 
• Logon a logoff- rozlisenf mezi uzivatelem a administratorem. 

o OS linux (bezne distribuce)-
• SSH- prihlaseni pomod SSH. 
• Logon a logoff. 

o VMware verze 5.5 a vyssf (host i vCentrum) -
• Logon a logoff -logovani pi'fstupu uzivatele (jednoznacna identifikace). 
• uprava konfigurace- logovanf upravy konfigurace (jednoznacna identifikace­

uzivatel, popis operace, presna hod nota upraveneho parametru). 

9 



• Vypnuti, zapnuti a restart systemu. 
o MS Exchange- logovani beznych operaci. 
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o Zanzeni HW (akt ivni prvky, uloziste, PDU, UPS .. . ) - logovan i beznych operaci. 
o Typy uda losti -

• Pristup, 
• zmena konfigurace, 
• uzivatele, opravneni a hesla, 
• provozni logy. 

o Protokoly-
• Syslog 
• SNMP vl, v2 a Trap. 
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Priloha c. 2 Kupni smlouvy- Technicka specifikace predmetu plnenf 
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Tato priloha slouzi k vymezenf minimalnlch technickych pozadavku kupujfciho na predmet plneni, 
osvedcenf jejich splnen i prodavajfdm s uvedenfm nazvu I typu konkretnlho nabfzeneho resenf ci 
zai'fzenf. Minimalni technicke pozadavky kupujfcfho jsou uvedeny ve sloupci ,Technicke pozadavky". 
Zpusob resenl technickych pozadavku prodavajfclm jsou uvedena ve sloupci ,Popis resenf". 

Cislo Technicke pozadavky Popis reseni 

Obecne parametry 

Ano. Nabizeny nastroj 

Zpracovanf udalostf z ruznych zdroju logu napric vyrobci aplikad, 
umozi'\uje zpracovanf 

1 
operacnfch systemu, databazi a si1oveho hardware. 

udalostf z veskerych 
textove orientovanych 
zdroju logu. 

Moznost dopsani parseru pro zarfzeni aktualne nepodporovane Ano. Konfigurace parsen'j 
2 vyrobcem bez nutnosti spolupr<ke s vyrobcem nebo se provadf primo ve 

dodavatelem (vc. subdodavatelu) nabizeneho systemu. webove rozhrani nastroje. 

System standardizuje pi'ijate logy do jednotneho formatu a logy 
Ano. Jedna se zakladnf 
vlastnost nastroje. Interne 

3 jsou parserovany (rozdelovany) do prfslusnych polfcek die jejich 
realizovano programovym 

typu . 
vybavenim NXIog. 

Nad takto standardizovanymi daty system automaticky vytvari 
Ano. Jedna se zakladni 
vlastnost m3stroje. Interne 

4 indexy pro rychlejsf vyhledavanf pro vsechna pole 
realizovano programovym 

standardizovaneho logu. 
vybavenfm Elasticsearch. 

Vsechny rozparsovane polozky prijate systemem jsou Ano. Jedna se zakladnf 

5 
automaticky indexovany. Nad vsemi polozkami je mozne ihned vlastnost nastroje. Interne 
provadet vyhledavanr bez nutnosti dodatecneho rucniho realizovano programovym 
indexovani administr<Horem. vybavenim Elasticsearch. 

Ano.Funkciweboveho 
rozhranf umozi'\ujfd 
smazani datov'{ch indexu 

6 
System nesmf umoznit mazani nebo modifikovanf jiz ulozenych lze deaktivovat 
logu. v konfiguracnfm souboru. 

lntegrita datovych indexu 
je overovana 
kryptografickymi soucty. 

Ano. Jedna se zakladnf 

7 Konsolidace logu na centralnfm mfste. 
vlastnost nastroje. Interne 
realizovano programovym 
vybavenfm Elasticsearch. 
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8 
Snadne vyhledavani udalosti (ad hoc) bez nutnosti 
programovanf. 

9 Graficke znazorneni udalost i (grafy udalostf). 

Graficke znazorneni TOP ud;Uosti nad vsemi daty za urcite 
10 

casove obdobi. 

Automaticke doplnovani GeoiP informad k udalostem a jejich 
11 graficke znazornenf na mape vcetne podpory pro interni IP 

adresy. 

12 
Automat icke doplnovani reverznfch DNS zaznamu kIP adresam a 
IP ad res k DNS jmenum. 

13 
v pripade pretizeni systemu jsou udalosti ukladany do 
vyrovnavaci pameti. 

14 Unifikovane vyhledavani napric vsemi typy data zarizeni. 

15 
Moznost ulozeni uzivatelem vytvorenych pohledu na data 
(dashboardu) pro budouci zpracovani. 

16 
Reportovad nastroj s prednastavenymi nejbeznejsimi reporty a 
moznosti vlastnkh uprav a vytvoi'eni novych pohledu. 

17 Predpripravene pohledy na ulozena data. 
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Ano. Provadeno zadanim 
klicovych slov, 
boolenovskymi vyrazy nebo 
interaktivni tvorbou fitru. 

Ano. Webove rozh rani 
podporuje dizne stat ist icke 
prehledy, zejmema 
histogram poctu 
zpracovanych udalosti a 
kolacove a sloupcove grafy 

Ana. Typicky realizovano 
jako kolacove nebo 

sloupcove grafy. 

Ano. GeoiP informace 
muze byt dopli'\ovana 
k libovolnemu atribut u 
obsahujkimu IP adresu. 
Podporuje i definici 
internfch IP rozsahu. 

Ano. DNS jmeno muze byt 
doplnovano k libovolnemu 
atributu obsahujicfmu IP 
adresu a naopak. 

Ano. Interne realizovano 

programovym vybavenim 
NXIog na urovni 

centralniho ELISA Serveru, 
loka lni ELISA Proxy i na 

urovni koncoveho agenta. 

Ano. Jedna se zakladni 

vlastnost nastroje. Interne 
realizovano programovym 
vybavenim Elasticsearch. 

Ano. Jedna se zakladni 
vlastnost nast roje. Interne 
realizovano programovym 
vybavenfm Kibana. 

Ano. Jedna se zakladni 
vlastnost nastroje. Interne 
realizovano programovym 
vybavenim Kibana. 

Ano. Jedna se zakladni 
vlast nost nastroje. Interne 



Aktualizace reportu a pohledu vyrobcem na zaklade pozadavku 
18 

zadavatele. 

19 Kapacitnf i vykonova ska lovatelnost. 

Monitoring stavu systemu- alertovanr pri pi'ekroceni prahovych 
20 hodnot nebo chybe systemu, preposlani upozorneni pomoci 

SMTP nebo Syslog. 

Prodavajici dolozi prohlciSeni vyrobce o shades pozadavky 
Vyhlasky 316/2014 Sb. ,o bezpecnostnich opati'enfch, 
kybernetickych bezpecnostnich incidentech, reaktivnfch 

21 
opatrenfch a o stanovenf nalezitosti podani v oblasti 
kyberneticke bezpecnost i (vyhlaska o kyberneticke bezpecnosti)" 
k Zakonu 181/2014 Sb. ,o kyberneticke bezpecnosti a o zmene 
souvisejicich zakonu (zakon o kyberneticke bezpecnosti) 
bezpecnostin. 

Cent ralnf webova konzole pro prist up k logum, alertum, 
22 reportum a pro spravu systemu. z teto konzole se provadi 

veskera konfigurace, sprava a analyza logu. 

23 
Uzivatelske role definujfci pi'istupova prava k ulozenym 
udalostem a jednotlivym ovladacim komponentam systemu. 

Moznost oddeleni uzivatelskeho pi'istupu die pi'ideleneho IP 
24 

adresniho rozsahu nebo domeny. 

25 Moznost ovefovat uzivatele systemu na externim LDAP serveru. 

sw parametry centralniho uloziste 

26 Prumerny prf;em min. 6 t is udalosti Is. (EPS) 
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rea lizovano programovym 
vybavenrm Kibana. 

Ano. V ramci 
implementacnfch pracf a 
sluzeb technicke podpory. 

Ano. Vertikalni i 
horizontalni vykonova 
skalovatelnost. 

Ano. Jedna se zakladni 
vlastnost nastroje. Interne 
realizovano programovym 

vybavenim Zabbix. 

Ano. Datasys je pi'imo 
vyrobcem a prohlasenim 

dolozfme shodu. 
Pi'edpokladem shody je 
integrace nastroje ELISA 
s externim nastrojem pro 
overovani identity, typicky 
sAD nebo jinym LDAP. 

Ano. Veskera konfigurace, 
sprava a analyza logu se 
provadf z centra lnf webove 
konzole nastroje. 

Ano . Nastroj umoznuje 
definovat pi'istupova prava 
k ulozenym udalostem 
pomoci rol f velmi pruzne. 

Ano. Pristupova prava k 
ulozenym udalostem lze 
definovat i die IP rozsahu 
nebo domeny zai'izeni, 
ktere je zdrojem logu. 

Ano. Vcetne podpory pro 
AD. 

Ano. Pro tento prumerny 

prfjem doporucujeme 
zadavateli alokovat na 
centralni uloziste HW 
ekvivalent: CPU 2x 2,4 GHz 
[6C/12T], RAM 64GB, HOD 
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27 
Spickovy pi'ijem 30 tis udalostf 1 s (EPS), v pfipade vyssiho poctu 
udalostf je system ulozi do bufferu a zpracuje je pozdeji. 

28 
Licencne neomezeny pocet zai'fzenf pro prfjem zasflanych 
udalostf. 

Podpora zrcadlenf a clusteru - 2 a vice zai'izenf v rezimu active I 
29 

active. 

30 Vfcenodovy system se chova jako 1 celek. 

V pi'ipade vyuzitf vice zai'fzenf v systemu se zrychluje 
31 vyhledavani, a jsou automaticky prohledavana vsechna data na 

vsech zai'izenich v clusteru. 

Rozsii'ovanf kapacity i navysovanf vykonu pomocf pi'idavanf 
32 

dalsich zai'izeni do clusteru. 

33 Moznost pine integrace vystupu do SIEM ArcSight. 

Alerty 

34 
System je schopen na zaklade zadanych podminek splnenych 
v pfijatych datech vygenerovat alert. 

35 
Text alertu muze byt uzivatelsky definovany s promennymi 
z pfijate rozparsovane udalosti. 

36 Pi'edpi'ipravene setylvzory alertu v'{robcem. 

v alertech je mozne vyuZft znacky (pffklad: posli alert jen 
37 v pi'fpade, ze se udalost stala na krit ickem serveru, kter'{ bezf 

v lokalite Praha). 
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20 TB [RAID 6] . 

Ano. Spickovy pi'ijem 
s bufferovanfm je interne 
realizovan programovym 
vybavenim NXIog. 

Ano. Nablzena licence nijak 
neomezuje pocet zai'lzenf. 

Ano. Interne realizovano 
programovym vybavenfm 
Elasticsearch. 

Ano. Interne rea lizovano 
programovym vybavenim 

Elasticsearch. 

Ano. Interne realizovano 
programovym vybavenlm 

Elasticsearch. 

Ano. Jedna se o pi'lpad 
horizontalniho ska lovani 

vykonu. 

Ano. Interne realizovano 
programovym vybavenim 
NXIog, ktere podporuje 

predavani udalostf ve 
formatu CEF. 

Ano. Jedna se zakladni 
vlastnost nastroje. 

Ano. Standardni text alertu 

muze bYt predefinovan na 
bazi kazdeho jednot liveho 
notifikacniho pravidla a 
muze obsahovat promenne 
z rozparsovane udalosti. 

Ano. Obsazeny v defaultnf 
monitorovad sablone. 

Ano. Podmlnky alertu lze 
definovat velmi pruzne a 
lze je tedy navazat i na 

pi'ednastavene znacky. 



Sber udalostf z Microsoft prostredf 

Udalosti z Microsoft prostredf jsou vycftany pomod agentu 
instalovanych prlmo v koncovych systemech. Windows agent 

38 
musf soucasne podporovat jak monitoring internfch windows 
logu, tak monitoring souborovych logu, nebo je vyuzfvana sluzba 
Windows Eventlog Collector pro forwardowanl uda lostf na 
Windows server, odkud je agent odesfla do log manageru 

39 
Agent zajis(uje sber nemodifikovanych udalostf a detailnf 

zpracovanl auditnfch informacf. 

Windows agent umozi'\uje automatizovanou instalaci na 
40 

monitorovane systemy. 

Windows agent pro prfpad ztraty spojenf mezi koncovym 

41 systemem a centralnlm ulozistem logu, zabezpecf odeslanf logu 

po obnovenf spojenl. 

Komunikace Windows agenta a centralnfho a lokalnfho systemu 

42 
musf byt sifrovana ve shades minimalnlmi pozadavky na 
sif rovacf algoritmy die vyhlcHky c. 316/2014 Sb. o kyberneticke 
bezpecnosti, prfloha c.3. 

Windows agent podporuje sber nejen ze zakladnlch systemovych 

43 
logu (Aplikace, Zabezpecenf, lnstalace, System), ale je mozne 
z centralnf konzole nastavit i sber vsech ostatnlch logu ve slofce 

Protokoly aplikacf a sluzeb. 

Windows agent automaticky dopli'\uje ke vsem odesflanym 
44 udalostem jejich textovy popis t ak, jak je zobrazen v ProhHzeci 

udalostl (Event Viewer) na koncovem systemu. 

45 Pocet instalad Windows agenta nesmf b'/t licencne omezen. 

Sber udalosti z lokalnich uloZiSt' 

Resenf musi byt schopno automaticky navazat spojenf 
s centralnim ulozi~tem data prena~ena data sifrovat ve shode 

46 
s minimalnfmi pozadavky na sifrovacf algoritmy die vyhlcl.Sky c. 
316/2014 Sb. o kyberneticke bezpecnosti, pi'floha c.3 .. V pi'fpade 
v'{padku spojenf mezi pobockou a centralou se musf spojenf 
automaticky obnovit. 
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Ano. Podporujeme obe 
metody. Doporucujeme 
sber udalostf 
prosti'ed nictvfm 
nenarocneho agenta NXIog 

Ano. Sbfran je i puvodnf 
tvar udalosti. 

Ano. Jedna se o MSI balfcek 
s podporou bezobsluzne 

instalace. 

Ano. Agent pi'itom muze 
pracovat ve dvou rezimech 
- pozastavenf ctenf zdroje 
logu nebo bufferovanf. 

Ano. Interne realizovano 
programovym vybavenlm 
NXIog a modulem im_ssl. 

Ano. Lze zbfrat logy ze 
vsech nebo jen vybranych 
eventlogu. Interne 
realizovano programov'{m 

vybavenim NXIog. 

Ano. Interne realizovano 
programovym vybavenfm 

NXIog. 

Ano. Nabizena licence 
neomezuje pocet 
instalovanych agentu 

NXIog. 

Ano. Interne realizovano 
programovym vybavenim 

NXIog a modulem im_ssl. 
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Reseni musi podporovat sber rotovanych logu (meni se casova 
47 

znacka) a sber logu obsahujicf viceradkove z<hnamy. 

Reseni pro sber dat z lokalniho uloziste musi mit vykon 
48 

min imalne 2 tisfc udalosti /s (EPS). a to i v trvale zatezi. 

49 
Reseni musi poskytnout podporu pro UDP i TCP zdroje a pro 
akt ivni sber z Windows agentu. 

Reseni musi bYt k dispozici jako virtualni system pro VMware so 
ESXi. 

Podpora a skolenf 

51 Podpora vyrobce na aktualizaci systemu a parseru po dobu 5 let. 

52 Skoleni spravcu centn11ni lokality pro 4 osoby v rozsahu 8 hodin. 

53 
Skoleni spravcu lokalnfch ulozis( pro 2 osoby na kazde 

instalovane tokalni uloziste (max. 16 osob), v rozsahu 8 hodin. 
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Ano. Interne realizovano 
programov'{m vybavenim 
NXIog a modulem im_file. 

Ano. Pro tento prumerny 
prijem doporucujeme 
zadavateli alokovat na 
centralni uloliSte HW 
ekvivalent: CPU 1x 2,4 GHz 
(6C/12T], RAM 4GB, HOD 
20GB. 

Ano. Lokalni uloziste 
podporuje identicke typy 
monitorovanych zdroju 
jako centralni uloziste. 

Ano. Dodavame i jako 
virtualni system pro 
VMware. 

Ano. Nabidka zahrnuje 
licenci na 5 let. 

Ano, zahrnuto v nabidce. 

Ano, zahrnuto v nabidce. 




