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. 'Priloha €. 3 poptavkové dokumentace

KUPNI SMLOUVA

uzaviena podle § 2079 a nasl. zakona g 89/2012 Sb., obcanského zakoniku
(dale jen ,ob&ansky zakonik”)

Smluvni strany

Ceska republika = Ministerstvo spravedinosti

se sidlem: VySehradska 16, 128 10 Praha 2

ICO: 00025429

DIC: neni platce DPH

zastoupena: Ing. Janem Ladinem, feditelem odboru informatiky

bankovni 5i0'|en|': Ceskd narodni banka

(dale jen , kupujici) na strané jedné

DATASYS s.r.o.

se sidlem: Jeseniova 2829/20, 130 00 Praha 3

ICO: 61249157

DIC: CZ61249157

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze. Oddil: C VloZka: 28862
zastoupena: Bc. Martinem Novdkem, Prokuristou

dal€ Jako ,prodavajici

a a.s., Praha

na strané druhe

uzaviraji nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,smlouva“):
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1.2

Cldnek 1
Predmét smlouvy

Pfedmétem plnéni této Smlouvy je zdvazek prodavajiciho dodat kupujicimu technické
prostiedky slouZici ke shéru, zpracovani a centralizované spravé protokol( udalosti (dale jen
Jlogi”) vinformacnich systémech a jiné vypocetni infrastruktuie na urovni véech krajskych
soudi a méstského soudu v Praze v souladu spoZadavky zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti (dale jen ,zdkon o KB"“), a vsouladu sprovddéci vyhlaskou ¢&.
316/20145b. o kybernetické bezpeénosti (ddle jen ,provadéci vyhldska”), predeviim s § 21
vyhlasky - Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémd, jejich uZivatel( a administrdtort a s § 22 vyhlasky — Nastroj pro detekci
kybernetickych bezpeénostnich udélosti (dédle spole¢né jen ,Log nastroj” nebo ,pfedmét
plnéni”).

Prodavajici je povinen dodat kupujicimu Log nastroj v souladu s touto smlouvou za Gcelem
zaznamenavani logl Cinnosti vinformaéni infrastrukture, ve které jsou provozovany prvky
informacnich systému kritické informacni infrastruktury a vyznamnych informaénich systémd,
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jejich uZivatell a administratord, v souladu s poZadavky zdkona o KB, s provadéci vyhlaskou, s
popisem pifedmétu plnéni obsazenym v Pfiloze ¢. 1 a s technickou specifikaci pfedmétu pinéni
obsaienou v Pfiloze €. 2, této smlouvy.

Soucasti predmétu plnéni je mimo jiné i instalace a po&dte¢ni nastaveni Log nastroje v souladu
s Pfilohou 1 a s Prilohou 2 smlouvy a $koleni osob urcenych kupujicim v souladu s odst. 1.6.
smlouvy.

Prodavajici je povinen pfedat kupujicimu veskerou dokumentaci, véetné manualu k Log
nastroji.

Prodavajici touto smlouvou prevadi na kupujiciho vsouladu sob&anskym zakonikem a
Autorskym zdakonem (zak. ¢. 121/2000Sb.) veskerd uZivaci a souvisejici opravnéni k Log nastroji,
predevsim licencni opravnéni, véetné oprévnéni k upravam, zasahim a dalsimu rozvoji Log
nastroje stim, Ze mohou byt vbudoucnu é&inény kupujicim nebo i tfeti osobou urcenou
kupujicim. Tyto skutec¢nosti jsou jiz zohlednény v cené sjednané v odst. 3.1. smlouvy.

Prodavajici je povinen provést skoleni osob urcenych kupujicim, a to v nasledujicim rozsahu:

e Skoleni spravct centralni lokality dle Pfilohy €. 1 bodu a) smlouvy, a to 4 osoby — pro
kazdou z téchto osob 8 hodin;

e Zkoleni spravc( lokalnich GloZist dle Prilohy €. 1 bodu a) smlouvy, a to 2 osoby pro
kazdé z mist — pro kaZzdou z téchto osob 8 hodin.

Proddvajici je povinen predloZit kupujicimu doklad o provedenych sSkolenich dle tohoto
odstavce.

Cléanek 2
Dodani pfedmétu plnéni

Proddvaijici je povinen dodat predmét plnéni kupujicimu do mista dodani. Mistem dodani je
sidlo kupujiciho uvedené v zahlavi této smlouvy a dale mista uvedend v bodu a) Pfilohy €. 1
smlouvy.

Prodavajici je povinen dodat Log néstroj a provést jeho instalaci do 20 pracovnich dnid od
ucinnosti smlouvy, o &emz smluvni strany sepisSi predavaci protokol podepsany ktomu
opravnénymi zastupci obou smluvnich stran.

Proddvajici je povinen provést pocatecni nastaveni Log nastroje, odstranit pripadné vady Log
nastroje a provést Skoleni osob urcenych kupujicim dle odst. 1.6. smlouvy do 20 pracovnich
dni od podpisu predavaciho protokolu dle odst. 2.2 smlouvy. O fadném splnéni povinnosti dle
pfedchozi véty a o dokonceni pfedmétu plnéni jako celku bude smluvnimi stranami sepsan
zavérecny akceptacni protokol podepsany k tomu oprdvnénymi zastupci obou smluvnich stran
(déle jen ,zavérecny akceptacni protokol”).

Pfi plnéni dle teto smlouvy prostrednictvim 3, osoby (poddodavatele) ma prodavajici
odpovédnost, jako by plnil sam.
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Clanek 3
Kupni cena a platebni podminky

Kupujici se zavazuje uhradit prodavajicimu za predmét pinéni dle této smlouvy celkovou kupni

cenu ve vysi:

cena bez DPH 1008 314 K¢
(slovy jeden-milion-osm-tisic-tfi-sta-Etrndct korun
ceskych)

sazba DPH: 21%

vySe DPH: 211 745,9 K¢
(slovy dvé-sté-jedendct-tisic-sedm-set-tyficet-pét
korun ¢eskych devadesat haléi(i)

Cena celkem véetné DPH 1220 059,94 K&

(slovy jeden-milion-dvé-sté-dvacet-tisic-padesat-
devét korun ¢eskych devadesat ¢tyfi haléi )

Tato cena je nepfekroditelna a nejvyse pfipustnd a zahrnuje veskeré naklady proddvajiciho
spojené s plnénim dle této smlouvy.

Kupujici neposkytuje zdlohy a ani jedna smluvni strana neposkytne druhé smluvni strané
zavdavek.

Zména ceny dle odst. 3.1 této smlouvy je pfipustnda pouze v pripadé zmény zakonem
stanovené sazby DPH, na zdkladé pisemného dodatku, podepsaného k tomu opravnénymi
zastupci obou smluvnich stran. Ke sjednané cené bez DPH se pfipoéte dan z pfidané hodnoty
ve vysi stanovené pravnimi predpisy platnymi ke dni uskutecnéni zdanitelného plnéni.

Kupujici je pavinen uhradit kupni cenu za dodany predmét plnéni na zakladé faktury vystavené
proddvajicim. Prodavajici je opravnén vyddétovat kupni cenu za dodany pfedmét plnéni na
zakladé oboustranné podepsaného zévéreéného akceptacniho protokolu. ZavéreCny
akceptacni protokol bude prilohou faktury.

Faktura musi splfiovat néleZitosti darfiového dokladu dle § 29 zakona &. 235/2004 Sb., o dani z
pridané hodnoty, ve znéni pozdéjSich predpis( a § 435 obcfanského zakoniku.

Splatnost faktury je sjednana na 30 dni ode dne doruceni pfislusné faktury kupujicimu.

Platba bude provedena bankovnim pfevodem a za den thrady se povaZuje den podani pfikazu
k Ghradé fakturované c¢astky z uctu kupujiciho ve prospéch tctu prodavajiciho.

Nebude-li faktura splfiovat pfedepsané nebo sjednané naleZitosti, je kupujici opravnén ji ve
IhGité splatnosti vratit proddvajicimu. Po doruceni opravené faktury kupujicimu bézi nova lhita
splatnosti.

V pfipadé prodleni kupujiciho s platbou faktury ma prodavajici pravo poZadovat thradu uroku
z prodleni dle zvlaStniho pravniho predpisu v platném znéni (nafizeni vlady ¢. 351/2013 Sb.).
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Kupujici nabyva vlastnické préavo k predmétu plnéni podpisem zavéretného akceptacniho
protokolu obéma smluvnimi stranami. Nebezpedi Skody na prfedmétu plnéni pfechdzi na
kupujiciho podepsanim zavéreéného akceptaéniho protokolu.

Clanek 4
Micenlivost

Vsechny informace, které se prodavajici dozvi v souvislosti s plnénim dle této smlouvy, jsou
divérné povahy. Prodévajici se zavazuje zachovavat o duvérnych informacich micenlivost a
divérné informace pouzivat pouze k plnéni této smlouvy.

Povinnost zachovavat migenlivost znamena zejména povinnost zdrZet se jakéhokoliv jednani,
kterym by divérné informace byly sdéleny nebo zpfistupnény tfeti osobé nebo by byly vyuZity
v rozporu s jejich i¢elem pro vlastni potfeby nebo pro potieby tieti osoby, pfipadné by bylo
umozinéno tfeti osobé jakékoliv vyuZiti téchto divérnych informaci. Proddvajici je povinen
pfijmout opatieni k ochrané davérnych informaci.

Povinnosti mi¢enlivosti dle tohoto élanku smlouvy neni dotéena povinnost prodavajiciho sdélit
nebo zpfistupnit duvérné informace tieti osobé, kterd vyplyvd z platnych pravnich pfedpist
nebo z rozhodnuti organ(i vefejné moci, jakoZ i zpfistupnéni davérnych informaci svému
pravnimu, ucetnimi nebo danovému poradci, ktefi jsou vazédni povinnosti micenlivosti.

Prodavajici pri pInéni této smlouvy si je védom povinnosti vyplyvajicich ze zékona €. 101/2000
Sh., 0 ochrané osobnich tdaji a o zméné nékterych zakond, ve znéni pozdéjsich predpisi, a
z Obecného nafizeni Evropské Unie o ochrané osobnich Gdaji (GDPR). Prodavajici je opravnén
zpracovavat osobni (idaje v rozsahu nezbytné nutném pro pinéni pfedmétu této smlouvy, za
timto Géelem je oprédvnén osobni udaje zejména uklddat na nosi¢e informaci, upravovat,
uchovavat po dobu nezbytnou k uplatnéni prav prodavajictho vyplyvajicich z této smlouvy,
pfedavat zpracované osobni udaje kupujicimu, osobni udaje likvidovat, vSe v souladu se
zékonem €. 101/2000 Sb., o ochrané osobnich Gdaji a o zmé&né nékterych zdkon(, ve znéni
pozdé&jsich piedpist, a s Obecnym nafizenim Evropské Unie o ochrané osobnich udaji (GDPR).

Prodavajici udini v souladu s platnymi pravnimi piedpisy dostateéna organizacni a technicka
opatreni zabrafujici pfistupu neopravnénych osob k osobnim Gdajam.

Povinnost zachovavat mléenlivost trva i po skonceni smluvniho vztahu.

Clanek 5
Smluvni pokuty a tGrok z prodleni

V pripadé prodleni prodavajiciho s dodanim plnéni dle ¢l. 2 této smlouvy, zaplati prodavajici
kupujicimu smluvni pokutu ve vysi 3000 K¢ za kazdy zapocaty den prodleni.

V pfipadé prodleni prodévajiciho s odstranénim vad pfedmétu plnéni o vice jak 5 pracovnich
dni od prokazatelného ozndmeni vady kupujicim, zaplati prodévajici kupujicimu smluvni
pokutu ve vysi 3000 K¢ za kazdy zapocaty den prodleni.

V pripadé poruseni zavazku mi¢enlivosti ¢i ochrany divérnych informaci dle €l. 4 této smlouvy,
je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 100 000 KC za kazdy
jednotlivy pfipad poruseni.

Ujednanim o smluvnich pokutdch dle této smlouvy neni dotéeno pravo na nahradu Gjmy
zplsobené porusenim povinnosti, pro kterou jsou smluvni pokuty sjednany, ani pravo
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odstoupit od smlouvy. Zaplaceni smluvni pokuty nezbavuje prodavajiciho povinnosti fadné
dodat predmét pInéni dle této smlouvy.

Splatnost smiuvnich pokut je 10 dnii ode dne doruéeni pisemné vyzvy k jejich dhradé druhé
strane.

Prodavajici je povinen nahradit veSkerou zplUsobenou ujmu, kterou zplsobil porusenim
ustanoveni této smlouvy. Prodavajici bere na védomi, Ze pokud neuvédomi kupujiciho o
jakékoli hrozici &i vzniklé Gjmé a neumozni tak kupujicimu, aby uéinil kroky k zabranéni vzniku
ajmy &i k jejimu zmirnéni, ma kupujici proti prodavajicimu narok na nahradu ujmy, kterd tim
kupujicimu vznikla.

Clének 6
Vady a zéruka za jakost

Rozsah a kvalita pInéni dle této smlouvy musi odpovidat vymezeni uvedenému v této smlouvé.
Pfedmét plnéni musi byt dodén v ujednaném mnoistvi, jakosti a provedeni. Nema-li predmét
pinéni vlastnosti stanovené touto smlouvou nebo platnymi pravnimi predpisy, ma vady.
Jakékoliv odchylky od poZadavki a pokyni kupujiciho budou chdpany jako vadné pinéni.
Vadami se rozumi i nedodélky a vady v dokladech, nutnych k uzivani predmétu plnéni.

Prodavajici se zavazuje dodat pfedmét pinéni v nejvy3si kvalité, v pozadovaném mnozstvi a v
dohodnutych Ihiitach.

Prodavajici se zarutuje, Ze predmét pinéni bude v zdruéni dobé piné zplsobily pro pouZiti
k ucelu stanovenému vtéto smlouvé, a neni-li Géel vtéto smlouvé stanoven, kucelu
obvyklému a dale, Ze si pfedmét plnéni zachova vlastnosti stanovené touto smlouvou a
ustanovenimi ob¢anského zakoniku (zdruka za jakost). Zarucni doba je stanovena v délce 24
mésici. Zaruéni doba béii ode dne fadného dodani predmétu plnéni jako celku, tzn. od
podpisu zavérecného akceptacniho protokolu obéma smluvnimi stranami. Zarukou za jakost
nejsou dottena prava a povinnosti z vadného pinéni plynouci ze zakona.

Kupujici je povinen bez zbyte¢ného odkladu oznamit prodavajicimu zjisténé vady dodaného
prfedmétu plnéni poté, co je zjistil, resp. kdy je zjistii béhem zdruéni doby, pfi vynaloZeni
dostateéné péce.

V pfipadé, Ze kupujici v zaru¢ni dobé véas uplatni zjisténé vady predmétu plnéni, je prodavajici
povinen, dle volby kupujiciho, vady pfedmétu pinéni odstranit dodanim nového plnéni bez
vady nebo dodanim chybéjiciho pinéni, odstranit vady opravou vadného plnéni, pfipadné
poskytnout kupujicimu pfiméfenou slevu z kupni ceny, a to ve lhité bez zbyteéného odkladu
po ozndmeni vady kupujicim. Misto uplatnéni vy$e uvedenych prav z vadného pinéni mize
kupuijici v pfipadé, Zze ma pfedmét pinéni vady, odstoupit od této smlouvy. Prodavajici nese
veskeré naklady spojené s odstrafiovanim vad, a to véetné ndkladl spojenych s prepravou.

Uplatni-li kupujici prdva zvad béhem zaru¢ni doby pisemné, ma se za to, Ze uplatnuje jejich
bezplatné odstranéni a prodavajici ponese veskeré naklady spojené s jejich odstrafiovanim. O
dobu reklamace od jejiho uplatnéni do terminu odstranéni vady se sjednand zarutni doba
prodluZuje.

Uplatni-li kupujici pravo zvadnéha plnéni, potvrdi mu prodavajici v pisemné formé, kdy
kupujici pravc uplatnil, jakoZ i provedeni opravy a dobu jejiho trvani, pfipadné skutecnost, Ze
opravu vadného plnéni neprovedl. Prodavajici je povinen neprodlené odstranit vadu predmétu
pinéni nahlasenou kupujicim, nejpozdéji viak do 5 pracovnich dnd.
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Vady pfedmétu plnéni uplatinuje kupujici na adrese sidla prodavajiciho uvedené v zahlavi této
smlouvy.

Clanek 7
Ukoné&eni smlouvy

Tuto smlouvu Ize ukon it pisemnou dohodou smluvnich stran, odstoupenim od smlouvy nebo
pisemnou vypoveédi.

Kupujici je opravnén vypovédét smlouvu bez udani divodu pisemnou vypovédi doruéenou
prodavajicimu. Vypovédni doba ¢ini 10 dnl a poéina béZet dnem nasledujicim po doruceni
prodavajicimu. V takovém pfipadé se smluvni strany zavazuji jednat o vzdjemném vypofddani
vzniklych ndkladd.

Smluvni strany jsou opravnény pisemné odstoupit od smlouvy v pfipadé, kdy druha strana
porusi podstatnym zptisobem ¢&i opakované (vice nez 3x) své povinnosti stanovené zakonem ¢i
touto smlouvou. Odstoupeni od smlouvy ze strany kupujiciho nesmi byt spojeno s uloZzenim
jakékoliv sankce k tizi kupujiciho.

Za poru3eni smlouvy podstatnym zplisobem se povazuje prodleni s fadnym dodanim pfedmétu
plnéni delsi nez 14 kalendarnich dni.

Za porudeni smlouvy podstatnym zplsobem se povaZuje, porusi-li prodavajici povinnost
micenlivosti dle této smlouvy.

Za poruseni smlouvy podstatnym zptisobem se povaZuje prodleni s odstranénim vad predmétu
plnéni dle ¢l. 6.7 této smiouvy.

Kupujici je opravnén odstoupit od smlouvy v pfipadé, Ze v insolvenénim Ffizeni bude 2zjistén
Upadek prodavajicho nebo insolvenéni ndvrh byl zamitnut pro nedostatek majetku
prodavajiciho (v souladu se znénim zdkona &. 182/2006 Sb., o Gpadku a zpusobech jeho feseni
(insolvenéni zakon), ve znéni pozd@jsich predpisl. Kupujici je rovnéi opravnén odstoupit od
smlouvy v pfipadé, Ze prodavajici vstoupi do likvidace.

Dojde-li k preméné spole¢nosti proddavajiciho, je prodavajici povinen pisemné oznamit tuto
skuteénost kupujicimu ve lhaté 10 kalenddfnich dnli od zdpisu této zmény do vefejného
rejstiiku. Kupujici je v tomto pfipadé oprdvnén pisemné vypovédét Smlouvu z dlivodu premény
spolenosti druhé smluvni strany. Vypovédni doba ¢ini 10 kalenddrnich dnl a polina bézet
dnem nasledujicim po jejim doruéeni prodavajicimu.

Za den odstoupeni od smlouvy se povaZuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné strany doruceno druhé smluvni strané.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvni pokuty ani prava na nahradu
ujmy vzniklé z poruseni smluvni povinnosti.

Clanek 8
Dalsi ujednani

Kupujici je opradvnén uvefejnit na svych webovych strankdch a v registru smluv cely text
smlouvy, a to za predpokladu nebrani-li uverejnéni zvlastni pravni pfedpis.

Prodavajici bere na védomi skutegnost, Ze podle § 2 pism. e) zékona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o financni kontrole), ve znéni
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pozdéjsich predpist, je osobou povinnou spoluplisobit pfi vykonu finanéni kontroly provadéné
v souvislosti s Uhradou pfedmétu plnéni nebo sluzeb z vefejnych vydaji.

Prodavajici prohlasuje, Ze predmét pInéni dle této smlouvy nebude zatizen préavy tietich osob,
ze kterych by pro kupujiciho vyplynuly jakékoliv daldi finan¢ni nebo jiné naroky ve prospéch
tretich stran. V opacném pripadé prodavajici ponese veskeré duasledky takového poruseni prav
tretich osob.

Prodavajici vyslovné prohladuje, 7e na sebe piebird nebezpeti zmény okolnosti ve smyslu
ustanoveni § 1765 odst. 2 obcanského zakoniku.

Komunikace mezi proddvajicim a kupujicim bude v ¢eském jazyce.

Clanek 9
Obecna a zavéretna ustanoveni

Tato smlouva byla sepséna ve ¢tyfech vyhotovenich, z nichz kazda smluvni strana obdrZi po
dvou vyhotovenich.

Smluvni strany prohladuji, Ze tato smlouva obsahuje veskery projev jejich shodné vile a mimo
ni neexistuji Zadnd ujednani v jiné neZ pisemné formé, kterd by ji dopliiovala, ménila nebo
mohla mit vyznam pfi jejim vykladu a ze se tedy Zadna ze smluvnich stran nespoléha na
prohlddeni druhé smluvni strany, které neni uvedeno v této smlouvé, jejich pfilohach i
dodatcich. Tim neni dotéen vyznam komunikace stran. Smlouva obsahuje Uplné ujednani o
pfedmétu smlouvy a vSech naleZitostech, které strany mély a chtély v této smlouvé ujednat, a
které povazuji za dilezité pro zavaznost smlouvy. Zadny projev stran uéinény pfi jednani o této
smlouvé ani projev uéinény po uzavieni smlouvy nesmi byt vykladan v rozporu s vyslovnymi
ustanovenimi smlouvy. Smluvni strany vylucuji pouZiti pfipadnych VSeobecnych podminek
nebo obdobného dokumentu Prodavajiciho.

Veskeré zmény a dopliky této smlouvy musi byt ucinény pisemné ve formé Cislovaného
dodatku k této smlouvé, podepsaného k tomu opravnénymi zastupci obou smluvnich stran.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spor(i vzniklych na
zékladé této smlouvy nebo v souvislosti s touto smlouvou, véetné jejiho vykladu a vynaloZi asili
k jejich vyfeseni, zejména prostfednictvim jednani kontaktnich osob nebo povérenych
zastupcu.

Tato smlouva a vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

Pfi rozhodovani piipadnych spor(, wvzniklych ze zavazkovych vztahl zaloZenych touto
smlouvou, budou mistné a vécné piislusné soudy Ceské republiky.

Smluvni strany v souladu s ustanovenim § 558 odst. 2 ob&anského zakoniku vyluéuji pouZiti
obchodnich zvyklosti na pravni vztahy vzniklé z této smlouvy.

Smluvni strany souhlasné prohladuji, Ze tato smlouva neni smlouvou uzavienou adheznim

zpusobem ve smyslu ustanoveni § 1798 a nasl. ob¢anského zakoniku, Ustanoveni § 1799 a §
1800 obcanského zakoniku se nepouziji.

Prodavajici je povinen dodrZovat Instrukci Ministerstva spravedlnosti, ¢j. 53/2015-0I-SP, o
zajisténi bezpecnosti informaci v prostredi informaénich a komunikacnich technologii resortu
spravedInosti, ktera bude prodavajicimu predana po podpisu smlouvy.

Stane-li se nékteré ustanoveni této smlouvy neplatnym, zdanlivym éi neGéinnym, nema tato
skute€nost vliv na ostatni ustanoveni této smlouvy, ktera z(stdvaji platna a ucinna. Smluvni
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strany se v tomto pfipadé zavazuji pisemnou dohodou nahradit ustanoveni, které bylo
shleddno neplatnym, zdanlivym & nedginnym novym ustanovenim, které po obsahové strance
nejlépe odpovida zamyslenému ucelu phvodniho ustanoveni. Do té doby plati odpovidajici
iprava obecné zavaznych pravnich piedpist Ceské republiky.

9.11 Vyskytnou-li se udalosti, které jedné nebo obéma smluvnim strandm &dstec¢né nebo upiné
znemozni plnéni jejich povinnosti podle této smlouvy, jsou povinni se o tomto hez zbytetného
odkladu informovat a spoleéné podniknout kroky k jejich pifekonani. Nesplnéni této povinnosti
zaklada pravo na nahradu Ujmy pro stranu, ktera se poruseni smlouvy vtomto bodé
nedopustila.

9.12 Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti dnem
jejiho uvefejnéni v registru smluv. Prodavajici vyslovné souhlasi se zvefejnénim této smlouvy a
daja v ni uvedenych v registru smluv. Zverejnéni smlouvy v registru smluv zajisti kupujici.

9.13  Smluvni strany prohladuji, Ze smlouva byla sjedndna na zékladé jejich prave, vainé a svobodné
vile, Ze si jeji obsah precetly, bezvyhradné s nim souhlasi, povaZuji jej za zcela urcity a
srozumitelny, coZ niZe stvrzuji svymi vlastnorucnimi podpisy.

9.14 Nedilnou souéasti této smlouvy jsou pfilohy:
a) Pfiloha €. 1 — Popis pfedmétu plnéni

b) Pfiloha €. 2 = Technicka specifikace predmétu plnéni

1 ,
7)) [/ A
V Praze dne VPrazedne / £ & /)
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Pfiloha ¢. 1 Kupni smlouvy — Popis pfedmétu plnéni

Pozadavky na dodani, instalaci a nastaveni Log néstroje

a) Dodavka, instalace a pocatecni nastaveni ,Log nastroje” vrozsahu ,centrdlni GloZist&”
vmnozstvi 1 kus instalované v prostiedi vypocetni infrastruktury ministerstva spravedInosti
v Justicnim aredlu Na Mi€ankach (ul. 28 pluku 1533/29b, Praha 10) a , lokalni ulozisté“ v poctu 8
kusd, instalované v nasledujicich mistech:

e Krajsky soud Praha, nameésti Kinskych 234/5, 150 75, Praha 5
® Krajsky soud Plzen, Veleslavinova 21/40, 306 17, Plzen 3

e Krajsky soud Ceské Budé&jovice, Zétkovo nabrezi 10/2, 370 84, Ceské Budéjovice

e Krajsky soud Usti n. Labem, Narodniho odboje 1274/26, 400 03, Usti nad Labem

e Krajsky soud Hradec Kralové, Ceskoslovenské armady 218/57, 500 03, Hradec Kralové
e Krajsky soud Brno, Rooseveltova 648/16, 602 00, Brno

e Krajsky soud Ostrava, Havli¢kovo nab¥, 1835/34, Moravskd Ostrava, 702 00 Ostrava.

Méstsky soud v Praze, Spalend 2, 112 16 Praha 2

b) Minimdlni pozadavky na monitoring Log nastrojem pro provozovani Vyznamného informaéniho
systému (VIS) u krajskych soudii a méstského soudu v Praze:—

o UZivatelé — pristupy a zakladni operace (vloZeni, editace a mazani zaznam).

o Privilegované Gcty — pristupy a vybrané operace.

o Operace s (€ty — (zména hesla, vytvoreni/editace/mazani uzivatele) + informace, kdo
tuto zménu provedl.

Zména opravnéni — tj. pfidani/odebrani role (mélo by byt vidét, na jakém G&tu zména
probéhla, a ktery cet ji provedl).

Nelspésna piihldseni.

Pfihlaseni prostfednictvim SQL.

Zobrazeni zaznamu (dokumentu).

o Logovani lustrace osob v jinych systémech (uzivatel, ktery lustraci provadi).

o}

O 0 O

c) Prednastavené vyhodnocovani udalosti minimalné v nasledujicich parametrech:

o 0S Windows (klientské a serverové) -
"  Windows 7 a vy3e -
® Logon a logoff,
» Eventlog.
s Windows server 2008 a vyse -
e AD - logovani béZnych operaci (vytvofeni, Gprava, odstranéni,
odblokovani uZivatele, skupiny atd.).
® GPO - logovani béznych operaci (nalinkovéni, odlinkovéni, uprava,
vytvoreni, smazani politiky).
o Audit souborti — odstranéni, smazani, vytvoreni.
e Logon a logoff - rozliSeni mezi uzivatelem a administratorem.
o OS Linux (bézné distribuce) -
= SSH - pfihlaseni pomoci SSH.
= Logon a logoff.
o VMware verze 5.5 a vyssi (host i v€Centrum) -
* Logon a logoff - logovani pfistupu uZivatele (jednoznaéna identifikace).
* Uprava konfigurace - logovani tipravy konfigurace (jednoznaéna identifikace —
uZivatel, popis operace, pfesna hodnota upraveného parametru).
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® Vypnuti, zapnuti a restart systému.
MS Exchange — logovaéni béZnych operaci.
Zafizeni HW (aktivni prvky, GloZi3t&, PDU, UPS...) - logovani béZnych operaci.
Typy uddlosti -
s Pfistup,
= zména konfigurace,
= uZivatelé, opravnéni a hesla,
®  provozni logy.
o Protokoly -
= Syslog
® SNMPv1, v2 a Trap.

O 0 Q0

10




Piloha €. 2 Kupni smlouvy - Technicka specifikace predmétu pln&ni
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Tato pfiloha slouZi k vymezeni minimalnich technickych pozadavkii kupujiciho na pfedmét plnéni,
osvédceni jejich spInéni prodavajicim s uvedenim ndzvu / typu konkrétniho nabizeného fedeni ci
zafizeni, Minimdlni technické poZadavky kupujiciho jsou uvedeny ve sloupci , Technické pozadavky®.
Zplisob fedeni technickych pozadavkd prodavajicim jsou uvedena ve sloupci ,Popis feSeni”.

Cislo Technické pozadavky Popis feseni
Obecné parametry
Ano. Nabizeny ndstroj
1 Zpracovani uddlosti z rznych zdrojii log(i napfic vyrobci aplikaci, 3:;;?::;]:55;::2?:[

operacnich systémi, databézi a sitového hardware.

textové arientovanych
zdroju logi.

MoZnost dopsani parseru pro zafizeni aktualné nepodporované

Ano. Konfigurace parseru

2 | vyrobcem bez nutnosti spoluprace s vyrobcem nebo se provadi pifimo ve
dodavatelem (v&. subdodavatelil) nabizeného systému. webové rozhrani nastroje.
g g e - . ; Ano. Jedna se zakladni
Systém standardizuje pfijaté logy do jednotného forméatu a logy G
: g S o st vlastnost nastroje. Interné
3 |jsou parserovany (rozdélovany) do pfislusnych poli¢ek dle jejich . :
tvou realizovdno programovym
ypu. vybavenim NXlog.
Nad takto standardizovanymi daty systém automaticky vytvari AR Jeana e zé.klacln .
. ; vlastnost nastroje. Interné
4 |indexy pro rychlejsi vyhledavani pro vSechna pole A p
. , realizovano programovym
standardizovaného logu. i .
vybavenim Elasticsearch.
Viechny rozparsované polozky pfijaté systémem jsou Ano. Jedna se zakladni
5 automaticky indexovény. Nad viemi polozkami je moiné ihned | vlastnost nastroje. Interné
provadeét vyhledavani bez nutnosti dodateéného ruéniho realizovano programovym
indexovani administratorem. vybavenim Elasticsearch.
Ano. Funkci weboveho
rozhrani umoZiujici
smazani datovych index(
6 Systém nesmi umoznit mazani nebo modifikovéni jiZ uloZenych | lze deaktivovat
logt. v konfiguraénim souboru.
Integrita datovych indexa
je ovéfovana
kryptografickymi soucty.
Ano. Jedna se zakladni
7 | Konsolidace logli na centralnim misté. VoSt nasols. Inhenie

realizovano programovym
vybavenim Elasticsearch.
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Ano. Provadéno zadanim
klicovych slov,
boolenovskymi vyrazy nebo
interaktivni tvorbou fitrd.

Grafické znazornéni udalosti (grafy udalosti).

Ano. Weboveé rozhrani
podporuje rlizné statistické
prehledy, zejména
histogram poctu
zpracovanych udélosti a
kolacové a sloupcové grafy

10

Graficke znézornéni TOP udalosti nad vSemi daty za urcité
casove obdobi.

Ano. Typicky realizovédno
jako kolacové nebo
sloupcové grafy.

11

Automatické dopliiovani GeolP informaci k udalostem a jejich
grafické znazornéni na mapé véetné podpory pro interni IP
adresy.

Ano. GeolP informace
muze byt doplfiovana

k libovolnému atributu
obsahujicimu IP adresu.
Podporuje i definici
internich IP rozsahtl.

12

Automatické dopliiovani reverznich DNS zaznamu k IP adresam a
IP adres k DNS jméntm.

Ano. DNS jméno mizZe byt
dopliiovano k libovolnému
atributu obsahujicimu IP
adresu a naopak.

13

V piipadé pretizeni systému jsou udalosti ukladany do
vyrovndvaci pameti.

Ano. Interné realizovano
programovym vybavenim
NXlog na trovni
centralniho ELISA Serveru,
lokalni ELISA Proxy i na
arovni koncového agenta.

14

Unifikované vyhledavani napric vSemi typy dat a zarizeni.

Ano. Jedna se zakladni
vlastnost nastroje. Interné
realizovano programovym
vybavenim Elasticsearch.

15

MoZnost ulofeni uzivatelem vytvorenych pohledii na data
(dashboard() pro budouci zpracovéni.

Ano. Jedna se zdkladni
vlastnost nastroje. Interné
realizovano programovym
vybavenim Kibana.

16

Reportovaci nastroj s pfednastavenymi nejbéznéjSimi reporty a
moznosti vlastnich Gprav a vytvoreni novych pohledd.

Ano. Jedna se zakladni
vlastnost nastroje. Interné
realizovano programovym
vybavenim Kibana.

17

Predpfipravené pohledy na uloZena data.

Ano. Jedna se zakladni
vlastnost nastroje. Interné
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realizovdno programovym
vybavenim Kibana.

Aktualizace report(i a pohledil vyrobcem na zakladé poZadavki

Ano. V ramci

18 implementacnich praci a
zadavatele. A s
sluieb technické podpory.
Ano. Vertikalni i
19 |Kapacitniivykonova $kdlovatelnost. horizontalni vykonova
Skalovatelnost.
Gk S G i i Ano. Jedna se zakladni
Monitoring stavu systému - alertovani pfi prekroceni prahovych Sasb : : za. - y
2 2 ™ )z oo . vlastnost nastroje. Interné
20 | hodnot nebo chybé systému, preposlani upozornéni pomoci : .
realizovdno programovym
SMTP nebo Syslog. , d
vybavenim Zabbix.
Prodavaijici doloZi prohlaseni vyrobce o shodé s pozadavky Ano. Datasys je primo
Vyhlasky 316/2014 Sh. ,0 bezpecnostnich opatienich, vyrobcem a prohladenim
kybernetickych bezpe&nostnich incidentech, reaktivnich doloZime shodu.
21 opatrenich a o stanoveni naleZitosti podani v oblasti Predpokladem shody je
kybernetické bezpeénosti (vyhlaska o kybernetické bezpecnosti)” | integrace nastroje ELISA
k Zékonu 181/2014 Sb. ,,0 kybernetické bezpecnostia o zméné | s externim nastrojem pro
souvisejicich zakonl (zakon o kybernetické bezpecnosti) ovéiovani identity, typicky
bezpeénosti”. s AD nebo jinym LDAP.
. Veskera figurace,
Centralni webova konzole pro pfistup k logiim, alertim, g+ Veskera’ - |g° ©
. . : T sprava a analyza logu se
22 [reportlm a pro spravu systemu. Z této konzole se provadi , S
2 : , é provédi z centralni webové
veskera konfigurace, sprava a analyza logi. » g
konzole nastroje.
Ano. Nastroj umoZiiuje
23 UZivatelské role definujici pristupova prava k uloZzenym definovat pfistupova prava
udalostem a jednotlivym ovlddacim komponentdm systému. k ulozenym uddlostem
pomoci roli velmi pruzné.
Ano. Pfistupova prava k
v G 4 ” Zeny alos Ize
Moznost oddéleni uZivatelského pristupu dle pfidéleného IP ulo_zenym .Ud S0
24 . . definovat i dle IP rozsahu
adresniho rozsahu nebo domény. ; o
nebo domény zafizeni,
které je zdrojem log(.
< i ‘ 7 . Ano. Véetné pod
25 | MoZnost ovéfovat uZivatele systému na externim LDAP serveru. Agﬂ CELE POdpary pro
SW parametry centralniho Glozisté
Ano. Pro tento priimérny
pfijem doporu€ujeme
26 | Pramérny p¥iem min. 6 tis udélosti / s. (EPS) zadavateli alokovat na

centralni GloZisté HW
ekvivalent: CPU 2x 2,4 GHz
[6C/12T], RAM 64 GB, HDD
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20 TB [RAID 6).

Spickovy pfijem 30 tis uddlosti / s (EPS), v pfipadé vy$éiho poctu
udalosti je systém uloZi do bufferu a zpracuje je pozdéji.

Ano. Spickovy prijem

s bufferovanim je interné
realizovan programovym
vybavenim NXlog.

Licencné neomezeny pocet zarizeni pro pfijem zasilanych
udalosti.

Ano. Nabizena licence nijak
neomezuje pocet zafizeni.

Podpora zrcadleni a clusteru — 2 a vice zafizeni v reZimu active /

Ano. Interné realizovdno

29 P programuvvm vybavenim
Elasticsearch.
Ano. Interné realizovano
30 | Vicenodovy systém se chova jako 1 celek. programovym vybavenim
Elasticsearch.
V pripadé vyutiti vice zafizeni v systému se zrychluje Ano. Interné realizovano
31 |vyhledavani, a jsou automaticky prohleddvana vSechna data na | programovym vybavenim
viech zafizenich v clusteru. Elasticsearch.
; o Ano. Jedna se o pfipad
Rozdifovani ka Sovani vy g .
32 z ’| v ’ pacity i navySovani vykonu pomoci pridavani horizontalhiho dkalovani
dalSich zafizeni do clusteru. 5
vykonu,
Ano. Interné realizovano
programovym vybavenim
33 | Moznost plné integrace vystupt do SIEM ArcSight. NXlog, které podporuje
predavéani udalosti ve
formatu CEF.
Alerty
34 Systém je schopen na zdkladé zadanych podminek spinénych Ano. Jedna se zdkladni
v pfijatych datech vygenerovat alert. vlastnost nastroje.
Ano. Standardni text alertu
muZe byt predefinovan na
35 Text alertu mazZe byt uZivatelsky definovany s proménnymi bazi kaidého jednotlivého
Z prijaté rozparsované udalosti. notifikacniho pravidla a
muzZe obsahovat praménné
z rozparsovane udalosti.
Sy s ; o Ano. Obsazeny v defaultni
36 | Predpfipravene sety/vzory alertl vyrobcem. : X
) ypeary e monitorovaci $abloné.
V alertech je mozné vyuiZit znacky (priklad: posli alert jen dAn:['] Pod:‘\ir't[ky.alfr'f: iz:
37 |v pripadé, ie se uddlost stala na kritickém serveru, ktery bézi DEARVIE VRIE PRI

v lokalité Praha).

Ize je tedy navazat i na
prednastavene znacky.
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Udalosti z Microsoft prostiedi jsou vyéitany pomoci agentt
instalovanych piimo v koncovych systémech. Windows agent
musi soucasné podporovat jak monitoring internich windows
logti, tak monitoring souborovych logl, nebo je vyuzivana sluzba
Windows Eventlog Collector pro forwardowani udalosti na
Windows server, odkud je agent odesila do log manageru

Ano. Podporujeme obeé
metody. Doporucujeme
shér udalosti
prostiednictvim
nenarocného agenta NXlog

Agent zajistuje sbér nemodifikovanych udélosti a detailni

Ano. Shiran je i plvodni

- zpracovani auditnich informaci. tvar udalosti.
Ano, Jednd se o MSI balicek
Windows agent umoZfiuje automatizovanou instalaci na 4 =8 i
40 : ; ; s podporou bezobsluzné
monitorované systémy. :
instalace.
g : = B . 2 Ano. Agent pfitom mize
Windows agent pro pripad ztraty spojeni mezi koncovym Agentp i
: L R G . . .. . |pracovatve dvou reZimech
41 |systémem a centralnim uGlozistém logl, zabezpeti odeslani logl e :
o ahinousnt solent — pozastaveni ¢teni zdroje
P pojent. logli nebo bufferovani.
Komunikace Windows agenta a centralniho a lokdlniho systému | Ano. Interné realizovano
42 musi byt Sifrovana ve shodé s minimalnimi poZadavky na programovym vybavenim
Sifrovaci algoritmy dle vyhldsky ¢. 316/2014 Sh. o kybernetické | NXlog a modulem im_ssl.
bezpecnosti, pfiloha ¢.3.
: s g : y . . | Ano. Lze zbirat logy ze
Windows agent podporuje shér nejen ze zdkladnich systémovych ; BY :
. . = : S viech nebo jen vybranych
logti (Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné » -
43 e N : . s eventlogl. Interné
z centralni konzole nastavit i shér viech ostatnich logti ve sloice = i
Protokoly aplikaci a sluzeb realizovano programovym
' vybavenim NXlog.
Windows agent automaticky doplfiuje ke viem odesilanym Ano. Interné realizovano
44 | udalostem jejich textovy popis tak, jak je zobrazen v Prohlizeci programovym vybavenim
uddlosti (Event Viewer) na koncovém systému. NXlog.
Ano. Nabizena licence
g pii iz neomezuje pocet
45 |[Pocet instalaci Windows agenta nesmi byt licencné omezen. ; e > pocs .
instalovanych agentt
NXlog.
Shér udalosti z lokdlnich ulozist
Regeni musi byt schopno automaticky navéazat spojeni Ano. Interné realizovano
s centralnim uloZistém dat a pfendsend data Sifrovat ve shodé programovym vybavenim
a6 |3 minimalnimi poZadavky na Sifrovaci algoritmy dle vyhlasky €. NXlog a modulem im_ssl.

316/2014 Sb. o kybernetické bezpeénosti, pfiloha ¢.3.. V pfipadé
vypadku spojeni mezi pobockou a centralou se musi spojeni
automaticky obnovit.
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ReSeni musi podporovat sbér rotovanych logt (méni se Easovd
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Ano. Interné realizovano
programovym vybavenim
NXlog a modulem im_file.

Regeni pro sbér dat z lokalniho Glozisté musi mit vykon

Ano. Pro tento primérny
pfijem doporucujeme
zadavateli alokovat na

48 G S PR . = centrélni Glozisté HW
minimalné 2 tisic udalosti /s (EPS). a to i v trvalé zatézi. ekvivalent: CPU 1x 2,4 GHz
[6C/12T), RAM 4 GB, HDD
20 GB.
Ano. Lokalni ulozisté
49 ReZeni musi poskytnout podporu pro UDP i TCP zdroje a pro podporuje identicke typy
aktivni shér z Windows agent. monitorovanych zdrojl
jako centrdlni ulozisté.
- . ivame i jak
Re3eni musi byt k dispozici jako virtudlni systém pro VMware A_no ’Doldavaltne g
50 : virtualni systém pro
ESXi.
VMware.
Podpora a skoleni
’ — 4 5 Ano. Nabidka zahrnuje
51 |Podpora vyrobce na aktualizaci systému a parser( po dobu 5 let. T .
licencina 5 let.
52 |Skoleni spravci centralni lokality pro 4 osoby v rozsahu 8 hodin. | A0, zahmuto v nabidce.
53 Skoleni sprévcii lokalnich tlozidt pro 2 osoby na kazdé Ano, zahrnuto v nabidce.

instalované lokalni ulozisté (max. 16 osob), v rozsahu 8 hodin.
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