SPRAVA
ZAKLADNICH

53 By *SZRAX002047

SZRAX002047S
prvotni identifikator

Smiouva o dilo
¢.j. SZR-1978-14/R-2017

Ceska republika - Sprava zakladnich registrii

se sidlem: Na Vépence 915/14, 130 00 Praha 3 - Zizkov
ICO: 72054506
DIC: nenl platcem DPH
Za niz jednd: ity Tl i
bankovni spojeni: Ceska narodﬁl banka
¢.0.: 5600881/0710

ID DS uq Jqlh
Kontaktni osoba: 7 B T,
Spojeni:

déle jen ,objednatel”

d

BDO IT a.s.

se sidlem: Olbrachtova 1980/5, 140 00 Praha 4

ICO: 25056646

DIC: C225056646

zastoupen: e

zapsan v obchodnim rejstfiku Mestskeho soudu v Praze, oddll B, v!ozka 4080
bankovni spojeni: Raiffeisenbank, a.s. ¢.0.: 465434001/5500

ID DS

déle jen ,zhotovitel”

dale jednotlivé jako ,smluvni strana“, nebo spole¢né jako ,smluvni strany” uzaviraji vsouladu
s ustanovenim § 2586 a nasl. a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zakonik (déle jen ,ob&ansky
zakonik”), tuto smlouvu o dilo na provedeni penetraénich testi (dale jen ,,smlouva”).
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Preambule

1. Tato smlouva byla uzaviena na zakladé vybérového fizeni s ndzvem Bezpecnostni audit ICT -
penetracni testy a podminek vybérového fizeni obsaienych ve vyzvé k podani nabidek ze dne
16.2.2018, &. j. SZR-1978-13/R-2017 (dale jen ,Vyzva“).

2. Pravni vztah zaloZeny touto smlouvou se bude fidit ustanovenim § 2586 a nasl.
obc&anského zdkoniku, jakoZ i nékterymi dal$imi zvlastnimi pravnimi piedpisy upravujicimi zavazné
podminky ve vztahu k pfedmétu plnéni této smlouvy.

3. Zhotovitel prohlasuje, Ze disponuje vSemi pfislusSnymi opravnénimi k podnikdni nezbytnymi
pro radné plnéni pfedmétu této smlouvy a déle prohladuje, Ze disponuje veskerymi technickymi,
ekonomickymi i personalnimi predpoklady pro fadné plnéni predmétu této smlouvy.

Cl.1

Predmét smlouvy

1. Zhotovitel se zavazuje provést na svij naklad a nebezpeci ve sjednaném terminu pro objednatele
testy (dale také jen ,dilo”) dle specifikace uvedené v pfiloze €. 1 této smlouvy. Testy budou
provedeny v nasledujicich oblastech:

a) penetracni testy ISZR (informacni systém zakladnich registra),
b) penetracni testy infrastruktury SZR (Spréva zékladnich registra),
c) testy socidlniho inZenyrstvi,

(dale jen ,oblasti”)

2. Nedilnou soucasti dila je tato dokumentace:

a) Plany testll v jednotlivych oblastech véetné ¢asového harmonogramu a soupisy poZadavki na
potifebnou soucinnost ze strany objednatele;

b) Protokoly o pribé&hu testd v jednotlivych oblastech;

c) Zpravy o stavu bezpecnosti v jednotlivych provéfovanych oblastech (vyhodnoceni
penetracénich testt, v rdmci kterého zhotovitel vyhodnoti provedené penetracni testy a vytvori
pisemnou zpravu o stavu bezpecnosti jednotlivych provéfovanych oblasti s popisem
bezpecnostnich opatfeni, ktera zhotovitel doporucuje pro odstranéni nalezenych probléma

d) Zpravy o prGbéhu a vysledcich testl v jednotlivych oblastech (popisujici pribéh testl ,
zranitelnosti a ndvrhy opatfeni na eliminaci zranitelnosti pfipadné na sniZeni
pravdépodobnosti vyuZiti zranitelnosti nebo snizeni dopadu pfi zneutZiti zranitelnosti.

3. Zhotovitel je povinen vramci dila provést, dodat a zajistit veSkeré prace, Cinnosti, dodavky,
materidl, sluzby a vykony, které jsou trvale nebo docasné nutné k zahajeni, dokonceni a predani
dila, i kdyz nejsou vyslovné uvedeny v pfedmétu smlouvy.

4. Objednatel se zavazuje dokoncené dilo pfevzit a zaplatit cenu sjednanou v ¢l. 3 smlouvy ve prospéch
bankovniho uctu zhotovitele.

5. Zhotovitel se zavazuje spinit predmét smlouvy ve sjednaném druhu, kvalité, Case a mnoZstvi.

6. Zhotovitel se zavazuje provést dilo tak, aby nedoslo k poskozeni systému a dat objednatele.
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€l 2
Misto, terminy a zpGsob plnéni

Mistem pInéni je Spréava zékladnich registrt, Na Vapence 915/14, 130 00 Praha 3.
Zhotovitel je povinen provést dilo nejpozdéji do 9.7.2018

PoZadovany termin zahdjeni pInéni (tj. zahdjeni s pracemi souvisejicimi a pFipravou planu test’ a
harmonogram).pro oblast

a) penetracni testy ISZR: 17.4.2018
b) penetracni testy infrastruktury SZR: 17.4.2018
c) testy socidlniho inZenyrstvi: 17.4.2018

Milnikem pro nejzassi zapoceti s provadénim testl je 9.5.2018.

Testy, které by mohly negativné ovlivnit rutinni provoz Spravy zékladnich registrli nebo zakladnich
registrli, budou provadény v dobé odstavky mimo pracovni dobu (nejlépe v servisnim okné sobota
od 14 hodin do nedéle 20 hodin).

Rédné provedeni dila objednatel potvrdi zhotoviteli v akcepta&nim protokolu.

Podpis akceptacniho protokolu objednatelem a zhotovitelem svyrokem ,akceptovano bez
vyhrad”, je podminkou pro vznik opravnéni zhotovitele vystavit dariovy doklad (fakturu) za
predmét pInéni podle této smlouvy. Akceptacni protokol je nedilnou souéasti dafiového dokladu.

Zhotovitel se zavazuje splnit pfedmét pIlnéni sam, nebo s vyuZitim poddodavateld uvedenych v
pfiloze C. 4 této smlouvy. Jakakoliv dodate¢nd zména osoby poddodavatele nebo rozsahu pinéni
svéfeného poddodavateli musi byt predem pisemné schvalena objednatelem, ledaZe by plnéni
pivodné svéfené poddodavateli realizoval zhotovitel sam. Smluvni strany vyslovné uvadéji, Ze za
pInéni prostfednictvim jakékoliv tieti osoby dle tohoto odstavce mé zhotovitel odpovédnost, jako
by pInil sam.

€. 3

Cena plnéni

Celkovd cena za splnéni predmétu smlouvy ¢ini 372.000,- K& bez DPH (slovy:
tfistasedmdesatdvatisic) pricemz DPH 21% cini 78.120,- K¢ (slovy: sedmdeséttisicstodvace) a
celkova cena s DPH ¢&ini 450.120,- K¢ (slovy: Ctyfistapadesattisicstodvacet) (dale jen ,cena
pInéni”). Cena plnéni je blize specifikovana v pfiloze ¢. 5 Smlouvy.

Zhotovitel vyslovné prohlasuje a ujistuje objednatele, Ze cena plnéni jiz v sobé zahrnuje veskeré
naklady zhotovitele spojené s pInénim dle této smlouvy. Sjednana cena plnéni je koneéna, nejvyse
pfipustna a nemuze byt zménéna.
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Cl.a
Platebni podminky

Danovy doklad (ddle také jen ,faktura“) za splnéni predmétu pinéni je zhotovitel opravnén
vystavit jeden, a to nejdfive po provedeni dila. Za den uskuteénéni zdanitelného plnéni se
povaZuje den piedani dila.

Faktura musi obsahovat naleZitosti fadného dariového dokladu podle pfislusnych pravnich
predpis, zejména dle =zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpist, a niZze uvedené udaje:

a) dislo smlouvy,

b) platebni podminky v souladu se smlouvou,

c) soupis plnéni - pfilohou dafiového dokladu je akceptacni protokol,

d) vpfipadé, Ze zhotovitel spliiuje podminku § 81 odst. 2 pism. b) zakona
€. 435/2004 Sb., o zaméstnanosti ve znéni pozdéjsich predpis, je povinen tuto skute¢nost
uvést ve fakture.

V pripadé, Ze faktura nebude mit odpovidajici néleZitosti nebo nebude vystavena v souladu
s touto smlouvou, je objednatel opravnén zaslat fakturu ve |haté splatnosti zpét k doplnéni
zhotoviteli, aniz se dostane do prodleni se splatnosti. Lh(ita splatnosti v takovém pfipadé pocina
béZet znovu od data doruceni doplnéné/opravené faktury objednateli.

Splatnost faktury €ini 30 kalendéfnich dni ode dne jejiho dorudeni objednateli. Zhotovitel zasle
fakturu ve dvojim vyhotoveni, spolu s veSkerymi poZadovanymi dokumenty (akceptaénimi
protokoly) objednateli nejpozdéji do 5 pracovnich dnl od data uskute¢néni zdanitelného plnéni,
a to doporuéenym dopisem s dodejkou, osobnim dorucenim na podatelnu sidla objednatele nebo
doru€enim do datové schranky objednatele

Viechny c¢astky poukazované vzajemné smluvnimi stranami musi byt prosté jakychkoliv
bankovnich poplatk( nebo jinych nakladd spojenych s pfevodem na jejich Gcty.

Objednatel neposkytuje zhotoviteli jakékoliv zalohy na cenu plnéni.

€5
Akceptaéni procedura

Podminkou prevzeti dila objednatelem je Uspé3né spinéni poZadavk( akceptaéni procedury,
jejimZz ucelem je oveéfit, zda plnéni smlouvy odpovida vsem objednatelem pozadovanym
parametriim, zejména specifikaci uvedené v pfiloze ¢. 1 smlouvy.

Akceptace dila probiha ve dvou krocich. V ramci prvniho kroku smluvni strany pfistoupi k diléi
akceptaci dila pred zahdjenim provadéni test(, a to takto:

a) Zhotovitel predloZi objednateli navrh plani testii v jednotlivych oblastech, véetné ¢asového
harmonogramu a soupisu poZadavkd soucinnosti objednatele (ddle také jen ,plan“ nebo
,plany“), spolu se dvéma vyhotovenimi diléiho akceptaéniho protokolu ke schviéleni.
Jednotlivé plany spolu s dvéma vytisky diléiho akceptaéniho protokolu budou opatfeny

Stranka 4 z 20




4.

A Y

SPRAVA .
ZAKLADNICH

' \ REGISTRO

b)

c)

d)

a)

b)

c)

d)

f)

podpisem opravnéné osoby zhotovitele ve smyslu pfilohy €. 2 smlouvy.

Plan musi popisovat zplsob realizace viech bodl poZadovanych pro jednotlivé oblasti testh
uvedené v Pfiloze €. 1 této smlouvy. Dale musi plan obsahovat pro vSechny body jednotlivych
testll poZadavky na pfipadnou soucinnost objednatele, predpoklddanou doby realizace
(harmonogram) a odhad doby trvédni jednotlivych bodd. Rozsah testi mizZe byt upraven na
zakladé pisemného rozhodnuti objednatele v pfipadé, Ze objednatel nebude schopny zajistit
potfebnou soucinnost, nebo v pripadé, Zze pokracovani v testech by predstavovalo neimérné
riziko.

V prGbéhu nasledujicich 3 pracovnich dnii po predloZeni plant a dil¢ich akceptacnich protokolt
zéstupce zhotovitele seznami odpovédné osoby objednatele s obsahem jednotlivych pland.
K obsahu planii se objednatel vyjadii pisemné do 5-ti pracovnich dnli ode dne seznameni
odpovédné osoby objednatele s jejich obsahem. Nebude-li plan testl odpovidat podminkdam
stanovenym touto smlouvou, nebude objednatelem schvalen. V takovém pfipadé je zhotovitel
povinen bez zbyteéného odkladu predloZit plan novy. Od piedloZeni nového planu bézi
zhotoviteli novd lh{ita pro seznameni objednatele s jeho obsahem a navazuijici IhGta pro jeho
schvaleni objednatelem dle tohoto odstavce.

Ke schvaleni dil¢iho akceptaéniho protokolu jsou opravnény osoby dle pfilohy €. 2 smlouvy.
KaZda smluvni strana obdrzi jeden vytisk dil¢iho akceptacniho protokolu.

V ramci druhého kroku smluvni strany pfistoupi k akceptaci dila, a to takto:

Zhotovitel informuje objednatele o Gmyslu zahdjit akceptacni proceduru, a to alespori 5
pracovnich dnl predem.

Zhotovitel pfedlozi objednateli dvé vyhotoveni akcepta&niho protokolu a protokoly a zprdvy
dle ¢l. 1 odst. 2 pism. b) aZ d) této smlouvy. Akceptaéni protokol bude obsahovat seznam viech
dokumentl pfedanych objednateli v ramci pInéni pfedmétu smlouvy, datum predani dila
objednateli, vyslovné konstatovéni o provedeni dila dle smlouvy.

V pribéhu nasledujicich 3 pracovnich dni po pfedlozeni akceptacnich protokold, protokolt a
zprav dle €l. 1 odst. 2 pism. b) aZ d) této smlouvy objednateli zastupce zhotovitele seznami
odpovédné osoby objednatele s jejich obsahem. K obsahu protokolt a zprav se objednatel
vyjadii pisemné do 5-ti pracovnich dnt ode dne sezndmeni odpovédné osoby objednatele
s jejich obsahem. Nebude-li protokol nebo zprava odpovidat podminkam stanovenym touto
smlouvou, nebudou objednatelem schvaleny. V takovém pfipadé je zhotovitel povinen bez
zbyteéného odkladu predloZit novy protokol nebo zprévu. Od predloZeni nového protokolu
nebo zprdvy béZi zhotoviteli nova |h(ita pro seznameni objednatele sjejich obsahem a
navazujici lhita pro jejich schvaleni objednatelem dle tohoto odstavce.

Akceptalni procedura je ukonfena podpisem akceptacniho protokolu objednatelem bez
vyhrad. Akceptaci dila bez vyhrad je dilo pfedédno a radné provedeno.

Byl-li predmét plnéni akceptovan s vyhradou, je dilo pfedano aZ po zjednani napravy a jeho
bezvyhradné akceptaci objednatelem, nebude-li dohodou smluvnich stran stanoveno jinak.

K podpisu akceptaéniho protokolu jsou opravnény osoby uvedené pfiloze €. 2 smlouvy. Kazda
smluvni strana obdrzi jedno vyhotoveni akceptaéniho protokolu.

KaZzdda smluvni strana nese své naklady spojené s akceptacnim Fizenim sama.
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€. 6

PFechod vlastnického prava, licenéni ujednani

Vlastnikem predmétu plnéni je zhotovitel. Vyhradni vlastnické pravo k predmétu pinéni a k jeho
uZiti jako celku i k uZiti jeho jednotlivych ¢asti prechazi ze zhotovitele na objednatele dnem
predani dila.

V pfipadé, Ze bude mit kterakoliv ¢ast dila povahu autorského dila ¢i databaze ve smyslu zakona
¢.121/2000 Sh., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpist (dale jen ,autorsky zdkon“),
poskytuje zhotovitel objednateli vyhradni opravnéni (licenci, resp. podlicenci) k vykonu prava uZit
autorska dila a vytéZovat a zuzitkovat databaze, a to v Uzemné a mnoistevné neomezeném
rozsahu a viemi znamymi zpusoby uZiti ve smyslu autorského zakona, na celou dobu trvani
majetkovych prav autora, a to v€etné souhlasu autora autorska dila a databaze ménit, spojovat s
jinymi dily a databdzemi a zafazovat je do dél soubornych (ddle jen ,vyhradni licence”). V pfipadé
vystupl predanych objednateli na zakladé této smlouvy, které predstavuji pouze prvky obecnych
metodik nebo praxi zhotovitele, poskytuje zhotovitel objednateli nevyhradni opravnéni (licenci,
resp. podlicenci) k vykonu prédva uzit tato autorska dila, a to v Uzemné a mnoizstevné neomezeném
rozsahu a viemi znamymi zpusoby uZiti ve smyslu autorského zakona, na celou dobu trvani
majetkovych prav autora (dale jen ,,nevyhradni licence”). Odména za vyhradni licenci a nevyhradni
licenci je zahrnuta v cené dle ¢lanku 3 této smlouvy.

Zhotovitel prohlasuje, Ze s ohledem na povahu vynost z licenci nemohou vzniknout podminky pro
uplatnéni ustanoveni § 2374 obcanského zdkoniku, tedy Ze odména za udéleni licenci k
jednotlivym autorskym dildim nemuze byt ve zfejmém nepoméru k zisku z vyuZiti licenci a vyznamu
prislusného autorského dila pro dosazeni takového zisku.

Ve vztahu k vyhradni licenci i nevyhradni licenci (déle jen ,licence”) zhotovitel k autorskym dilim
prohlasuje, Ze opravnéné zajmy autora nemohou byt znacné nepfiznivé dotéeny tim, Ze
objednatel nebude vibec ¢i zCasti vyuZivat tyto licence. Bez ohledu na tuto skutecnost si smluvni
strany timto sjedndvaji, Ze pravo zhotovitele na odstoupeni od licencni smlouvy dle § 2378
obcanského zakoniku neni zhotovitel opravnén uplatnit pfed uplynutim deseti (10) let od
poskytnuti licence.

Cl.7

Odpovédnost za Skodu

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skodam a k minimalizaci
vzniklych skod. Smluvni strany nesou odpovédnost za Skodu dle platnych pravnich predpist a dle
smlouvy. Zhotovitel odpovida za Skodu rovnéz v pripadé, Ze ¢ast plnéni poskytuje prostfednictvim
poddodavatele.

Zadna ze smluvnich stran neni odpovédnd za $kodu vzniklou porusenim povinnosti smlouvy,
prokaze-li, Ze mu ve splnéni takové povinnosti docasné nebo trvale zabranila mimofadna
nepfedvidatelna a neprekonatelnd piekdzka vznikla nezavisle na jeho vili. Pfekdzka vznikla ze
§kiidcovych osobnich poméri nebo vznikla az v dobé, kdy byl $kiidce s plnénim smluvené
povinnosti v prodleni, ani prekdZka, kterou byl Skiidce podle smluvené povinnosti povinen
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prekonat, ho v8ak povinnosti k nahradé nezprosti. Smluvni strany se zavazuji upozornit druhou
smluvni stranu bez zbyte¢ného odkladu na vzniklé pfekazky branici rdadnému plnéni smlouvy a dale
se zavazuji k vyvinuti maximalniho Usili k jejich odvraceni a prekonani.

3. Skoda se hradiv penézich, nebo, je-li to moiné nebo Gcelné, uvedenim do predeslého stavu podle
volby poskozené strany v konkrétnim pripadé.

4. Zhotovitel se zavazuje udrZovat v platnosti a G¢innosti po celou dobu U¢innosti Smlouvy o dilo
pojistnou smlouvu, jejimZz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou
zhotovitelem tfeti osobé s limitem pojistného plnéni vyplyvajici z pojistné smlouvy, ktery nesmi
byt niZsi nez 50.000.000,- K¢ (slovy: padesat miliont korun ¢eskych). V pfipadé, Ze pfi ¢innosti
provadéné zhotovitelem dojde ke zplisobeni Skody objednateli (tj. Spravé zakladnich registri)
nebo tifetim osobam, kterd nebude kryta pojisténim sjednanym ve smyslu tohoto odstavce
smlouvy, bude zhotovitel povinen tyto Skody uhradit z vlastnich prostredkd.

5. Nebezpeti Skody k hmotnym ¢&astem prfedmétu plnéni prechdzi ze zhotovitele na objednatele
prevzetim dila dle ¢l. 5 smlouvy.

Cl.s

Dal3i zavazky smluvnich stran pfi plnéni predmétu této smlouvy
1. Zhotovitel se zavazuje:

1.1. Spolupracovat s odpovédnymi pracovniky objednatele ve véci pfedmétu plnéni dle této
smlouvy.

1.2. Na poZddani konzultovat s objednatelem v pribéhu pInéni pfijata feseni.

1.3. Bezodkladné a s vyvinutim nejlepSiho Usili optimalné fesit ve spolupraci s objednatelem
prekazky v pinéni dle této smlouvy.

2. Po dobu pobytu v objektech objednatele budou zaméstnanci zhotovitele dodriovat viechna
bezpelnostni opatieni a postupy tak, jak jsou vSeobecné predepsany objednatelem. Po dobu
pobytu v objektech objednatele poskytne objednatel zaméstnancim zhotovitele pfiméfené
podminky pro plnéni pfedmétu smlouvy.

3. Objednatel se zavazuje:

3.1. Bezodkladné a s vyvinutim nejlepsiho usili feSit ve spolupraci se zhotovitelem prekazky
v plnéni pfedmétu této smlouvy.

3.2. Nejpozdéji do jednoho tydne po podpisu této smlouvy zpfistupnit zaméstnanctim zhotovitele,
popfipadé zaméstnanciim jeho poddodavatel(im, misto pInéni.

3.3. Bezodkladné a s vyvinutim nejlepsiho Usili optimélné Fesit ve spolupraci se zhotovitelem
prekazky v pinéni dle této smlouvy.

4. V pripadé, Ze je objednatel v prodleni s poskytnutim soucinnosti dle odst. 3.2 vySe této smlouvy,
prodluZuje se ptivodné smluveny termin plnéni dle €l. 2 odst. 2 této smlouvy o dobu, po kterou je
objednatel v prodleni se spinénim povinnosti.
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5. Kontaktni osoby zastupujici smluvni strany jsou uvedeny v pfiloze €. 2 této smlouvy. Smluvni strany
se dohodly, Ze v pfipadé zmény kontaktnich osob je nutné ke smlouvé uzaviit dodatek.

€l.o
Prodleni, sankce, nahrada Gjmy

1. V pfipadé prodleni objednatele s thradou ceny pinéni je objednatel povinen uhradit zhotoviteli
zakonny Urok z prodleni z dluzné castky.

2. Vpfipadé prodleni zhotovitele se zahdjenim pinéni pfedmétu smlouvy dle ¢l. 2 odst. 3 je
objednatel opravnén po zhotoviteli poZzadovat smluvni pokutu ve vysi 10 000,-k¢ (slovy: dese tisic
korun ceskych) za kazdy zapocaty den prodleni.

3. Vpripadé prodleni zhotovitele s plnénim prfedmétu smlouvy dle ¢l. 2 odst. 2 je objednatel
opravnén po zhotoviteli poZadovat smluvni pokutu ve vy3i 0,05 % z ceny pInéni za kaidy zapocaty
den prodleni az do fadného splnéni povinnosti.

4. V pripadé prodleni zhotovitele sodstranénim vad, které mu byly vytknuty vakceptacnim
protokolu, je objednatel opravnén po zhotoviteli poZadovat smluvni pokutu ve vysi 0,05 % z ceny
plnéni, za kazdy zapocaty den prodleni, az do fadného splnéni povinnosti.

5. Uplatnénim naroku na smluvni pokutu neni dotéeno pravo na nahradu Skody, které Ize uplatfiovat
vedle smluvni pokuty.

6. Vyuctovani uroku z prodleni a smluvni pokuty dle odst. 1, 2 a 3 tohoto ¢lanku musi byt zaslano
doporuéené s dodejkou. Urok z prodleni a smluvni pokuta jsou splatné ve Ihité 30 kalendarnich
dnt ode dne doruceni vylctovani.

¢l. 10

Doba trvani smlouvy, ukonéeni smlouvy

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gc¢innosti dnem
uverejnéni smlouvy v Registru smluv.

2. Ukoncit predCasné ucinnost této smlouvy Ize dohodou smluvnich stran, ktera musi mit pisemnou
formu.

3. Jednostranné lze okamzité od smlouvy odstoupit zejména v téchto pripadech:

3.1 Objednatel je oprdvnén odstoupit od smlouvy, pokud je zhotovitel v likvidaci nebo vici jeho
majetku probihd insolvencni fizeni, v némz bylo vydano rozhodnuti o ipadku nebo insolvencni
navrh byl zamitnut proto, Ze majetek nepostacuje k tihradé naklad insolvencniho Fizeni, nebo
byl konkurs zrusen proto, Ze majetek byl zcela nepostacujici nebo byla zavedena nucend sprava
podle zvlastnich pravnich predpisu.

3.2 Objednatel je opravnénodstoupit od smlouvy, pokud je zhotovitel v prodleni s plnénim
predmétu smlouvy podle ¢l. 2 odst. 2 této smlouvy delSim neZ tfi tydny od plvodné
dojednaného terminu plnéni smlouvy.

Stranka 8 z 20



\ SPRAVA
ZAKLADNICH

’ \ REGISTRU

3.3 Objednatel je opravnénodstoupit od smlouvy, pokud je zhotovitel v prodleni se zahajenim
plnéni pfedmétu smlouvy dle €l. 2 odst. 3 delsim nez tfi tydny.

3.4 Zhotovitel je opravnénod smlouvy odstoupit, pokud objednatel nereagoval déle jak t¥i tydny
na vyzvu objednatele ve véci poskytnuti vyZzadané soucinnosti.

3.5 Objednatel je opravnén odstoupit od smlouvy, pokud realizaéni tym zhotovitele nespliiuje
pozadavky definované ¢l. 6.2. c) Vyzvy.

3.6 Objednatel muzZe okamZité odstoupit od smlouvy, pokud zhotovitel po dobu pinéni pfedmé&tu
smlouvy zptsobil objednateli $kodu.

. Smluvnistrana mizZe od této smlouvy okamZité odstoupit, pokud se druha smluvni strana dopustila
vici ni jednani vykazujiciho znaky nekalé soutéze.

. Odstupuje-li od smlouvy kterakoliv ze smluvnich stran, ozndmi pisemné tuto skutecnost druhé
smluvni strané. Odstoupeni nabyva ucinnosti dnem doruceni pisemného oznameni o odstoupeni
druhé smluvni strané. V pisemném odstoupeni musi odstupujici strana uvést diivod odstoupeni
odkazem na pfrislusné ustanoveni této smlouvy.

. Smluvni strany jsou povinny vzajemnou dohodou vypofddat dosavadni smluvni plnéni nejpozdéji
do 1 mésice od skon€eni ucinnosti smlouvy odstoupenim.

¢l. 11

NemoZnost pInéni a vy3si moc

. Jestlize vznikne na strané zhotovitele nemoZnost plnéni dle ustanoveni §2006 a §2007 obcanského
zédkoniku, zhotovitel pisemné uvédomi bez zbyte¢ného odkladu o této skutecnosti a jeji priciné
objednatele. Pokud neni jinak stanoveno pisemné objednatelem, bude zhotovitel pokracovat v
realizaci svych zdvazkd vyplyvajicich ze smluvniho vztahu v rozsahu svych nejlepsich moinosti a
schopnosti a bude hledat alternativni prostfedky pro realizaci té ¢asti pInéni, kde neni moZné plnit.
Pokud by podminky nemozZnosti pinéni trvaly déle nez 30 kalendafnich dni, je objednatel opravnén
od smlouvy odstoupit.

. Brani-li nékteré ze smluvnich stran v pInéni povinnosti ze smlouvy mimofadna nepredvidatelna
a neprekonatelna prekaika vznikla nezavisle na jeji vili ve smyslu ustanoveni § 2913 odst. 2
Obcéanského zakoniku, je smluvni strana, na jejiz strané prekazka vznikla, povinna o vzniku,
disledcich, povaze a zaniku takové prekazky neprodlené informovat druhou smluvni stranu. Zprava
musi byt podédna pisemné, neprodlené poté, kdy se povinna smluvni strana o prekéazce dozvédéla,
nebo pfi naleZité péci mohla dozvédét. Bezprostiedné po zaniku takové prekdzky povinna smluvni
strana obnovi plnéni svych zavazkd v(ci druhé smluvni strané a ucini v8e, co je v jejich silach,
ke kompenzaci doby, ktera uplynula v dusledku takového prodleni, pokud se smluvni strany
nedohodnou jinak.
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¢l. 12

Zavérecna ustanoveni

Tato smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi zakona
¢. 89/2012 Sh. obtansky zédkonik.

Zhotovitel timto prohlasuje, Ze mu byly ze strany objednatele sdéleny veskeré skutkové a pravni
okolnosti souvisejici s uzavienim této smlouvy a Ze zhotovitel je vtomto ohledu piesvédcen o jeho
schopnosti uzavfit tuto smlouvu, ma zdjem tuto smlouvu uzavfit a je schopen plnit veskeré zavazky
z této smlouvy plynouci.

Smluvni strany se dohodly, Ze mistné pfislusnym soudem pro feseni pfipadnych spor( bude soud
prislusny dle mista sidla objednatele.

Tato smlouva mize byt ménéna pouze vzestupné ocislovanymi pisemnymi dodatky ke smlouvé
podepsanymi ob&ma smluvnimi stranami.

Dnem doruceni pisemnosti odeslanych na zékladé této smlouvy nebo v souvislosti s touto
smlouvou, pokud neni prokdzan jiny den doruceni, se rozumi posledni den lhiity, ve které byla
pisemnost pro adresata uloZena u provozovatele postovnich sluZeb a to i tehdy, jestlize se adresat
o jejim uloZeni nedovédél. Smluvni strany timto vyslovné vylucuji ust. § 573 ob&anského zékoniku.

Pokud kterékoli ustanoveni této smlouvy nebo jeho ¢ast je nebo se stane neplatnym
¢i nevynutitelnym, nebude mit tato neplatnost ¢i nevynutitelnost vliv na platnost
¢i vynutitelnost ostatnich ustanoveni této smlouvy nebo jejich ¢asti, pokud nevyplyvéa pfimo z
obsahu této smlouvy, Ze toto ustanoveni nebo jeho ¢ast nelze oddélit od daldiho obsahu. V
takovém pfipadé se obé smluvni strany zavazuji neucinné a neplatné ustanoveni nahradit novym
ustanovenim, které je svym Gcelem a vyznamem co nejblizsi ustanoveni této smlouvy, jez ma byt
nahrazeno.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZ kazda smluvni strana
obdrii po jednom.

Smluvni strany prohladuji, Ze tato smlouva vyjadfuje jejich uplné a vyluéné vzdjemné ujednani
tykajici se daného pfedmétu této smlouvy. Smluvni strany po precteni této smlouvy prohladuji, Ze
byla uzaviena po vzajemném projednani, urCité a srozumitelné, na zdkladé jejich pravé, vainé
minéné a svobodné vile. Na diikaz uvedenych skutecnosti pripojuji podpisy svych opravnénych
osob ¢i zastupcd.

Zhotovitel bez jakychkoliv vyhrad souhlasi se zvefejnénim této smlouvy v Registru smiuv dle
zakona ¢. 340/2015 Sh., o registru smluv, ve znéni pozdéjSich predpisll. Za zvefejnéni smlouvy je
odpovédny objednatel.
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10. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Ptiloha €. 1 — Specifikace dila

Pfiloha ¢. 2 — Odpovédné a kontaktni osoby
Pfiloha €. 3 — Seznam poddodavatel(
Pfiloha €. 4 — Cena plnéni
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PRILOHA &. 1 Smlouvy — Specifikace dila

Testy budou probihat v nasledujicich oblastech:

1) Informacni systém zakladnich registrii (ISZR):
Penetracni testy budou zaméfeny na prekonani bezpe€nostnich mechanism ISZR, na
ziskani neautorizovaného pfistupu k zékladnim registrim (ZR) a na narudeni provozu ZR.

2) Infrastruktura SZR:
Penetracni testy budou zaméreny na bezpecnost pristupu do pocitaové sité SZR z
Internetu a na bezpetnost pocitacové sité SZR.

3) Socidlni inZenyrstvi:
Testy socidlniho inZenyrstvi budou zaméfeny na dodrzovani bezpeénostni politiky SZR a
dodrZovani zasad dobré bezpecnostni praxe ze strany zaméstnanci SZR.

| Penetraéni testy ISZR

Cilem (pfedmétem) testl je vnéjsi rozhrani ISZR a webové sluzby, které ISZR na tomto rozhrani nabizi do
komunikaéni infrastruktury verejné spravy (KIVS) a do Internetu.

PenetraE’nf testy budou provadény z pozice 2 typu utocniki:
1. Utocnik ma sitovy pristup k ISZR z Internetu a z KIVS, nema registrovany AIS ani pfistupovy
certifikat.
2. Utoé&nik ma sitovy pfistup k ISZR z Internetu a z KIVS, mé registrovany AIS a pfistupovy certifikat.

Ad 1)
e Utoky na IP, TCP a HTTP véetné (D)DoS Utokd.
e Utoky na infrastrukturu: zabezpeceni DNS zdznami ISZR, zabezpeéeni CRL Certifikaéni
autority (CA) ISZR.
e Utoky na SSL/TLS a kryptografickou ochranu ISZR.
e Pokusy ziskat neautorizovany pfistup k ZR s pouZitim certifikdtu, ktery nevydala
autorizovana CA, a bez certifikatu.
Ad 2)

e Utoky na web sluzby vnéjsiho rozhrani ISZR (podle OWASP).

Utoky na parser XML (ISZR komunikuje s AIS prostfednictvim XML zprav).

Posilani zprav, které neobsahuji XML zpravy ale malware.

Utoky na databadzi ISZR (SQL).

Pokusy o prekroceni prdv, které ma AIS, pro ktery byl vydan certifikat: neautorizované
agendy, sluZby a role, jiny OVM, neZ pro jaky byl vydan certifikat.

e Utoky na asynchronni sluzby - pfesmérovani odpovédi na cizi IP adresu.
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Priibéh testt

e Zhotovitel vypracuje pied vlastni realizaci test plan testd véetné ¢éasového harmonogramu.
Soucasti pldnu jsou poZadavky na soucinnost objednatele.

e Penetraéni testy budou provadény v testovacim prostiedi ISZR.

e SZR pfeda testerim soukromy kli¢ a certifikat vydany CA ISZR pro tcely testovani.

e SZR pfeda testerim dalsi soukromy kli¢ a certifikdt vydany neautorizovanou CA. Certifikat
ma co nejvice shodnych znaku s certifikdty vydavanymi CA ISZR, zejména ma stejné sériové
¢islo jako certifikat vydany CA ISZR pro Ucely testovani.

e SZR povoli pfistup testert k ISZR ze dvou vefejnych IP adres.

o Pro prvni z nich povoli pfistup pro autorizovany testovaci certifikat.
o Prodruhou adresu zajisti prostup na firewallu, ale povolend adresa nebude spojena
s zadnym certifikdtem vydanym CA ISZR.

e SZR umozZni testerlm pfistup k ISZR z KIVS.

e Zhotovitel provede testy. Pokud béhem testovani zaregistruje skute¢nosti, které vyznamné
a bezprostfedné ohrozuji bezpe¢nost ZR, informuje o nich bezodkladné SZR.

e Zhotovitel vypracuje ndvrh zpravy o pribéhu a vysledcich testd a projedna ji se SZR. SZR
miZe uplatnit pfipominky k rozsahu, formé i obsahu zpravy. Zhotovitel akceptuje ty
pfipominky, které neméni, nebo nezkresluji pribéh ani vysledky testd.

e Zhotovitel vypracuje zadvéreénou zpravu o pribéhu a vysledcich testi a preda ji SZR.

Vystupy z testd

e \Vystupem z testll je zprdva popisujici pribéh testl, zranitelnosti a navrhy opatfeni na
eliminaci zranitelnosti anebo alespori na snizeni pravdépodobnosti vyuZiti zranitelnosti nebo
snizeni dopadu pfi zneuZiti zranitelnosti.

e Jednotlivé zranitelnosti jsou klasifikovany ze dvou hledisek - podle zédvaZnosti dopad( a
podle snadnosti zneutZiti. Klasifikace je minimalné tfistupfiovd a maximalné pétistupnova.
Zhotovitel popise struéné slovné vyznam jednotlivych klasifikacnich stuprid.

e \ pfipadé pouZiti automatizovanych nastroji provedou testefi osobni hodnoceni vystupl z
téchto nastroja s cilem odstranit false positives.

e Soucasti vystupl jsou protokoly z pouzitych nastroja.

| Penetracni testy SZR

Cilem (predmétem) testd jsou sluzby, které SZR publikuje do Internetu, a pocitacova sit SZR.
Penetra&ni testy budou provadény z pozice 3 typt utocniki:

1. Externi Gtoénik - tj. libovolny subjekt s pfistupem k Internetu. Subjekt nema autentizaéni udaje
pro pfistup do poéitatové sité SZR, ani k neverejnym sluZzbam, které SZR nabizi do Internetu.

2. Né&vitéva SZR - tj. osoba, kterd ma omezeny fyzicky pfistup k pocitacové siti SZR, napf. navitéva
SZR, personal SPCSS, zaméstnanci organizaci sidlicich v objektu Statni pokladna Centrum
sdilenych sluzeb, s. p. (SPCSS).

3. Interni Gtocnik - tj. osoba, kterd ma pfistup do pocitacové sité SZR jak lokdIné, tak z Internetu.
Jde o bé&Zného uZivatele pocitaové sité SZR (ne o administratora).

4. Uzivatel Service desku SZR — pfistup jako uZivatel servicedesku SZR

Ad 1)
e Tester pouzivéa prostfedky (pocitace a software) zhotovitele.
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Ad 2)

e Utoky na zabezpeteni pFistupu do pocitatové sité. Tester poutije prostredky (poéitace a
software) zhotovitele. Tester dostane fyzicky pristup ke standardné nakonfigurované LAN
zasuvce. Nedostane pfistupové tdaje pro pfipojeni do pocitaCové sité.

o Pokus o pfipojeni neautorizovaného zafizeni do pocitaové sité SZR: LAN zdsuvka,
interni WiFi.

o Ziskani IP adresy a dalSich sitovych parametrd.

o Ziskani pristupu ke zdrojam (mail, intranet, soubory) v pocitacové siti.

o Zjisténi zranitelnosti v pocitacové siti z pozice Gto¢nika bez pfistupovych udaji do
sité.

e Utoky pFes WiFi guest. SZR pFedd testerovi kod pro pfistup do WiFi guest.

o Ziskani pristupu ke zdrojiim (mail, intranet, soubory) v pocitacové siti.
o Zjisténi zranitelnosti v pocitacoveé siti z pozice utocnika pfipojeného pies "verejnou”
WiFi guest.
e Utoky na fyzické zabezpeéeni notebookil. SZR pfeda testerovi standardné nakonfigurovany
notebook.
o Ziskani obsahu disku.
o Ziskani hesla majitele notebooku.
o ZneuZiti notebooku pro ziskani neopravnéného pfistupu do pocitacové sité.
Ad 3)

¢ Tester dostane notebook se standardné nakonfigurovanym software pro zaméstnance SZR.
e SZR zfidi pro testera Gcet pro pfistup ke zdrojim (mail, intranet, soubory) v pocitacové siti
SZR. Pljde o ucet se standardnimi opravnénimi uZivatell z nékterého oddéleni SZR.
e Utoky:
o ZvySeni opravnéni, prfekro€eni opravnéni pfi pfistupu k souboriim v pocitacové siti.
o Ziskani pfistupu k obsahu cizi mail schranky.

Prabéh testl

e Zhotovitel vypracuje pred vlastni realizaci testl plan testi véetné ¢asového harmonogramu.
Soucasti planu jsou poZadavky na soucinnost SZR.

e Zhotovitel provede testy. Pokud béhem testovani zaregistruje skutecnosti, které vyznamné
a bezprostfedné ohrozuji bezpecnost SZR, informuje o nich bezodkladné SZR.

e Testy budou provadény za provozu.
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Zhotovitel vypracuje navrh zpravy o pribéhu a vysledcich testti a projedna ji se SZR. SZR
muZe uplatnit pfipominky k rozsahu, formé i obsahu zpravy. Zhotovitel akceptuje ty
pfipominky, které nepozménuji, nebo nezkresluji pribéh ani vysledky testt.

Zhotovitel vypracuje zavérecnou zpravu o pritb&hu a vysledcich testli a pfeda ji SZR.

Vystupy z testl

Vystupem z testl je zprdva popisujici pribéh testd, zranitelnosti a navrhy opatfeni na
eliminaci zranitelnosti anebo alespori na sniZeni pravdépodobnosti vyuZiti zranitelnosti nebo
snizeni dopadu pfi zneuZiti zranitelnosti.

V pfipadé poutiti automatizovanych nastroji provedou testefi osobni hodnoceni vystupi z
téchto néstroja s cilem odstranit false positives.

e Jednotlivé zranitelnosti jsou klasifikovany ze dvou hledisek - podle zdvaZnosti dopadi a podle
snadnosti zneuZiti. Klasifikace je minimalné tfistuprfiovéd a maximalné pétistupfiova. Zhotovitel
popise struéné slovné vyznam jednotlivych klasifikaénich stuprid.

e Soucasti vysledkl jsou protokoly z pouZitych nastroju.

| Testy socialniho inzenyrstvi

Cilem (pfedmétem) testl je dodrzovéani bezpecnostni politiky a bezpecnostnich zasad zaméstnanci SZR.

Testy budou provadény z pozice anonymniho externiho utocnika, tj. osoby, ktera nema Zadny vztah k
SZR ani jednotlivym zaméstnancim.

Zhotovitel ziska verejné dostupné informace o SZR a jejich zaméstnancich a zhodnoti jejich
zneuZitelnost z hlediska kybernetické bezpecnosti.

Zhotovitel se pokusi pfimét prostfednictvim zaslaného mailu minimalné 5 vybranych
zaméstnancl SZR k nastaveni hesla ke schrance elektronické posty na zadanou hodnotu.
Jako odesilatel bude v hlavicce (From) uveden néjaky administrator pocitacove sité SZR bud'
zjistény z verejnych zdroji nebo dodany SZR. Tento administrator bude i pod zpravou
podepsany.

Zhotovitel se pokusi pfimét prostfednictvim zaslaného mailu minimalné 5 vybranych
zaméstnanct SZR k zaslani néjakého neverejného dokumentu. Jako odesilatel bude v
hlavi¢ce (From) uveden néjaky vedouci pracovnik SZR bud' zjistény z vefejnych zdrojii nebo
urceny SZR nebo jina osoba urfena SZR.

Zhotovitel se pokusi pfimét prostiednictvim zaslaného mailu minimdlné 5 vybranych
zameéstnanc( SZR k otevieni néjakého souboru zaslaného jako priloha mailu. Soubor nebude
obsahovat $kodlivy kdd, ale bude takového typu, Ze by Skodlivy kéd obsahovat mohl. Jako
odesilatel bude v hlavicce (From) uveden néjaky jiny zaméstnanec SZR bud' zjistény z
vefejnych zdrojli nebo uréeny SZR nebo jind osoba urcena SZR.

Zhotovitel se pokusi pfimét prostiednictvim zaslaného mailu minimalné 5 vybranych
zaméstnancl SZR ke staZeni néjakého souboru z Internetu. Tj. v mailu nebude soubor ale
odkaz na néj. Soubor nebude obsahovat $kodlivy kéd, ale bude takového typu, Ze by Skodlivy
kod obsahovat mohl. Jako odesilatel bude v hlaviéce (From) uveden néjaky jiny zaméstnanec
SZR bud'zjistény z verejnych zdroji nebo uréeny SZR nebo jind osoba uréena SZR.
Zhotovitel se pokusi pfimét prostfednictvim zaslaného mailu minimdiné 5 vybranych
zaméstnancl SZR k pfechodu na néjakou webovou stranku na Internetu. Stranky nebude
obsahovat $kodlivy kéd. Jako odesilatel bude v hlaviéce (From) uveden néjaky jiny
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zaméstnanec SZR bud' zjiStény z verejnych zdrojd nebo uréeny SZR nebo jina osoba urgens
SZR.

Prabéh testl

®

Zhotovitel vypracuje pred vlastni realizaci testl plan testl véetné ¢asového harmonogramu,
Souéasti planu jsou poZadavky na soucinnost SZR.

SZR provadéni testh pfedem neoznamuje.

Zhotovitel provede testy. Pokud béhem testovani zaregistruje skutecnosti, které vyznamné
a bezprostredné ohroZuji bezpecnost SZR nebo ZR, informuje o nich bezodkladné SZR.
Testy budou provadény za provozu.

Testuje se i detekce utokd a reakce na né.

Zhotovitel vypracuje ndvrh zpravy o pribéhu a vysledcich test( a projedna ji se SZR. SZR
muZe uplatnit pfipominky k rozsahu, formé i obsahu zpravy. Zhotovitel akceptuje ty
pripominky, které nepozménuji, nebo nezkresluji pribéh ani vysledky testd.

Zhotovitel vypracuje zavére¢nou zpravu o prabéhu a vysledcich test(l a preda ji SZR.

Vysledky testl

Vystupem z testl je zprava popisujici prabéh test(, zranitelnosti a navrhy opatfeni na
eliminaci zranitelnosti pfipadné na sniZeni pravdépodobnosti vyuZiti zranitelnosti nebo
snizeni dopadl pfi zneuZiti zranitelnosti.

Zprava nebude uvadét jména zaméstnanc(, proti kterym byly Gtoky namifeny, a nebude
uvadét ani Zadné jiné udaje, podle kterych by bylo mozZné tyto osoby identifikovat.
Jednotlivé zranitelnosti jsou klasifikovany ze dvou hledisek - podle zavainosti dopad( a
podle snadnosti zneuZiti. Klasifikace je minimalné tfistupfiovd a maximéalné pétistupnova.
Zhotovitel popiSe stru¢né slovné vyznam jednotlivych klasifika¢nich stuprid.

Stranka 16 z 20




N SPRAVA
«  ZAKLADNICH
&N recisTRO

PRILOHA &. 2 Smlouvy — odpové&dné a kontaktni osoby

Za objednatele

Jméno a pfijment:

= =
[

'-!

Funkce/role:

Osoba opravnené k podpisu akceptaéniho protokolu
Krok 1:

a) Plan penetracnich testd, véetné ¢asového harmonogramu

a soupisu pozadavk( soucinnosti objednatele
Krok 2:

b) Protokol o priibéhu penetracnich testl;

c) Vyhodnoceni penetraénich testt, v rdmci kterého zhotovitel
vyhodnoti provedené penetracni testy a vytvofi pisemnou
zprdvu o stavu bezpeénosti jednotlivych provéfovanych
oblasti s popisem bezpeénostnich opatieni, ktera zhotovitel
doporutuje pro odstranéni nalezenych problémd.

d) Zprédva popisujici pribéh testd socidlniho inzenyrstvi,
zranitelnosti a navrhy opatfeni na eliminaci zranitelnosti
pfipadné na sniZeni pravdépodobnosti vyuZiti zranitelnosti
nebo sniZeni dopadi pfi zneuZiti zranitelnosti.

Telefon:

E-mail:

Jméno a pfijmeni:

Funkce/role:

Telefon:

E-mail:

Jméno a pfijmeni:

Funkce/role:

Telefon:

E-mail:

Za zhotovitele

Jméno a pfijmeni:

Dan Vanicek, pfedseda pfedstavenstva
Ing. Miloslav Rut, mistopredseda predstavenstva

Funkce/role:

Osoba opravnéna k podpisu akceptacniho protokolu
Krok 1:

a) Plan penetracnich testd, v€etné casového harmonogramu

a soupisu pozadavki soucinnosti objednatele
Krok 2:

b) Protokol o pribéhu penetraénich testi;

c) Vyhodnoceni penetra&nich testd, v rdmci kterého zhotovitel
vyhodnoti provedené penetraéni testy a vytvofi pisemnou
zpravu o stavu bezpefnosti jednotlivych provérovanych
oblasti s popisem bezpeénostnich opatfeni, ktera zhotovitel
doporuéuje pro odstranéni nalezenych probléma.
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Telefon:

E-mail:

Telefon:

E-mail:

d) Zprava popisujici pribéh testd socidlniho inZenyrstvi,
zranitelnosti a navrhy opatfeni na eliminaci zranitelnosti
pfipadné na snizeni pravdépodobnosti vyuZiti zranitelnosti
nebo snizeni dopadu pfi zneuZiti zranitelnosti.

el

o

E#&'

Jméno a prijmeni:

Funkce/role:

Telefon:

E-mail:

Jméno a prijmeni:

Funkce/role:

Telefon:

E-mail:

Jméno a pfijmeni:

Funkce/role:

Telefon:

E-mail:
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PRILOHA &. 3 Smlouvy — seznam poddodavateli

Zakazka je plnéna bez poddodavatelt
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PRILOHA &. 4 Smlouvy — cena plnéni

ednotlive oblati bezpednostniho auditu

Tabulka pro zpracovani ceny plnéni

Penetraénl testy budou raméfeny na plekondnl berpeénostnich

Pracnost Cena za oblast be: Cena za oblast
wietnd DPH

Penetradni testy ISIR mechanismd 15ZR, na ziskani neautorizovaneho phistupu k sikladnim
registram [ZR) a na naruleni provoru ZR
. Penotraéni testy budou zaméfeny na berpefnost plistupu do
Penetralni testy SZIR

potitalovestd SZR 2 Internetu a na berpednost poditalove uté SIR

Névrh testd socidlnibo intenyrstvi

Cllem testd metodami socialniho indenyrstvi je ovifit chovani
zaméstnancl ve vztahu kinternim pledpisim organizace, odoinost vadi
nejnovijlim hrorbam socidlniho inkenyrstvi a dodriovini rasad dobre

berpeinosini prave

CELKEM
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