Smiouva o zajisténi aplika¢ni podpory APV SPR

o uzaviend niZze uvedeného dne, mésice a roku v souladu s pfislusnymi ustanovenimi zak. ¢. 89/2012
Sb., obéansky z&konik, ve znéni platném a ucinném (dale jen ,Obcansky zakonik™), mezi nize
uvedenymi smluvnimi stranami

(dale jen ,Smlouva"“)

Ceska republika — Ceska sprava socialniho zabezpeéeni

Sidlo: KiiZova 25, 225 08 Praha 5
Statutarni zastupce: Mgr. Pavel Krejdi,

povéfen zastupovanim Ustredniho feditele CS5Z
Jednajici: Ing. Milan Shrbeny,

reditel sekce IKT
Kontaktni osoba:

E-mail:

1C0: 00006963

DIC: neplatce

Bankovni spojeni: Ceska narodni banka
Cislo Gctu: ]
ID datové schranky: 49kaig3

(déle jen ,Objednatel™ nebo ,€SSZ")

na strané jedné

KOMIX s.r.0.

Sidlo: Drtinova 467/2a, Smichov, 150 00 Praha 5

Zastoupena: I iccnatelem spolecnosti

1¢0: 47117087
DIC: CZ47117087
Bankovni spojeni:

Cislo Gétu:

ID datové schranky: 8sqgaah

Zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vioZzka 12440
(dale jen ,Poskytovatel")

na strané druhé

(Objednatel a Poskytovatel budou déle vtéto Smiouvé oznacovani jednotlivé také jako ,Smluvni

strana" a spolecné také jako ,Smluvni strany")
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1.

Preambule

Objednatel prohladuje, ze

je organizaéni slozkou statu a sprévnim organem, ktery zabezpeuje vybér pojistného
na socialni zabezpeleni a pFispévku na statni politiku zaméstnanosti, déle provadi zejména
dtichodové pojiétén a zajiétuje agendu nemocenského pojisténi;

je spravcem informaéniho systému kritické informadni infrastruktury podie zakona ¢&. 181/2014
Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich zakond (zakon o kybernetické
bezpelnosti), ve znéni pozdé&jsich predpisti (dale jen ,zakon o kybernetické bezpecnosti“);

splfiuje veskeré podminky a poZadavky v této Smiouvé stanovené a je opravnén tuto Smlouvu
uzaviit a Fadné pinit zavazky v ni obsazené.

Poskytovatel prohlasuje, ze
je podnikatelem dle ustanoveni § 420 a nasl. Obcanského zakoniku;

spliiuje veskeré podminky a pozadavky v této Smlouveé stanovené a je opravnén tuto Smiouvu
uzaviit a fadné pinit zavazky v ni obsazené.

Tato Smlouva se uzavird za Gfelem poskytnuti sluZeb, které zajisti Objednateli podporu
aplikaéniho programového vybaveni SPR (aplikacni programové vybaveni SPR déle jen jako
APV SPR").

1. PFedmét Smilouvy

Predmétem této Smiouvy je zavazek Poskytovatele poskytovat Objednateli Gdrzbu a aplikacni
podporu provozu APV SPR (dale jen ,Pfedmét pinéni*).

Bliz&i popis PFedmétu pinéni je uveden v Pfiloze &. 1 této Smiouvy.

Objednatel se zavazuje za fadné a v¢as poskytnuty Predmét plnéni platit Poskytovateli cenu die
¢, I1I. této Smiouvy.

Poskytovatel se touto Smlouvou zavazuje, vznikne-li v rémci realizace Predmétu pinéni dle této
Smlouvy dio, které ma charakter autorského dila dle zakona ¢. 121/2000 Sb., autorsky zakon,
ve znéni pozdéjsich predpistl (napf. dokumentace, zpravy atd.), prevést na Objednatele veSkera
prevoditelnd prava dudevniho vlastnictvi (poskytnout licenci) ktomuto dilu. Pokud by
Poskytovatel porusil povinnost zminénou v predchozi vétd, zavazuje se k (hradé Skody, ktera by
Objednateli timto neprevedenim vznikla.

I1. Misto a ¢as pInéni

Mistem plnéni je sidio Objednatele na adrese Kfizova 25, 225 08 Praha 5 prezen¢né nebo
prostiednictvim vzdaleného pfistupu k prostiedi APV SPR.
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Tato Smiouva se uzavira na dobu urditou, a to ode dne nebyti G¢innosti této Smlouvy do 31. 12.
2018.

II1. Cena a platebni podminky

Celkovd mési¢ni cena Pfedmétu pinéni je stanovena v pausalni vy$i 195.000,- KC bez DPH, tj.
235.950,- K& véetné 21% DPH, za 1 (slovy: jeden) mésic poskytovani Predmétu pinéni. V tomto
paudalu jsou jiz zahrnuty viechny &asti Pfedmétu pinéni, jeZ jsou na zakladé této Smiouvy
poskytnuty.

Cena dle odst. 1. tohoto ¢lanku této Smlouvy zahrnuje veskeré naklady Poskytovatele spojene
s poskytovanim Pfedmétu pInéni Objednateli dle této Smiouvy.

Cena uvedend v odst. 1. tohoto ¢lanku této Smlouvy je maximaini, nejvyse pfipustna a konecna.
Tuto cenu bude moZné piekrocit pouze v souvislosti se zménou sazby DPH majicich viiv na cenu
Pfedmétu pinéni; z jakychkoli jinych d@vodd nesmi byt cena prekrocena.

Platba za Pfedmét plnéni bude Objednatelem provedena na zakladé dafového dokladu (faktury)
vystaveného Poskytovatelem, vidy zpétné za uplynuly kalendarni mésic, v némz bylo pInéni
2 této Smlouvy Poskytovatelem Objednateli poskytnuto.

Darovy doklad (faktura) musi obsahovat néleZitosti dafiového dokladu dle platnych a ucmnych
pravnich pfedpisd, zejména dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis, a dle této Smlouvy. V prlpade 7e dariovy doklad (faktura) nebude mit
odpovidajici nalezitosti, je Objednatel opravnen danovy doklad (fakturu) zaslat ve (hité
splatnostl zpét Poskytovateli k dopinéni & opravé, aniz se tak dostane do prodleni s Ghradou
opravnéné fakturované ceny pinéni; Ihita splatnosti pocina bézet znovu ode dne doruceni
naleZité doplnéného & opraveného danového dokladu (faktury) Objednateli.

Splatnost dafiového dokladu (faktury) &ini 30 (slovy: tficet) kalendafnich dni ode dne doruceni
danového dokladu (faktury) Objednateli.

Za den uhrady opravnéné fakturované ceny se povazuje datum, kdy byla Castka pfipsana
na bankovni Ucet Poskytovatele.

Platby budou probihat vyhradné v &eské méné (CZK) a rovnéz veskeré cenové udaje budou
uvedeny v této méneé.

Objednate!l neposkytuje Poskytovateli jakékoliv zalohy na cenu Predmétu pinéni.

IV. Prava a povinnosti Smluvnich stran

Poskytovatel je povinen poskytovat Pfedmét pInéni s odbornou péli v pozadované kvalité, na
sjednaném misté pInen| a ve sjednané dobé, v souladu se standardy Objednatele, jejichZ soupis
je uveden v Pfiloze ¢. 2 této Smiouvy.

Poskytovatel je povinen umoZnit Objednateli pribéZznou kontrolu pinéni, v€as informovat
Objednatele o pripadnych vznikajicich problémech, které by mohly ohrozit pinéni a navrhovat
opatfeni k jejich odstranéni.
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Poskytovatel je pfi poskytovani Pfedmétu plné&ni povinen jednat v souladu se zakonem
o kybernetické bezpeénosti a jeho provadécimi predpisy.

Objednatel je povmen poskytnout nejpozdéji ke dni podpisu této Smilouvy vsechny nezbytné
ptistupy a opravnéni k zajisténi vzdaleného pristupu Poskytovatele k prostredi APV SPR.

Objednatel je k provedeni Pfedmétu pinéni povinen poskytnout Poskytovateli veskerou jemu
dostupnou dokumentaci. Je-li to s pfihlédnutim k povaze Pfedmétu pinéni nezbytné, zajisti
Objednatel pracovnikdm Poskytovatele pfistup na pfislusng mista plnéni. Poskytovatel se
zavazuje dodrzovat v budovéach Objednatele pfislusné bezpecnostni predpisy.

Soucinnost Objednatele pfi poskytovani Piedmétu pInéni je uvedena v Pfiloze €. 3 této Smiouvy.

Poskytovatel se zavazuje mit po celou dobu trvani smluvniho vztahu sjednané pojisténi
odpovédnosti za Skodu zpusobenou pfi vykonu podnlkatelske dinnosti tfeti osobé s limitem
pojistného plnéni nejméné 1.000.000,- K¢ se spoluGicasti nejvyse 5% tohoto limitu. Poskytovatel
]e povinen prokazat tuto skute¢nost kdykoli po dobu trvani této Smiouvy na zakladé pisemné
vyzvy Objednatele tim, Ze doruci a predd Objednateli popstnou smlouvu (original ¢ Ufedné
ovéfenou kopii) nebo jiny obdobny doklad do 7 dni od doruceni vyzvy. Nespini-li Zhotovitel tuto
svou povinnost ani v dodateéné priméfené [h(té stanovené Objednatelem, je Objednatel
opravnén odstoupit od této Smlouvy.

V. Sankéni ujednani a nahrada skody

V ptipadé, Ze se Poskytovatel dostane do prodleni s odstranénim fadné nahlasené chyby oproti
terminu stanovenému v Pfiloze ¢ 1 této Smlouvy, je Objednatel opravnén pozadovat na
Poskytovateli zaplaceni smluvni pokuty ve vysi 2.000,- K& (slovy: dva tisice korun ceskych) u
chyby kategorie A za kazdou i zapocatou hodinu prodleni s odstranénim chyby, ve vysi 1.000,-
KE (slovy: jeden tisic korun ceskych) u chyby kategorie B za kazdou i zapocatou hodinu prodleni
s odstranénim chyby a ve vy3i 500,- K¢ (slovy: pét set korun Ceskych) u chyby kategorie C za
kazdou i zapoéatou hodinu prodieni s odstranénim chyby.

DO]de li k neoprédvnénému nebo nahodilému prlstupu k osobnim udajdm, k jejich zmene,
zniceni Ci ztrate, anebo dO]de -li k neopravnénym prenosum osobnich tdajd nebo k jejich jinému
neopravnénému zpracovani ve smyslu Pfilohy &. 4. této Smlouvy, jakoZ i k]memu zneuziti
osobnich (dajl, v dlsledku poruseni nékteré z povinnosti uvedenych v Pfiloze ¢. 4. této
Smiouvy ze strany Poskytovatele, nebo porusi-li Poskytovatel své zavazky podle Prilohy €. 4.
této Smlouvy, je Objednatel opravnén poZadovat zaplaceni smiuvni pokuty ve vySi 100.000,- KC
(slovy: jeden sto tisic korun &eskych) za kazdé jednotlivé porueni daného zavazku.

Smluvni pokuty mohou byt libovolné kombinovény, tzn., uplatnéni jedné smluvni pokuty
nevyluéuje soub&Zné uplatnéni jakékoliv jiné smluvni pokuty.

Uplatnénim smiuvni pokuty neni dotéeno prévo Objednatele na nahradu Skody zplsobene
porudenim povinnosti, na kterou se smluvni pokuta vztahuje.

Smluvni pokuta je splatnd do 30 (slovy: tficeti) dnd ode dne doruceni oznameni o uloZeni
smluvni pokuty Poskytovateli. V prlpade prodlenl s Uhradou smluvni pokuty uhradi Poskytovatel
Objednateli urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb., kterym se urcuje vyse Urokd
z prodleni a nakladd spOJenych s uplatnénim pohledavky, urluje odména likvidatora,
likvida¢niho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiik( pravnickych a fyzickych osob, v platném a

G¢inném znéni (dale jen ,Nafizeni®).



V pripadé prodleni s Ghradou oprdvnéné vystaveného dafioveho dokladu (faktury) uhradi
Objednatel Poskytovateli z nezaplacené &astky trok z prodleni ve vysi uréené Nafizenim.

Objednatel je oprdvnén poZadovat na Poskytovateli a Poskytovatel je povmen poskytnout
Objednateli nahradu $kody, kterou Poskytovatel zplsobil Objednateli porusenim povinnosti
danych touto Smlouvou nebo v souvislosti s pinénim této Smiouvy, véetné pripadl, kdy se
jedna o takové poruSeni povinnosti dané touto Smlouvou, na které se vztahuje smluvni pokuta
Nahrada Skody zahrnuje skuteénou $kodu véetné nakladl vynaloZenych v disledku porusenl
povinnosti Poskytovatele. Jakékoliv omezeni vySe Ci druhu nahrady $kody neni pFipustné. Skoda
se hradi v penézich, pfipadné uvedenim do predesiého stavu podle volby Objednatele v kazdém
konkrétnim pripadé.

VI. Povinnost micenlivosti

Smiuvni strany se zavazuji, ze neposkytnou tfetim osobam jakékoliv informace ¢i skutecnosti
finan¢ni, vyrobni, technické, organizacni nebo ekonomické povahy (dale jen ,dlvémé
mformace“), které v souvislosti s touto Smlouvou & v rdmci vzajemnych jedndni v souvislosti
s ni dozvi, ani je samy nepouziji k jinym, neZ touto Smlouvou stanovenym GCeldim, bez souhlasu
druhé Smluvni strany. Za d@vérné jsou povazovény ty informace, které nejsou bézné dostupné
z jinych zdrojd.

Poskytovatel je povinen k ochrané diivérnych informaci zavazat vsechny osoby a subjekty, které
maji k plnéni dle této Smlouvy pFistup nebo kterym poskytl Ci sdélil ddvérné informace dle
ujedndni uvedenych dale v tomto &lanku této Smlouvy.

Smiuvni strany jsou povinny zachovavat mienlivost ohledné vSech dlvérnych informaci
souvisejicich s touto Smlouvou & se zajmy druhé Smluvni strany. Povinnost micenlivosti se
nevztahuje na pfipady kdy:

2.1. predmétna davérna informace je obecné zndma a v obecnou zndmost vesla bez zavinéni
pfislusné Smluvni strany;

2.2. existuje zdkonnd povinnost sdélit pfislusnou ddvérnou informaci;

2.3. pfedmétna dlvérnd informace ]e uplatnena vramci soudniho Fizeni (véetné Fizeni o
vykonu rozhodnuti ¢ Fizeni o nafizeni exekuce) mezi Smluvnimi stranami (véetné jejich
pravnich zastupc), pfipadné mezi Smluvni stranou a tfeti osobou, jedna-li se o spor
vyplyvaijici z této Smlouvy a v pripadé dalSich vztahd s touto Smlouvou souvisejici;

2.4. ddvérnd informace je sdélovana osobé, kterd je vazana stejnou Ci prisnéjsi povinnosti
mi&enlivosti, zejména je-li sdélovana advokatovi;

2.5. je dovéma informace sdélovana subjektu, na néjz prechazi zakonné kompetence
Objednatele, v souvislosti s nimiz je pInéni uzivano.

Soudasti povinnosti micenlivosti je povinnost Smiuvnich stran ucinit v3e, co je v jejich silach,
aby d(ivérné informace nevesly ve znamost nepovolenym osobam.
VII. Ochrana osobnich udajt
S ohledem na predmét této Smlouvy Smluvni strany predpokladaji, ze Poskytovatel bude

zpracovavat osobni Gdaje nebo citlivé Gdaje nebo zviastni kategorie osobnich udajt (C|tI|ve Udaje)
(dale spoleéné jen ,osobni (daje") obsazené v datech koncovych uzivateld APV SPR &i osob
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evidovanych v APV SPR (dale jen ,koncovi uZivatelé*). Nedilnou soucasti Smlouvy je tak i ujednani
o zpracovani osobnich (dajé mezi Objednatelem jako spravcem a Poskytovatelem jako
zpracovatelem, uvedené v Piloze ¢&. 4, ktera tvofi nedilnou soucést této Smiouvy.

VIII. Opravnéné osoby

1. Kadad ze Smluvnich stran jmenuje oprdvnénou osobu. Opravnéna osoba bude zastupovat
Smiuvni stranu ve smiluvnich a obchodnich zéleZitostech souvisejicich s pinénim této Smiouvy:

Ve vécech smluvnich:

za Objednatele:
tel.:
e-mail:

78 poskytovatele: I - : IR i I

Ve vécech vécného plnéni:

22 objecatec:

tel.:

e-mail:

za Poskytovatele: | N NERENEEEN - : IR - I

2. Smluvni strany jsou opravnény zménit vySe uvedené opravnéné osoby, jsou vsak povinny na
takovou zménu pisemné upozornit druhou Smluvni stranu, a to bez zbytecného odkladu. Takova
zména nabyva Udinnosti ai okamzikem, kdy je druhé Smluvni strané doruceno pisemne
upozornéni o zméné. Viechny dokumenty majici vztah k pinéni dle této Smiouvy budou vidy
podepsany opravnénymi osobami Smiuvnich stran nebo jejich povéFenymi zastupci.

IX. Ukonéeni Smlouvy

1. Tato Smlouva méZe zaniknout vzajemnou dohodou obou Smluvnich stran. Tato dohoda musi
byt pisemna a podepsana opravnénymi zastupci obou Smluvnich stran, jinak je neplatna.

2. Objednatel je opravnén od této Smlouvy odstoupit v souladu s ustanovenim § 2001 a nasl.
Obcanského zakoniku. Odstoupeni od této Smlouvy je mozné mimo jiné v diisledku podstatného
poruéeni Smlouvy ze strany Poskytovatele. Podstatnym poruSenim této Smlouvy se v tomto
pripadé rozumi zejména porudeni povinnosti ve smyslu ustanoveni § 2002 Obcanského
zékoniku, a to zejména prodleni Poskytovatele s dodrzenim Ihit pro odstranéni chyby dle
Prilohy € 1 této Smiouvy. Odstoupenim od této Smiouvy se zavazek zruduje ke dni doruceni
odstoupeni.

3. Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni,
pokud jiz dospél, préva na nahradu Skody vzniklé z porudené smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni od Smiouvy,
zejména ujednéni o zplisobu a fedeni spordl dle ustanoveni § 2005 Obcanského zakoniku.
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Objednatel je oprdvnén pisemné vypovédét tuto Smiouvu kdykoliv i bez uvedeni divodu s
vypovédni dobou 1 (slovy: jeden) mésic. Vypovédni doba pocinad bézet ndsledujici kalendarni
den po doruceni vypovédi Poskytovateli.

X. Zavéreéna ujednani

Tato Smlouva nabyvéa platnosti ke dni jejiho podpisu obéma Smluvnimi stranami a Géinnosti
dnem uvefejnéni v registru smiluv, vsouladu se zakonem ¢. 340/2015 Sb., o zvidstnich
podminkach (&innosti nékterych smluv, uverejiiovani téchto smluv a o registru smiuv (zakon o

registru smluv), ve znéni platném a G¢inném (dale jen ,zakon o registru smluv*), Objednatelem.

Smiuvni strany souhlasi stim, aby byla tato Smlouva uverejnéna na profilu zadavatele
Objednatele, jakoZ i na jeho internetovych strankdch. Souhlas s uverejnénim podie predchozi
véty se nevztahuje na udaje, které jsou obchodnim tajemstvim podle ustanoveni § 504
Obcanského zakoniku, na Udaje, jejichz uvefejnéni brani zakon ¢. 101/2000 Sb., o ochrané
osobnich udajd a o zméné nékterych zakond, ve znéni pozdéjsich predpisd, jakoZ i na udaje,
které jsou chranény pred uvefejnénim podle jinych pravnich predpisi. [Ucastnik zadavaciho
fizeni - Poskytovatel ve své nabidce uvede, jaka konkrétni ujednani Smiouvy (véetné priloh) a
z jakého prévniho diivodu neni mozno oznaéené ujednani Smlouvy uverejnit. Pokud dcastnik
zadavaciho Fizeni — Poskytovatel Zadné ujednani Smlouvy postupem podle predchozi véty
neoznadi, bude zadavatel - Objednatel za pfedpokladu dodrZzeni obecné zavaznych predpisd
opravnén uverejnit Smlouvu jako celek véetné vsech pfiloh.]

Smluvni strany prohladuji, e Poskytovatel sdélil Objednateli pfed podpisem této Smlouvy, zda
jsou informace uvedené v této Smlouvé a jejich pfilohach obchodnim tajemstvim Poskytovatele
ve smyslu ustanoveni § 504 Ob¢anského zakoniku ¢i nikoliv. V pFipadé, Ze by Poskytovatel trval
na tom, Ze néktery Udaj obsazeny v této Smlouvé a jejich pfilohach je obchodnim tajemstvim
a nasledné vyslo najevo, Ze (idaj nenapliioval podminky stanovené v ustanoveni § 504
Ob&anského zakoniku, za nespravné oznaceni Udaje za obchodni tajemstvi nese odpovédnost
Poskytovatel.

Poskytovatel souhlasi s tim, aby tato Smlouva byla Objednatelem uvefejnéna v registru smiuv
v souladu se zakonem o registru smiuv.

Poskytovatel souhlasi s tim, aby subjekty opravnéné dle zakona €. 320/2001 Sb., o financni
kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o financni kontrole), ve znéni
pozdéjSich predpis, provedly finanéni kontrolu zavazkového vztahu vyplyvajicho z této
Smiouvy s tim, Ze se Poskytovatel podrobi této kontrole, a bude pisobit jako osoba povinna ve
smyslu ustanoveni § 2 pism. e) vyse uvedeného zdkona.

Véechna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smiouvé nebo kterd maji
byt udinéna na zékladé této Smlouvy, musi byt ucinéna pisemné a druhé Smiuvni strané
doruena bud’ doporudenym dopisem na adresu sidla, prostfednictvim datové schranky nebo e-
mailem opatfenym uznavanym elektronickym podpisem, neni-li v této Smiouvé stanoveno nebo
mezi Smluvnimi stranami dohodnuto jinak.

Stane-li se nékteré z ujedndni této Smlouvy neplatné nebo nelcinné, nebude to mit vliv na
platnost a G&innost ujednani ostatnich a na platnost a ucinnost této Smlouvy jakozto celku.
Neplatné nebo nelcinné ujednani bude nahrazeno po vzajemné dohodé obou Smiuvnich stran
takovym ujednanim, které bude odpovidat svym ucinkem co nejblize plivodnimu zédméru a ucelu
neplatného ¢ neGéinného ujednani v ekonomickém i pravnim smyslu.

Poskytovatel neni bez pisemného souhlasu Objednatele opravnén postoupit prava ze smluvniho

vztahu zaloZeného touto Smilouvou na treti osobu.
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9.  Smiuvni strany se dohodly na tom, ze Poskytovatel neni opravnén Cinit jednostranna zapocteni
svych pohledavek vzniklych na zakladé této Smlouvy ¢&i v souvislosti s ni vaé jakymkoli
pohledavkam Objednatele.

10. Smluvni strany se dohodly, Ze se pro ulely této Smlouvy nepouZije ustanoveni § 2050
Obéanského zékoniku.

11. Tato Smlouva miiZe byt ménéna pouze na zakladé dohody Smluvnich stran, a to ve formé
pisemné vyhotoveného, vzestupné Cdislovaného dodatku podepsaného obéma Smluvnimi
stranami.

12. V piipadé rozporu ujednani této Smlouvy s ujednanimi obsazenymi v pfilohach této Smlouvy di
jinych dokumentech upravujicich prava a povinnosti Smluvnich stran (napf. obchodni podminky)
maji pfednost ujednéni této Smiouvy.

13. Ve vécech touto Smlouvou neupravenych se tato Smlouva Fidi platnymi a (Cinnymi pravnimi
predpisy Ceské republiky, zejména pak pfisiusnymi ustanovenimi Obc¢anského zakoniku.

14. Pfipadné spory vzedlé ze smluvniho vztahu zaloZzeného touto Smiouvou se Smluvni strany
zavazuji fesit nejprve dohodou. Pokud se Smiuvni strany nedohodnou, bude spor resen pred
vécné
a mistné pfislusnym obecnym soudem Ceské republiky. Rozhodi Fizeni je vylouceno.

15. Nedilnou soudasti této Smlouvy jsou jeji nize uvedené prilohy:

Pfiloha ¢. 1 — Specifikace Pfedmétu pInéni.
Pfiloha &, 2 — Standardy CSSZ.

Priloha &. 3 — Soucinnost Objednatele.
PFiloha &. 4 — Ochrana osobnich Udajd.

16. Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, z nichz 2 (slovy: dva) stejnopisy
obdrzi Poskytovatel a 3 (slovy: tfi) stejnopisy obdrzi Objednatel.

17.  Smiuvni strany po precteni této Smiouvy prohlasuji, ze souhlasi s jejim obsahem, Ze Smiouva
byla sepsana urcité, srozumitelng, na zékladé jejich pravé a svobodné vile. Na diikaz toho
pfipojuji své podpisy.
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Pfiloha €. 1 — specifikace predmétu plnéni:

Zajisténi Pfredmétu pInéni (aplikacni podpory APV)
1. Poskytovani aplikacni podpory APV

Zavazné podminky:
Podpora aplikaci bude zajisténa v nasledujicim rozsahu. Poskytovatel:
o Redi viechny nalezené chyby v aplikaci pod domluvenymi SLA (vSechny Casy jsou poditany na
pracovni dny a Cas v Ceské republice):
o Zodpovida za analyzu, opravu a test chyb.
o Je povinen dodrZovat standardy vyvoje definované Objednatelem.
» Zodpovida za Gplnost a korektnost opravnych instalacnich sad dodavanych na provoz.
 Zodpovidé za véasné informovani CSSZ o moznych dopadech opravy na soucinné aplikace.
e Zodpovida za aktualizaci veskeré dokumentace ovlivnéné opravou.
e ZajiStuje podporu uZivateld.
» Zaijistuje datové opravy vyZzadané Objednatelem.
» Poskytuje expertni podporu a soucinnost pfi zménach okolnich systémd a informuje Objednatele o
moznych rizicich a dopadech na APV SPR.
o Provadi (idrzbu a aktualizaci Ciselnikd.

Vystupy:

¢ Aktualizovana dokumentace

Podpora APV pfi odstrafiovani chyb bude zajisténa na zakladé SLA definovanych v odst. 2.1 této
prilohy — SLA.

2. SLA
2.1. Service Level Agreement

Poskytovatel se zavazuje dodrzovat definovanou Urovefi sluzeb pro feseni chyb (incidentd):

Oblast Kategorie A Kategorie B Kategorie C
Reakéni Odstranéni | Reakéni Odstranéni | Reakéni Odstranéni
doba doba doba

Pozadovana | 4 hod. 24 hod. 8 hod. 48 hod. 40 hed. 160 hod.

doba

Reakéni dobou se rozumi doba, kdy Poskytovatel provede: prevzeti chyby, provedeni Gvodni analyzy
problému a predani informace o diivodu chyby a pfedpokladaném feSeni. Poskytovatel po prevzeti
chyby pfidéli chybé ID a zaSle Objednateli potvrzeni o prevzeti na Service Desk.

Dobou pro odstranéni vady se rozumi doba, kterd zapocne béZet Casem predam incidentu
Poskytovateli a bude ukoncena v ¢ase predam vyfeseného incidentu zpét Objednateli. Casem predani
incidentu se rozumi okamzik zaznamenani pfedani incidentu v systému Objednatele (Service Desku).

Pro Ucely dodrzovani vySe uvedenych parametr reakéni doby a doby odstranéni vady je dale uvedeno
rozdéleni vad do kategorii:

« za vady kategorie A budou povaZovany kritické chyby, kterymi se rozumi zejména havarie,

poruchy, chyby nebo vady vedouci k preruseni provozu nebo jeho kritickému omezeni




a znemoznuijici pouZivani a vyuzivani APV, (nebo jeho Casti) nebo databazi nebo systémoveho
vybaveni nebo hardware k (&elu, k némuz je uréeno. Vady kategorie A zadava a aktualizuje za
Objednatele a Poskytovatele osoba opravnénd jednat ve vécech technickych.

e za vady kategorie B budou povaZovany hlavni chyby, kterymi se rozumi poruchy, chyby, vady,
které zplisobuji provozni problémy, ale neznemoZfiuji pouzivani a vyuzivani APV, nebo jeho
¢asti, nebo databazi nebo systémového vybaveni nebo hardware k Gcelu, k némuz je urceno,
a Ize je docasné Fesit organizacnimi nebo technickymi opatfenimi.

o za vady kategorie C budou povaZovany vedlejsi chyby, kterymi se rozumi méné zavainé
poruchy, chyby, vady nebo diference APV, nebo jeho Casti, které nemaji viiv na pouZivani
a vyuzivani APV nebo databazi nebo systémového vybaveni nebo hardware k Gcelu, k némuz
je uréeno.

Lhiity se ve vécech reakénich dob a dob pro odstranéni vad pocitaji v rdmci pracovni doby
Objednatele, tedy béh Ihiity se pozastavuje na konci kazdého pracovniho dne a obnovuje na pocCatku
pracovni doby nésledujiciho pracovniho dne. Pracovni doba se pro tento pfipad definuje od 7:00 hod.
do 17:00 hod. Pouze za tuto pracovni dobu se také pocita pfipadna smluvni pokuta Poskytovatele za
prodleni s odstranénim chyb die vy3e uvedenych SLA.

Neni-li vzajemné dohodnuto jinak, Ih@ita pro méfeni doby reakce a doby odstranéni incidentu zapocne
béet Easem predani incidentu Poskytovateli a bude ukoncena v Case predani vyreSeného incidentu
zpét Objednateli. Celkova doba odstranéni je pak soudet vsech Casovych dob, po které byl incident
v feSeni na strané Poskytovatele. Z celkové doby odstranéni incidentu jsou vylouceny Casové doby,
kdy Poskytovatel prokazateln& nemohl pokrafovat v feseni incidentu z dlivod(, které byly zplisobeny
prevazné na strané Objednatele. Pro vypocet Ihdt jsou urcujici casové zaznamy v Service Desku.

Veskeré zavady zjiténé Objednatelem je Objednatel povinen hldsit Poskytovateli prostfednictvim
Service Desku Objednatele, pficem? Poskytovatel je povinen si zajistit propojeni na Service Desk
Objednatele. Za ucéelem poskytovani aplikani podpory APV a dalSi pfipadnou komunikaci je
Poskytovate! povinen udrZovat po celou dobu Gcinnosti této Smlouvy & po dobu poskytovani podpory
APV rozhrani Service Desku.
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Pfiloha &. 2 - Piehled schvalenych standard@i €SSz

k16.02.2018

< Nazev Nazev
Cislo souboru dokumentu Verze
1. std_db_20151113_v0.97.doc Standard databazi 0.97
2. std_inet_1_12.doc Standard pfipojeni k Internetu 1.12
3. |std_poSta_1_01.pdf Standard postovniho systému €SSZ 1.01
4, std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05
5. std_AVO1_11.doc Standard Antivirové ochrany 1.11
Standard systémové konfigurace pracovni Standard systémové konfigurace pracovni
6. ) . 2.30
stanice 2.30 stanice
7. Std_mgmt_v.0.54.doc Standard Management 0.54
8. std_metodikavyvoje_1_0_21.pdf Standard metodiky vyvoje 10 21
9. :tddf_prawdIareleasemanagementu_apv_1_2~7. Standard Release managementu 1.2 7
10. |std_net_1-95.docx Standard sitové infrastruktury 1.95
Programatorské konvence .NET 2.0 - . .
11. 4.5 vi 0 19.pdf Programatorské konvence .NET 10 19
12. | BizTalkDevelopmentStandard.v2.01.pdf SFandard pro tvorbu aplikaci pro Microsoft 2.01
BizTalk server
. PoZadavky na nové aplikace pfi integraci do
13. | AAA_Pozadavky_na_aplikace_v9.02 AAA portalu 2.02
. Standard pro tvorbu, pfedavani a spousténi
1a. ﬁandard_pro_tvorbu_skrlptu_db_Oracle_O.4.p skriptd 0.4
v databazich Oracle
, . API ROZHRANI SYSTEMU DMA:
Standard API rozhrani systemu ,
15. WS_API_DMA - Standard rozhrani pro 4.3
DMA_CSSZ_DMS_W5_APL_DMA_v4_3 ukladani dokumentt do DMS
16. |CSSZ_DU_STD_V_1.12.doc Standard provozu databaze Oracle 1.12
17. |std_srv_0.41.doc Standaord systémové konfigurace aplikacnich 0.41
server verze
18. |std_PKI_v2.pdf Standard pro PKI 2.0
19. |Standard Komunikace SD s exter firm v1_00 Standarq kpr_nuniche Servicedesku 1.00
. s externimi firmami .
Standard Pfipravenost IIS CSSZ na oteviena | Standard Pfipravenost IIS CSSZ na otevrend
$6.1. 0.4
data.pdf data
$6.2. | Standard Tvorba IRI RDF zdrojl.pdf Standard Tvorba IRI RDF zdroj(i 0.2
$6.3. |Standard VyuZivani KE.pdf Standard vyuzivani kmenovych evidenci 0.4
$6.4. | Standard VyuZivani datového katalogu.pdf Standard vyuzivani datového katalogu 0.4
$6.5. |Standard Ciselniky CSSZ.pdf Standard Ciselniky €SSz 0.5




Priloha €. 3 - Soucinnost Objednatele

Nutnym predpokladem pro fadné plnéni podle této Smlouvy je zajisténi soucinnosti Objednatele a
daldich externich subjektl (smluvnich partnerd Objednatele) zodpovédnych za realizaci a Upravy
informacnich systém@, které s pfredmétem pinéni této Smlouvy bezprostfedné souviseji.

Technicka soucinnost
- HW a SW vybaveni pro testovani v prostredi Objednatele.

- Poskytovani vystup( z logl a databazovych skriptd pro FeSenou oblast APV.
- Zajisté&ni aktualnich verzi software pro technologické prostredi.

- Technické zajiéténi testd - poskytnuti potfebné infrastruktury, testovacich dat a nezbytné soucinnosti
tetich stran v ablasti integraéniho a zatéZového testovani.

Analyticka soucinnost
- Soudinnost pFi detailni specifikaci poZadavk{i na pinéni Poskytovatele, vletné zajisténi potfebné
soudinnosti dal$ich subjektd v oblasti spoluprace s externimi systémy a produkty tietich stran.

Personalni pFedpoklady a role
» Jmenovani vedouciho projektu (provozu) APV.

« Jmenovani spravce APV.

Projektové predpoklady

- Pfedavani viech relevantnich informaci nutnych k pInéni véetné aktualnich zdrojovych kédd, véetné
kompletni programatorské dokumentace, aktudlni funkéni specifikace a ostatni dokumentace podle
pravidel release managementu.

- Umoznéni vstupu a pohybu v prostordch Objednatele pracovniklim Poskytovatele v rozsahu
nezbytném pro poskytovani plnéni podle této Smiouvy.

- Zajisténi soucinnosti daldich subjektd v oblasti spoluprace s externimi systémy a s produkty tretich
stran v potfebném rozsahu a terminech.

- Objednatel bude organizatorem integraéniho testovani a akceptacniho testovani v testovacim
prostiedi zadavatele. Spoluprace pFi provadéni testd a jejich vyhodnoceni.

- Soucinnost Objednatele pfi podpore provozu.

- Pfipominkovani a schvalovani vystup(l Poskytovatele v pfiméfenych terminech a Ihlitach.



Priloha &. 4 - Ochrana osobnich udaj(

1.1

1.2

1.3

1.4

Povaha, Géel a prostiedky zpracovani

Poskytovatel zpracovava osobni udaje automatizovanymi prostiedky, a to za u¢elem
provozovani a poskytovani podpory provozu APV SPR, pfipadné za dalSimi ucely,
které vyplyvaji z této Smlouvy a jejich pfiloh.

Doba zpracovani

Zpracovani osobnich Udajfi bude ze strany Poskytovatele probihat po dobu Ginnosti
této Smlouvy. Povinnosti Poskytovatele tykajici se ochrany osobnich (dajl se
Poskytovatel zavazuje pinit po celou dobu G¢innosti Smiouvy, pokud z ustanoveni
Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji dcinnosti.

Obecné zasady zpracovani osobnich udaja

Poskytovatel se zavazuje dodrzovat vSechny povinnosti, které mu jako zpracovateli
vyplyvaji z pravnich predpis o ochrané osobnich Udajd, jakoZ i z internich predpisd
Objednatele a rozhodnuti & doporueni nebo stanovisek vydanych pro Objednatele
pislu$nym organem statni spravy, s nimiz byl sezndmen, a to véetné rozhodnuti ¢i
stanovisek nebo doporuéeni vydanych v budoucnu.

Poskytovatel v souvislosti se zpracovanim osobnich udaji:

1.4.1 zpracovava osobni Udaje vyluéné na zakladé pokynd Objednatele ucinénych
v souladu se zasadami komunikace dle této Smlouvy, véetné v otazkach predani
osobnich Udaji do tfeti zemé nebo mezindrodni organizaci, pokud mu toto
zpracovani jiz neukladd prévo Unie nebo clenského statu, které se na
Objednatele vztahuje; v takovém pfipadé Poskytovate!l Objednatele informuje
o tomto pravnim poZadavku pfed zpracovanim, ledaZe by tyto pravni pfedpisy
toto informovani zakazovaly z ddleZitych divod( verejného zdjmu;

1.4.2 v pfipadé, kdy je ze strany Ufadu pro ochranu osobnich (dajl ¢i jiného
spravnino  organu provedena kontrola zpracovani osobnich  udajd
Poskytovatelem & v pripadé zahajeni spravniho fizeni ze strany Uradu pro
ochranu osobnich Udajd ¢i jiného spravniho orgénu ve vztahu k zpracovani
osobnich Udajdi Poskytovatelem, ozndmi tuto skutecnost okamzité Objednateli
a poskytne mu veskeré informace o prdbéhu a vysledcich této kontroly, resp.
pribéhu a vysledcich takového fizeni;

1.4.3 poskytne Objednateli soudinnost pfi komunikaci s dozorovym organem a dle
pokyn@i Objednatele bude spolupracovat pfi piipravé odpovédi dozorovému
Ufadu ohledné &innosti provadénych Poskytovatelem;

1.4.4 nezpracovavéa osobni Udaje ziskané za Ucelem pinéni této Smiouvy pro své
vlastni ucely;

1.45 nezapoji do zpracovani Zadného dalSiho zpracovatele bez ptedchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele;

1.4.6  zohledriuje povahu zpracovani,

147 je Objednateli napomocen prostfednictvim vhodnych technickych a
organizagnich opatfeni, pokud je to moZné, pro splnéni Objednatelovy
povinnosti reagovat na zadosti o vykon prav koncovych uZzivateld;



1.5

1.6

1.4.8

1.4.9

1.4.10

1.4.11

1.4.12

1.4.13

je Objednateli napomocen pfi zajistovani souladu s povinnostmi Objednatele
zajistit (rovei zabezpeceni zpracovéni a ohlaSovat pfipady poruseni
zabezpedeni osobnich udajéi dozorovému Ufadu a pripadné téZ koncovym
uZivateldm, posuzovat vliv na ochranu osobnich udajd (vystupem tohoto
posouzeni bude poskytnuti podkladovych materidldi a vlastnich odbornych
vyjadfeni) a realizovat predchozi konzultace s dozorovym Ufadem, a to pfi
zohlednéni povahy zpracovani a informaci, jez mé Poskytovatel k dispozici;

v souladu s rozhodnutim Objednatele viechny osobni tdaje bud vymaze, nebo
vrati Objednateli, a vymaze existujici kopie, pokud préavo Unie nebo Clenského
statu nepozaduje uloZeni danych osobnich Gdajl;

poskytne Objednateli veskeré informace potfebné k doloZeni toho, Ze byly
spinény povinnosti stanovené v této Pfiloze ¢. 4. Smlouvy, a umozni audity,
véetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého
Objednatel povéfil, a k témto auditlim pfispéje;

neni opravnén osobni udaje koncovych uzivateld jim zpracovavane & k nimz
mu byl umoZnén pfistup Zadnym zplsobem ukladat, kopirovat, tisknout,
opisovat, ¢init z nich vypisky & opisy & je pozméfiovat, pokud toto neni
nezbytné pro plnéni jeho povinnosti dle této Smlouvy;

umozni Objednateli na vyZadani kontrolu dodrZovani povinnosti dle této Pilchy
& 4 Smlouvy, zejména pistupy do prostor, v nichz jsou osobni Udaje
uchovavény, predloZeni seznamu osob s pfistupem k osobnim (dajim di
dolozeni, 7e veskeré osoby pfistupujici k osobnim tdajtim spifiuji poZadavky
povéfené osoby, jak je tato definovana nize;

umozni Objednateli pFistup do informaéniho systému uzivaného pro zpracovani
a k probihajicim operacim zpracovani.

V souvislosti se zpracovanim osobnich (dajdi vede Poskytovatel v souladu s pravnimi
predpisy o ochrané osobnich Udajl zaznamy o viech kategoriich ¢innosti zpracovani
provadénych pro Objednatele, jez obsahuji zejména:

1.5.1

1.5.2
1.5.3

154

jméno a kontaktni Udaje Poskytovatele, Objednatele a pfipadného zastupce
Objednatele nebo Poskytovatele a povéfence pro ochranu osobnich Udajd;

kategorie zpracovani provadéného pro Objednatele;

informace o pripadném predani osobnich udajt do tfeti zemé nebo mezinarodni
organizaci; a

popis technickych a organiza¢nich bezpe¢nostnich opatreni.

Poskytovatel se na zakladé pisemné vyzvy Objednatele zavazuje Objednateli vedené
zaznamy zpristupnit.

Poskytovatel zajistuje, kontroluje a odpovida za

1.6.1

1.6.2

1.6.3

pInéni pokynd pro zpracovani osobnich idajd osobami, které maji bezprostfedni
pFistup k osobnim Gdajim,

zabranéni neopravnénym osobdm pfistupovat k osobnim ddajim a k
prostfedkdim pro jejich zpracovani,

zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, Uprave (i
vymazani zéznam{ obsahujicich osobni Udaje a

. 2/5 .



1.6.4 opatfeni, kterd umozni urcit a ovéfit, komu byly osobni Udaje pfedany.

1.7 V piipadé, Ze je podie pravnich predpisdi o ochrané osobnich udajt vyzadovano jakékoli
oznameni nebo jiny Ukon viéi spravnimu orgdnu, upozorni na tuto skutecnost
Poskytovatel Objednatele v dostatedném pfedstihu a v pfipadé, ze tim Objednatel
Poskytovatele povéfi a zmocni, zajisti provedeni téchto Gkond.

1.8 Pokud Poskytovatel zjisti, ze Objednatel poruSuje povinnosti podie pravnich predpistl o
ochrané osobnich Udaijt, je povinen jej na to neprodlené upozornit.

1.9 vznikne-li Objednateli v désledku nesplinéni povinnosti Poskytovatele dle pravnich
predpisti 0 ochrané osobnich Gdaji ujma (8koda i nemajetkova u1ma), zavazuje se
Poskytovatel Objednateli tuto ujmu v plném rozsahu nahradit. Ujmou vzniklou
Objednateli se pro Ucely tohoto ustanoveni rozumi zejména (i) nahrada ujmy (Skody i
nemajetkové Gjmy) subjektlim udajd ve smyslu pravnich pfedpist o ochrané osobnich
udajd a (i) pokuty uloZené Ufadem pro ochranu osobnich Gdajé ¢i jinym spravnim
(radem.

1.10 V pripadé ukonceni této Smlouvy je Poskytovatel povinen predat Objednateli
protokolarné veskeré hmotné nosice obsahujici osobni Udaje a smazat veSkeré osobni
(daje v elektronické podobé v jeho dispozici, neobdrZi-li Poskytovatel od Objednatele

pisemné jiné pokyny, pokud pravo Unie nebo lenského statu nepoZzaduje uloZeni
danych osobnich udajd.

Povéfeni Poskytovatele k poskytovani soucinnosti Objednateli

1.11  Poskytovatel je povinen proaktivné poskytovat soucinnost Objednateli pfi vykonu jeho
povinnosti tykajicich se prav koncovych uZivateld jakozto subjektt (dajd, popf. tyto
&innosti z ¢asti zajistit, a to v nasledujicim rozsahu:

1.11.1 pfijeti Zadosti a jejich celkova administrace;
1.11.2 ovéfeni identity koncového uZivatele;

1.11.3 ptipadna kalkulace ceny za vyfizeni Zadosti (napf. pokud se bude jednat o
opakovanou zadost);

1.11.4 prvotni odborné posouzeni zadosti;

1.11.5 preposlani Zadosti a navrhu jejiho vyporadani Objednateli k potvrzeni
navrhovaného fedeni & k vyfeseni zadosti;

1.11.6 nasledné vyfizeni 2adosti jménem Objednatele;

1.11.7 v pfipadé, 7e Zadost vyZaduje urcitou konkrétni operaci, provedeni této
operace.

1.12  V rdmci provadéni &innosti dle odst. 1.11 je Poskytovatel povinen postupovat tak, aby
mohl Objednatel ovéfit kvalitu navrhovaného vyfizeni poZadavk( subjektu udajd, a to
zejména s ohledem na &as potfebny k tomuto ovéfeni. Smiuvni strany sjednavaji, ze
nejkratdi doba, kterou musi Objednatel mit k dispozici pro tento U&el, je 5 pracovnich
dnd.

113 Cinnosti dle odst. 1.11 se vztahuji k nasledujicim praviim subjektd Gdajd:

1.13.1 Pravo na pfistup k osobnim Gdajtim. Poskytovatel bude navrhovat
odpovédi na prijaté Zadosti a tyto odpovédi po potvrzeni ze strany Objednatele
odesilat koncovym uZivatel&im. Soudasti téchto odpovédi budou v fadé pripadd



1.14

1.15

1.16

i konkrétni osobni Gidaje vztahujici se ke koncovému uZivateli subjektu Gdajd, k
jejichz kopii bude nutno koncovému uzivateli umozZnit pFistup;

1.13.2 Pravo na opravu. Poskytovatel bude vyfizovat 7adosti o opravu a informovat
o tom koncového uzivatele. V pfipadé, Ze zadost o opravu nebude jednoznacnd
co do nové poZadované verze obsahu zézhamu o koncovém uzivateli, bude
Poskytovatel tuto skutecnost eskalovat k Objednateli; v opacném pfipadé ize
Poskytovatele povéfit proaktivnim Fedenim zadosti s tim, Ze Objednatele bude
jen priibézné informovat;

1.13.3 Prava na vymaz a omezeni zpracovani. V ptipadé, Ze zadost nevzbuzuje
pochybnosti o jeji opravnénosti, Objednatel Poskytovatele povéfuje
provadénim pozadovanych vymazll & zaznamenavani omezeni zpracovani a
naslednou komunikaci se subjektem Udaji. O provedenych opatfenich bude
Poskytovatel informovat Objednatele. V pfipadé, 7e 7zadost vzbuzuje
pochybnosti o jeji opravnénosti je Poskytovatel povinen provést eskalaci VECi
k Objednateli a poskytnout mu nezbytnou soucinnost;

1.13.4 Pravo na prenositelnost udajd. V ptipadé, 7ze Zadost nevzbuzuje
pochybnosti o jeji opravnénosti, Objednatel Poskytovatele povéfuje
exportovanim zpracovavanych (dajl a jejich zasilanim koncovému uzivateli. O
vysledku bude Poskytovatel informovat Objednatele. V pfipadé, Ze Zadost
vzbuzuje pochybnosti o jeji opravnénosti je Poskytovatel povinen provést
eskalaci véci k Objednateli a poskytnout mu nezbytnou soudinnost;

1.13.5 Pravo vznést namitku. Poskytovatel je povinen provadét administraci Zadosti
a technickou realizaci blokovani (dajd, a to na zakiadé pokynu Objednatele,
v jehoz kompetenci je vZdy posouzeni divodnosti namitky.

Zabezpedeni osobnich Gdajt

Poskytovatel pFijal a udrZuje takova technické a organiza&ni opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim ddajéim, k jejich zméné, zniCeni
& ztraté, neopravnénym prenosdim, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuZiti osobnich dajti.

Poskytovatel je povinen zajistit, Ze pfistup k osobnim Gdajim bude umoznén vyluéné
povéfenym osobam, které budou v pracovnépravnim, prikaznim Ci jiném obdobném
poméru k Poskytovateli, budou pfedem prokazatelné sezndmeny s povahou osobnich
Gdajdl a rozsahem a Ucelem jejich zpracovani a budou povinny zachovavat micenlivost
o véech okolnostech, o nichz se dozvi v souvislosti se zpfistupnénim osobnich Gdajll a
jejich zpracovanim (dale jen povéfené osoby"). Spinéni této povinnosti zajisti
Poskytovatel vhodnym zp(isobem, zejména vydanim svych vnitfnich predpist, pfip.
prostfednictvim zvidstnich smiuvnich ujedndni. Pfistup k osobnim Udajim bude
povéfenym osobam umoznén vyluéné pro (&ely zpracovani osobnich udajll v rozsahu
a za Udelem stanovenym touto Smlouvou.

Poskytovatel dale vhodnym zplisobem zajisti, Ze povéfené osoby budou zpracovavat
osobni Gdaje na zakladé smlouvy s Poskytovatelem, budou zpracovavat osobni udaje
pouze za podminek a v rozsahu Poskytovatelem stanoveném a odpovidajicim této
Smlouvé uzavirané mezi Poskytovatelem a Objednatelem a pravnimi pfedpisy, zejména
zajisti zachovani micenlivosti o bezpelnostnich opatfenich, jejichz zvefejnéni by
ohrozilo zabezpegeni osobnich Udaijt, a to i pro dobu po skonceni zaméstnani nebo

ptisludnych praci povéfenych osob.
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1.17  Poskytovatel pfijal a udrZuje zejména nasledujici opatfeni k zajisténi Grovné
zabezpedceni:

1.17.1 zajisténi toho, aby systémy pro automatizovana zpracovani osobnich udajd
pouzivaly pouze povérené oscby;

1.17.2 zajiSténi toho, aby fyzické osoby opravnéné k pouZivani systéml pro
automatizovand zpracovani osobnich Udajli mély pfistup pouze k osobnim
Gdajim odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uZivatelskych opravnéni zfizenych vyluéné pro tyto osoby;

1.17.3 pofizovani elektronickych zaznamd, které umozni urit a ovéfit, kdy, kym a z
jakého dlvodu byly osobni Udaje zaznamenany nebo jinak zpracovany;

1.17.4 zabranéni neopravnénému pfistupu k datovym nosi¢dm
1.17.5 provadéni sifrovani a pseudonymizace osobnich (dajd;

1.17.6 schopnost zajistit neustalou d(vérnost, integritu, dostupnost a odolnost
systémd a sluZeb zpracovani — zavedena opatfeni a jejich korektni fungovani
budou pravidelné kontrolovany;

1.17.7 schopnost obnovit dostupnost osobnich (dajd a pfistup k nim véas a v pfipadé
fyzickych &i technickych incident(; a

1.17.8 proces pravidelného testovani, posuzovani a hodnoceni uéinnosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpe¢nosti zpracovani;

1.17.9 vicelrovnovy firewall;

1.17.10 antivirovou ochranu a kontrolu neopravnénych pristupd;

1.17.11 Sifrovany prenos dat prostiednictvim IT technologii;

1.17.12 pristup k osobnim (dajim maji pouze povéfené osoby Poskytovatele;
1.17.13 servery s osobnimi udaji jsou uzamceny v serverovné; a

1.17.14 zalohy dat se provadéji do jiné lokality Sifrovanym pFenosem a pfistup k nim
maji pouze povérené osoby Poskytovatele.

1.18  Pfi zpracovéni osobnich (dajl budou osobni (daje uchovavany wyluéné na
zabezpeCenych serverech nebo na zabezpefenych nosicich dat, jedna-li se o osobni
Gdaje v elektronické podobé.

1.19  Pfi zpracovani osobnich udaj v jiné nez elektronické podobé budou osobni Udaje
uchovany v mistnostech s nalezitou Grovni zabezpeceni, do kterych budou mit pFistup
vylucné povérené osoby.

1.20  Poskytovatel se zavazuje na pisemnou Zadost Objednatele prijmout v pfiméfené Ihité
stanovené Objednatelem dalsi zaruky za (celem technického a organiza¢niho
zabezpedeni osobnich Udajl, zejména pFijmout takova opatfeni, aby nemohlo doijit k
neopravnénému nebo nahodilému pfistupu k osobnim Gdajtm.

1.21  V pfipadé zjisténi poruseni zaruk dle odst. 1.15 této Pilohy €. 4 je Poskytovatel povinen
zajistit stav odpovidajici z&rukédm neprodlené poté, co zjisti, Ze zéruky porusuje,
nejpozdéji vak do 3 pracovnich dnl poté, co je k tomu Objednatelem vyzvan.

1.22  V pfipadé, Ze Poskytovatel zjisti poruseni zabezpeeni osobnich Udajtl, ohlasi je bez

zbyteéného odkladu, nejpozdéji do 24 hodin, Objednateli.
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