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Pfi navrhu feseni ukladani dat, jejich bezpecné sdileni v rdmci uzaviené skupiny uzivateld,
zalohovani a archivaci a v posledni fadé¢ offsite zaloh jsme vychazeli z doporuceni auditu analyz
rizik.

Popis funkcionality navrhovaného feSeni:

Uzivatelska data budou online ukladana na primarni NAS server. Jeho provoz a ptistup k datim
bude logovan a §ifrovan. Na tomtéz zafizeni budou uloZeny 1 zalohy aplika¢niho serveru.

Pokud dojde k situaci, kdy je vyzadovana verze dokumentu star$i nez je aktualné uloZena je mozno
dohledat odpovidajici revizi v zdloZznim- sekundarnim NAS serveru. Pocet verzi dokumentti-
soubori lze nastavit dle pozadavkl zadavatele.

Zalohovani dat na sekundarni NAS server probiha v periodickych intervalech. Zafizeni bude
umisténo v jiném zabezpeceném misté objektu.

Pii HW vypadku primarniho uloZisté jej nahradi sekundéarni a to asistovanym piepojenim ze
sekundarniho na primarni po dobu vypadku-opravy piivodniho. Asistovanym se rozumi piitomnost
technika organizace, ktera zajistuje u zadavatele servisni prace na HW, SW vybaveni.

V piipadé uchovavani obou zéloh v jednom objektu mize dojit k neptedvidatelnym udalostem
napf. zivelna pohroma, pozar, kradez,...., proto je nutné fe$it i OFFSITE ZALOHU

vvvvvv

V tomto navrhu je zamyslen externi SSD disk pfipojeny pfes USB rozhrani (zadavatel ur¢i jeho
vhodnou velikost a poptipade pocet) a na néj se bude provadét zaloha vybranych dat.
Zadavatel urci osobu, kterd bude provadét denné tuto zalohu a misto jejiho ulozeni.. (trezor,,..)
Cinnost bude automatizovéana a na povéienou osobu nejsou kladeny Z4dné naroky na HW-SW
znalosti. Disk se poté uloZi na bezpecné misto dle smérnice zadavatele.
Data jsou §ifrovana ve vSech fazich zalohovani. Zalohu Sifrovaciho klic¢e ulozi zadavatel v podobé
USB kli¢e do adekvatné zabezpeceného mista(trezor,....)

Zalohovani dat aplika¢niho serveru fe$i SW NAKIVO.

Vsechna pristupova prava ke sdilenym jednotkam a opravnéni k aplikacim jsou fizena pomoci
Microsoft Active Directory(AD).

Ptipojeni vzdalenych uZivatelt probih4 pfes KERIO VPN server a poté umozni plnohodnotné
vyuzivani sitovych prostiedkil. Pfenos dat je Sifrovan a opét logovan.

Pii prvnim nasazeni NAS serveru je tieba navrhnout strukturu slozek dokumentt a prava uzivatela
pro piistup k nim.
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Specifikace NAS serveru

NAS All-inl RAID server pro 8x SATA HDD (s 2x DX517 az 18 diski)

Hot-Swap disky s moznosti on-line upgrade kapacity

RAID: Basic/JBOD/0/1/5/5+Spare/6/10

File server (+iSCSI Target), Print/FTP/Mail/Backup server

Dohledové centrum (max. 40 IP kamer, detekce pohybu, notifikace...)

Podpora pro virtualizaci (VMware, XenServer, Hyper-V)

podpora Windows Domain (ADS&NT4), Secure HTTP/FTP, Secure Network Backup, AES 256bit
Sifrovani svazku. Propracovana lokalizovana sprava a zalohovani ptes http(s). I Annapurna Quad
Core procesor 1,7GHz, pamét’ 4GB (max. 8GB), 2x 1Gb LAN, 2x 10Gb-T LAN, 2x USB 3.0, 2x
eSATA.,. Pfenosova rychlost az 1577MB/s

Moznost ¢asovaného zapnuti/vypnuti, WakeOnLAN, podpora UPS. Pasivni chladi¢ procesoru,
redundantni systémovy ventilator. Opera¢ni spotieba / HDD v hibernaci 85W/29W (v¢. diski).
Spickova vykonnost, idedlni jako néhrada serveru pro firemni nasazeni

Rozsitena zaruka na 5Slet.

Specifikace OFFSITE zalozniho disku

kapacita 1TB

externi disk USB-C 3.1 Gen 2

rychlost pienosu az 540 MB/s

kabel USB-A to USB-C

rozméry 10x57x74mm

vaha 51g

trojita ochranna konstrukce odolné naraztiim

Specifikace zalohovaciho SW

Nakivo Backup & Replication je vysoce vykonné WAN zalohovaci a replikacni feSeni, které
spliiuje naro¢né pozadavky na vykon a $kélovatelnost dynamickych virtualizovanych prostfedi.

Produkt je navrZen tak, aby snadno vyiesil problémy pfi zalohovani a replikaci virtudlnich strojd v
datovych centrech a cloudovych prostiedi. Z hlediska vykonu je vhodny jak pro replikaci
virtudlnich po¢itada s Zivymi aplikacemi, tak i pro skupiny virtualnich strojii podporujicich cloud
sluzby ¢&i na transakce naroéné virtualizované prostiedi. Poskytuje jednu z nejvyssich urovni
vykonu, spolehlivosti a snadnosti pouZiti ze v8ech dostupnych zalohovacich feSeni pro virtudlni
infrastrukturu na trhu.
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Cenova kalkulace NAS serveru

Popis

NAS Synology DS1817 4GB RAM, 64TB HDD (poutitelna kap. 48TB)

2x1Gb LAN 2x10Gb-T LAN
Rozdifena zaruka na 5let

Celkem za HW

Cenova kalkulace OFFSITE ulozisté

Popis
Samsung SSD T5 1TB

Celkem za HW

Cenova kalkulace zalohovaciho SW

Popis
VMware vSphere 6 Essentials Kit for 3 hosts
+ subscription for vSphere 6 na 1rok

NAKIVO Backup&Repl. Pro for VMw and Hyper-V
NAKIVO Backup&Repl. Pro = roéni predplatné — maintenance

Celkem za SW

ks

150.940,-

ks

9.080,-
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Cenova kalkulace instalace HW, SW

Popis ks

Datovy rozvadéc jednodilny 600x400x355 mm 1

Lista instalacni 20x20mm — 10 m 1

Propojovaci kabel SFTP Cat6A 2

Instalace HW a350,-/1hod 4
6.300,-

Instalace a konfigurace zélohovani a350,-/1hod 5

Konfigurace a zabezpeceni sdileného prostfedi firemnich

dokumenti a350,-/1hod 8

Konfigurace VPN serveru a VPN klienttl a350,-/1hod 1

Navrh doménové struktury Active Directory,

implementace ve stdvajicim prostfedi. a350/1hod 30
15.400,-

Rekapitulace za nabidku

Ndzev Cena
Dokumentovy a zalohovaci NAS server 150940
Offsite ulozisté 9080
Zalohovaci software 28154
Instalace hardware 6300
Instalace software 15400
Celkem 209.874,-

Ceny jsou uvedeny bez DPH 21%
Cenova nabidka je platna do 1.3.2018
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