SMLOUVA NA VYTVORENI SYSTEMU
JIMPLEMENTACE IEG-B A IEG-C*
& 1710400043

Smluvni strany

Ceska republika — Ministerstvo obrany

se sidlem: Tychonova 1, 160 01 Praha 6

zastoupena: Ing. Petrem ZABORCEM, feditelem odboru komunikagnich a informagnich
systémil Sekce vyzbrojovani a akvizic MO

se sidlem kancelafe: nam. Svobody 471/4, 160 01 Praha 6

1CO: 60162694

DIC: CZ60162694

bankovni spojeni: |

¢islo actu:

kontaktni osoby:
_'07
adresa pro dorucovani korespondence:
Sekce vyzbrojovani a akvizic MO
odbor komunika¢nich a informacnich systémii
nam. Svobody 471
160 01 Praha 6 (dale jen ,nabyvatel*)
a
Vojensky technicky tstav, s.p., odst€pny zdvod VTULaPVO
zapsan v obchodnim rejstiiku vedeném Méstskym soudem v Praze, spisova znatka A75859
se sidlem: Mladoboleslavskd, 197 06 Praha 9 - Kbely
zastoupeny: Mgr. Jifim PROTIVOU, feditelem statniho podniku
ICO: 24272523
DIC: CZ24272523
bankovni spojeni:
&islo uctu:
opravnéna jednat ve vécec smiuviich: _’
opravnén jednat ve vécech technickych:
opravnéna jednat ve \-'écec! :!!0!!_1 YCIL: , '
adresa pro doruovani korespondence: -
Vojensky technicky astav, s.p.,
odstépny zavod VIULaPVO
Mladoboleslavska 944,
197 06 Praha 9
adresa pro doruCovani reklamaci:
Miladoboleslavskd 944
197 21 Praha 9 — Kbely
M

(déle jen ,,poskytovatel*)



uzaviraji v souladu s § 9 odst. 2 a § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., obCansky zdkonik,
v platném znéni (déle jen ,,0Z“) a prislusnych ustanoveni zdkona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné€ nékterych zakoni (autorsky
zakon), ve znéni pozdgjsich predpisu (dale jen ,,AZ*), tuto smlouvu (déle jen ,,smlouva®):

_ Clanek 1
UCEL SMLOUVY

Utelem smlouvy je vytvofeni a implementace systému Information Exchange Gateway (dale jen
LIEG“) a tim poskytnuti ochrany sité systému veleni a tizeni ACR provedenim BPS (Boundary
Protection Services), zajistit kontrolu a filtrovani prochézejicich dat pfi propojovani IS OTS VR
PozS a prvki veleni a fizeni s jinymi systémy veleni a fizeni. Systém s nasazenym zafizenim musi
byt certifikovatelny na stupeti utajeni ,,TAINE®, resp. ,NATO SECRET*.

. Clanek2
PREDMET SMLOUVY
Predmétem smlouvy je:

1. Zavazek poskytovatele vytvofit u nabyvatele systém pro implementaci systému IEG, dodat
nabyvateli a pfevést na nabyvatele vlastnickd prava k nasledujicim zafizeni:

A/ jeden technologicky funkéni celek IEG-C

B/ ¢tyfi technologické funkéni celky IEG-C — polni verze

C/  jeden technologicky funkéni celek IEG-B

v souladu s podrobnymi pozadavky specifikovanymi v pfiloze 1 této smlouvy.

2.  Zavazek nabyvatele fadné dodavku IEG MO pfevzit a zaplatit dohodnutou cenu dle ¢l. 3 této
smlouvy.

Clanek 3
CENA
1. Nabyvatel se zavazuje zaplatit za fadné plnéni zavazku dle €. 2 odst. 1 této smlouvy cenu, kterd
je sjednana dohodou smluvnich stran dle § 2 zékona ¢. 526/1990 Sb., o cenach, ve znéni
pozdé&jsich piedpist.
2. Cenovy rozklad po jednotlivych samostatnych funké&nich celcich ve struktufe: komodita,

jednotkova cena v K& bez DPH a s DPH, po¢et mémych jednotek, celkova cena za komoditu
v K& bez DPH a s DPH je uveden v piiloze 2 této smlouvy.

a) Celkova cena za plnéni bez DPH ¢ini 99 901 435,00 K¢
(slovy: devadesatdevétmiliontidevétsetjedentisicCtyristatricetpét korun ceskych),
b) DPH ve vysi 21 % ¢ini 20 979 301,35K¢
(slovy: dvacetmilionidevétsetsedmdesatdevéttisictiistajedna korun Eeskych a 35/100)
¢) Celkova cena véetné DPH (dale jen ,,celkovéa cena®), ¢ini 120 880 736,35 K¢

(slovy: jednostodvacetmilioniiosmsetosmdesattisicsedmsettiicetSest korun ceskych
a 35/100).



J

. Celkova cena zahrnuje veSkeré ndklady poskytovatele spojené s plnénim jeho zavazki,

tj. ndklady na instalaci, otestovan{ funké&nosti, dokumentaci, dopravné, zaSkoleni a dal3i
souvisejici ndklady.

Celkova cena bez DPH zahrnuje odménu za poskytnuti licence i pfipadnou pfiméfenou
dodate¢nou odménu autorovi dle § 2374 odst. 1 OZ.

Cena bez DPH je cenou nejvys$e pfipustnou a neni mozno ji prekrogit.

K celkové ceng bez DPH bude piipo¢tena DPH dle aktudIné a&innych prdvnich pfedpisi.

Clanek 4
DOBA A MISTO PLNENI

. Poskytovatel je povinen spinit dil¢i pInéni dodévek IEG v ndsledujicich terminech:

do 17. 12. 2018: jeden technologicky funkéni celek IEG-C (A)

do 17. 12. 2018: jeden technologicky funk&nf celek [EG-C - polni verze (B)
do 17. 12. 2018: jeden technologicky funkéni celek IEG-B (C)

do 17. 12. 2018: dva technologické funkéni celky IEG-C - polni verze (B)
do 17. 12. 2018: jeden technologicky funkéni celek IEG-C - polni verze (B).

Prvotnim pijemeem je VZ 5512 Sté&panov u Olomouce, ul. Nédrazni 13, PSC 783 13. Osobou
povéenou fyzickym pievzetim je nacelnikem VZ 5512 Stépanov povéfena osoba prejimaciho
pracovisté (dale jen ,,povéfend osoba™).

Mistem dodéni je VU 3255 Lipnik nad Be&vou.

Povéfena osoba zabezpeti v souladu s planovanym terminem dodavky kazdého dil¢iho plnéni
vyzvani uzivatele k ptitomnosti jeho zdstupc u pfejimky v mist& plnéni (sidlo poskytovatele).

Clanek5
PREVZETI PLNENI

Poskytovatel je povinen pisemné uvédomit povéfenou osobu nejméné 20 pracovnich dni
pfedem o pfipravenosii predat kazde dil¢i plnéni.

Poskytovatel je povinen piedat plnéni povéiené osobg, a to v dob& a miste pinéni v této smlouve
uvedené.

O pfeddni a ptevzeti kazdého dilétho pinéni je poskytovatel povinen vyhotovit 2 dodaci listy ve
tiech vytiscich, podepsané poskytovatelem. Dodaci list za nabyvatele podepise povéfend osoba,
ktera soucasné na néj doplni ¢islo IDED. Tento dodaci list bude pfiloZen spolu s dodacim listem,
ktery za nabyvatele podepiSe povéfend osoba uZivatele v Praze véetné akceptaCniho protokolu,
ktery zpracuje poskytovatel po splnéni kazdé dilei aplné dodavky IEG podle Clanku 4 odst. 1
této smlouvy. Poskytovatel na akceptacnim protokolu uvede ¢isla dodaciho listu, IDED a den
dodavky. Poskytovatel je povinen jej oznalit Cislem této smlouvy uvedenym v jejim zahlavi.
Jeden vytisk Akceptacniho protokolu véetné dodacich listlt obdrZi povéiena osoba a dva vytisky
obdrzi poskytovatel s tim, Ze jeden vytisk je poskytovatel povinen piiloZit k faktufe — dafiovému
dokladu (dale jen .faktura®).



. Vystaveni dodacich listd je podminéno provedenim zkouSek, konfigurace a funkéniho
pfedvedeni dle Pfilohy 1 této smlouvy. Akceptaéni protokol podepisuje zastupce poskytovatele
a povéfena osoba uZivatele ve tfech vytiscich. V pfipad¢ nefunk&nosti zafizeni ¢i jiné zjevné
vady povéfena osoba uzivatele vyznadi na akceptatnim protokolu tento diivod odmitnuti
pfevzeti a zastupce poskytovatele a povéfend osoba uZzivatele do akcepta€niho protokolu uvedou
vzéjemné dohodnuty novy termin pfevzeti plnéni po odstranéni vad.

. Povéfena osoba neptevezme vadné plnéni. Pfevzeti odmitne pisemné spolu s uvedenim ditvodu.

. Poskytovatel je povinen pisemn¢ dohodnout s povéfenou osobou uZivatele v souladu s €l. 6 odst.
1 bod ¢) této smlouvy harmonogram plnéni kazdé dil¢i dodavky podle €1 4 odst. 1 této smlouvy
zahrnujici minimaln& terminy provedeni podnikovych zkousek, terminy proskoleni obsluhy
a GGastnikd a provedeni zkracenych vojskovych zkousek u VU 3255 Lipnik nad Beévou (tyka se
pouze IEG-C — polni verze), terminy zabezpeceni katalogiza¢nich udaji a terminy a priibéh
predavani dil¢ich dodévek nabyvateli.

Clanek 6 ]
POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

a) pro vytvofeni IEG pouzit HW zafizeni pouze nova (vyrobend ne dfive nez 1 rok pied
dobou dodani), nerepasovand, neposkozend, nepouzivana, odpovidajici obecné platnym
technickym normam, pravnim pfedpisim a pfedpisim vyrobce, v mnoZstvi, terminu,
pozadovaném provedeni, jakosti a baleni v souladu s touto smlouvou,

b) zabezpegit po celou dobu plnéni pfedmétu smlouvy komunikaci s nabyvatelem vyhradné
v Ceském jazyce,

¢) do 30 dnd od uzavieni smlouvy pfedlozit povérené osob€ uZzivatele k pripominkdm
a naslednému schvaleni harmonogram dil¢iho plnéni dle ¢l. 4 odst. 1 této smiouvy,

d) do 10 dni od jejich doruceni vypofadat viechny pfipominky nabyvatele dle pism. ¢) odst.
2 tohoto ¢lanku této smlouvy a dopracovat a nechat oboustranné schvalit harmonogramy
plnéni dil¢ich dodavek zpracované dle ¢lanku 5 odst. 6 této smlouvy.

. Nabyvatel je povinen:

a)  zabezpetit prevzeti IEG povéfenou osobou,

b) ve sjednané lhuté splatnosti uhradit poskytovateli celkovou cenu dle ¢l. 3 odst. 3 této
smlouvy,

¢) do 5 dnil od obdrzeni harmonogramu plnéni dil¢ich dodavek zpracovaného poskytovatelem
dle ¢&lanku 5 odst. 6 této smlouvy ptedat poskytovateli pfipominky k tomuto
harmonogramu a po jejich zapracovani a predloZzeni kone¢ného harmonogramu tento
harmonogram schvalit,

d) pln& zabezpetit provedeni zkracenych vojskovych zkousek IEG-C — polni verze u VU
3255 Lipnik nad Be¢vou dle schvaleného harmonogramu dle odst. 2 pism. ¢) tohoto ¢lanku
smlouvy,

e) provadét udrzbu IEG v souladu s provozni dokumentaci zpracovanou poskytovatelem.



~ Clének7 ]
PLATEBNI A FAKTURACNI PODMINKY
. Poskytovatel je opravnén vystavit fakturu po f4&dném splnéni kazdého dil¢tho plnéni dodavky
IEG. Poskytovatel je povinen vyhotovit fakturu — dariovy doklad (dale jen ,faktura®) ve 3
vytiscich (original a 2 kopie).

. Nabyvatel neposkytuje zalohové platby.

. Na faktufe bude uvedena tato adresa nabyvatele:
Ceska republika — Ministerstvo obrany
Tychonova 1

160 00 Praha 6

ICO: 60162694, DIC: CZ60162694

V zastoupent

Sekce vyzbrojovani a akvizic MO,

odbor komunikaénich a informaénich systémd,
nam. Svobody 471/4

160 01 Praha 6.

. Faktura musi obsahovat vSechny naleZitosti fAdného dariového dokladu podle platné pravni
Upravy, zejména podle § 29 zdkona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisi a podle § 435 OZ. Kromé toho mus{ obsahovat tyto udaje a nalezitosti:

o oznaCeni dokladu jako faktura,

o (islo smlouvy uvedené nabyvatelem v zahlavi smlouvy,

e pocet piiloh a razitko poskytovatele s podpisem poskytovatele,

e (islo bankovniho uétu poskytovatele,

o v priloze faktury poskytovatel pfilozi original podepsaného akcepta¢niho protokolu,

a dodaciho listu.

. Splatnost faktury je 30 dni ode dne jejiho doruceni nabyvateli. Bude-li faktura dorucena
nabyvateli z viny poskytovatele v obdobi od 15. prosince do 15. ledna nésledujiciho roku,
poskytovatel souhlasi s prodluzenim splatnosti takové faktury o 30 dnl z divodu procesil na
strané nabyvatele v obdobi pfechodu na novy rozpotovy rok, které brani nabyvateli, aby
dodrzel splatnost faktury 30 dn. Faktura je povazovana za uhrazenou dnem odepsani pfislusné
fakturované ¢astky z uctu nabyvatele se smérovanim na ucet ur€eny poskytovatelem na faktufe.

. Pipadny opravny datfiovy doklad je poskytovatel povinen vystavit a doru€it nabyvateli do 14
dnfl od vyzadani nabyvatelem. Doba splatnosti opravného dafiového dokladu, tj. den pfipsani
piislusné ¢astky na ucet nabyvatele, je 30 dni ode dne jeho doruc¢eni.

. Nabyvatel je opravnén vratit fakturu pfed uplynutim lhity jeji splatnosti, neobsahuje-li néktery
vy$e uvedeny udaj nebo md jiné zdvady v obsahu nebo neni dorufena v pozadovaném mnoZstvi
vytiskl. Ve vracené faktufe nabyvatel musi vyzna€it divod jejiho vrdceni. V priipadé
opravnéného vraceni poskytovatel vystavi novou fakturu. Vracenim faktury prestava b&Zet
plivodni Ihita splatnosti a bézi znovu ode dne doruceni nové faktury nabyvateli. Poskytovatel je
povinen novou fakturu dorucit nabyvateli na adresu pro dorucovani korespondence uvedenou
v zdhlavi této smlouvy, a to do 5 pracovnich dnli ode dne doruceni opravnéné vracené faktury
poskytovateli. Vraceni faktury ve lhuté jeji splatnosti je spln€no, byla-li v uvedené lhate
odeslana nabyvateli.
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Viechny &astky v K¢ poukazované mezi poskytovatelem a nabyvatelem na zdkladé této
smlouvy musi byt prosté jakychkoliv bankovnich poplatki nebo jinych nakladi spojenych
s pfevodem na jejich uéty.

Budou-li u poskytovatele shledany divody k naplnéni institutu ruCeni pfijemce zdanitelného
plnéni podle § 109 zdkona & 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdg&jdich
predpist, bude nabyvatel pfi zasilani Gplaty vzdy postupovat zvlastnim zpliisobem zajisténi dané
podle § 109a tohoto zdkona.

. C!ﬁnek 8 )
LICENCNI USTANOVENI

. Poskytovatel poskytuje nabyvateli oprdvn&ni k vykonu prava uZit softwarové feSeni

(programové vybaveni) pouZzité v jednotlivych zafizenich dle Cl. 2 odst. 1 této smlouvy.

Poskytovatel poskytuje nabyvateli opravnéni k vykonu prdva uZit softwarové feSeni
(programové vybaveni) dle €l. 2 odst. 1 této smlouvy v ¢asove€ a Gzemné neomezeneém rozsahu
a v mnozstevnim rozsahu dle ¢l. 2 odst. 1 t€to smlouvy, a to okamzikem predani hmotnych
nosi¢a dat, na nichz je softwarové feseni (programové vybaveni) zaznamenano.

Poskytovatel prohladuje, ze softwarove feSeni (programove vybaveni) dle I 2 odst. 1 tto
smlouvy podléha ochrang autorskych prav a je po¢itaovym programem ve smyslu § 65 AZ.

Poskytovatel prohlaSuje, ze je opravnén:

a) vykondvat svym jménem a na svlj uéet majetkova prdva autora (autort) k veskerému
softwarovému fedeni (programovému vybaveni) dle ¢l 2 odst. 1 této smlouvy vetné
veskeré dokumentace k nému piislusejici,

b) poskytnout nabyvateli opravnéni k vykonu prava uZit velkeré softwarové fedeni
(programové vybaveni) zhodnocené dle této smlouvy, a to v rozsahu a zptisobu dle této
smlouvy,

¢) ve smyslu pfisludnych ustanoveni AZ uzavfit s nabyvatelem tuto smlouvu.

Pokud neni toto prohldSeni pravdivé, je poskytovatel povinen nahradit nabyvateli veSkerou

Skodu, kter4 z tohoto ditvodu a v souvislosti s nim nabyvateli vznikne.

.V piipadé zaniku nékteré ze smluvnich stran pfechézeji veskerd prava a povinnosti vyplyvajici

z této smlouvy na pravniho nastupce této strany.

’ _ (v:l:inek' 9 }
ZARUCNI PODMINKY A NAROKY Z VAD PLNENI

Poskytovatel poskytuje nabyvateli zaruku za jakost IEG dle ustanoveni § 2113 a nasl. OZ, tj.
predevsim za funk&nost a moZnost jeho pouziti v délce 24 mésic na HW a SW od doby
prevzeti [EG povéfenou osobou. Zaruéni doba pocéind bézet okamzikem Fadného prevzeti IEG
dle smlouvy a podpisu dodaciho listu dle ¢l. 5 t€to smlouvy.

. Reditel AKIS Praha nebo jim povéfena osoba bude naroky z vad plnéni uplatiiovat telefonicky,

faxem nebo pisemneé,

I
o e AR

telefonického uplatnéni zaSle povéfena osoba nabyvatele poskytovateli do tfi dnli pisemné
hlaSeni o tom, Ze byly uplatnény néroky z vad plnéni. Nahldasit vady mize jen feditel AKIS



nebo jim povéfend osoba na formulafi ,,Objednavka zaru¢ni opravy* uvedené v pfiloze 3 této
smlouvy.

3. Poskytovatel bude trvale udrzovat v pohotovosti potfebny pocet pracovnikil pro zdsahy v ramci
zaruénich oprav, jejichz seznam je povinen predat nabyvateli (s osobnimi udaji nutnymi
k zabezpeceni vstupu do objektu).

4. Servisni zasah v ramci zéruky je ukon¢en znovuuvedenim zarizeni do plného provozniho stavu,
ktery musi byt akceptovan povéfenou osobou. Priibéh zarucni opravy bude poskytovatel
zaznamenavat na formulafi ,,Protokol o provedeni zdru¢ni opravy uvedeném v piiloze 4 této
smlouvy. Provedenim opravy zafizeni nebude dotena zaruka na dodavaném zaiizeni.

5. Po dobu zaruky je poskytovatel povinen poskytnout nabyvateli technickou a servisni podporu
v délce 24 mésich od akceptace dodavky IEG s témito parametry doby poskytovani:
odstranéni vady do pracovnich 30 dnii od nahlaseni vady v pracovni dobé€.

6. Soucasti technické a servisni podpory je zajisténi:
- udrzby SW licenci (maintenance) v délce 24 mésict od data predani SW licenci,
- hardwarové a softwarove servisni podpory v délce 24 mésict s t€mito parametry:
odstranéni vady do 30 pracovnich dnil od nahlaSeni vady v pracovni dobé¢,
Sluzby Media Retention (vyménéné nosice dat se pii opraveé nevraceji).

7. Doba, od uplatnéni prava z odpovédnosti poskytovatele za vady jednotlivych dil¢ich plnéni
az do odstranéni vady, se nepocita do zaruéni doby.

8. Vyménéné vadné dily se, s vyjimkou pamétovych médii, které zistavaji vzdy ve vlastnictvi
objednatele, stanou majetkem poskytovatele.

9. Vady plnéni budou posuzovany v souladu s § 2099 a nasl. OZ.

Clanek 10
NABYTI{ VLASTNICKEHO PRAVA A PRECHOD NEBEZPEC SKODY NA PLNENI

Nabyvatel nabyva vlastnické pravo k IEG (u komeréniho programového vybaveni se jedna o
postoupeni nevyhradniho prava uziti dle licenénich podminek, u specidlné vyvinutého aplikacniho
programového vybaveni se jednd o postoupeni vykonu majetkovych prav se svolenim autorti)
okamzikem jeho prevzeti povéfenou osobou a podpisem dodacich listii a akceptaéniho protokolu a
v témZe okamZiku prechazi na nabyvatele také nebezpeci Skody na pfedmétu plnéni. Poskytovatel
odpovida za pfipadné poruseni prav z duSevniho vlastnictvi tfetich osob vztahujicich se k pfedmétu
plnéni.

Clanek 11
OCHRANA UTAJOVANYCH INFORMACI

1. Poskytovatel je povinen zabezpecit ochranu utajovanych informaci dle zdkona ¢. 412/2005 Sb.,
a souvisejicich provadécich pravnich predpisi.



. Poskytovatel je povinen neprodlené pisemné ozndmit bezpe¢nostnimu fediteli nezplisobilost
ve vztahu k utajovanym informacim podle § 19 zdkona ¢. 412/2005 Sb.

. Poskytovatel je povinen soucasné se splnénim pFisluSnych zdkonnych povinnosti neprodlené
pisemné oznamit BR MO jakékoliv neopravnéné nakladani s utajovanymi informacemi nebo
ztratu utajovanych informaci rezortu Ministerstva obrany.

. Poskytovatel je povinen umoznit odbornym orgdniim nabyvatele, resp. Odboru bezpecnosti MO,
kontrolovat na zakladé pisemného povéfeni BR MO nakladani s utajovanymi informacemi
resortu MO v ramci své osoby a svych subdodavateld.

. Poskytovatel ma podle § 20 odst. 1 b) zdkona &. 412/2005 Sb. pfistup k utajovanym informacim,
pfi¢emz tyto utajované informace jsou specifikovany v souladu se seznamem utajovanych
informaci stanovenym nafizenim vlady €. 522/2005 Sb., ve znéni nafizeni vlady €. 240/2008 Sb.
a tvofi prilohu 5 této smlouvy.

. Poskytovatel je povinen v ramci smluvnich vztahdl se svymi subdodavateli, pro tyto stanovit
zékaz poskytovani utajovanych informaci dal3im subjektiim.

. Ukoly v oblasti ochrany utajovanych informaci ve vztahu k podnikateli a to v souladu s &lankem
34 RMO ¢. 14/2013 bude plnit povéfend osoba uzivatele mjr. Ing. Vladislav FIALKA, tel.
973 205 000.

Clének 12 )
KATALOGIZACNI DOLOZKA

. Poskytovatel souhlasi s tim, 7e na polozku pod nazvem ,BRANA BEZPECNOSTNI IEG* (ve
tiech provedenich IEG-B, IEG-C a IEG-C — polni verze) bude uplatnéna katalogizacni dolozka
podle § 9 a nasledujicich zakona &. 309/2000 Sb., o obranné standardizaci, katalogizaci a
statnim ovéfovani jakosti vyrobku a sluZzeb urCenych k zajiSténi obrany stitu a o zméné
Zivnostenského zadkona, ve znéni pozdéjSich predpisi (déle jen ,,zdkon €. 309/2000 Sb.“) a
STANAG 4177. Poskytovatel se zavazuje, ze doda Ufadu pro obrannou standardizaci,
katalogizaci a statni ovéfovani jakosti (dale jen ,,U¥ OSK SOJ*) udaje nezbytné pro
katalogizaci, zpfistupni (zabezpeci zptistupnéni) dokumentaci k ovéfeni a doplnéni dodanych
daji po uzavieni smlouvy. Rozsah a podminky katalogizace majetku jsou pfilohou 6 této
smlouvy. Bez stanoviska Ui OSK SOJ k naplnéni katalogizatni dolozky nelze nabyvateli
fakturovat.

. Predmétem katalogizace je ,BRANA BEZPECNOSTNI IEG* (ve tiech provedenich IEG-B,
IEG-C a IEG-C — polni verze®, JKM 7050, KMJ 600, TPP 0, UT 0 (polozka nestandardni) jako
technologicky funkéni celek typového komeréniho provedeni s naslednym upiesnénim
konfiguraéniho sloZeni, které zahrnuje i souvisejici programové vybaveni.

(:Zlépek 13
SANKCNI UJEDNANI

Nepreda-li poskytovatel nabyvateli fadné jednotliva dil¢i plnéni IEG dle ¢l. 4 odst. 1 pism. a),
b), ¢), d) a e) této smlouvy v dob& a misté plnéni dle €l. 4 této smlouvy, zaplati nabyvateli za
kazdy zapocaty den prodleni smluvni pokutu ve vysi 0,05% z hodnoty utvrzovaného zdvazku
bez DPH.

V ptipadé€ prodleni poskytovatele s odstranénim vady dle ¢l. 9 odst. 5 a 6 této smlouvy zaplati
poskytovatel nabyvateli za kazdy zapocaty den prodleni smluvni pokutu ve vysi 1000,00 K¢ za
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kazdy i zapoCaty den prodleni az do fadného splnéni zdvazku, nebo do odstoupeni nabyvatele
od smlouvy.

Nepieda-li poskytovatel nabyvateli ndvrh harmonogramu dil¢iho plnéni IEG dle ¢l. 4 odst. 1
pism. a), b), ¢), d) a nebo e) této smlouvy v dob€ a misté plnéni dle ¢l. 6 odst. 1 pism. ¢) této
smlouvy, zaplati nabyvateli za kazdy zapocaty den prodleni smluvni pokutu ve vysi 500,00 K¢.

V pfipadé poruseni povinnosti poskytovatele uvedené v<¢&l. 11 této smlouvy zaplati
poskytovatel nabyvateli smluvni pokutu ve vysi 50 000 K¢ za kazdé takové poruSeni.

V pfipadé prodleni nabyvatele s uhradou faktury zaplati nabyvatel poskytovateli urok
z prodleni v zakonné vysi stanovené nafizenim vlady ¢. 351/2013 Sb., za kazdy i zapoCaty den
prodleni az do Uplného zaplaceni dluzné Castky.

Pravo vymahat a fakturovat smluvni pokuty a urok z prodleni vznikd poskytovateli
a nabyvateli prvnim dnem nésledujicim po marném uplynuti lhity. Smluvni pokuty jsou
splatné do 30 dnli od doruceni jejich vyGétovani povinné strané.

Smluvni pokuty hradi povinnd strana bez ohledu na to, v jaké vysi vznikla druhé strané Skoda.
Néhrada 3kody je vymahatelnd samostatné v plné vysi vedle smluvni pokuty nebo uroku
z prodleni.

] Clanek 14
ZANIK ZAVAZKU ZE SMLOUVY

Zéavazek ze smlouvy zanika:
a) splnénim pfedmétu smlouvy
b) pisemnou dohodou smluvnich stran spojenou se vzéjemnym vypotadanim zavazki,

¢) jednostrannym odstoupenim nabyvatele od smlouvy dle § 2002 OZ pro jeji podstatn€
poru$eni povinnosti poskytovatelem s tim, Ze podstatnym poruSenim smlouvy se rozumi:

e nedodani predmétu smlouvy dle ¢l. 2 této smlouvy fadn€ a v¢as (fddné€ a v€as znamena
v souladu se ¢lankem 2 a ¢lankem 4 smlouvy - ,Fadn&“ vyjadfuje predani bez vad
(akceptovatelné), ,,v€as“ vyjadfuje predani v Casovém rozmezi definovaném touto
smlouvou), pokud terminovy skluz plné€ni poskytovatele i po urgencich ze strany
nabyvatele pfesdhne 30 kalendafnich dni,

e nesplnéni povinnosti vyplyvajicich z ¢l. 6 a €l. 9 této smlouvy,

e nesplnéni povinnosti vyplyvajicich z ¢1. 11 této smlouvy.

d) jednostrannym odstoupenim nabyvatele od smlouvy v pfipadé, Ze bude vi¢i majetku
poskytovatele vyhlaSeno insolvenéni fizeni, v némz bude vydano rozhodnuti o apadku nebo
byl-li va¢i poskytovateli insolvenéni ndvrh zamitnut pro nedostatek majetku k Ohradé
nakladd insolvenéniho fizeni.

_ Clanek 15 ,
ZAVERECNA USTANOVENI

Smlouva je vyhotovena ve dvou vytiscich o 10 strandch a 6 pfilohdch o 26 listech. Oba vytisky
maji platnost origindlu. Poskytovatel a nabyvatel obdrzi kazdy po jednom vytisku.

Smluvni strany se dohodly, Ze korespondence mezi nimi bude doruCovédna doporucené
s dodejkou kazdé smluvni strané na jeji adresu pro dorucovani korespondence uvedenou
v zahlavi této smlouvy nebo prostfednictvim datovych zprav doru¢ovanych na oficilni datové
schréanky smluvnich stran.



2. Smluvni strany se dohodly, Ze korespondence mezi nimi bude doruCovana doporucend
s dodejkou kazdé smluvni strané na jeji adresu pro doruCovani korespondence uvedenou
v zahlavi této smlouvy nebo prostfednictvim datovych zprav doru¢ovanych na oficialni datové
schranky smluvnich stran.

(VS

Veskeré zmény a dopliky této smlouvy je mozno provadét jen se souhlasem obou smluvnich
stran, a to pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatku, které
se stavaji nedilnou soucasti smlouvy.

4. Pokud tato smlouva nestanovi jinak, fidi se tento smluvni vztah pfisluSnymi ustanovenimi OZ
aAZ.

Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvefejnéna v souladu se zakonem
¢. 340/2015 Sh., o registru smluv, kterym se zfizuje registr smluv.

Ly

6. Nedilnou sougdsti smlouvy jsou niZe uvedené piflohy:

Priloha ! — Specifikace pfedmétu plnéni - 18 listh
Pfiloha 2 — Cenovy rozklad - 4 listy
Pfiloha 3 — Objednavka zarucni opravy - 1 list
Ptiloha 4 — Protokol o provedeni zaru¢ni opravy/po provedeni

opravy dle smlouvy &. -1 list
Pfiloha 5 — Specifikace utajovanych informaci -1 list
Ptiloha 6 — Katalogizaéni dolozka -1 list

7. Smlouva nabyvé platnosti okamzikem podpisu ob&ma smluvnimi stranami a GEinnosti dnem
uvefejnéni v registru smluv podle zakona €. 340/2015 Sb. (zakon o registru smluv).

V Praze dne M . bfezna 2018 V Praze dne ¥ . bezna 2018
Za nabyvatele: Za poskytovatele:
f{edi}tel Reditel statniho podniku
Ing. Petr ZABOREC Mgr. Jiti PROTIVA




P#iloha 1
Pocet listh: 18

Specifikace pozadavki na IEG
(Implementace IEG-B a IEG-C) )
Nazev pro katalogizaci: BRANA BEZPECNOSTNI IEG

A/ Ugel, cil FeSeni a funkcionalita IEG (Information Exchange Gateway

Cilem je dosahnout bezpe¢ného oddéleni dvou informacénich systémui - narodniho a systému
koali¢niho partnera ¢i systému NATO, p#i zachovani funkci nezbytnych k zajisténi
interoperability mezi Military Message Handling Systems (MMHS) v ramci NATO. IEG musi
zprostfedkovat zabezpecené spojeni dvou riznych C2 (Command and Control) systémii
aZ do stupn€ utajeni a véetné€ ,,I/NATO SECRET". Systém veleni a fizeni a jeho zakladni
sluzby (infrastrukturni sluzby, systémové sluzby, adresérové sluzby, MMHS, Web, Email,
sluZzby FS, VoIP atd.) jsou nezbytné pro zakladni fungovani informaéni podpory jednotek.
Tyto sluzby jsou jasn€ definovany obecnymi standardy a ukolem IEG je poskytnout servis
pro ochranu a zajiSté€ni téchto sluzeb tzn. ochranu, inspekcei a filtrovani nejen protokolt, které
sluzby vyuZivaji, ale také kontrolu pfimo prenasené informace s cilem minimalizovat rizika
napadnuti systému, nebo uniku citlivych informaci. Zafizeni IEG musi poskytnout ochranu
sité systému veleni a fizeni ACR a BPS (Boundary Protection Services). Systém s nasazenym
zafizenim musi byt certifikovatelny na stuperi utajeni ,, TAJN EX, resp. ,,NATO SECRET*.

B/ Predmét verejné zakazky

Zatizeni se poZaduje potidit ve variantach IEG-B a IEG-C.

Zarizeni IEG-B

Zatizeni IEG typ B (zajiSténi propojeni systémi veleni a fizeni stupné utajeni Tajné — NATO
Secret), musi umoZznit propojeni narodni rezortni utajované sit€ s utajovanou siti NATO (OTS
VR stac. — NS-WAN). Zatizeni bude zajitovat propojeni prvki veleni a fizeni ACR s prvky
veleni a fizeni NATO, EU a PfP. Umozni koali¢ni spolupraci strategického a opera¢niho
stupnd ACR se svymi ekvivalenty a nadfizenymi prvky a organizacemi NATO a EU (SHAPE,
ACO, ACT, EUROCORPS apod.). Zafizeni musi zajist'ovat zabezpeleny pfenos informaci na
zakladé kontroly opravnéni piistupu k informacim. Pii sméru komunikace z narodni rezortni
utajované sit€ do NS-WAN musi zafizeni zabezpeovat ochranu informaci (obsahu), pfi
opatném sméru komunikace musi zafizeni zajistit ochranu celé narodni domény pied
neopravnénym piistupem a zasahem.

Zatizeni z hlediska jeho zpisobu pouziti bude konstruovano jako stacionarni (obycejny rack
instalovany v prostorach urcenych pro provoz IT technologif).

Zarizeni IEG-C

Zatizeni IEG-C musi umozZnit propojeni (zajisténi propojeni systému veleni a fizeni stupné
utajeni Tajné — Mission Secret, ddle MS) s cizim systémem veleni a fizeni, pfi¢emz cela sit’
je povazovéana za nedivéryhodnou, nestalou a napadnutelnou. Zafizeni spojuje dvé oddélené
sité stejného stupné utajeni. PouZiti je planovéano ve prospéch operaci NATO a EU.




Zatizeni musi zabezpeCovat bezpeény prenos informaci na zékladé kontroly obsahu
prenasenych informaci. Pfi sméru komunikace z narodni rezortni utajované sité¢ do jiné MS
sit¢ musi zafizeni zabezpecovat ochranu informaci (obsahu), pfi opa¢ném sméru komunikace
se bude jednat o ochranu narodni rezortni domény.

Zatizeni z hlediska jeho zplisobu pouziti mize byt konstruovano jako stacionarni (stejné jako
IEG-B), nebo polni, tzn. pfevozitelné a pfenositelné s urCenim pro instalaci a provoz v polni
infrastruktufe (zastavba v transportnich obalech).

Architektura

Hosts forexternally Hosts forinternally
visible services visible services

i i Firewall

C) Podrobny popis nabyvaného majetku

Firewall

External Network Protected Network

Zakladni specifikace IEG-B

Zatizeni IEG-B je zafizeni stacionarni s pfedpokladanym umisténim ve stalé posadce ACR.
Komponenty se poZaduje zamontovat do datového rozvadéCe, ktery musi byt soucasti
dodavky. Zatizeni IEG-B musi nabizet podporu ochrany Zakladnich sluzeb (Core Services)
1 tzv. Funkénich sluZeb (Functional Services).

Zatizeni IEG pro zabezpeCeni poZadované modularity a funkcionality dle konkrétniho tkolu
musi byt sloZeno z nasledujicich zékladnich blokd (modult):

e Blok I (informa¢ni technologie specifikovana déle) — 1 ks.

e Blok II (rozvadéc pro instalaci kryptografickych prostredkt) — 1 ks.

Zakladni specifikace IEG-C — stacionarni verze

Zékladni specifikace je totozna s IEG-B

Zakladni specifikace IEG-C — polni verze

Zatizeni IEG-C musi byt zafizeni pievozitelné a prenositelné, sloZzené ze 3 kompaktnich
blokli umoziujicich pfevoz v lehkém terénnim automobilu. Pidorysné rozméry blokt musi
umoznit bezproblémové stohovani vSech blokd.  Hmotnost bloki musi odpovidat
pozadavkim hygieny a bezpeCnosti prace na oblasné zvedani a prenaSeni bfemen &tyfmi
osobami muzského pohlavi v souladu s natizenim vlady €. 361/2007 Sb. ve znéni pozdéjSich
predpisid. Je pozadovéano, aby zatfizeni (IEG-C) bylo zataditelné do sit€ polnich prostfedkd C2
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systému OTS VR PozS, bylo schopné komunikovat a pfipojenym prostfedkim poskytovat
pozadované sluzby. Musi byt pouZita standardizovana rozhrani pro vzajemnou sluéitelnost.
Zatizeni IEG-C musi byt vybaveno polnimi optickymi konektory HMA (doporudené
mediakonvertory LMC-02/GF) pro zafazeni do LAN RED mista veleni. V pfipadé potieby
utajované komunikace, bude vyuzit krypto modul z prvku MNE (KIM 50/100, KIM 5).
Zatizeni IEG pro zabezpeceni poZadované modularity a funkcionality dle konkrétniho ukolu
musi byt sloZeno z nasledujicich zdkladnich blokii (moduld):
o Blok I (informaéni technologie specifikovana dale) — 1 ks
e Blok II (napéjeci blok specifikovan dale) — 1 ks
e Piepravni kontejner pro piisluSenstvi IEG-C — 1 ks
o V kontejneru bude uloZeno:
o Piislusenstvi bloku I,
o PiisluSenstvi bloku II.

1. Blok I (Technologie) ve slozeni (IEG-B i IEG-C):

KVM switch (1 ks)

SEP Switch (1 ks)

Server (4 ks)

Firewall (2 ks)

Diskove pole (1 ks)

Router (1 ks)

Datovy rozvadeé€ 19% (1 ks) pro IEG-B, nebo ptepravni box (1 ks) pro IEG-C

1.1 Minimalni pozadavky na hardware:

Systém bude designovan pro pouZiti virtualizaéni platformy zaloZené na Vysoké dostupnosti
serverové infrastruktury a déle na vysoké dostupmosti sluzeb ve virtualizované
architektufe. Servery budou provozovdny ve failover clusteru, pro zaji$téni dostupnosti
provozovanych aplikaci i pii selhdni jednoho prvku. Jako ulozist€ a pracovni prostor
pro virtualizaCni nastroje je pouzito diskové pole (SAN), vzajemné propojeni bude provedeno
pomoci SFP switche. Je nutné pouziti redundantnich technologii v kontextu Cluster uzl,
pro maximalizaci ochrany funkénosti systému a jeho zéloh.

V celém zafizeni je poZadovano nasazeni a provoz virtualizaniho feSeni kapacitné a funkéné
odpovidajiciho nasazeni vSech niZe uvedenych poZadovanych funkcionalit zafizeni.

Uvedené parametry HW prostfedkli jsou parametry minimalnimi. Poskytovatel v navrhu
technického feSeni pouZzije v dobé realizace na trhu dostupné technické prostiedky (napf. nova
fada smérovacu se stejnym nebo vy$sim vykonem).

Pro IEG-B a C — ve staciondrnim provedeni nejsou definovany specialni pozadavky na HW,
protoZe se jednd o komer¢ni pouZiti komerénich zafizeni v prostorach pro to uréenych.



a) PoZadované parametry HW obecné:

Parametr Pozadavek Poznamka
Plédnovand doba Zivotnosti |6 let
provozni teplota min. 0°C az 40 °C,
skladovaci teplota min. -20°C az + 60 °C
Napéjeni redundantni, 230V 50Hz

b) Pozadované parametry na server (po€ita¢ Fidici):

U pocitaée fidiciho je pozadovano provedeni zajistujici jeho instalaci ve skiini 19%.
Parametry pofizovaného pocitace fidictho musi odpovidat minimalnim parametrim
komponenti IKT uvedenym v dokumentu ,Smérnice pro standardy informaénich
a komunikacnich technologii resortu MO (&j. 662/2008-1341 — piiloha ¢&. 2 Po¢itad fidici
2. kategorie)“, v souladu s novelizaci této smérmice ¢i jejimi dopliiky. PoZadované minimalni
parametry pocitace fidictho:

Parametr ; Pozadavek Poznamka
Procesor 2 procesory, kazdy min. o vykonu jako 6-ti jadrovy CPU,
frekvence min. 2,6 GHz, L3 cache min. 15 MB (napf. Intel
Xeon E5-2697 v3)

Pamét Min. 256 GB
Pevny disk Min. 4 TB
Radi¢ RAID 0/1/1+0/5/5+0/6/6+0

Podpora OS Microsoft Windows Server: 2008 R2 (x64), 2012, 2012 R2
Red Hat Enterprise Linux 6.5 and later

SUSE Linux Enterprise Server 11 SP3 and later

Ubuntu Server 14.04 and later

VMware vSphere 5.1 U2 and later

Citrix XenServer

Solaris

Centos
Dalsi Server musi byt slucitelny se standardy pro provoz
pozadavky virtualiza¢niho systému VMWare

Dell VRTX all in one (4% server s IxCPU 12 Core, RAM 256GB, 2xSSD 240GB; 1x 10GB
switch module; 4x SSD 1,8TB; 8< HDD SAS 1,8TB 10tot; 4% Zdroj 1600W;
Management)

¢) Firewall:

Vzhledem k jiZ zavedenému prvku IEG Light CZ je pozadovan systém zajistujici
kompatibilitu vramci ACR, tj. pouziti firewall minimaln€ Juniper srx220h2 s témito

parametry:
e prevence a detekce nezndmych hrozeb uvnitf a vné sit€¢ IDS (Intrusion Detection
System);

e Traffic shaping (tfizeni rychlosti sité);
UTM (Univerzal Threat Management);
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schopnost detekce webi;

ochrana pied Dos, DDos;

sledovani aplikaci, uzivateli a toku provozu v realném case;

kontrola sitového provozu dle nastaveni administratora.

PALO ALTO PA-3020 (NEXT GEN FW, PRUCHODNOST 2 GBPS; IP SEC VPN - 500
GBPS; 12X 10/100/1000, 2X MGMT; 1U; 250W AC; 120GB SSD; SUBSCRIPTION -

THREAT PREVENTION, PREMIUM SUPPORT)

d) Diskové pole:

Diskové pole je poZzadovéano v souladu s vySe uvedenymi parametry a v 19“ provedeni.

Je poZadovana minimalni dostupna kapacita 8 TB.

NAS ONAP TS-453BU-RP-8G, s 10 GB LAN, osazen 4x 8TB SATA HDD 7.2k

¢) Smérovac:

Smérova¢ bude vyuZit jako Access Border Router (ABR) a je poZadovan s nésledujicimi

minimalnimi parametry:

Nazev Oznaceni Pocet
glsco 2911 UC Sec. Bundle PVDM3-16 UC and SEC License C2911-VSEC/K9 1
SMARTNET 8X5XNBD Cisco 2911 Voice Sec. CON-SNT-2911VSEC 2
Cisco 2901-2921 IOS UNIVERSAL S29UK9-15204M 1
Enhcd EtherSwitch L2/L.3 SM 16GE POE SM-ES3G-16-P 1
Four-Port Voice Interface Card - FXS and DID VIC3-4FXS/DID 1
2-Port 3rd Gen Multiflex Trunk Voice/WAN Int. Card - G.703 | VWIC3-2MFT-G703 1
512MB to 1.5GB DRAM Upgrade (1GB+512MB) for Cisco MEM-2900-512U1.5GB 1
2901-2921
256MB to 2GB Compact Flash Upgrade for Cisco
190029003900 MEM-CF-256U2GB 1
(132;0 2911 AC Power Supply + poe pro napdjeni SM-ES3G- PWR-2911-AC-poe 1
IP Base License for Cisco 2901-2951 SL-29-IPB-K9 1
Unified Communication License for Cisco 2901-2951 SL-29-UC-K9 10
Cisco Config Pro Express on Router Flash ISR-CCP-EXP 1
PVDM3 16-channel to 128-channel factory upgrade PVDM3-16U128 1
Security License for Cisco 2901-2951 SL-29-SEC-K9 1

CISCO ISR4331-AXV/K9 (PWR-4330-POE-AC; SM-X-ES3-16-P; NIM-4FXS; FL-CME-

SRST-25, SMARTNET — 3 roky)

f) Datovy rozvadéc 19“ pro IEG-B a IEG-C — stacionarni verze:

e vyska max 42 U;
e pro pouziti 19* komponent;
e uzamykatelné pfedni i zadni dvefte;



rozvadé¢ musi byt konstruovan tak, aby za provozu umoziloval jednoduchy pistup
ke konektoriim jednotlivych rozhrani vnitinich zafizen;

rozvadé¢ musi byt vybaven ventilaéni jednotkou s automatickym fizenim, umisténou
v horni ¢ésti;

rozvade¢ musi byt osazen 2 ks rozvodny panel 19 PDU v zadni &asti, ve spodni ¢asti
vpredu 6 ks zasuvek rozvodu nizkého napéti 230 Vstf;

rozvadé¢ musi obsahovat prvky kabelového organizéru, které umozni instalovat viechny
spoje mezi IT komponenty v souladu s poZadovanymi standardy bez pouziti dal$iho
materialy;

rozvadé€ musi byt vybaven polici pro pracovni stanici.

soucasti vnitiniho rozvodu napéjeni rozvadéle musi byt bezpe¢nostni filtr napajeni
SKY1FL16D-M2A, pro zabezpeCeni napajeni vSech zafizeni, ktera toto bezpeéné
oddéleni vyzaduji, viz bod 2.10.

g) Datovy rozviadéc 19“ pro instalaci kryptografickych prostiedkii:

vyska 16 U;

pro pouZiti 19* komponent;

uzamykatelné predni i zadni dvete;

rozvadé¢ musi byt konstruovan tak, aby za provozu umozZiioval jednoduchy pfistup
ke konektorim jednotlivych rozhrani vnitinich zafizeni;

rozvadéc musi byt vybaven ventilaéni jednotkou s automatickym fizenim, umisténou
v horni ¢asti;

h) Piepravni kontejner pro IEG-C:

vnitini vy$ka je doporuend 8U, S$itka vnitfntho rdmu musi umoznit instalaci 19“
komponent;
mechanicky zodolnéné provedeni, vnitini antivibraéni a EMI ram;
provedeni vik musi zaji§tovat ochranu zafizeni proti vlhkosti, mechanickou ochranu
konektort jednotlivych vnitfnich modult a vnitini kabeldZe mezi moduly pfi preprave,
vika musi byt zamykatelnad s moznosti odnimani,
pfepravni kontejner musi byt vybaven madly pro snadnou manipulovatelnost &tyimi
osobami;
PfisluSenstvi:

o dve pracovni stanice dle parametri uvedenych v této specifikaci;

o externi USB HDD min 2TB;

o USB flash krypto kli€enka kapacita min. 32GB s klavesnici pro piimé zadani

pinu;

o kabely pro propojeni ostatnich blokd;

o kabely pro pfipojeni pracovnich stanic;

o Dbezpetnostni VF filtr pro napajeni piislusenstvi.

i) Pracovni stanice IEG-B i IEG-C)

Pro spravu a vzdalenou spravu zatizeni je pozadovana pracovni stanice s nasledujicimi
minimalnimi poZadavky:



Parametr Pozadavek Poznamka
Vykon procesoru | Mikroprocesor o vykonu s minimalnim skore 5300
v benchmarku PC Mark 04 (CPU). (Napt. Intel Core i5
3360M s frq 2,8 GHz)
Opera¢ni pamét’ Osazeni 4 GB RAM v 1 konstrukénim modulu. DDR3

Technologie minimalné DDR3-1600 MHz, podpora dual
channel na kazdém kanélu.

MozZnost osazeni minimaln€ 2 konstrukéné shodnych
modulll.

Pevny disk Minimalni kapacita: 480 GB.
Technologie: SSD

Graficka karta Integrovand na desce, pamét grafické karty min. 1 GB
s vystupem VGA

Sitova karta 10/100/1000 BASE-TX, podpora Wake on LAN.
Bezdratova karta WiFi 802.11 a/b/g/n

Rozhrani a porty | 4x USB z toho minimalné 2x USB 3.0
Ctecka karet — podpora SD, MMC.
Bluetooth.4.0

Mechaniky DVD SuperMulti, mozno realizovat externé s pfipojeni
pomoci USB

Ovladaci prvky Klavesnice provedeni: mezinarodni s ceskym potiskem
(QWERTZ).
Touchpad.

Display Barevnd, min 17 LCD s LED podsvicenim, rozliSeni min.
1920x1080

Provedeni Pracovni stanice — poZadovéna béZna kancelafska stanice se
zdkladnim zodolnénim (politi apod.)

Vybérové Integrovany reproduktor.

parametry a jejich

minimalni hodnoty

Pldnovana doba 6 let

Zivotnosti

Dalsi poZzadavky |Pracovni stanice musi byt aplikacné vybavena tak, aby
umoziiovala  vzdalenou sprdvu  vSech  komponent
dodavaného zafizeni — tj. vsouladu s technologiemi

dodanymi v zatizeni.

V3echny komponenty musi byt kompatibilni s pouZitym operaénim systémem.

1.2 Minimalni pozadavky na funkcionalitu Bloku 1:

Zéakladem zafizeni IEG-B a IEG-C vtomto sloZeni je pouziti virtualizace. Je poZadovano
nasazeni ochrannych prvkd (Guard) i vSech ostatnich sluZeb ve virtudlnim prost¥edi.
Z diivodu kompatibility s jiZ nasazenymi feSenim v prostfedi ACR je pozadovano dod4ni
virtualiza¢niho prostfedi VMware.

Je pozadovan funkéni celek s pozadovanymi vlastnostmi. Reseni celku, jednotlivych sluzeb
a funkcionalit na Urovni aplikani je vkompetenci poskytovatele, ale je pozadovano
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bezpecnostni aplikace (Guards) realizovat SW produkty, které jsou zavedeny v NATO 1A
Products Catalogue (viz www.ia.nato.int). Dodéani vSech OS, softwarového, aplikaéniho
vybaveni a virtualizaéniho feSeni pro vSechny dodavané komponenty k pokryti vSech
pozadovanych sluzeb a funkcionalit je odvislé od zvoleného feSeni.

V nésledujicim vyctu budou detailné popsany funkcionality tzv. Guards:
Dodané zafizeni bude mit tyto ¢asti:

a) Guard pro ochranu siového prostiedi

Infrastruktura IEG je chranéna za pouZiti sitovych zafizeni, komponent, feSeni a aplikaci
umoznujici tuto ochranu. VSechna pouZitd zafizeni musi mit nakonfigurovany své integrované
bezpe€nostni prvky k dosazeni cile sniZeni potenciondlniho rizika bezpe€nostniho
incidentu/ohroZeni — musi byt proveden tzv. hardening.

e Smeérova¢ — smérova¢ zabezpecuje sitové smeérovani a voliteln¢ také NAT (Network
Address Translation), obsahuje bezpecnostni mechanismy umoziiujici zékladni kontrolu
prichozich dat. Déale provadi packet filtering k zabezpeceni ochrany proti $kodlivému
provozu z vné&jsi sité.

Pozadované minimdlni funkcionality:

o VPN piipojeni

Packet filtering;

zabezpecené spojeni (IPSec/SSL);
smeérovani;

zékladni ochrana s integrovanym firewallem;
umoznéni blokovat neZadouci provoz site.

O 00 0O

CISCO ISR4331-AXV/K9 (PWR-4330-POE-AC; SM-X-ES3-16-P; NIM-4FXS; FL-CME-
SRST-25, SMARTNET - 3 roky)

e Switch — slouzi k zabezpeceni propojeni internich komponent brany IEG.

PoZadované minimélni funkcionality:

o zabezpeCeni a ochrana porti;

funkce vazani na IP adresu;

Access Control List;

ochrana proti DoS;

ochrana proti DHCP Spoofing;

VID - vkladani VLAN ID znacky do paketd probihajiciho provozu;
ovérovani protokolem 802.1X a Radius.

OO0 O0O0O0O0

10GB SWITCH MODULE INTEGROVANY V DELL VRTX;
KVM SWITCH ATEN CL-1008MA

e Firewall — ochranny prvek, zapojeny ve failover médu (redundance), zabezpeCuje
kontrolu protokoli a propousti pouze informace povolené bezpe€nostni politikou.
Voliteln€ implementace Next Generation Firewallu umoziujici kontrolu i na vyssich
vrstvach ISO/OSI modelu nez bézny firewall.
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PoZadované minimalni funkcionality:

o certifikace Common Criteria EAL 4, FIPS 140-2;

ochrana proti DoS a DDoS ttoktim;

inspekce Sifrovaného provozu (TLS);

sbér logl a jejich vyhodnoceni (moZnost propojeni se SIEM);
provadéni blokovani peer-to-peer a instant messaging provozu.

0O 00O

PALO ALTO PA-3020 (NEXT GEN FW, PRUCHODNOST 2 GBPS; IP SEC VPN - 500
GBPS; 12X 10/100/1000, 2X MGMT; 1U; 250W AC; 120GB SSD; SUBSCRIPTION -
THREAT PREVENTION, PREMIUM SUPPORT)

e IDS/IPS — Intrusion Detection System/Intrusion Prevention System. Chrani infrastrukturu
detekovanim neZédouciho provozu. Detekce je provadéna na piedem rozmisténych
zafizenich (sondach), které monitoruji provoz a okamzité hlasi naruSeni sitového
prostiedi (odchylku od stanoveného rezimu provozu). Provoz systému IDS/IPS vyZzaduje
aktivni management (dohled), bude proto napojen na IEG management (viz bod 4.).

Pozadované minimélni funkcionality:
o kontrola sitového provozu;
o detekce a prevence priniku IDS/IPS;
o management bezpecnostnich informaci — vytvareni CRP (CIS/Cyber Recongnized
Picture);
o provadéni automatické detekce pruniku a zajisténi odpovidajici obranné akce.

INTEGROVANY V PALO ALTO PA-3020

b) Guard pro ochranu uzivatelskych informaci

Sluzby informac¢niho zabezpeeni jsou poskytovany bezpecnostnimi prvky ochrafiujicimi
systém na aplikacni urovni. Bezpe€nostni prvky provad€ji inspekci dat aplikaci
k zabezpeceni, Ze dané informace je schvalena k pfistupu do systému, nebo naopak k uvolnéni
do sitového prostedi. Bezpecnostni prvky rovnéz zajisti, Ze ptichozi data neobsahuji zadné
viry, mallware ¢i dalsi Skodlivy kéd. Pro plné schvéleni pfistupu informace do informa&niho
systému je nutnd jednoznac¢nd identifikace uZivatele (tvirce) informace. Z tohoto divodu je
nezbytnd implementace nadiizené certifikaéni autority (CA) infrastruktury vefejnych klich
(PKI) ACR, kdy kazdy uzivatel, zafizen{ a SW produkt bude vybaven svym vlastnim klicem
a bude jednoznacné identifikovatelny v informa¢nim systému.

e Bezpe¢nostni prvek pro ochranu zprav — k zabezpefeni emailové a jiné komunikace,
zabezpeCeni kontroly sluzeb human-to-human interaction. Bezpe€nostni prvek provadi
kontrolu a potvrzeni spravnosti, platnosti a uplnosti informaci.

PoZadované minimdlni funkcionality:
o filtrovani a kontrola zékladnich sluzeb:
e Web a email sluzby:
* hloubkova kontrola obsahu (Deep content inspection);
= podpora HTTPS;
= identifikace vnofenych aktivnich kéda v Office/PDF;
® rozpoznavani typi soubor pomoci riznych metod;
9



* autentizovany pfistup k servisnimu rozhrani;

* schopnost pracovat s informacemi/Stitky vzéapati a zahlavi
dokumenti;

» schopnost kontrolovat Stitky v hlavi¢kach;

* moznost modifikace zprav — odstran€ni nezadoucich pfiloh;

* Formal Messaging — MMHS — Military Message Handling System,
strukturované zpravy vojenského charakteru dle AdatP-3, ATP-

45(D);
»  Chat (XMPP protokol);
e File Exchange vdéetné autentizace uZivatele — kontrola sdileni dat

ve slozkach;
e Directory Replication — zabezpeCeni spravnosti a uplnosti provedeni
replikace adresarovych sluzeb (odhaleni nastréeného uZivatele).

DEEP-SECURE MAIL GUARD

DEEP-SECURE WEB GUARD (WITH DSFSP PROXY)
DEEP SECURE CHAT GUARD

DEEP SECURE FILE TRANSFER UTILITIES

DEEP SECURE TRANS GAP PX

DEEP SECURE IX GUARD

Bezpe€nostni prvek pro zabezpefeni sluzby znackovani dat (Datalabelling) —
bezpe€nostni prvek poskytujici sluZzbu znackovani dat. Sluzba kontroluje platnost
bezpecnostni znacky prfichozi informace a ovéfuje zpisob pfipojeni znalky
k informaci (pro moZnost podvrhu). Ovéfuje/autentizuje uzivatele (tvirce) informace.
Ovétuje platnost, povolenou velikost a typ pifloh zprav. Tyto sluzby také prvek sam
poskytuje tvircam informaci ve své bezpe¢nostni doméné.

PoZadované minimdlni funkcionality:

o zajisténi provozu znackovani dat (Data labeling), umoZnéni kontroly takovych
prichozich dat;

o provadéni znackovani dat (informaci) strukturovanym formatem znaéek podle
STANAG 4406 Edition 2 labels (X.841); vyhledové umoznéni NATO XML
Confidentiality Label, STANAG 4774 a 4778;

o umoZnéni podpory 1 textového formatu znacek.

DEEP-SECURE MAIL GUARD (SUPPORTED FOR STANAG 4406
EDITION 2 LABELS (X.841))

DEEP-SECURE WEB GUARD

DEEP SECURE CHAT GUARD

Podplirny prvek pro zabezpeceni provozu bezpecnostnich prvkd pro ochranu
informaci — zabezpeCuje systémové sluzby umozZiujici a podporujici provoz
bezpe€nostnich prvkll pro ochranu informaci. Rovnéz zajistuje proti neZadoucimu
Skodlivému kédu (antivir, malware, spam atp.).

Pozadované minimalni funkcionality:
o Directory Services Synchronization;
o poskytovani poStovni sluzby SMTP/POP3/IMAP;
o provoz web portélu;
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o zajisténi provozu antiviry;

o zajidténi provozu podiizené certifikaéni autority PKI (v systému PKI ACR);

o funkce ochrany sit¢ pfed e-mailovym spamem, viry, phishing utoky
a malwarem.

DEEP-SECURE MAIL GUARD (WITH MCAFEE AYV)
DEEP-SECURE WEB GUARD (WITH MCAFEE AYV)
DEEP SECURE IX GUARD

¢) Guard pro ochranu funké¢nich sluzeb

Sluzby brany IEG zabezpecCujici kontrolu a ochranu informaci vzniklych v aplikaénim
vybaveni systému veleni a fizeni. Je nutnd kontrola odchozich a pfichozich informaci
pro urceni jednoznacnosti jejich tvurce. Podvrzend informace tohoto typu ma fatalni dopad
na MDMP (Military Decision Making Process) a TLP (Troop Leading Procedures).

PoZadované minimélni funkcionality:
Filtrovani a kontrola funk¢nich sluzeb:
o MIP Dem 3.1;
NFFI IP1/1P2/SIP3;
XMPP;
ADatP-3 (baseline: 11, 12, 12.2, MIP, 14);
HTTP/HTTPS/SOAP;
VoIP H.323/SIP;
a vSech povolenych formati
XML,
JPG (vlozeny text), BMP, GIF, JPG, PNG, TIFF - v¢etné vrstvenych;
PDF (¢teni scanované zpravy);
MS Office Macro, RTF;
Script formaty:
o .bat;
o power shell;
o JSON java script object notation.

OO0 O0OO0O0OOo

DEEP SECURE IX GUARD
DEEP-SECURE CHAT GUARD
ISODE M-LINK EDGE SOFTWARE
DEEP-SECURE MAIL GUARD
DEEP-SECURE WEB GUARD

d) IEG Management

Vlastni interni management brany IEG. Oddé¢lend samostatnd sitt od okolniho prostiedi,
pro zabezpe€eni nastaveni bezpe¢nostnich pravidel, vyhodnocovani incidentd a zabezpeleni
spravy jednotlivych bezpeénostnich prvka.

PoZadované minimalni funkcionality:
o Zafizeni musi obsahovat tyto funkcionality:
e monitoring a vyhodnocovéani prostedi v redlném &ase operatorem;
e technologickou navaznost na stavajici HW a SW prostiedky (zpracovani
logt z veskerych technologii v zatizeni),
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e analyzu hrozeb a incidentd v redlném ¢ase;

e tvorbu potfebnych pohledl nad seskupenymi daty (personalizace grafického
rozhrani);

e propojeni s jiZ existujicimi monitorovacimi systémy v ramci ACR (Extreme
networks SIEM, Alienvault OSSIM);

e zajisténi provadéni update systému offline i online zptisobem,;

e umozni uchovévat lokdlni data bezpe€nostnich monitorovacich prvki
pro zpracovani dotazii na data po dobu minimalné€ 6 mésici;

e dvoutroviiovy Backup&Recovery systému.

DEEP-SECURE MANAGEMENT

e) Prvek zabezpeceni hlasovych sluzeb

Zatizeni IEG bude poskytovat sluzby VoIP (Voice over IP) k zabezpeceni hlasového spojeni
na misté veleni a také jeho kontroly.

Pozadované minimalni funkcionality:

O

OO0 00O

O

32 soubéZnych SIP relaci;

1x10/100 WAN Ethernet port, 4x10/100 LAN Ethernet porty;

SIP, H.323 protokoly;

kodeky (G.711, G.726, G.727, G.723.1, G.729ab);

fax pres T.38 anebo G.711, Q-SIG;

QoS/CoS Profily - nastavitelna tolerance pietizeni, stabilni bandwidth a redukce
toku dat podle pozadavkd aplikace;

pokrocilé IP sluzby - DNS ptenosy, NAT/NAPT, dynamické DNS a DHCP
servery.

Zakladni infrastruktura VoIP telefonie bude dale roz$ifena o tyto nadstavbové sluzby
komunikace:

O
O

hlasové konference — poskytuje moznost poradat telekonference;
zasilani zprav — realizuje komunikaci kdekoli a z jakéhokoliv zafizeni.

CISCO ISR4331-AXV/K9 (PWR-4330-POE-AC; SM-X-ES3-16-P; NIM-4FXS; FL-CME-
SRST-25, SMARTNET — 3 roky);

PALO ALTO NETWORKS PA-3020 (SUBSCRIPTION - THREAT PREVENTION,
PREMIUM SUPPORT)

2. Blok II (Napajeci blok) — pouze IEG-C — polni verze:

e vnitini vySka je doporufend 6U, &ifka vnitiniho ramu musi umozZnit instalaci 19%
komponent;

e mechanicky zodolnéné provedent, vnitini antivibraéni ram;
provedeni vik musi zajiStovat ochranu zafizeni proti vlhkosti, mechanickou ochranu
konektort jednotlivych vnitfnich modult a vnitini kabeldZze mezi moduly pfi pieprave,
vika musi byt;

e prepravni kontejner musi byt vybaven madly pro snadnou manipulovatelnost ¢tyimi
osobami;

e napaject blok musi poskytovat nepieruSitelny zdroj napdjeni vS§em komponentim Bloku

L
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e bateriovy zdroj musi byt schopen udrZet v provozu vSechny komponenty do &asu
bezpeéného vypnuti systému;
e napajeci blok umoZni provoz zvngjSitho zdroje elektrické energie a pfipojeni
do elektrické rozvodné sité podle norem, platnych v CR;
e prislulenstvi:
o priipojovaci napéjeci kabel o délce 20m;
o zemnici kabel o délce 20m:;
o napajeci vodiCe k pfipojeni ostatnich moduld.

3. Prepravni kontejner pro prisluSenstvi IEG-C:
e prepravni bedny STANEX v poltu umoZiujicim spolehlivé a bezpeéné ulozeni

ptisluSenstvi IEG-C — polni verze.

4. VSeobecné pozadované vlastnosti zarizeni IEG

e JEG-C jako celek (zafizeni instalovand v piepravnich kontejnerech s pfipojenou vnéjsi
kabelazf) musi spltiovat dle COS 599902 pozadavky na omezeni Grovng
elektromagnetického vyzarovani - metody RE 102, a CE 102;

e soucasti vnitintho rozvodu napdjeni IEG musi byt bezpe€nostni filtr napéajeni
SKY1FL16D-M2A, pro zabezpeCeni napdjeni vSech zafizeni, ktera toto bezpecné
oddéleni vyzaduji, viz bod 2.10;

e umoZnit vstup a nastaveni zafizeni operatorem v mist€¢ nasazeni (nikoliv asistence
poskytovatele);

e kontrolovat, vyhodnocovat a filtrovat sitovy provoz dle nastaveni operatora;
obsahovat jednoduché rozhrani na bazi Windows pro spravu umozZiujici spravu 1 az 2
operatory, a musi umoziiovat:

* nastaveni hierarchickych a skupinovych politik;

" nastaveni pravidel a procest u vSech sluzeb;

= definovani politik pro jednotlivé uzZivatele;

= ypdate proveditelny off-line i on-line zptisobem;

» datovy tok pii pfenosu dat — minimaln€ 450 Mbit/s;
= aZ 1500 soucasné ptipojenych uzivateld;

= 2x SSL VPN piipojeni pro management.

Technické feSeni

Poskytovatel zpracuje ideovy navrh technického feSeni pro vSechny varianty poZzadovanych
IEG apiedlozi je uZivateli k odsouhlaseni nebo ptipadnému zapracovani pozadovanych
zmén pred podpisem smlouvy. Ideovy névrh technického feSeni bude zpracovan jako
zakladni blokové schéma s uvedenim vy¢tu typizovanych technologii (HW a SW). Navrh
technického feSeni je povoleno ménit v pribéhu plnéni smlouvy pouze se souhlasem
zastupcit AKIS, a to vramci kontrolnich dnti projektl, ze kterych musi byt zpracovan
a ob&ma stranami odsouhlasen zépis. Zmény technického feSeni vedouci ke zvySeni vyrobni
naroCnosti jdou na vrub poskytovatele. Zména technického feSeni nesmi sniZit zdkladni
funkéni pozadavky na IEG uvedené v této smlouvé.

5. Technicka sluéitelnost

Vzhledem k jiZ zavedenému prvku ,,JEG light cz* (dodavatel VTU, s.p.) je poZadovan systém
zajistujici kompatibilitu, technickou slucitelnost na Grovni genera¢ni ndvaznosti na pavodni
IEG.
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Poskytovatel dodé Firewall Juniper srx220h2, ktery je v ramci OTS ACR zaveden.

Poskytovatel zajisti, aby zatizeni IEG-C — ,,polni verze* bylo zaraditelné do sit€ polnich
prostiedki C2 systému OTS VR PozS, bylo schopné komunikovat a pfipojenym prostiedkiim
poskytovat pozadované sluzby. Musi byt pouZita standardizovana rozhrani pro vzajemnou
slutitelnost. Zafizeni IEG-C musi byt vybaveno polnimi optickymi konektory HMA pro
zatazeni do LAN RED mista veleni. Z toho divodu je pozadovéno pouZiti mediakonvertort
LMC-02/GF.

Zatizeni vybudovat v souladu s bezpe¢nostnim standardem NBU 2/2007 verze 2.0 ve znéni
pozdéjsich predpisi ktery je se stupném utajeni L,DUVERNE* (viz nafizeni vlady ¢. 522/2005
Sb., priloha ¢. 14, poradové ¢&. 12 — normy, metody, postupy nebo vysledky méfeni
kompromituj iciho elektromagnetického vyzarovani).

Zafizeni IEG-B a IEG-C stacionarni bude implementovano do sifové infrastruktury ACR
se standardnimi rozhranimi a neni poZadovéna specificka uprava pro zajisténi propojeni.

V souladu se standardy NATO je poZzadovano vybavit IEG antivirovym prostiedkem McAfee.

D/ Pozadavky na dodani dokumentace v ramci dodavky

Soucasti dodavky musi byt priivodni a provozni dokumentace zpracovana v souladu
s pozadavky COS 0511632 a navrh technickych podminek jednotlivych IEG pro potfeby ZVZ
(opakovana vyroba se nepiedpoklada).

Dokumentace je poZzadovana v nasledujicim rozsahu (v tist€né a elektronické podob¢):

Pfirucka pro obsluhu;

Néavody pro obsluhu a udrzbu;

Seznam zaloZnich soucastek, natadi a ptisluSenstvi;
Priivodni doklady o kvalit¢ zhotoveného vyrobku;
Smérnice pro reklamacni fizeni;

Zaruéni list;

Déle musi byt pfedlozeny podklady pro zpracovani nasledujici provozni dokumentace:

Popis a provoz;

Udrzba, ukladani, a skladovani;

Vojskové opravy;

Katalog dild;

Katalog — Normativ spotfeby nahradnich dilu.

Sou¢ésti privodni dokumentace, kromé vyse uvedenych dokumentt, budou privodni doklady
o kvalité zhotoveného vyrobku. Jedna se o tyto dokumenty:

e _.Revizni zprava (osv€dEeni) o vychozi revizi elektrické instalace®;
e Technicky list zafizeni s uvedenim:
o typ zakizeni, vyrobni ¢islo, rok vyroby, vyrobce, zaruéni doba,
o zéznam o technickych prohlidkach,
o technické parametry zarizeni véetn€ SW potizeného spole¢né s HW (tzv. OEM
software),

o zéznam o zdvadach a opravach;
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Zprava (osvédceni) o vychozi revizi elektrické silové ¢asti zafizeni,
ProhléSeni o shodé.

Soucasti dokumentace musi byt Katalog konstrukénich prvki (typovy obrazovy katalog)
a Katalog doporucenych polozek zasobovani a licenéni ujednani k doddvanym SW produktim.

E/ Definovanv a v§eobecné zavaznv standard

Zatizeni musi spliiovat normu STANAG 4406 Ed.2 (Military Message Handling System)
a dale Allied Communications Publication ACP 123 (Common Messaging Strategy and
Procedures) a ACP 145 (Interim Implementation Guide for ACP/STANAG 4406
Messaging Service between Nations).

PoZadovani doddvka musi spliovat normy EU, CSN a veskerou legislativa CR.
Dodévané HW komponenty musi spliiovat normy EU - oznaceni CE.

Pro vlastni instalaci je nezbytné dodrzet ustanoveni téchto dokument:

Instalace zatizeni z hlediska kompromitujictho elektromagnetického vyzatfovani (KV)
je nutné zabezpecit dodrZeni Bezpecnostniho standardu NBU 2/2007 verze 2.0 ve znéni
pozdéjsich predpisii. Standard NBU 2/2007 verze 2.0 je dokument stupné utajeni
.DUVERNE* (ptiloha &. 14, pofadové €. 12 — normy, metody, postupy nebo vysledky
mefeni kompromitujiciho elektromagnetického vyzafovéani) a proto je poZadovéno,
aby byl poskytovatel vlastnikem osvédéeni NBU (stupeti utajeni ,,DUVERNE®);

dodani dokumentace ptipravy zastavby vy$e uvedenych zatizeni ke schvaleni,

dodéni ,,Projektu zastavby* véetné blokového schématu zapojeni uvedenych zatizeni,

v souladu s vySe uvedenymi standardy je poZadovano pouziti bezpe¢nostniho napajeciho
filtru SKY1FL16DMA2, pro napajeni vSech ,,RED* ¢asti technologie.

Déle musi byt respektovany pozadavky zakladnich norem, vyhlaSek a pfedpist, tykajicich
se technickych prostfedkil uréenych k zajisténi obrany statu a to:

F/

CSN 33 1600 ed.2 — Revize a kontroly elektrickych pfistrojii a spotfebici béhem jejich
pouZivani;

CSN 33 2000-4-41 ed.2 — Elektrické instalace nizkého nap&ti — Cést 4-41: Ochranné
opatfeni pro zaji§téni bezpecnosti — Ochrana pfed urazem elektrickym proudem:;

CSN 33 2000-5-51 ed.3 — Uréovani vn&jsich vlivi;

CSN 33 2180 — Piipojovani elektrickych piistrojti a spotiebiéi;

Z4sady a metody hygienického posuzovani techniky ACR (UVZU Praha 1998);
Bezpecnostni piedpis pro elektrickd zafizeni v pojizdnych a pfevoznych prostredcich
pozemni vojenské techniky — VSevojsk 16-8.

Zavedeni nabyvaného majetku v rezortu MO do uzivani

Je pozadovano zavedeni IEG-C — polni verze jako vojenského materidlu v souladu s NV MO
100/2015 na zaklad¢ uspeSnych zkracenych vojskovych zkousek (déle jen ZVZ) organizatn€
a materidloveé zabezpe€enych ACR. Kontrolni zkousky nejsou poZadovany.

Materidl bude zaveden jako vojensky material kategorie 6 dle ptilohy €. 1 k zékonu &.
134/2016 Sb. ,,Seznam vojenského materidlu podle § 28 pism. n)“.

Zkracené vojskové zkoudky (ZVZ) provést na zékladé natizeni NGS ACR, soudasti tohoto
nafizeni bude vypis konkrétnich takticko-technickych parametri, které se maji ovéfit v ramci
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dil¢ich zkouSek, ¢asovy plan a metodické postupy véetné kritérii hodnoceni. Nafizeni ZVZ
vydat v zévislosti na schvaleném harmonogramu nejpozdéji 3 tydny pfed planovanym
zah4jenim ZVZ. Soué4sti nafizeni musi byt poZzadavky na vyélengni techniky ACR nutné pro
ovéieni zafaditelnosti IEG k ovéfeni vybranych takticko-technickych parametri. Jedna
se zejména o nasledujici:
e kontrola technickych pozadavk;
e kontrola tplnosti jednotlivych bloku a piisluSenstvi;
o kontrola napdjeni a zabezpe€eni provoznich podminek IEG;
e kontrola zda je moZné jednotlivé bloky polniho IEG skladovat a provozovat poskladané
na sobg;
o zkouska prenositelnosti z hlediska bezpeénosti prace a hygieny zda je mozné jednotlivé
bloky IEG-C prenaset za vyuziti &tyf ¢lenh obsluhy;
e zkousky jednotlivych blokd budou zahrnovat kontrolu jejich konektivity a vné&jsiho
rozhrani;
e kontrola programového vybaveni servert a pracovnich stanic;
kontrola funkénosti komunikaéni infrastruktury a pozadované dokumentace;
e kontrola splnéni vSech poZadavk z hlediska funkcionality zafizeni.

Do zahgjeni zkracenych vojskovych zkouSek musi poskytovatel pro ovéfeni vojenského
materialu dodat tyto stanoviska vydana p#isluSnymi organiza¢nimi celky MO:
e prohlaseni o pripravenosti IEG k provedeni ZVZ;
e protokoly zkuSeben o ovéfeni poZadovanych parametri (méfeni KV bude provedeno
NUKIB za soucinnosti poskytovatele na zakladé Zadosti gestora);
e vyjadfeni organtt OSD SDK MO, VZdrU AVZdr Praha, Hlavniho ekologa MO a dalsi
néalezitosti v souladu s ¢l. 27 NV MO ¢&. 100/2015;
e priuvodni a provozni dokumentaci k IEG.

ZVZ budou organizovany u VU 3255 Lipnik nad Be&vou
e Predpokléddand doba trvani samotnych zkousek je 10 pracovnich dni.
e Je pozadovana ucast a technicka podpora poskytovatele po celou dobu zkousek.

K podpoie provedeni zkracenych vojskovych zkouSek je poskytovatel povinen provést
zaskoleni obsluhy a ucastnikli zkouSek u uréeného organizacniho celku v¢etné ¢lend zkusebni
komise v rozsahu nejméné 4 pracovnich dni.

G/ Pozadavky na poskytovatele k predani majetku

Pozaduje se dodani zafizeni v souladu stouto specifikaci véetné dokumentace. Soucasti
dodavky musi byt licen¢ni ustanoveni a 2 leta technicka podpora k pouZitému SW.

Cislo prvotniho p¥ijemce (CPP)

Prvotnim piijemcem (CPP) je VZ 5512 Stépanov u Olomouce, ul. Nadrazni 13, PSC 783 13.
Osobou povéfenou fyzickym pievzetim je nacelnikem VZ 5512 Stépanov povéfena osoba
prejimaciho pracovisté (dale jen ,,povéfena osoba®).

Povérend osoba zabezpe¢i v souladu splanovanym terminem dodavky a provedenim
technického zhodnoceni vyzvani uzivatele k pritomnosti jeho zastupcl u pfejimky v misté
plnéni (sidlo poskytovatele). Kontaktni osoba pro vyrozumeéni zastupci uzivatele k pfejimce
je mjr. Ing. Vladislav FIALKA.
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H/ Pozadavky na asistenci firmy

Od poskytovatele se pozaduje provedeni funkénich zkousek. PoZzaduje se dodani s kompletni
technickou dokumentaci véetné seznamu predmeéti v soupravach s jejich oznagenim a popisem
v pisemné i elektronické podob¢. PoZadujeme certifikaty o shodé.

Poskytovatel (systémovy integrator) musi zajistit na své naklady provedeni zaskoleni obsluhy
(pro max. 6 osob) v rozsahu:

1. ZaSkoleni instalace systému formou praktické vyuky. Instalace bude provadéna
na,Cisttm“ HW od instalace virtualizaéni platformy, operaéniho systému
aZ po instalaci samotnych aplikaci (guards).

2. ZaSkoleni konfigurace a provozu systému — musi zahmovat konfiguraci veskerych
pouzitych systémovych a provoznich nastroj.

3. Zprovoznéni a konfigurace firewall.
4. ZaSkoleni bezpe€nostnich opatfeni uvedeni systému do provozu v polnich podminkach.

Poskytovatel k zaskoleni pfipravi kompletni dokumentaci popisujici jednotlivé postupy krok za
krokem. Skoleni musi probihat v prostorach poskytovatele na tizemi CR. Pro zagkoleni
konfigurace a provozu systému (tzn. jednotlivych guards) je pozadovan lektor od vyrobce
specializovaného SW.

Ucast osob na tomto zaSkoleni zabezpe€i povéiena osoba uzivatele, terminy a misto provedeni
zaskoleni musi byt dohodnuty nejméné 30 kalendainich dni ptedem.

I/ Doba plnéni

Pozaduje se dodéni nasledujicich zaiizeni v jednotlivych letech:
1 x IEG-C - doba plnéni do 17.12. 2018.

1 x IEG-C polni - doba plnéni do 17.12. 2018.

1 x IEG-B - doba plnéni do 17.12. 2018.

2 x IEG-C polni - doba plnéni do 17.12. 2018.

1 x IEG-C polni - doba plnéni do 17.12.2018.

J/ Stanoveni pozadavkii na dobu, zpisob zabezpeéeni zarucniho servisu

PoZaduje se délka zaruky 24 mésicu, od predani zatizeni uzivateli a odstranéni zavad pfi zaru¢ni
oprave do 30 pracovnich dni od kontaktovani poskytovatele.

Provedeni zaru¢nich oprav je opravnén vyZadovat feditel AKIS Praha nebo jim povéfené osoby
a to pisemné na fax nebo e-mail do poskytovatele na formulafi ,,Objednavka zaruéni opravy“.
Pribéh zaru€ni opravy bude poskytovatel zaznamenavat na formulafi .,Protokol o provedeni
zaruéni opravy.

K/ Pozadavek na zabezpeceni udrzby

Navrzeny systém pouZivani udrzby a oprav musi byt v souladu s platnymi predpisy
a dokumenty, které feSi pouzivani vojenské techniky a materidlu v ACR. Udrzbu je nutné
provadét v rozsahu stanoveném technologickymi postupy pro jednotlivé druhy techniky,
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pti dodrZeni zésad bezpefnosti a ochrany zdravi pii praci (BOZP) a ekologie. Technologie
udrzby musi byt uvedena v provozni dokumentaci.

L/ Pozadavek na baleni, paletizaci, pripadné kontejnerizaci

Oznaceni baleni popisy ur€enymi k rychlé a jednoznacéné identifikaci polozek.

M/ Pozadavek na konzervaci, dobu a pedminky skladovani

Konstrukéni feSeni techniky musi umoznovat jeji ukladani a skladovani v souladu se Smérnici
pro ukladani vojenského materialu (&j. 62721/2005/DP-3042) schvalené dne 30. 5. 2005, ktera
nahrazuje dosud platné pfedpisy a smérnice. Doba nutna k ptipravé soupravy k provozu
po dlouhodobém skladovani nesmi piekrocit 12 hodin.

N/ Pozadavky na prepravu

Doprava na misto dodani véetné vykladky (VU 3255 Lipnik nad Be&vou) bude zajiténa
na naklady poskytovatele a to v pfedem domluveném terminu.

O/ Vazby na Zivotni cyklus

K zajisténi pozaruénich oprav a zajisténi provozuschopnosti dodavané techniky
se poskytovatel zavazuje dodévat ndhradni dily vSech komponent soupravy po dobu zaruky
a minimalné 24 mésich od jejiho uplynuti na zaklad¢€ jiné smlouvy a to v provedeni shodném
nebo zpétn¢ kompatibilnim s jiz dodanymi komponenty.
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RESENI 6x IEG SE SKOLENIM A 2 LETOU PODPOROU NA SW

Poznamky

1  IEG - B stacionarni verze 1 18 376 192,50 K¢
2 IEG - C stacionarni verze 1 15 936 512,50 K¢ ]
3 IEG - Cpolniverze 4 64 447 930,00 K¢
4 1

$koleni pro 8 osob (6x ACR) 1 140 800,00 K¢

~ Celkem 99 901 435,00 K& |
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Pfiloha 3 ke smlouvé €. 1710400043
Pocet lista: 1

OBJEDNAVKA ZARUCNi OPRAVY

Cislo smlouvy  nabyvatele: Datum:

poskytovatele Cas:

Evidenéni &islo:

Nabyvatel: Poskytovatel:

Ceska republika — Ministerstvo obrany
Tychonova 1
160 00 Praha 6

zastoupena:
feditelem
VU 3255 ‘
Praha D

A) Misto zavady:

1. Lokalita:

2. Typ zaFizeni:

3. Vyrobni ¢islo zaFizeni:
4. Dalsi udaje:

|:| Zarucni oprava v misté¢ vyskytu zavady

D Oprava vadného zatizeni

B) Popis zavady/naplii opravy:

C) Kontaktni idaje:
Informaci poskytne - jméno:
tel:
mob:
Dopliiujici informace:

Nabyvatelem povérena osoba, podpis, kontakt:




Piiloha 4 ke smlouvé €. 1710400043
Poéet listi: 1
Protokol

o provedeni zirucni opravy/po provedeni opravy
dle smlouvy ¢. 1710400043

Predavajici: Prebirajici:

Zastoupeny: Zastoupeny:

Zahajeni praci (den, hodina):
Ukonceni praci (den, hodina):
Druh techniky (evid. ¢islo):

1. Specifikace zavady

Za predavajiciho:

Jméno, pFijmeni Podpis a razitko
(hulkovym pismem)
Za prebirajiciho:
Funkce, hodnost, jméno, pfijmeni Podpis a razitko

(hilkovym pismem)



Piiloha 5 ke smlouvé €. 1710400043
Pocet lista: 1

Specifikace utajovanych informaci stanovenych nafizenim vlady ¢. 522/2005 Sb., kterym se
stanovi seznam utajovanych informaci, ve znéni nafizeni vlady €. 240/2008 Sb.

priloha ¢. 14

P. Informace Stu.pen,
utajeni

_DUVERNE*

3¢
.

Normy, metody, postupy nebo vysledky méfeni kompromitujiciho

12 I D
elektromagnetického vyzarovani




Ptiloha 6 ke smlouvé &. 1710400043
Poget listh: 1

KATALOGIZACNI DOLOZKA!

K zabezpeteni procesu katalogizace poloZek majetku (vyrobkil), které jsou predmétem tohoto obchodng-

zavazkového vztahu (dale jen ,,smlouva™) a které podléhaji katalogizaci podle zasad Kodifikaéniho systému

NATO (déle jen ,NCS™) a Jednotného systému katalogizace majetku v CR (déle jen ,JSK”) se prodavajici

zavazuje:

1. Na vlastni naklady zpracovat nebo zabezpetit zpracovani Souboru povinnych Gdaji pro katalogizaci (dale jen
,SPUK”) viech nekatalogizovanych polozek majetku definovanych smlouvou (plati i pro polozky pro provoz
a udrzbu, jejichz katalogizace je vyZadovéna) sefazené podle rozpadu vzdy prostiednictvim aplikace
umisténé na www.cz-katalog.cz nebo na www.aura.cz/mcrlnew/.

2.Povinnou soudasti zpracovani SPUK kazdé dosud nekatalogizované polozky majetku je:

a) fotografie redln€ zobrazujici doddvanou polozku majetku ve formé& elektronického souboru ve formatu
JPG, rozlieni do 1024x768 bodi?;

b) hypertextovy odkaz na webovou stranku nebo elektronicky soubor, které obsahuji technické udaje
o vyrobku. Elektronicky soubor musi byt ve formétu JPG, rozli§eni do 1024x768 bodi, nebo ve formatu
PDF, vrozmérech strany A4. V pfipadé, Ze nelze poskytnout hypertextovy odkaz nebo elektronicky
soubor, doloZit na vyzidani odd&leni katalogizace majetku Utadu pro obrannou standardizaci, katalogizaci
astitni ove&fovani jakosti (dale jen ,OdKM”) spravnost adaji nezbytnych k provedeni popisné
identifikace jinym zplisobem.

3. Doru¢it OdKM SPUK v rozmezi 60-45 dnii) pred fyzickym dodanim predmétu smlouvy prostiednictvim
aplikace umisténé na www.cz-katalog.cz nebo na www.aura.cz/mcrlnew/.

4. Na vlastni ndklady zabezpeéit zpracovani navrhu katalogizanich dat o vyrobku popisnou metodou
identifikace polozek v podobg elektronickych transakei LNC (Zadost o pridéleni identifikaéniho &isla NATO
s popisnymi charakteristikami) vybranou katalogizaéni agenturou® kazdé smlouvou definované polozky
zasobovani vyrobené v CR nebo zemich mimo NATO & Tier 2* a podléhajici katalogizaci podle z4sad NCS
a JSK.

5. Zabezpegit dorudeni navrhu katalogizaénich dat o vyrobku (transakce LNC) nejpozdgji v rozmezi 30-15 dnii)
pted fyzickym dodanim pfedmétu smlouvy.

6. Dodat bez prodleni v prib&hu realizace smlouvy informace o viech zménach, tykajicich se pFedmétu
smlouvy, které maji vliv na identifikaci katalogizovanych poloZek majetku, vEetn& zmén u polozek majetku
nakupovanych prodavajicim od subdodavatelt.

Katalogizagni doloZka je naplnéna dodénim dplnych a bezchybnych dat, které je potvrzeno vydanim kladného
»Stanoviska Ut OSK SOIJ k naplnéni katalogiza¢ni dolozky”.

Pridélené identifikatory (KCM, NSN) a zpracovana katalogiza¢ni data jsou dostupna na www.cz-katalog.cz nebo
na www.aura.cz/mcrlnew/ po ukonceni procesu katalogizace majetku.

Kontaktni adresa:

Utad pro obrannou standardizaci, katalogizaci a statni ovéfovani jakosti

ODDELENI KATALOGIZACE MAJETKU
nam. Svobody 471

160 01 PRAHA 6
TEL.: 973213913 INTERNET: www.okm.army.cz WAP: http://wap.okm.army.cz
FAX: 973213930 E-MAIL: katalogizace(@army.cz

! Platn4 pro kupni smlouvy uzavirané po 1. dervenci 2013,
2 Prodavajici timto souhlasi s pouZitim dodané fotografie pro i&ely JSK a NCS.

* Fyzicka nebo pravnicka ﬂosoba% drzitgl osv&d&eni podle §11 zdkona ¢. 309/2000 Sb., o obranné standardizaci, katalogizaci a stitnim
ovérovani jakosti vyrobki a sluZzeb uréenych k zaji§téni obrany statu a o zméné Zivnostenského zakona. Aktualni seznam katalogizacnich
agentur umistén na www.okm.army.cz.

* Aktualni seznam zemi NATO, Tier 2 a Tier 1 viz odkaz na www.okm.army.cz, odkaz na www.int/structur/AC/135/welcome.htm.



