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Dil¢i smlouva ¢. 13

k Ramcové smlouvé o poskytovani sluzeb podpory provozu a rozvoje systému EKIS MV
a lSoSS
(dale jen ,Diléi smlouva®)

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936;‘3 170 34 Praha 7
kontaktni adresa: i N T R
ICO: 00007064

DIC: CZ00007064

zastoupena:

bankovni spojeni: o .
gislo smlouvy: MV/-148156-40/2017

(dale jen ,Objednatel)

Narodni agentura pro komunikacni a informacni technologie, s. p.,

se sidlem: Kodanska 1441/46, Vrsovice, 101 00 Praha 10
ICO: 04767543

DIC: CZ04767543

ID datové schranky hkrkpwn

zastoupen: Viadimirem Dzurillou 3

zapsan v obchodnim rejstfiku

bankovni spojeni: d 22
Cislo smlouvy: 2018;’048 NAKIT

(dale jen ,Poskytovatel”)

(dale jednotlivé jako ,Smluvni strana“ nebo spole¢né jako ,Smluvni strany”)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., obcanského zakoniku,
tuto Diléi smlouvu k Ramcové smlouvé o poskytovani sluzeb podpory provozu a rozvoje systému
EKIS MV a ISoSS ze dne 31. 3. 2017 [¢]. Objednatele MV-151932-10/EKIS-2016; ¢&.j.
Poskytovatele 2017/036 NAKIT (dale jen ,Smlouva“).
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Preambule

Tato Diléi smlouva je uzaviena za UcCelem naplnéni rozvojového projektu ,ZvySeni bezpecnosti
informacnich systémi EKIS MV a ISoSS - |. etapa“ v souladu s bezpecnostnimi opatfenimi
stanovenymi analyzou bezpeénostnich rizik EKIS MV a ISoSS vypracovanou Odborem kyberneticke
bezpeénosti a koordinace informacnich a komunikaénich technologii na zakladé poZadavku zakona €.
181/2014 Sb., o kybernetické bezpecnosti a souvisejicich vyhlasek a internich bezpecnostnich
pozadavku resortu Ministerstva vnitra.

1.1

1.2

1.3

2.0

22

a)
b)

1 Predmeét Diléi smlouvy

Predmétem Dil&i smlouvy je:

dodavka hardware a souvisejiciho SW (dale jen ,HW *),
dodavka licenci SAP (dale jen ,licence SAP")
v rozsahu dle bodu 4 Prilohy €. 1

a to véetné provedeni implementaénich praci v podobé instalace a konfigurace HW,
instalace a konfigurace RAL a implementace SAP GRC v rozsahu dle bodu 1. Pfilohy
¢. 1 (dale jen ,implementace"”), tak aby mohlo byt dosazeno vystupu dle Prilohy €. 1

(vSe dale téz jako ,PInéni").

c) konzultaéni éinnosti v rozsahu maximalné 130 MD v roli SAP Konzultant Il (dale téz

jako ,konzultaéni sluzby"),.

Poskytovatel se podpisem této Diléi smlouvy zavazuje poskytnout Objednateli pfedmét
Diléi smlouvy specifikovany v odst. 1.1 tohoto ¢lanku Dil¢i smlouvy za podminek
uvedenych v této Diléi smlouveé a Smlouve.

Pfedmétem Diléi smlouvy je dale zavazek Objednatele zaplatit Poskytovateli za
poskytnuti pfedmétu Diléi smlouvy dle odst. 1.1 tohoto €lanku Dil€i smlouvy Diléi cenu
dle ¢l. 2 Dil¢i smlouvy.

2 Zavazky smluvnich stran a soucinnost

Poskytovatel odpovida za casové a obsahové pinéni této Dili smlouvy, pokud
Objednatel véas spini své zavazky specifikované v odst. 2. 2. tohoto ¢lanku Dilci
smlouvy.

Pro Uspésny prubéh realizace PInéni a poskytovani konzultacnich sluzeb dle této DilCi
smlouvy se Objednatel zavazuje k poskytnuti soucinnosti podle zduvodnénych
pozadavkl Poskytovatele. Soucinnost Objednatele bude zahrnovat ¢innosti dle bodu 3.
Prilohy €. 1.
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Kazda smluvni strana jmenuje svého zastupce, ktery ji bude zastupovat v realizacnich
zalezitostech souvisejicich s pinénim této DilCi smlouvy.

3 Dil¢i cena a platebni podminky

Dil¢i cena za Predmét diléi smlouvy dle ¢l. 1 odst. 1.1 Diléi smlouvy ¢ini maximalne
13 827 765,00 bez DPH, vy$e DPH &ini 2 903 831,00 K¢, cena véetné DPH Cini 16
731 596,00 K¢ s DPH a sklada se z:

3.1.1 Ceny za PInéni ve vysi 11 695 765,00 K& bez DPH slozené nasledovné:

a) ceny za HW véetné souvisejiciho SW, ktera bude tvofena cenou odpovidajici
cenam od dodavatell Poskytovatele, vEetné zohlednéni nakladu na jejich
pofizeni vynalozenymi Poskytovatelem, kdy tato cena bude €init maximainé 2
675 345,00 K¢ bez DPH,

b) ceny licenci SAP, ktera bude ¢init 4 042 420,00 K¢ bez DPH;

c) ceny za implementaci, kterd bude ¢init 4 978 000,00 K& bez DPH,;

3.1.2 Ceny za konzultaéni sluzby dle &l. 1.1. ¢) , které budou poskytnuty v maximalnim
rozsahu 130 MD v roli Konzultant SAP I, kdy cena 16 400 K& bez DPH za MD vychazi
z cen role uvedené v Pfiloze & 8 Smlouvy. Maximalni cena za konzultacni sluzby Cini
gastku 2 132 000,00 K& bez DPH. Tyto konzultatni sluzby budou cZerpany dle
pozadavk(l Objednatele pribézné od podpisu této Diléi smlouvy a to nejpozdéji do 4
mésicl od pfedani PInéni. Tyto konzultaéni sluzby budou hrazeny dle skutec¢ného
cerpani.

Koneéna &ast Diléi ceny dle ¢l. 3.1.1 a) bude upravena dodatkem k této DilCi smlouve
na zakladé cen za HW ze smluv uzavienych Poskytovatelem s dodavateli po
provedeni zadavacich fizeni pfi zohlednéni nakladu Poskytovatele.

PInéni (dle &l. 1 odst. 1.1 a), b)) Dil&i smlouvy bude pfedloZeno k akceptaci jako celek
a povazuje se za dodané dnem jeho akceptace formou podpisu akceptacniho
protokolu, ktery tvofi Pfilohu & 2 této Dil¢i smlouvy (dale jen ,Akceptaéni protokol
plnéni*). Cena za toto PInéni bude hrazena na zakladé dafnového dokladu (faktury)
vystaveného Poskytovatelem po jeho pisemné akceptaci. Den podpisu tohoto
Akceptaéniho protokolu pinéni je datem uskute¢néni zdanitelného pInéni. Soucasti
Akceptaéniho protokolu PInéni je i polozkovy rozpocet PInéni.
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Poskytnuti konzultacnich sluzeb dle ¢l. 1 odst. 1.1 c) bude predlozeno k akceptaci jako
celek, a to nejpozdéji do 4 mésicu od predani PInéni a povazuje se za dodané dnem
jeho akceptace formou podpisu akceptacniho protokolu konzultacnich sluzeb, ktery
tvofi Pfilohu ¢. 3 této Dilc¢i smlouvy (dale jen ,Akceptaéni protokol konzultacnich
sluzeb“). Cena za konzultacni sluzby bude hrazena na zakladé danového dokladu
(faktury) vystaveného Poskytovatelem po jeho pisemné akceptaci. Den podpisu tohoto
Akceptaéniho protokolu konzultaénich sluzeb je datem uskuteénéni zdanitelného
plnéni — konzulta¢nich sluzeb.

Ostatni platebni podminky jsou stanoveny ve Smlouvé.
4 Doba, misto a podminky pInéni

Poskytovatel se zavazuje dodat PInéni nejpozdéji v terminu do 30.11.2018
zapredpokladu poskytnuti nezbytné soucinnosti ze strany Objednatele, tak jak je
definovano touto Dil¢i smlouvou.

Mistem pInéni jsou adresy Objednatele uvedené v odst. 4.2 Smlouvy.
5 Sankce

V pfipadé prodleni Poskytovatele s poskytnutim PInéni ve sjednaném terminu dle ¢l. 4
odst. 4.1 této Dil¢i smlouvy z divodu lezicich na strané Poskytovatele, ma Objednatel
v(¢i Poskytovateli pravo na smluvni pokutu ve vysi 0,05 % z ceny dle ¢l. 2 odst. 2.2
Diléi smlouvy, a to za kazdy, byt jen zapocCaty den prodlenimaximalné vsak do vyse
ceny za plnéni dle Dil¢i smlouvy bez DPH.

V pfipadé, Ze k nesplnéni terminu dle &l. 4 odst. 4.1 této Dil¢i smlouvy dosSlo z duvodu,
Zze cena HW/SW od dodavatelu pfesahla maximalni ¢astku uvedenou v €l. 3.1 a bylo
nutné opakovat zadavaci fizeni, se do doby rozhodné pro vypocet smluvni pokuty
nezapocitavaji dny, kdy probihalo nové zadavaci fizeni, maximalné vsak 60 dni.

Vznikem povinnosti platit smluvni pokutu ani jejim skutenym zaplacenim nezanika
povinnost Smluvnich stran splnit povinnost, jejiz pInéni bylo zajisténo smluvni pokutou.

Smiuvni pokuty jsou splatné do 30 kalendarnich dnu po obdrzeni vyuctovani smluvni
pokuty na zaklade samostatné faktury.

6 Ostatni ujednani

Veskera ujednani této Dil¢i smlouvy navazuji na Smlouvu a Smlouvou se fidi, tj. prava,
povinnosti Ci skuteCnosti neupravené vtéeto Diléi smlouvé se fidi ustanovenimi
Smlouvy. V pfipadé, Ze ujednani obsazené v této DilCi smlouvé se bude odchylovat od
ustanoveni obsazeného ve Smlouvé, ma ujednani obsaZené v této Diléi smlouvé
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prednost pred ustanovenim obsazenym ve Smlouvé, ovéem pouze ohledné plnéni
sjednaného v této Dil¢i smlouvé.

Dil¢i smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a G¢innosti po
spinéni zakonné podminky vyplyvajici z § 6 odst. 1 zakona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisu.

Objednatel se zavazuje, Ze povinnost zverejnéni Smlouvy v registru smluv uvedenou
v odst. 2 tohoto clanku Dil¢i smlouvy spini neprodlené po podpisu této Diléi smlouvy
obéma Smluvnimi stranami.

Dilci smlouva je vyhotovena v péti (5) stejnopisech s platnosti originalu, pficemz
Objednatel obdrzi tfi (3) stejnopisy a Poskytovatel dva (2) stejnopisy.

Smluvni strany prohlasuji, Ze Diléi smlouva ve spojeni se Smlouvou vyjadfuje jejich
uplné a vyluéné vzajemné ujednani tykajici se daného predmétu Diléi smlouvy.
Smluvni strany po pfecteni Dil¢i smlouvy prohlasuji, Ze byla uzaviena po vzajemném
projednani, urCité a srozumitelné, na zakladé jejich pravé, vazné minéné a svobodné
vule. Na dukaz uvedenych skute¢nosti pfipojuji podpisy svych opravnénych osob ¢i
zastupcu.

Provoz PInéni (implementovaného feseni) bude resen dodatkem k prislusnym Dil&i
smlouvam upravujici provoz EKIS MV a I1SoSS.

Nedilnou soucast Dil¢i smlouvy tvofi nasledujici prilohy:
Priloha €. 1 — Technicka specifikace

Priloha €. 2 - Akceptacni protokol pinéni

Priloha €. 3 - Akceptaéni protokol konzultac¢nich sluzeb
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Priloha ¢. 1 — Technicka specifikace

Informacni systémy EKIS MV a ISoSS budou doplnény o spolecny subsystém, ktery se bude
skladat z nékolika modull zajistujicich poZadované funkce z oblasti bezpeénosti: logovani
udalosti, Sifrovani a sprava opravnéni. Re$eni je navrzeno tak, aby bylo mozné v ramci
konfigurace jednotlivych modult oddélit kontext systému EKIS MV a I1SoSS, i kdyz se predpoklada
jednotna sprava bezpecnostnich modulu. | kdyz bude feseni fyzicky sdilet prvky stavajici
infrastruktury, logicky bude v maximalni mozné mife oddéleno tak, aby byla mozna nezavisla
administrace i pouzivani bezpeénostniho subsystému.

1. Rozsah resSeni implementovany NAKIT

Pro zajisténi vzajemné kompatibility a hladké integrace se stavajicimi moduly obou Informacnich
systemu (EKIS MV a |SoSS) je pro pokryti pozadovanych oblasti predmétem Plnéni
implementace nasledujicich produktlu SAP:

SAP GRC Access Control (GRC AC)

Rozsifeni systému o analyzu a feSeni konfliktu v ramci opravnéni uzivatelu. Tento systém
obsahuje cca 70 000 preddefinovanych konfliktu a je rozsifitelny o konflikty vyplyvajici z pouzivani
zakaznickych rozsireni. Je dulezitym nastrojem managementu pro fizeni organizace z hlediska
oddéleni pravomoci a auditu.

. Pokryva cely cyklus fizeni opravnéni (monitoring, certifikace pristupt, zabranéni
vzniku konfliktu, odstranéni konfliktd).

. Zaméren predevsim na oddéleni pravomoci (SoD).

. Pfistupova prava nouzoveho pfistupu (sprava pridéleni a monitoring provadénych
c¢innosti).

. Dodavan standardni obsah/pravidla pro SAP i non-SAP aplikace.

. Je mozné plnit pravidla pro zakaznické rozsireni standardu.

. Hlavni vyhodou je bezchybné pridéleni pfistupovych prav.

. Prevence naruseni oddéleni pravomoci (SoD) v realném ¢&ase.

. Hlavnim pfinosem je snizeni nakladu na pripravu podkladi pro audit.

. Vyrazné zvySena pravdépodobnost Uspésného provedeni auditu.

SAP Read Access Logging (RAL)

Umozni logovat pristup ke konkrétnim polim jednotlivych transakci na drovni uzivatelského
rozhrani. Na rozdil od jinych obdobnych nastroji pro monitoring prace uzivatelt témeér neovlivhuje
vykonnost systému.

. Z logu Ize vyhodnotit, kdo a kdy vidél jaka data.
. Konfiguruje se formou ,nahravani® transakci, které se maji logovat s naslednym
urcenim dopliujicich informaci.
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g Je mozné programovat i slozité podminky filtrovani logu.
. Nastroj umi logovat vSechna standardni SAP rozhrani (Dynpro/Webdynpro,
WebService, RFC).
. Logy se sbiraji na jadru systému, takze logovani témér nezatézuje systém.
. Logy se primarné ukladaji do interni databaze systému a nasledné je mozné
odesilat k centralnimu zpracovani (napf. do datového skladu).
. Hlavnim pfinosem produktu ochrana citlivych dat.
. Nasazenim RAL se vyrazné zjednodusi dodavani podkladl pro audit.
. Logy Ize vyuzit pro dal$i analyzy prokazujici zachazeni s citlivymi daty.

Dale bude provedena konfigurace standardnich funkcionalit stavajicich komponent a dopinéni
zakaznického vyvoje pro jiz existujici roz§ifeni obou systému tak, aby byly zajistény pozadované
funkce a viastnosti z oblasti bezpecnosti.

2. Vystupy implementace navrhovaného feseni
Oblast logovani udalosti a Sifrovani

Vystupem projektu bude zabezpeCeni komunikace klientd systémi EKIS MV a ISoSS podle
stavajicich bezpecnostnich standardu a zajisténi auditovatelnosti kliGovych operaci probihajicich v
obou systémech, v&. exportu aplika¢nich udalosti pro sluzbu DCeGOV.

Cile bude dosazeno pomoci:

e Implementace SAP RAL (sbér udalosti v systémech)
* Implementace sbéru udalosti v oblasti zakaznického vyvoje

Oblast sprava opravnéni

Vystupem projektu bude nastaveni opravnéni s minimem konflikti (podle personalnich a
technickych moznosti MV), pro ponechané konflikty budou navrzeny odpovidajici kompenzaéni
kontroly. Takto nastaveny systém odpovida poZzadavkum auditli opravnéni.

Cile bude dosazeno pomoci:

e Implementace SAP Access Control

» Definice matice SoD konfliktti na miru MV (doplnéni a tpravy standardni matice dodané
SAP)

e Definice businessovych roli, k nim pfidéleni pfislusnych ¢innosti a opravnéni
potrebnych k jejich vykonavani

e Definice odpovidajicich roli v systému SAP

« Upravy procesl tak, aby v praxi nastavalo minimum konfliktt SoD

e Definice odpovidajicich kompenzacnich kontrol

Nastaveni jednoduchého a transparentniho systému pfidélovani kritickych opravnéni.

Stranka 7 z12




L] L]
L3 o8

eees cees MINISTERSTVO VNITRA O NAKIT
seceeeeee (CESKE REPUBLIKY

3. Souéinnost MV (Objednatele) a NAKIT (Dodavatele) pfi dosazeni pozadovanych vystupu

A. NAKIT
NAKIT doda PInéni dle bodu 1 této prilohy ¢. 1

B. MV
I V oblasti spravy opravnéni je vytvaieni roli v systému a pfidélovani opravnéni
uzivatelim ve vylu¢né odpovédnosti MV. Soucasti PInéni (dodavaného NAKIT) nejsou
tyto Cinnosti, zmény procesu MV a implementace kompenzacnich kontrol.
il. V oblasti logovani udalosti a Sifrovani MV zajisti:

- Organizaéni zaji$téni nasazeni a spravy komponent na klientskych stanicich (SSO).

- Zavedeni novych a Upravu stavajicich procesu z oblasti spravy uZivatelu, opravneni
a pfihlasovani do systému.

-V pfipadé potieby rozsifeni stavajicich kapacit umisténi komponent v datovem
centru.

iil. V oblasti HW/SW

MV zaijisti odpovidajici podet SW licenci k zafizenim MV slouzicich pro pfipojeni HW prvku
ze strany Dodavatele do prostfedi Objednatele. Jedna se o doplnéni 2x24ks licenci pro
zatizeni MV CISCO Nexus 3548. Objednatel deklaruje, ze v dobé instalace HW prvkud
Dodavatelem (dodavanyczh v ramci této Diléi smlouvy) budou LAN prvky Cisco NEXUS
3548 vybaveny takovym poétem licenci, tak aby Dodavatel pripojenim dalSich HW prvku
v ramci PInéni dle této Diléi smlouvy k témto zafizenim neporusil licencni ani jiné podminky
vyrobcu téchto zafizeni.

4. Polozkovy rozpis HW a SW

SAP Licence

1) SAP Access Control,
starter edition

Kontrola opravnéni

2) Read Access Logging* | Protokolovani pfistupu

Parametry
HW .
DRacksonerU) | pone e STETEC |5
2 Racksover (1) | Pl Xeon She 468G
3) Disk chasiss Disk chasiss 1
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zalohovanych dat

4) Hard Disk (HDD 2.5") 900GB 10krpm 6
5) HardDdisk (HDD 2.5") | MLC SSD SAS 1.92TB 12G |6
6) Hard Disk (HD 3.5") 4TB 7.2krpm 3
7) AddOns (Konektory, 1
kabely)
Sw
1) Switch licence 12 port license pack 2
2) Virtualizace SW licence | 2 sockets 3
3) High Availability licence | 1Y High Availability licence 1
4) BackUp licence Licence pro, 118 3

* Neni licencovano
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Priloha €. 2 — Akceptacni protokol pinéni {

AKCEPTACNi PROTOKOL PLNENI €. ... |

Poskytovatel Narodni agentura pro komunikacni a informacni technologie, s.p. |

Objednatel Ceska republika — Ministerstvo vnitra

Dilci smlouva ¢. 13 k Ramcové smlouvé o poskytovani sluzeb podpory

Smiouva provozu a rozvoje systémi EKIS MV a 1SoSS

Datum uzavreni Dil&i DD. MM. 2018
smlouvy

Datum DD. MM. 2018

Predmét akceptace

Vyhrady
|

Poskytovatel a Objednatel svym podpisem stvrzuji pfedani a Akceptaci pfedmétu pinéni dle vySe
specifikované Dilci smlouvy.

V Praze dne

Predal za Poskytovatele :
|
|

Akceptoval za Objednatele

Soucasti tohoto Akceptaéniho protokolu PlInéni je polozkovy rozpocet PlInéni dle
uvedeného vzoru

Stranka1z12




Xy ..I: MINISTERSTVO VNITRA
eeseeveee (CESKE REPUBLIKY

O NAKIT

= Hobn DP
0 DP . DP
D D
1) SAP Access Kontrola opravnéni
Control, starter edition 37
2) Read Access Protokolovani pristupu NBiT leiacisie
Loggin 3700

HW
1) Rack server (1U) | 1x Intel Xeon Silver 4108
8C 1,8GHz, 64GB DDR4 2
2) Rack server (1U) | 1x Intel Xeon Silver 4108
8C 1,8GHz, 64GB DDR4 1
3) Disk chasiss Disk chasiss 1
4) Hard Disk (HDD | 900GB 10krpm
2.5") 6
5) HardDdisk (HDD | MLC SSD SAS 1.92TB
2.5") 12G 6
6) Hard Disk (HD 4TB 7.2krpm
3.5") 3
7) AddOns
 (Konektory, kabely) 1
SW
1) Switch licence 12 port license pack 2
2) Virtualizace SW | 2 sockets 3
licence
3) High Availability 1Y High Availability
licence licence 1
4) BackUp licence Licence pro 1TB
zalohovanych dat 3
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Priloha €. 3 — Akceptacni protokol konzultaénich sluzeb

AKCEPTACNI PROTOKOL KONZULTACNICH SLUZEB C. ...

Poskytovatel Narodni agentura pro komunikacni a informacni technologie, s.p.

Objednatel Ceska republika — Ministerstvo vnitra

Dil¢i smlouva ¢. 13 k Ramcové smlouveé o poskytovani sluzeb podpory

Smlouva provozu a rozvoje systémt EKIS MV a ISoSS

Datum uzavfeni Dil&i DD. MM. 2018
smlouvy

Datum DD. MM. 2018

Predmeét akceptace

01

Soucasti akceptace je akceptace rozsahu konzultanéich sluzeb a to nasledovné:

Konzultant SAP I XXXXXX

Vyhrady

Poskytovatel a Objednatel svym podpisem stvrzuji poskytnuti konzultaénich sluzeb a to véetné
rozsahu.

V Praze dne

Predal za Poskytovatele

Akceptoval za Objednatele

Stranka 3z 12




