APTIHD e, Btk ovn E-005, Osliavs = DAarianshs oy TOD 00 LT R R

SMLOUVA O DiLO:
uzaviena dle § 2586 zdkona ¢. 89/2012 Sh., obcansky zakonik

[ SMLUVNI STBANY

1.1, Objednatcl:  Ceska republika - Narodni bezpecnostni afad

Sidle: Na Popelce 2/16, 150 00 Praha 5
Zastoupeny: Inp. Dulan Navratil, Feditel

1C: 68403569

Datova schranka: h93aayw

Cislo actu:

C.j.: 9384/2015-NBU/80

a (dale jen .objednatel”) na stran® jedné

1.2, Zhotovitel: ARTIO s.r.0,

Sidlo: Mritikava 840/6, 709 00 Ostrava, Ceska Republika
Zastoupeny na zdkladé piné moci:  Ing. Lukdfem Bialoném

IC: 15502619

DIC: CZ15502619

DParova schranka: x4nnicg

Bankowvni spojeni:
Cislo actu:

Zapsany v OR vedeném Krajskym soudem v Oswravé oddil C, v1. 309

{ddlc jen ..zhotovitel*) na strané druhé

(spolecng dale také jako _smluvni strany™) uzavirgji smlouvu nasledujiciho znini (déle
Jen . smlouva™):

0 bazrve?fno&tni Fad
H

VT e

B281545461 Typ phllony:
Evid, figlo; T1T3TIS515-MELL

Gislo isdnac::
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2 PREDMETSMLOUVY

2.1 Predmétem této smlouvy je navrh, dodavka a implementace nového redakéniho systému
pro spravu webovych prezentaci objednatele véetné exportu stavajicichh webovych
prezentaci do nového prostiedi (dile jen ..dilo™) a poskytnuti souvisejicich pozdéjsich
servisnich stuzeb a podpory na dobu 3 let {ddle jen ,servisni podpora®).

2.2 Predmétem plnéni dle této smiouvy jo dodavka soltwarového feSeni CMS (Content

Managerient Systém, dale jen ,,CMS®), dle pfilohy &. 1 Specifikace pozadavid na vybér
feseni CMS - redakéniho systé¢mu (déle jen Pifloha €. 1 smlouvy), uréeného pro spravu
obsahu a jeho publikovani na webovych strdnkach objednatele, které budou obsluhovény
pomoci RS (redakéni Systém pro vefejnou 1 nevefejnou éast webu). Instalovany CMS
bude spravovat mnozstvi objektl na rdznych uZivatelskych a strukiurdlnich trovnich.
Musi zajistit pFistup desitelk uZivatelt do mnoha sekci vzajemné provazanych
softwarovych prvki.

DOBA, POSTUP A MISTO PLNENI

[

3.1 Terminy pinéni dfigich etap dile budou realizoviny v souladu s hannoncgramem pinéni
uvedenym v Priloze €. [ smlouvy.

Ll
[

Pfedpokladem provedeni dila vterminu jc prub&ina soudinnest objednatele, ¢imz se
rozumi zejmeéna:

- nepredlené, nejpozdéji viak nasledujici pracovni den, reagovat na dotazy/poZadavky na
upfesnémi  vznesene  zhotovitelem. Komunikace bude probihat  elektronicky
prostiednictvim software pro fizeni projektu Redmine ncbo prostfednictvim e-mailu
schvalenych kontaktnich osob uvedenych v Pifloze €. 3 této smlouvy.

3.3 Pit nedodrzeni sou¢mnosti dle odsiavee 3.1 se lhiita stanovena pro dokonceni dila
prodluzuje o dobu pierudenim vyvalanou. Zhotovitel md privo na uhradu nakladé
spojenych s prerusenim dila.

3.4 Mista plnéni dila a servisni podpory jsou: 1) Na Popelce 16/2, 150 06 Praha 3,

2y Mucednickd 1125/31, 616 00 Brno.

4. PRAVA APOVINNOSTI ZHOTOVITELE

4.1 Zhotovitel se zavazuje provést dilo a poskytnout servisni podporu dle ¢ 2 smlouvy
fadné, ve smiuveném objemu, lhiité a v poZadované kvalitg, a dbdt opravnénych zajml
objednatele a tyto zajmy chrénit.
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4.2
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Zhotovite! se zavazuje provést pfedmét plnéni v souladu s toulo smlouvou a s obecné
zavaznymi pravnimi piedpisy. Dale se zhotovitel zavazuje, Ze pokud neni vyslovng
uvedeno jinak, bude mit dilo vlastnosti a jakost odpovidajici obvyklému ucelu dila.

3. PRAVA A POVINNOSH GRIEDNATELER

5.1

5.3

Obiednatel se zavazuje poskytnout zhotoviteli soudinnost nuinou k zgjisténi fadného a
véasného zhotoveni dila, zejména mu pro tuto cinnost véas pfedat veSkeré potfebné
informace a matenaly, o které zhotovitel objednatele pozada.

Objednatel mi pravo kontrolovat provadéni dila. Zjisti-ii. Ze zhotovitel provadi piedmeét
pluéni v rozporu se svymi povinnostmi, je povinen jej bez zbyteéného odkladu na tuto
skuiednost upozomit a opravnén Zadat po zhotovitell odstranéni vad vzniklych vaduym
provadénim a zajistit provéadéni dila fadnym zplisobem, pfipadné od smlouvy odstoupit za
podminek stanovenych zdkonem anebo touto smlouvou.

Veskeré vady dila je objednatel povinen uplatnit u zhotovitele bez zbyieéného odkladu
poté, kdy vadu zjistil, a o formeu pisemného oznameni v listinné nebo elektromické
podobé ebsahuiicim co nejpodrobnéjéi popis zjisténé vady dila.

0. OJCHRANA DUVERNYCH INFORMACE

6.1.

6.3.

Obé& smluvni strany se zavazuji, ?e zachovaji jako divérné informace a zpravy tykajici se
vlastni spoluprice a vnitfnich zaieZitosti smluvnich stran a pfedmétu smlouvy, pokud by
jelich zvefejnéni mohlo poskodit druhou stranu. Povinnost poskytovat informace podle
zikona ¢. 10671999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich
pfedpist, nen! timto ustanovenim dotlena.

2. Smluvni strany budon povaZovat za diovérné informace oznacené jako divémé nebo

informace, u ktervch se z povahy véci da predpokladat, Zze se¢ jedna o informace
podléhajici zévazku mléenlivosti (zejména informace o pravech a povinnostech stran,
jakoZio i informace o cenach, informace podighajici obchodnimu tajemstvi a informace o
hospodéfskych vysledeich i know-how) nebo informace o smluvnich strandch, kieré by
mohly z povahy véi byt povazovany za divérné a kieré se dozvédi v souvislost] s
plnénim této smlouvy.

Smluvni strany se zavazuji, Zze neuvolni tietl osobé informace drubé strany bez icjiho
souhlasu, a to v jakékoliv formé, a Ze podniknou viechny nezbytné kroky k zabezpedent
téchto informaci. Zavazek mléenlivosti a ochirany diivérnych informaci ziistava v platnosti
10 let po ukondeni platnosti této smlouvy, Zhotovite! je povinen zabezpetit veskeré
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podilady, majici charakter diivérné informace, poskytnutému objednatetem proti odcizeni
nebo jinému zneuZiti.

6.4. Zhotovitel je povinen svého pfipadného subdodavatele zavazat povinnosti mi¢enlivosti a
respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v tomto rozsahu

Zavazan sam.

6.5. Povinnost zachovavut mi¢enlivost, o niZ se hovofi v tomto ¢lanku, se nevziahuje na
informace:
a) kieré jsou nebo se stanou vieobecnd a vefejné pfistupnymi jinak, nez porusenim
ustanoveni tohoto élanku ze strany zhotovitele,
b) které jsou zhotovitell zndmy a byly mu volné k dispozici pfed piijetim téchto informaci
od objednalele,
¢) které budou nasledné zhotoviteli sdéleny bez zavazku micenlivosti deti stranou, jez
rovnéz neni ve vztahu k nim nijak vazana,
d) jejich sdéleni se vyZaduje ze zdkona.

6.6. Zhotovite! je povinen objednatele uvédomit o poruSeni povinnosti mléenlivosti nebo
ochrany dovémych informaci podie této smlouvy bez zbytetného odkiadu poté, co se
o takovém poruSeni dozvi.

6.7. Zhotovite! je povinen na zdklad¢ poZadavkd objednatele umoZnit kontrolu opatieni
bezpeénosti informaci, které vyuivd pro zabezpefeni piedanych dftvérnych informaci.
Objednatel je povinen termin kontroly oznamit 14 pracovnich dnd pfed terminem
kontroly. Naklady spojené s provedenim kontroly nesc objednatel.

6.8. Za prokazané poruSeni ustanoveni v tomto €lanku ma druhd smluvai strana pravo
poZadovat ndhradu takto vznikié Sicody.

6.9. V pfipadé poruSeni povinnosti uloZenych smluvnim strandm timto élankem ma druha
smluvni strana pradvo si acloval smiuvei pokutu ve vvii 100 600 K& za kazdy pipad

porudeni.

6.10, 7adné ustanoveni télo smlouvy pfitom nebrani nebo neomczuje objednatele ve
zvefejnén/ nebo obchodniho vyuziti jakékoliv technické znalosti, dovednosti nebo
zkusenosti obeend povahy, kterou ziskal pfi plnéni téio smlouvy.

7. PREDANIGILA

7.1 Zhotoviiel splni svou povinnost provést dilo jeho pfeddnim. Predani dila se uskutedni
elekironicky, kdy zhotovitel dilo umisti na objednatelem uréeny server a poskytne
objednateli piistupové mformace.

strana 4 7 &



7.4

7.6

7.7

ARTIC ar e, Mralkeve 53000, Cotiaun — [anar

Proces zhotovovani dila bude pribézné prezentovan na testovacim serveru.

Po dokonéeni dila vyzve rhotovitel objednatele elektronickou poston nebo v listinné
podobé k jeho pfevzeti. Nesdéli-li objednatel zhotoviteli do 15 pracovnich dni Zddné
vyhrady, ma se za Lo, Ze s rozsahem a provedenim dila souhlasi a dilo bez daliiho pfebira.
Objednatel je povinen dilo pfevzit 1 v piipadé, 7e vykazuje drobné vady, které nebrani

jeho fadnému uZivani.

Zhotovite! je povinen vady dila sdélené objednatelem bez zbyteéného cdkladu po pfevzeti
dila nebo bez zbyleéného odkladu poté. kdy je objednatel zjistil nebo pii nalezité
pozornosti zjistit meél, odstranit do 30 dnli ode dne oznameni, nebude-li mezi smiuvnimi
stranami vyslovné dohodnuto jinak.

Zhotovitel nenese odpovédnost za vady vzniklé po upravach dila objednatelem nebo treti
asobou.

Zhotovitel nese odpovédnost za pravni bezvadnost dila. Zejména, pak Ze nebudou
porudena prava tfetich osob z priimyslového nebo dusevniho vlastnictvi pro zdrojové
kédy, software, moduly, aj. uzité p# tvorbé dila.

Zhotovitel poskytuje objednateli prave k uZiti dodancého dila {licence) v neomezeném
rozsahu, tzn. dilo nasledn modilikovat, upraveovat a kopirovat, ve viech elektronickych
formatech a na dobu neurditou podinaje predanim difa.

CENA A PLATEBNI PODMINIKY

8.1

8.4

Celkova cena plnéni dle této smlouvy &ini 1 999 000 K¢ bez DPH, tj. 2 418 790 K¢
vietné DPH a je podrobné specitikovana v Piiloze €. 2 této smiouvy.

Celkova cena za poskytnuié plnéni dle této smlouvy je stanovena jako nejvyse piipustna,
obsahuje veskeréd poplatky a ndklady zhotovitele nutné k fadnému provedeni dila
v rozsahu stanoveném touto smiouvou a cenu za poskytnutou servisni podporu za obdobi
5 et

Objednatel nebude poskytovat zdlohové platby. VSechny daiiové Gletni doklady
vystavené na zdkiadé smlouvy (fakiury) jsou splatné do 30 dnt od doruéeni origindlniho
vytisku faktury kupujicimu. Dnem Ghrady se rozumi den, kdy byla 0étovand ¢édstka
prokazatelné odepséna z Uétu objednatele ve prospéch uctu zhotovitele. Piilohou faktury
za dilo bude kopie pfedavacine protokolu.

Vedkeré dceini datoeveé doklady (falcury) musi splfiovat ndlezitosti datfiového dokladu dle
§ 28 zdkona ¢. 235/2004 Sh., ¢ dani z pfidané hodnoty, ve znén{ pozdéjsich predpist.
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8.6

8.7

Pomeirave -
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Cena za dilo bude zaplacena jednorizové bezhotovosing na zakladé daftového ucetniho
dokladu (faktury) vystavené zhotovitelem po piedént a pfevzeti dila.

Cena za servisni podporu bude Gétovana jednou roéné. Cena za servisni podporu na prvai
rok bude Gétovana soutasné s cenou za dilo, cena za nasledujici roky bude G&lovana vidy
pied zahdjenim dalsiho roku (vyro&i pfedani dila) poskylovani servisni podpory. Castky
budou fakturovany vcetné DPH.

Zhotovilel odpovida za to, Ze sazba dané z piidané hodnoty bude stanovena v okamziku
fakiurace vzdy v souladu s piatnymi pravnimi piedpisy.

Specifikace ceny za 1 MD (Clovékoden = 8 hodin) dle poZadavku na konzultace se bude
vztahovat 1 na Opravy nad ramec plnéni podle této smlouvy s max. Cerpdnim 25 MD za
rok. Tyto MD budou &erpany na zékladé samostatnych objednavek.

FAJISTENT ZAVAZRU A SMLUVNI PORIUITY

8.1

9.2

V piipadé pred¢asného ukonéeni scrvisni padpory, nebo jejiho neplnéni dle smlouvy bude
objednatel opravnén tcétovar smluvni pokutu ve vysi 0,05% z ceny uvedené v bodé 8.1 za
kazdy den neplnéni.

V piipadé prodleni s terminem dokonéeni dle harmonogramu bude objednate] opravnén
attovat zhotoviteli smluvni pokutu ve vydi 0,1% z ceny uvedené v bodé 8.1 za kazdy den
prodleni.

PiATNGOST A DCINNOST SMLOUVY

10.1 Tato smlouva nabyva platnosti a Uéinnosti dnem podpisu smicuvy odpovédnymi zastupcl

obou smluvnich stran.

10.2 Odstoupit od smlouvy Ize pouze z diivodi stanovenych ve smiouvé nebo zakonen:,

10.3

Objednatel je opravnén odstoupit od smlouvy zejména v pfipadech, kdy:
¢ dilo nebude zhotovitelem dodano ve smluvené lhité a kvalité, pficemz zhotovitel
bude v prodleni s provedenim dila o vie nez 10 pracovnich dnd,
e postupuje-1i zhotovitel pii provadéni dila v rozporu s vjednanimi této smlouvy.
s pokyny opravnéného zastupce objednatele nebo s pravnimi pledpisy a jinymi
normami vztahujicimi se k pfedmétu pinéni.

10.4 Zhotovitel je opravnén odstoupit od této smlouvy v pfipadg, Ze ohjednatel je v prodleni s platbou

faktur o vice nez 10 dnir po datu splatnosti. Zhotovite! je také opravnén odstoupit od simlouvy,
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10.5

10.6

10.7

10.8

kdvz mu objednatel ani po opakované pisemné vysvé neposkytne potfebnou soucinnost
k tadnému provedeni dila.

V pripadé odstoupeni od smlouvy zhotovitelem objedpatel uhradi zhotoviteli cenu za jiz
poskytnuid plnéni, pomémeé k vykenané cinnosti dle dodaného vykazu skuteéns
provedenych ¢innosti. Tim neni dotéeno pravo zhotovitele na nahradu vzniklé Zkody.

Skonéenim u¢innosti smlouvy zantkaji viechny zavaziy smluvnich stran ze smlouvy.
Skoncenim u¢innosti nebo jejim zanikem nezanikaji ndroky na nahradu $kody a zaplaceni
smluvnich pokut sjcdnanych pro piipad porugen! sinluvnich povinnosti vznikié pred
skonenim Géinmosti smiouvy, a ty zdvazky smluvnich stran, které podle smiouvy nebo
vzhledem ke své povaze maji trvat i nadile, nebo u kierych tak stanovi zakon.

V piipadé rozporu mezi smlouvou a vyzvou k podani nabidky véetnd zaddvaci
dokumentace ve zjednoduseném podlimitnim fizeni (ddle jen .vyzva™) je rozhodujici

VYZVA.

Zhotovitel predlozi seznam pfipadnych subdodavatelti ve Ihitdch stanovenych v § 147a
odst. 5 zdkona & 137/2006 Sb.. o vefejnyeh zakazkéch, ve znéni pozdéjdich pfedpisd
(déle jen ,.ZVZ"). Tento zavazay seznam musi odpovidat ustanoveni § 44 odst. 6 ZVZ.
Teato seznam se stane piilohou smiouvy. Jiné osoby jake subdodavatele miize zhotovitcl
k provedeni dila a poskytovani servisni podpory vyu#it jen s predchozim pisemnym
soultlasem objednatele. Tyto tietf csoby se budou podilet na provedeni dila a poskvtovani
servisni podpory vvhradn® v rozsahu urdeném smlouvou uzavienou mezi zhotovitelem a
subdodavatelem. Zhotovitel se zavazuje vedkeré prace subdodavatelll Fadné koordinovat.
Zhotovite] adpovidd v plném rozsahu za veskeré plnsnf dle (éto smlouvy provedené
subdodavateii. Zhotovitel se zavazuje provést dilo v souladn s &eskymi technickymi
normami a v souladu s obecné zavaznymi pravnimi predpisy plainymi v Cesicé republice
v dobé provedeni dodédvky.

T T AR Tr e ST o Y 4 Nty TR
P AAVERBEONA USTANGVIE

1.1

1.2

Veskeré zmény ¢i doploéni smlouvy lze uéinit pouze na zdkladé pisemné dohody
smiuvnich stran. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma
smluvnimi stranami podepsanyeh dodatk smiousy.

Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze
toto ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti. za nichz bylo sjednéne,
nevyplyva, Ze jej nelze oddélit od ostainiho obsahu smlouvy.

Smluvni strany budou vzdy usiloval o piatelské urovnani piipadnych sporil vzniklych ze
smlouvy. Pokud nebylo desazeno pfateiského urovnani sporu ani do 30 pracovnich dnil
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po jeho prvnim ozndmeni druhé strang. je kterdkoliv ze smluvnich siran opravnéna obratit

se svvm nérokem k prsludnému soudu, Rozheddi Fizeni je vylouteno.

11.4 Smiuvni strany prohlasuji. ze si smlouvu pied jejim podpisem pieceily a s jejim obsahem
bez vyhrad souhiasi. Smlouva je vyjadienim jejich pravé, skutedné. svobodné a vazné
viile. Na dakaz pravosti a pravdivosti téchto prohldseni piipojuii opravnéni zastupe:

smluvnich stran své viastnoruéni podpisy.

[1.5 Smlouva se vvhotovuje ve 2 (dvou) stejnopisceh, » nichZ kazdy ma platnost origindlu.

Kazda z¢ smluvaich siran abdegi po jednom stejnopisi.
11.6 Piilohou €0 smlouvy je:

Priloha ¢. T smlouvy — Specitikace pozadavki na vybér feSeni CMS - redakeéniho systému

Priloha ¢. 2 smlouvy —~ Specilikace nabidkove ceny
Priloha ¢. 3 smiouvy — Kontaktni udaje

Pfiloha ¢. 4 smlouvy — Prohlaseni o subdodavatelich

Za objednatelc: Za zhotovitele:

V Praze, dne -, . V Praze. doe P

Ing. Dugan Navratl _ ing. Lukad Bialon
feditel Narodntho berpecnostniho Ofadu na zakladé plné moci
spol. ARTIO s.r.c.
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Priicha £. 1 smiouvy o dilo
Specifikace poZadavkil na vyhér Fefeni CMS — redakéniho systému

1. PREDMET VEREINE ZAKAZKY

Pfedmétem plnéni verejné zakazky je implementace a uZivatelskd customizace CMS
(Content Management System, dale jen ,,CMS”} uréeného pro spravu chsahu a jeho
publikovani na webovych strankach zadavatele, které budou obsluhoviny pomoci RS
{redakéni Systém pro vefejnou i nevefejnou £ast webu). instalovany CMS bude spravovat
mnozstvi objektd na rliznych uZivatelskych a strukturalnich Urovnich. Musi zajistit pfistup
desitek uiivatel do mnoha sekci vzajemné provazanych databazi jednotlivych objektd
(Elanky, fotografie, rejstiiky, audiovizudlni soubory). Systém musi umét zpracovavat
vystupy z dynamickych i statickych modull typu anketa, formuléfe, on-line rozhovory a
reportaze. Musi nabizet moZnost upioadu a vyuiiti ufivatelského obsahu pfi dalsim
automatizovaneém zpracovani (napf. rozesilani newsletterd atp}.

Predmétem plnéni je servisni podpora celého Feieni po dobu 5 let od predani dila.
Predmétem plnéni je migrace obsahu stavajicich vefejnych webowych prezentaci a navrh
web designu véetné vytvofeni kompletni nevefejné webové prezentace.

Analyza a vymezeni funkcionalit CMS budou dapinény v pribéhu jedndni na zakladé
aktualnich informaci pfedavanych ve fazi analyzy.

Zadavatel poladuje po Dodavateli naprogramovani funkcionality exportu gisté
statického HTML 5 pro vybrané projelty pfimo na zadavatelem vyuZivany hosting.
Hosting vefeinych webovych prezentaci je & bude provozovan u spoleénosti Active 24,
Zadavatel pronajima jeden fyzicky server u spolecnosti Active24 (sluzba fyzicky managed
server). Soucasné mame k dispozici neomezeny pofet virtualnich serveril. Spoleénost
Active24 poskytuje zaroven sluzbu DNS.

Zadavatel poiaduje moincst wytvofeni 1 ai N webovych projektd (samostatnych
webowych stranek/aplikaci}, kdy Dodavatel zajisti veskeré néleZitosti ve spolupraci
se zadavatelem (napf. 8ablony, styly, apod.).

Zadavatel poZaduje, aby bylo moiné stranky oteviit na viech pouiivanych piatformach
(PC, tablety, smartphone a dal3i mobilni komunikaéni zafizeni)

Zadavatel poZaduje kontrotu integrity dat stranek pro vSechny projekty, které budou
v ramci CM5 provozovane.

Zadavatel poZaduje po Dodavateli vyhotoveni kompletni provozni, bezpeénostni
a uzivatelské Dokumentace k CMS. Zaroven poiaduje Zadavatel pfedani Dolkumentace
s popisem predavaneého stavu. Pfedani se provede formou Akceptace Zadavatelem,
Zadavatel poiaduje od Dodavatele poskytnuti zdrojovych kodld CMS vietné jejich
aktualizace pfi kaidém upgradu CMS. Zadavatel se zavazuje, Ze nebude tyto kddy ménit
ani pouzivat po dobu trvani servisni podpory.

Zadavatele poZaduje od Dodavatele takové fedeni CMS, které bude na zékladé poZadavkd
radavatele rozsifitelng,

Zadavatel poZaduje od Dodavatele spolupraci pfi doprogramovani nové funkcionality.
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Soucasti pinéni zakazky jsou tyto cinnosti a dodavky:

Analyza stdvajiciho prostredi, navrieni zéidadni fogiky datove struktury 2 vzdjemnych
vazeh mezi objekty. V pribéhu faze analyzy bude kompletné specifikovana strukturs |
funkcionalita CMS. Zadavatel poZaduje moZnost pfipominkovat Fedeni CMS, kolikrat bude
nutngé pro spravnou specifikact vech siuzeb a funkcionalit.
Dadavatel ve fazi analyzy v soulinnosti se zadavatelem provede aktualizaci obsahu a
struktury jednotlivych webovych projektd.
Analyza musi reflektovat zadavaci dokumentaci. Analyza bude obsshovat integralni
vazby, jakd bude implementadni €ast, clovy koncept, struktura webu, nadvrh graficke
podoby, ndvrh navigace a jak bude probihat migrace. V analyze musi byt definovano, jaka
bude mira integrace.
Projekt implementace Systému do SW a HW prostiedi zadavatele. Implementani faze
nemie zacdit dfive, neZ bude zadavatelem schvalena analyza bez pripaminek.
Implementace do testovacihe prostfedi, optimalizace pracovnich postund.
Customizace Systému podle potfeb zadavatele, definice struktury obsahu a vzajemnych
vazeb mezi jednotlivymi objekty, uiivateli a opravnénimi.

s Navrh zpiischu indexace pro riizné vyhleddvaci Glohy.
Spoluprace pri definovani poiadavky na optimaini HW infrastrukfuru
{zakladni dimenzovani, postupné poiadavly na Skalovatelnost atp.).
Implementace Systému do navrieného SW a HW prastfedi zadavatele.
Spoluprace pfi  migraci stavajicho obsahu  do  prostfedi  nového  CMS,
nastaveni potfebnych pravidel pro automatizované prevody.

1.1 STAVAJICI sTAV

V sputasnosti jsou vefejné weboveé stranky nbu.cz a goveert.cz provozovény separdtné mimo
infrastruktury Zadavatele. Hosting je u spoleénosti Active24 a spravu obsahu fesi spoleénost
ICZ na zakladé poiadavk(i Zadavatele. Nevefejny web neni v soucasnosti dosud realizovan,
pficemi Zadavatel poZaduje jeho kompletni realizaci v infrastruktufe Zadavatele. Zadavate!
planuje viastni implementaci webovych strdnek snovou strukturou a designem.
Domény nbu.cz a govcert.cz pouiivaji sdileny S5L certifikat (Subject Alternative Names).
Weh server EV S5L certifikdt poskytuje spoletnost Thawte.
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1.2 TESTOVANT

Zadavatel poiaduje testovdni provozu CMS vietng testovaciho scéndfe. Pro testovani
zadavatel zajisti viastni infrastrukturu, kierd bude identicka s ciiovou infrastrukturcu.

Dodany software bude dodadn jako RPM balifek nebo iakko vice batickl, ktery bude splfiovat
RPM specifikaci a bude mo#né je zafadit do viastniho repozitdie NBU, ktery spravuje N8I
NBU poskytne souginnost pfi tvorbé rpm baliku.

Kaida aktualizace nebo zména software bude dodévan jako rpm balicek véetné oznadend
verze a vydani.

Pro release novych verzi software pouziva Zadavaiel tento cykius:

Library -> NBU_Testing -> NBU_Stable

e (hsahuje viechny rpm repozitafe a veskery dodany software
e Synchronizace se provadi kazdy vefer automaticky z dodanych zdrojd
s Do tohoto prostfedi nejsou pfifazeny Zadné servery

e Tato verze vychazi z Library a chsahuje stejny software

= Defacto se jedna o “Library" zmraZeny v {ase

s [otohote prostfedi jsou zafazeny testovaci servery, na kierych se mohou nachazat
produkéni data, nicménd k nim ma pfistup pouze NBU a Dodavatel pro Géely ovéfeni
dopadu nasazenf novych verzi

N | \!-!
T SR A

¢ Tato verze vychaziz NBU_Testing a obsahuje stejny software

o Defacto se jedna o "NBU_Testing" zmrazeny v £ase, otestovany na testovacich
serverech a plné funkéni

o Do tohoto prostfedi jsou zafazeny produkini servery s produkénimi daty

= Do tohoto prostiedi nenf moiné nasadit 2adny software, ktery neprojde pres
NBU_Testing

o V pfipadé kritickych bezpetnosinich oprav je moiné testovaci cyklus zrychlit, nicménd
né preskocit

Vsechny servery jsou spravovany centralnim managementem RedHat Satellite 6. Vice
informaci zde:

o hittps://access.redhat.com/documentation/en-US/Red Hat Satellite/
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1.3 AKCEPTACNI PODMINKY

Akceptalni podminky jsou podstatnou sloZzkou VZ, V pfipadé teto VZ jsou umistény na konec
Etapy A — Analyza a tvorba projektové Dokumentace. Jsou sloieny z AK (Akceptaénich
kritérii}. Na jejich zakladé bude hodnocen findinf pfedlozeny navrh CVIS bud' jako:
- Akceptovany
VEechny nalefitosti jsou v pofadiu. Nic neni potieba doladovat.
- Akceptovany s vwwhradami
V navrhu na CMS se nachazi par drobnych problému, kieré Dodavatel ve spolupraci
se Zadavatelem opravi.
- Neakceptovany
V ndvrhu CMS se nachazi velké mnoizstvi zavainych chyb, kvdli kterym neni moine
pfedloiené CMS pfijmout ze strany Zadavatele.

NiZe papsana Akceptacni kritéria jsou vybrana Zadavatelem a vychazeji z dale v dokumentu
popsanych funkcionalit CMS.

Akceptaéni kritéria

Funguji oddélend instance CMS tak, aby bylo zajisténo dostatecné bezpeéne cddéleni
spravy obsahu vefejného a nevefejného webu, Urovef bezpetného oddéleni bude
pfedmétem faze analyzy.

Nativni rezim tprav v RS funguje spravné a bez chyb.

WYSIWYG editor pro Gpravy v Systému funguje spravné a bez chyb.

Sprava vice domén formou projekt( (nbu.cz, goveert.cz, atd...) funguje spravné, bez chyb.
Systém je schopen vést zaznamy o tam, Ze dokument byl do Systému nahran, upraven,
byi zmé&nén jeho obsah, tzv. verzovani. Priklad: Uzivatel nahraje dokument. Systém o tom
ma zarnam. U¥ivatel zméni parametry dokumentu. Systém o tom ma zaznam. UZivatel
zméni obsah textového dakumentu. Systém o tom ma zaznam. V pfipadé textového
dokumentu je Systém schopen vyvolat pfedchozi uloiené verze dokumentu. Systém je
schopen zobrazit rozdil mezi jednotiivymi verzemi textovych dokumenti, clanki,
souhord, pfispévkd.

Systém dokaie vyhledavat clanky podie riznych parametr(: data publikace, nazvuy,
autora, sekce, v které je ulazen a dalsi.

Modul Aktuality spravné a bez chyb zobrazuje nadpis s kratkym dryvkem 7 nové
publikovaného élanku. Po kliknuti na aktualitu dojde k presmérovani na pfisluiny élanek.
Modul Kalendar zobrazuje spravné a bez chyb soucasné datum vietndé vloZené akee,
udalosti, ktera na pfislusny den pfipada.

Do Kalendafe jdou pridavat Akce a Udalosti spravné a bez chyh. Kaida udélost je

v lkalendati vyznadena.
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Struktura webové prezentace je pfipravena ve dvou jazykovych mutacich — v &1 a A,
Systém je pfipraven na roziifeni o dal3i jazykové verze. Ctenaf je schopen ménit
jazykovou mutaci na vefejném i nevefejném webu v jakékoliv jeho Esti.
U nevefejne webove prezentace lze vyuZivat funkci fuiltextového wyhiedavani,
U neverejné webove prezentace lze vyuzivat funkei vyhleddvani pomoci kigowysh slov.
Na vefejném webu je moiné vyufit vyhledavani pomoci externiho vyhledavaze.
Vyhledané zaznamy je moZné fadit podle pfedem stanovenych kritérii,
Kazdy uZivatel pfistupujici k nevafejné webové prezentaci ma pfedem uréeno, ke kterym
informacim muZe pfistupovat a take které mafe vyhledavat. K zadnym jinym informacim
nema uiivatel pfistup, ani nema moZnost tyto informace né&jak vyhiedat.
Systém dokaze automaticky vygenerovat piehlednou strukturu webu tzv, sitemap
s aktivnimi odkazy na jednotiivé fasti webu.
Stranka FAQ funguje spravné a bez chyb, je pfehiedné rozdélena do jedngtlivych
kategorii. Jednotlivé dotazy na strdnce jsou odkazem propojeny na pfisiugné ¢4sti weby,
kterych se obsahové tykaji.
Hromadna e-mailova notifikace funguje spravné a bez chyb a podle pfedem
definovanych kritérif informuje jednotlivé uzivatele o zménach, novinkach a tpravach
pomoeci hromadné rozesilanych e-mailovych zprav.

Pro notifikace lze nastavit nasledujici kritéria:

o Role —jiné notifikace pro ¢tenare (pfip. skupinu étenéid), redaktora, séfredaktora,
administratora.
Typ —typ zmeny, napfiklad Novy ¢ldnek, Zména €lanku, Smazani &lanku.

o Popis —obsahuje Nadp's clanku, kterého se notifikace tyka, pfipadné kratky
preddefinovany text.

o Notifikace bude rozdélena na dvé zakladni. Pryni je notifikace tzv. ,urgentni”,
ktera bude urcena pro naléhavé pfipady, kdy je nutné okam?ité informovat
o zmenach, hrozbach nebo jinych dilefitych informacich.

o Druhd je notifikace ,obecnd”, kdy budou v pfedem stanovenych gasech rozesilany
informace o novinkdch, hrozbach a daldich dilefitych vécech.
Soutasti obecné notifikace pak bude také natifikace urgentni, pokud ten den byla
odeslana.

o Naotifikace si bude kaZdy uZivatel moci zapnout a vypnout podie svéhe uvaseni.

o Zadavatel poiaduje u notifikaci shodného typu, zavést urdity stupen agregace.
Prinos Zadavatel ofekdava v mengim poctu notifikaénich emailll k odbératelam
notifikaci. Agregace je pozadovana hlavné u druhu notifikace ,obecna”

Systérn dokaZe generovat kontextovy obsah podle obsahu hlavniho.
Systém dokaZe tagovat jednotlivé nové élanky.

Systém dokaZe exportovat vybrané £lanky do souborl: rss, xmi, sitemap.
Struktura a grafické provedeni webové prezentace je uZivatelsky piivétivé .
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Systém dokaie vytvafet jednotlivé webové prezentace. Pro jelich vytvafeni nemusi
uzivatel vyu?ivat psani v jazyce PHP, ale j= schopen si webovou prezentaci nallikat.
Systém poskytuje 100% kontrolu nad customizaci webu s moznosti daldich Gprav viastni
silou uZivatele.

Systém je schopen vytvaret a exportovat seznamy clanki (véeiné €lankd samotnych)

k jednotlivym autorlim, tématim, sekcim, v kterych jsou sefazeny.

Systém dokdze vytvaret seznamy &lankd od jednotlivych uZivateld. Tyto Elanky jsou
urené ke schvaleni hlavnim redaktorem. Po schvaleni jsou tyto ¢lanky vystaveny podle
predem uréenych parametri.

Rozhrani pro spravu obsahu dokéie pracovat se vsemi dostupnymi daty: uiivatelé,
skupiny, opravnéni, &anky, aktuality, obrdzky, audia, videa.

Systém umoinuje volné upravovat strulturu ebsahu i odpovidajici vazby mezi daty.
Grafickd podoba wehové prezentace vefejného i navefeiného webu je v souladu

s vizualnim stylem, ktery udiva NBU, NCKB, GovCERT.CZ.

Sprava uZivatell je spolelna pro celé fedeni a viechny projekty, které jsou v rédmei TMS
realizovane,

Udivatel se miie do Systému pfihlasit dvéma zplsoby:

o Kdvi je pracovnik mimo dosah Systému (mimo prostory), pfipojuje se pouze
pomoci VPN s moznosti dvoufaktorové autentizace (VPN nenf pfedmétem pinéni
teto VZ}

o Pokud je pracovnik v dosahu Systému uZiva pristup pfimo z infrastruktury
Zadavatele.

Redaktofi maji moinost vkladat, upravovat a mazat informace, které na web zvefejiuji.
Dodavatel zpracuje Skotici material pro nové u7ivatele Zadavatele, ktery zajisti korektni
oviadaniuZivatelem i spravcem.
Systém si pamatuje osobni nastaveni konkrétniho utivatele.
Spravce Systému ma moznost fibovolné spravovat viechny uZivatele, ménit jim
opravnéni, pfistupy a Tadit je do skupin.
Systém spolupracuje s RedHat IDM IPA ve verzi RHEL 7.1 5 néslednym vpdatem na
aktualni stabilni verzi.
Pro jednotlivé uZivatele i skupinky uZivatell lze nastavit rlzna prava pro praci v RS.
P¥ zastaveni/ smazani uzivatelskeého GCtu z néi neni moiné vkiddat &lanky, ale i viozensé
clanky z0stavaji zachovany.
Kazdy uzivatel je zafazen do urité skupinky:

o X —autofi, redaktofi, 3éfredaktor

o A~ N-ostatniuZivatelé
PFi tvorbé a Gpraveé Clanku je moiné upravovat parametry clénku;

o Redaktor

o Ciselné 1D &lanku

o Autor
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Titulek
Perax
Perexova fotografie
Télo {lanku
Datum vydani
Datum aktualizace
Datum expirace
Klicova slova
Zarazeni do rubriky
Pfifazeni fotografie
moincst odloiené publikace
vazby Cianku

0 O 0 0 O Q0 0 0 6 0o 0 0 O

umisténi flanku v rubrice, umisténi na webu
o moinost povolit nebo zakazat diskuzi pod clankem
Clanek je moiné vioZit ze Sablony. Nové vytvofené télo Sablony je moiné ulotit jako novy
vzor pro dalsi ukladané Clanky.
U &lanku je moZny Zivy nahled.
t ¢lanku je moZné prifadit pfilohu, fotografii, odkaz, zvukovy zdznam nebo foto &i video-
galerii.
U éldnku je moing nastavit (roven notifikace — normalni nebo urgentni,
Clanek umozfiuje dvé jazykové mutace -~ CJ, Al
Do Elanku je moiné vieZit ramecdek s citac! nebo vyétem faktd.
Lze zobrazit tlanek v &ldnku.
Systém umozfpuje automatické pFizplsobeni vkiadaného obrazku do Systému. Systém
také umoiiuje vkladany obrdzek upravit rucné podie parametr(i i pretazenim mysi,
Systéem umoiiiuje vioZit cbrazek na iifku textu bez obtékdni.
Clanek neni moiné upravovat dvéma ¢ vice uzZivateli zéroven.
Clanek lze oznatit tak, aby byio jasné, fe proiel korekturou/editaci.
Systém umoiZfiuje nastavit podminény pfistup k webu.
System uklada kaidou zménu v clanku. Tyto zmény lze dohledat a zobrazit rozdily i to kdo
tuto zménu provedi. Systém uklada viechny verze ¢lanku samostatné. Pfi smazani jedné
verze se ostatni nemaZou, ale zdstavaji uloieny a funkéni.
Clanky lze importovat do Systému pomoci scuboeri typu: dog, xis, odt, txt, pdf.
Systém roziiSuje tyto typy €ldnkl a dalsich ohjektl:
o Publikovany objekt
o Rozpracovany objekt
o Koncept
o Seznam smazanych Elanku
UZivatelé si mohou ze Systému stahovat nabizene soubory ai do velikosti 1GB.
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Diskuzni forum funguje spravné a bez chyb. Lze v ném vytvéfet a provozovat chatovaci
mistnosti. Jedna je spoleCna pro viechny a dal3i jsou urfeny podle pfedem stanovenych
kritérii pro jednotlivé uZivatele a skupinky uZivatel.
Diskuzni férum podporuje nékolik druhd uiivatell, ktefi jsou dale v dokumentu popsani
stejné jako uiivatelské mistnosti a jejich déleni.
8log zaméstnanch funguje spravné podle daie zminénych parametru.
Vystupy z e-learningu jsou v pofadku a funguji bez problému pro kaZdého uZivatele.
integrovany kontrolni mechanismus CSM funguje podle ddle popsanych parametr(
v sekcl ,Vlastni CVSY
Zalohovani i obnovovani souborl je v pefadku a funguje bez probiémi pro jednotlivé
soubory, RS i CMS.
Pri zvefejnéni Clanku se bude vidy aktualizovat jen ta pfisluina ¢ast webove prezentace,
do které Clanel patfi. Nebude se aktualizovat celd webova prezentace.
Statickd prezentace verejného webu reflektuie pfesné original.
CMS podporuje Systémy LDAP a AD véetné Systému identity management.
CMS pro pfihlasovani vyuziva Kerberos a viechna nasiaveni spofelnosti RedHat.
Systém zaznamenava logy k& udalostem jako je:

o akece uiivatell

o akce administratord

o zmény konfigurace,

o nestandardni stavy Systému,

o bezpecnostniinformace

o auditni log
Dodany Systém zasila logy pomaoci syslogu na liboveiny server.
Systém je skenovan a kempatibilni s monitorovacim Systémermn Nagios, ktery umoiniuje
kontrolovat jednotlivé bloky.
7 ndvratového stavu v pfipadé chyby nebo varovani musi byt mozné identifikovat zavadu
bez nutnosti Mubsi znalosti dohledového Systemu nebo programu,
Napriklad, pokud nastane chyba pfi ukladani dat do sloiky, plugin vrati chybovy stav
a text "Chyba p#i ukiddani dat do /cesta/ke/slozce".
Automatické kontroly nejsou schopny pfistupu & citlivym Gdajim ani v pfipadé selhani
¢asti nebo celého kontrolevaného Systému. Jako vysledek automatické kontroly nasmi
byt vracen citlivy Gdaj.
System dokdze pracovat se viemi défe uvedenymi zakladnimi typy objektd.
Administrator mize libovolng ménit ndzev stranky (meta title)
URL pracuje podle dale uvedenych parametr(.
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1.4 LICENCNI PODMINKY

Zadavatel poiaduje, aby nabizené fedeni bylo licentng neomezené jak z pohledu
poltu uiivateld, instanci RS nainstalovanych v infrastruktuie Zadavatele | mimo ni
Dale Zadavatel pofaduje neomezenou licenci ra aktualizace nabizeného felent
a na neomezené geografické a fasoveé uiitl.

Zadavatel peiaduje, aby nabizené FeSeni pfi pripadném ukancani pedpory byle bez
aktualizaci, dale pIng funkini bez jekychkoliv omezeni i dilgich funkcionalit. Po dobu
smiuvniho vztahu Dodavatele se Zadavatelem, musi Dodavatel zajistovat aktualizace

nabizeného reseni reagujici na bezpeénostni poadavky a hrozby

10
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2. POZADAVKY
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Obr. 1: Schéma celkoveho CMS, vEetné komunikacnich rozhrani zadavatele.

Zadavatel specifikuje zakiadni viastnosti CMS5.
= Viechny infoermace uvedené ve schématech a obrazcich jsou pro Dodavatele zavazne
2 jsou na stejné Urovni jako informace uvedené v textu této zadavaci dokumentace.

CMS musi plnit funikci:
Redakiniho Systému {déle jen ,,RS"} pro jednotlivé projekty {1,2,...n}
= Celé FeSeni vystupu CMS bude rozdéleno do nékolika hlavnich éasti:
o Viastni CMS pro jednotlivé projekty nbu.cz a govcert.cz, iejichi statické HTML
prezentace budou vefejnou Easti webu.
o Jedno CMS pro nevefejny web, jehoZ jednosmeérna samostatné funkéni kopie CMS
se bude nachazet v DMZ.

e
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APL

Zadavatel vyZaduje po Dodavatall dplny popis APl rozhrani CMS, na zdkiadé ¢eho? si bude
zadavatel schopen doprogramovat do viastnich programt a aplikaci poZadované
funkcionality, napfikiad pro uplead & download souborl zexternich zdroji, {(100%
znalost konfiguratniho a programovaciho prostfedi CMS). PIné popsane rozhrani AP
bude pfedano formou dokumentu pfimo zadavateli, vEetné doporulenych zdrojd,
kde zadavatel bude <erpat daldi znalosti (projektové skupiny, fora, apod.).
Dokument bude obsahovat § popis & zakiadni principy vyvoje pro CMS,

Zadavatel pozaduje, aby APl méla nasledujici funkce: editovat, mazat a vilédat élanky a
soubory. Dalsi funkcionality AP budou upiesnény v rameci féze analyzy.

S APl souvisi ,externi vstupy z aplikaci CERT", které nebudou soudsti zakazky. Pro
vidadani soubor( z téchte aplikaei bude vyulita pravé APL

Provoz CMS bude realizovdn pouze v prostiedi GNU/Linux.

Migrace:

a

Zadavatel poZaduje po Dodavateli, aby vsoulinnosti se soucasnym provozovatelem
webovych prezentaci spoleénosti [C2 proved! migraci dat do nového CMS.

Néklady spoletnosti ICZ na migraci budou hrazeny a koordinovdny na zakladé
samastatného smiluvniho vztahu 2adavatele a spolednosti ICZ.

Termin, podoba stranek a jejich obsah a zplsob migrace bude upfesnén ve fazi analyzy.

2.1 ZAKLADNI POZADAVKY NA RS A JEHO FUNKCE

E]

Redakéni Systém bude provozovan pouze ve vnitfni ¢asti informalniho Systému
zadavatele (LAN, DMZ), ktery ma konektivitu do internetu.

Pro potfeby spravnéhc fungovani je zamysleno tolik instanci CMS, aby bylo zajisténe
dostatetné bezpeéné¢ oddéteni spravy obsahu vefejnych webovych prezentaci od sprivy
neverejnycit webovych prezentaci. Instance CMS pro fungovani vefeinych webowych
prezenfaci www.nbu.cz a wyw goveert.cz. A instance CMS pro provoz nevefejné wehove

prezentace, jehoi jednosmérna kopie bude provozovana v DMZ, Koneény pocet instanci
hude vysledkem faze analyzy této VZ,

Zadavatel poZaduje Upravy v redakCnim Systému v nativnim rezimu RS, ale i ve WYSIWYG
modu, pokud tento neni nativnim reiimem RS,

Souéasti musi byt workflow od vytvofeni, pres schvdleni, ai po prezentaci webové
upravy.

Sprava vice domén formou projekth {nbu.cz, govcert.cz, atd.).

RS musi byt schopen vést zmény vsouborech a textech. Systém musi byt schopen
zohrazit rozdily mezi jednotlivymi verzemi textovych soubory, élankd, piispavki atd.

V RS musi byt moiné wyhledavat clanky podie jejich data publikace, nadzvu &anku,
piipadné dalsich parametri.
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V modulu Aktuality se bude po pfedem stanovenou dobu zobrazovat nadpis s kratlkym
aryvkem nové publikovaného &anku. Pfi kliknuti na aktualitu dojde k pfesmé&rovani
na ¢lanek, o kierém pojednava.
Zavést modul Kalendare, ktery bude zobrazovat dany mésic s rozliSenim dni. V kakendafi
budou vyznaleny Akce a Udalosti.
Zavést modul Akce a Udalosti, ktery bude provazdn smodulem Kalendaf,
Zadavatel poiaduje barevné vyznaceni dni v moduiu Kalenda¥, ve kterych se bude konat
akce & udélost.
Jazykové mutace - zadavatel poiaduje, aby struktura wekové prezentace byla pfipravena
ve dvou jazykovych verzich (] a Aj). Systém musi byt pfipraven na dalsi pfipadné
roziifeni o nové jazyky. PF tvorbé a publikaci noveho clanky musi Byt umoinéno
vytvofeni jeho varianty v jiném jazyce (], Aj). Ctenafi webové prezentace (ve vefejné
i nevefejné ¢asti) musi mit moZnast ménit jazykovou verzi {mutaci) zobrazeni.
Zadavatel poZaduje pro DMZ zavést funkcionalitu jak fulltextového vyhledavani,
tak i vwhiedavani pomoci kiiCovych slov v rémci webove prezentace.
V pfipad@ statické HTML 5 verze stranek je poéitéano s dvéma moZnostmi vyhledavani.
Prvni moinosti je wyufiti externiho vyhledavacCe (napr. Google iFramej, nebo vyuZiti
indexovaciho Systému Jason.
Zadavatel poZaduje, aby bylo moiné vyhledané zaznamy fadit podle urcitych kritérii
{Cas, téma, autor, atd.).
Kaidému uZivateli (htavné v DMZ) bude pfedem uréeno, kieré informace bude moci
vyhledavat a ktaré pro néj nejsou pristupneé.
Zadavatel pofaduje automatické generovani prehledne struktury webu — tzv. sitemap
s aktivnimi odkazy na jednotlivé &asti webu.
Zaveést stranku s FAQ, piehledné ji rozdélit dle jednotlivych kategorii (napf. GovCERT.CZ,
Kil, VIS atd.). U jednotlivych dotazi® na strance FAQ musi byt pfipojen odkaz na st
wehu, které se dotaz tyka.
Hromadna e-mailova notifikace - zadavatel po7aduje zavést funkcionality, kterd bude dle
definovatelnych kritéril jednotlivé uZivatele Systému informovat o zméndch a novinkach
pomoci hromadného rozesilani e-mailovych zprav. Upozornovat se bude  bud
na samostatné danky, nebo na balicky dat, které budou dileiité. Pro notifikace budou
zavedena tyto kritéria:
o Role ~jiné notifikace pro tenafe {pfip. skupinu ftenatl), redaktora,
administratora.
Typ — typ zmany, napiiklad Novy Elanek, Zména &ianku, Smazani clanku.
o Popis -~ obsahuje Nadpis ¢lanku, kterého se notifikace tyka, pfipadné kratky
pfeddefinovany text.
o Notifikace bude rozdélena na dvé zakladni. Pevni je notifikace tzv. ,urgentni”,
iktera bude uréena pro naléhave pfipady, kdy je nutné ockamiZité informovat

o zménach, hrozbich nebo jinych dalezitych informacich.
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o Druhym druhem notifikace je ,obecna”, kdy budou v pfedem stanovenych ¢asech
rozesilany informace o novinkach, hrozbach a dalSich dileZitych vécech.

Soucasti obecné notifikace pak bude takeé notifikace urgentni, pokud ten den byla
odeslana.
Notifikace si bude kaZdy uzivatel moci zapnout a vwpnout podle svého uvazeni.

o Zadavatel poiaduje u notifikaci shodneho typu, zavést urcity stuper agregace,
Pfinos Zadavatel ocelkava v menidim poctu notifikatnich emaill k adbératel(im
netifikaci. Agregace je poZadovana hlavné u druhu notifikace ,obecna”

Moinosti navigace - piidani kontextoveé navigace (automaticky vs. rucne), drobeckove
navigace,

Moznost generovani kontextovéhe obsahu dle obsahu hlavniho.

Vvivafeni &titkd chsahu (tagovani} - moznost vytvéfet nové Stitky pro jednotlivé €lanky,
ale jejich prednastavené pridavani podle prisludnosti &lanku k urtité sekei & seznamu.

Meofnost exportovat vybrané Elanky. {rss, xml, sitemaps}.
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\Webovd prezentace / projekt:

Zadavatel poiaduje, aby struktura a graficke ztvarnéni webovych prezentaci byic
ufivatelsky privétive,

Vytvafeni webovych prezentaci - urteno pro praci fadova jednatek technikd, ktefi velm;
dobfe znaji prostiedi Systému - bude realizovédno formou webavého rozhrani nebo piimeé
editace souborl na souborovém Systému.

RedakCni System musi byt schopen spravovat nékolik webowych prezentaci soufasné,
Kaida webova prezentace bude vedena ve formé projekiu, pficem? ka#dy projekt ma
pfitazenu webovou prezentaci, ufivatele vfetnd viastniho schvalovaciho schématuy,
vlastni workflow a nastavitelny reiim exportu tiprav webovych prezentaci na predem
definovanou webhostingovou siuzbu.

Vytvafeni webavych prezentaci by mélo byt moiné jak pemoci webového rozhrani,
ve kterem lze weby a jejich sekce relativié jednoduge “naklikat” bez nutnosti psanj PHP
skriptd, talk | pffmou editaci souborl (HTML, CSS, IS} na souborovém Systému vletné
zvyraznéni syntaxe, kterd miZe poskytnout vatéi komfort pii tvorbé a editaci vystedné
webove stranky. Systém musi poskytnout stoprocentni kontrolu nad frontendem webu
s mozZnosti libovelnych dprav viastnimi sitami.

Tuto ginnost bude zajistovat skupina Fadové jednotek technikl dokonale sezndmenych
s redakénim Systémem na této drovni.

Systém musi umoznit vytvateni seznami Elankd od uZivateld, které pozdéii schvali hlavni
redakior. Tyto Claniky se po schvdleni automaticky vystavi podie zvolenych parametr

{prezentace, kategorie, atp.).
Obecna sprava chsahu

Webové rozhrani pro spravu obsshu musi byt stabilni, jednoduché a jednaznacné.
Musi umoZnit spravovat viechna data, se kerymi se vredakénim Systému pracuje.
Jde zejména o:

o uzivatele, skupiny a opravnéni,

o Clianky, aktuality, obrazky, audia, videa a obecné soubory.

Je nezbytne, aby Systém umoénil voiné definovat jak strukturu obsahu, tak | odpovidajici
vazhy mezi témito daty.

S timto rozhranim bude pracovat nejvétsi mnaoZstvi ufivateld — fadové desitky.

Graficka podoba webovych prezentaci:

Zadavatel poiaduje, ahy grafickd podoba a2 desian webowych projektd odpovidala
vizudlnimu stylu organizace zadavatele, viéetnd log, barev a fontd.

Gcekavany navrh graficke predlohy, vietné log, barev a fontll doda zadavatel v piedem
dohaodnutém formatu a terminu {v rdmci faze analyzy).

Zadavatel pozaduje, aby pocet diskuzi nad grafickou podobou 2 nislednou iteraci nebyi
omezen do plné spokcjenosti zadavatele,
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Obr. 2: Graficky navrh nové zamvyslené webové prezentace goveert.cz.

Navrh grafické podoby a struktury webowych projekid miie byt jesté déle upraven podie
vysledkd analyzy.

Stejna graficka podoba je zamvyilena také pro potfeby nevefejného webu, kde bude tato
struktura rozsifena o polozky jako fora, data ke stazeni, blog zaméstnancd a odkazy na e-learning.
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Obr. 3: Pfedbéiny ndvrh struktury webové prezentace goveert.cz.
Jadro RS (backend)

Primé avlivilovani zakladnich funkcionalit Systému - bude pFistupné pouze nékolika malo
urCenym  wyvejarim. Musi  poskytovat moZnost zdsadniho rozvoje  Systému
(v souvislosti s vyvejem informadnich technologii a tomu odpovidajicimu rozéifovani
poZadavki zadavatele na nové funkcionality Systému).

Mélo by byt pfistupné pouze omezené skupiné vyvojard, ktefl budou pfimo upravovat
funkcionality Systému. Redakéni Systérn, tedy musi poskytovat moZnost vyvoje backendu
programatorim zadavatele.

Sprava ufivateli

Spravce Systemu - zajistuje zakiadni sprévu a konfigurace nabizeného feeni, které
nespadaji pod Zddnou jinou jiZ zmifovanou rofi. Déle vyivaii dle poiadavki Zadavatele
uZivatelske role a skupiny v provozovaném IDM Zadavatele, kieré nasiedné odiva
nabizené feleni k autentizaci a nasledné zakladni autorizact uZivatell Fegeni. Detailni
vroven pFistupl a opravnéni se jiZ spravuje v ramci RS. Podrobnéjdi spraveovska Grovert
hude pfedmétem faze analyzy.
¢ Sprava ufivatell bude spole¢na pro celé feseni a viechny projekty v ném realizované.

Vsichni spravei RS (redaktofi, $éfredaktor), ktefi jsou piifazeni do rofi v Systému,
se pripojuji k redakénimu Systému dvéma zplsoby. Pokud je pracovnik mimo dosah
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informadnihc Systému zadavatele {mimo prosicry), pfipojuie se pouze 2 jen za uiiti
bezpectného pristupu do IS zadavatele a to v soutasné dobé pouze pres VPN s moznosti
2 — faktorové autentizace [tuto funkcionalitu zajistuje Zadavate! a proto neni souddsti
pfedmeétu plnéni této VZ). Pokud je pracovnik vdosahue informalniho Systému
zadavaiele, pfistupuje pfimo z infrastruktury Zadavatele.

Redakéni Systém by mél vyhovovat soudasnému zpusobu spravovéni webovych stranek.
Je nastaven jeden urieny ,Séfredaktor” (SR), u kterého je nastavena moinost zdstupu
v pfipadé nepfitomnosti. Jemu je nasledné podfizeno 10 ai 15 redaktord za jednotlivé
organizacni celky Gfadu (napf. OTPVV, GovCERT.CZ, OPL, OIT, CM,...}.

Snahou je, aby méli redakiofi moZnost sami vkladat a editovat informace, kiteré na webu
zverejiiuji. Clanek by sami naformatovali a nasledné cdeslali ke zvefejnéni. Séfredaktor
by jejich zvefejnéni schvalil.

Pro potreby spravného ovladani CMS ze strany redaktora bude poZadovano vytvoreni
materialdl vyuZitelnych pfi §koleni novych zaméstnanci, kteri budou na stranky vkiddat
¢lanky a provozovat blogy. Daldi moZnost! je uspofadavani opakovanych a narazovych
gkoleni pro zaméstnance ze strany Dodavatele CMS.

Redalkéni Systém musi podporovat rlzne role pro jednotlivé projekty, napf.: autor,
schvajovatel, redaktor, aj.

Systeén si musi pamatovat osobni nastaveni konkréinino uiivatela.

Pristup do redakéniho Systému musi byt zabezpedéeny tak, aby se redaktor moh! prihlasit
imimo wvnitfni informaéni Systém zadavatele, ale zérover byl vyloulen pfistup
neautorizovanych osob.

Spravce Systému miZe iibovolné spravovat jednotlivé uZivatele, tfidit je do uZivatelskych
skupin dle definované hierarchie a pfidélovat jim opravnéni l editaci / &teni / publikovani
prispévkil na konkrétnich webech nebo rubrikéch.

Zadavatel poufiva pro autentizaci 2 autorizaci uZivateilt RedHat 1DM EPA ve verzi na RHEL
7.1 s naslednym updatem na aktualni stabilni verze. jednd se o LDAP a Kerberos
autentifikaci. Vice informaci ie mozng nalézt zde:

e hittps://access.redhat.com/documentation/en-

U5/Red Hat Enterprise Linwd/7/htmil/Linux Domaln ldentity Authenticalion and

Policy Guide/index.bhiml

& DEMO: http://www . freeipa.org/page/Cemo

s Ntip://www. ireeipa.org/nage/Main Page

CMS pfevezme uzivatele véetné umisténive skupinach a die toho po autentizaci
zajisti autorizaci v CMS (pfirazeni do role/i dle Elenstvi uZivateie ve skupind/nach v iDM).

Konfigurovatelna funkcionalita automatickeho informovani schvalovatel: a vyS3ich rofi
o novem, ¢t upraveném obsahu v RS.
Ufivatelské skupiny mchou mit rdzna nastaveni a také rizna prava pro praci v redakénim

Systému a nastedné v celém webovém portatu.
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>V pfipadé zastaveni ufivateiskeho Uctu, kdy neni moiné vkiadat nové élanky, ziistanou

zachovany dosud vioiené.

Kazdy uiivatel je zafazen do uréité skupiny. Autcfi, Redaktofi, SR {checnd zaméstnanci

s pravem zasahu do CMS} budou ve skupingd X. Ostatni wlivatele {Ctenafi) budou

rozdélent do skupin A ai M. Oznadeni skupin pismeny neni zadvazné, Dodavatel maie

navrhnout viastnt Fedent oznaceni.

Hierarchie roli uzivateld pro jednotlivé projekty:

" Zeéfredaktor
zastupce SR

nen! Zivatelem

rrrserliaranaisaasiaan

.......................

Obr. 4: Hierarchie roli uiivatell pro jednotlivé projekty

RozliSeni vztahu uZivatele k danku:

Redakini Systém musi rozlisovat vice identifikatorl autorstvi. Zakladni typy jsou:

o

Autor — ten, kdo obsah fyzicky vytvoFil, mdie jich byt i vice, neni uZivatelem Systému.
Zadavatel poiaduje, aby v CMS byla zavedena databaze autor(, kterd se bude plnit
postupné pfi vkladani ¢ldnka. Pokud bude vkiadan &lanek, jehoi autor je jiZ
v databazi, bude moinost zvolit jehc jméno z nabidky. Pakud auter dosud v databazi
neni, jeho jméno s manuainim zadanim do grisfuiného pole se zérovefi s potvrzenim
akceptace do databaze pfida.

Redaktor ~ ten, kdo cbsah textové nebo jinak upravil do podoby pro web a vioiil
autorlv pfispévek do RS. Cdpovidd za jeho foermalni podobu a spravné vydani.
V zavislosti na okolnostech mize, ale nemusf byt totozny s auiorem. Autorem i
redaktorem mohou byt i provozované a vyvijené aplikace zadavatele.

Sefredaktor — ten, kdo schvaluje vioZzené ptispévky do redakéniho Systému a aktivuje
jejich publikaci. V zavislosti na okolnostech mize, ale nemusi byt totoiny s autorem
i redaktorem. V pfipadé nepfitomnost! mize stanovit nékterého z redaktar svym
zéstupcem, ktery dofasné ziskd prava SR. Séfredaktor mife nastavit nékterym
aplikacim pfipadné redaktordim, aby publikovali bez schvaleni SR.
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parametry fianku:

Redakior/Autor se pfihtasi do jednoho mista v rédmci CMS, kde bude psat a upravovat své
tianky. Kdyi napide ¢lének, vybere si, na kterych projektech chee cidnek zvefejnit
Rozlisujicim a rozhodnym identifikdtorem &lanku je jeho unikatni Ciselne 1D.

fiseiné ID se pfifadi automaticky pfi zaleieni &lanku, uiivatel ani administrator
ho neovliviuje.

Autor/Autofi, ten kdo vytvofil obsah.

Redaktor, ktery upravuje a vidada text do RS.

Titulek, s moZnosti pozddjsi zmény v disledku vyvoje zpravy.

Perex

Perexova fotografie s moZnosti vybrat zobrazavany vyfez.

Talo élanku — jednolity text — WYSIWYG editor umoinujici vkladani obrazka a definovani
jejich pozice v textu, vkladani videozaznamu, map a daldich objekil 2z katalogu objektd
j externich zdrojd.

Plnohodnotny WYSIWYG editor lze nahradit jedneduchym editorem podporujicim
zéldadni HTML (formatovani textu, odstavce, tabulky, éislované a odraZkové seznamy).
vV kaidém pfipadé je nuiné mit moZnost piehodit obrazek, zvuk nebo dokument v cldnku
k jinému odstavci prostym pretalenim mysi.

Datum vydan{

Datum akiualizace

Datum expirace — datum a Cas, od kterého nebude clanek nadale dostupny na webu
a hude dohtedatelny jen v redakinim Systému.

Obsah ze §ablony — ulozeni €lanku jako Sablony pro vytvafeni novych &lankd (typicky
zapisy z jednani, apod].

Klitova slova — tagy oznacujici ¢lanek, vytvarejici pfibuznost s dalsimi clanky, pficemz je
moiné v jednom kroku na zakiadé automatickeho deplnéni potvrdit vice kiicovych slov.
Zafazeni do rubriky {publikace bude mozina jen do rubriky, kterd odpovida uZivatelskym
pravim).

Moznost odloiené publikace {nastaveni konkréiniho dne a Casu, kdy se ma Zianek
zpFistupnit vefejné a ve vyhledavani).

Moinost Zivého nahledu v aktivni graefice webu, vietné takové formy nahleduy,
icera umoini kontroiu textu i osobam, které nejsou ufivateli redakéniho Systemu
(nap¥. formou docasného odkazu, apod.}.

Mo¥nost p¥iloh v riznych formatech (*.doc, *.xls, *.pdf, “tiff, *.zip a dal3ich).

Pfifazeni fotogalerie, zvukovych zdznami a/nebo videogalerie na konkrétni pozici
v textu. Podpora prehravani zvuk( a videozdznamt v HTMLS. Zadavatel v scufasné dobé
nevyuZije, ale musi potitat i s touto variantou.

Nastaveni vazeb &lanku — pfifazeni souvisejicich &lankd {automatické nebo ruéni),
vytvafeni skupin clankid na obdobné téma napfic rubrikami a sekcemi webu.
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Povolenifzakdzani diskuse a konkrétnich piispévki, uZivatelh a vyrazl v diskusi, véetné
moznosti schvalovani vicZenych komentafl a zabezpeteni proti spamu, a také notifikaci
nového prispévku. Zadavate! v soucasné doh@ diskuzi nevyuzije, ale musi poditat i s touto
variantou.

Notifikace — Defaultn& ,normalni”. MoiZnest nastavit stav na ,urgentni”’, kdy dojde
k okamiitému odeslani hromadné e-mailové notifikace po schvalené publikaci ¢lanku.
Jazykova mutace - vychozi je feska, ale Elanek miie mit vicejazyéné varianty.

Zvla§ini typy odstavelt — vicZeni ramecku s citaci a rameaéku s vyétem fakid,

Zobrazeni ,Elanek v clanku” ~ vigZeni jednohc ¢lanku do druhého, typicky pro Easto
opakovany background, ktery stafi napsat jednou.

Automatické dpravy obrazkd pfi vidadéni do textu (zmenseni velikostl, vytvoreni
nahledu v galerii).

Moinost zobrazit obrazek na Sivhu texty, tedy bez obtékani.

Blokovani souhéiné editace dvéma riznymi uiivateli, informace o aktualnim uZivateli,
pfevzeti editace uzivatelem s vySsimi pravy,

Oznaceni, Ze &lanek prosel korekturou/editaci — volba dostupnd jen uiZivatellim
na urovni korektor.

- Moinost nastavit podminény pristup k textu jen pro registrovang uZivatele webu
Umisténi Clanku — Autor si pfi editac & tvorbé ¢tanku zvoli (zadkrine), kde ma byt éanek
vystaven. Na vybér bude mit moinost vybrat viechny nebo jen nékteré z existujicich
projektd (nbu, goveert, nevefejny web).

> Nastaven! priority (neviditelny parametr, ktery uréi pozici ¢lanku na strance a piebije
tak vychozi chronologické Fazeni — napf. ,zprava dne”, kterd je vpribéhu dne
aktualizovdna).

Kaida zmeéna clanku se ukladd a je mozné dohledat, kdo proved! jakou zménu.
Dale je moiné porovnavat zmény mezi riznymi verzemi ¢ldnku. PFi smazéni Eldnku
se staré verze nemaiou.

Clanek si nese log s informacemi o tom, kdo z uZivateld redakéniho Systému k nému
pfistupoval, upravoval ho, nebeo zrudil jeho vydani,

Import clank

Podpora importy ze souborG typu: doc, docx, odt, txt a pdf s moZnosti odstranéni
nadbyteéného formatovani nebo vykopirovani samostatného textu

Samotny Systém by mél byt schopny umistit text do pfedem pfipravené 3ablony bez
nutnosti daldiho formatovani. MozZnosti by bylo vyivofit Sabionu pro vklddani lankd do

Systému. V této 3abloné by byl cdiiSen ndzev, autor, téle &lanku a dali jiZ popsani
nalezitosti &lanku, tak aby bylo co nejjednodussi Elanek na web vioiit,
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Workflow schvalovacihc procesu ¢tdnkd

Redaktor vio?i &lanek (text, soubor) do CMS, kde vypini potfebna metada (napf. autora).
Pokud je se stavem rozpracovancho £lanku spokojen, odesle jej ke schvaleni
¢afredaktorovi. Séfredakior gidnek schvali a publikuje, nebao vrati zpét redaktorovi

k pfepracovani.
Stavy clénkd a dalich objekti

Publikovany objekt (verejné piistupny)
Rozpracovany (pfipraveny k vydani, ale dosud neschvdleny, a tedy nevefejny)
Koncept {objekt wiadujici daléi editaci, nevefejny)

Seznam smazanych clankd
Sprava zdroju
Zdroj je plvodce zvefejnéného materidlu. Zdroj je povinna polozka.
Objem a charakier dat

Webhova prezentace bude v nevefejné ¢asti rozsifena o daldi funkcionality, jako napfiklad
diskuzni fora, aktuality, FAQ, blogy zaméstnanci, pfipravené baiiky dat pro staZeni aj.
Navitévnici stranek, si budou moci z vefejnych i nevefejnych webowych stranek stdhnout
nahizend soubory, formulafe, ale i velké soubory {xml, csv, zip, json, pdf} o velikosti do
cca 1 GB.

Redakéni Systém musi bez problém( zvladat praci s vySe uvedenym obsahem dat.
Kromé samotné prezentace dat navitévnikim jde také o rychlou moZnost administrace,
veetné nejriiznéjsiho tiidéni, fazeni a filkrovani.

Diskuzni férum (DF) — moderované férum v DMZ pouze pro registrované uZivatele
(ttenafe). Forum bude rozd&leno na nékolik cvhatovacich mistnosti. ledna mistnost je
spolednd pro viechny uiivatele. Daldi mistnosti budou mit ulZivatele podle svého
zaméfeni a uréeni v rdmci Systému [napf. energetika, statni sprava, atd...). Kaidy u?ivatel
bude mit presné specifikovano, do které mistnosti maze vstoupit. UZivatele budou
vramci fora moci pridavat pfispévky a komentdfe, ale ne tvofit mistnosti. Tvorba
mistnost: bude piné v moci spravce fora.

o Typy uZivatelt:

Ctenafi - ucastnici diskuze budou mit moZnost ¢ist, editovat a mazat pouze své prispévky
v mistnostech, de kterych budou mit pridéleny pfistup od Moderatora.

Maderator — ufivatel minimalné s roll Redakior, ktery bude mit moiznost dist, editovat
a mazat viechny pfispévky, omezovat & povolovat plistup uZivateldm do jednotlivych
mistnosti. Pfistup do diskuznich mistnosti bude odpovidat pfistupim skupin v DMZ,
proto nebude tfeba daidiho piihladovani do diskuznihe féra. Moderdtor mize nastavit

jiného ufivatele s roli Redaktora svym zastupcem v pripadé své nepfitomnosti.

22



Piiloha ¢. 1 smiouwy o dilo
Specifilcace poZadavk( na vybér fedeni ¢S ~ redakéniho systému

o Dislusni mistnosti ~ moZnost vivorit Mederatorem mistnost pro danou skupinu,
& skupiny uZivatell. Jednotlivé diskusni mistnosti budou pro 1 aZ N urenych skupin,
z nich? jedna bude oteviend viem uiivatellim.
o Mistnost spoletna - pro viechny skupiny uZivatelll {1 az Nj
o Mistnest 1 — pouze pro nékteré skupiny uivatett {napf. 1,3 a 7}
o Mistnost N —pouze pro nékteré skupiny uZivatell (napf. pouze pro skupinu 4)

Blog zaméstnancii — jednoduché staticka webova stranka, kiera bude stejna jako ostatni
stranky. Blog je zde chapan jako obyéejny textovy &lanek s moinymi vloZenymi obrazky.
Clanky zde budou publikovany se stejnym workfiow (redaktor — 8éfredakior) jako ostatni
ganky na webu. Razeny za sebou Casové s moznosti vyhledavani a fazeni die jména
autora, nazvu clanku, data vloZeni pfipadné jinych metadat clanku. MoZnost zobrazeni
profilu zaméstnance {autora).

E-tearning — tvorba e-learningu nebude soufésti projektu k feseni, nicméné poZaduje
navrh meiné provazanosti s CMS (formou odkazu, vnofeného okna, pluginu atp..).

V budoucnu pldnuje zadavatel vyufitl open source learningoveho Systému ilias, ktery
spifuje pofadavky na provoz e-learingového portalu a talké bezpeénostni pozadavky.
Tenta Systém bude v budoucnu propojen s CMS od Dodavatele. Propojeni mezi CMS a e-
learningovym Systémem je planovano na vrovni fizeni pfistupu a databdze ulivateld,
ktera by méla byt jednotna pro celou DMZ. Také graficka podoba uiivatelského rozhrani
e-learningového Systému by méla pisobit jednotné vzhiedem ke graficke podobé CMS.
E-learning — integrace — zadavate! pozaduje, aby mél uZivatel na svem profilu v DM Zk
dispozici informace o postupu (progresu uZivatele) v ramci e-learningvénoc kurzu. Toto je
planovéno v rémci zjednoduseni uZivatelského rozhrani. UZivatel zde bude mit také
mo?nost nastavit si zasilani e-mailu s upozornénim na zmény v e-learningu jako jsou nove
kurzy, odstavka Systému, atd... Daldi mira integrace vyjde 7z uskuteinéne analyzy v ramci
etapy A v harmonogramu.

Statistilia — pro ziskavani a vyhodnocovani statistickych ddaji lze vyuZit stavajici redeni

v podohé Google Analytics nebo AVStac. Pristup k nim budou mit povéiene osoby.
UloZisté dat — bude slouzit pro ukladdani soubord, které si budou moci uZivatelé ve vaitini
siti stahnout v ramei svého pFistupu do urditych ¢asti. Toto dlozisteé bude v prostiedi
zadavatele a3 spliiuje bezpeénostni nalefitosti, UloZisté dat bude stejné jako CMS
s neverejnym webem jednosmérné kopirovano do DMZ.
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Viastni CMVIS

Hiavni dlohou CMS je sprava tzv. projektd. Projeltem je myslen souhrn pravidel,
nastaveni a sprava webové prezentace. Kazdy webovy projekt musi vyuiivat nativni
nastaveni CMS {zdroje informaci, uZivatele, role, schvalovaci proces, exportovaci reZim
a napojent na webhostingovou sluibu).

Dodavatel se zavazuie dodat pinohodnotny dokument popisujici APl rozhrani nabizeného
CMS, ktery zadavatel potfebuje pfi vyvoji viastnich aplikaci, kieré budou komunikovat
s nabizenym CMS.

» CMS musi mit integrovany kontrolni mechanismus jednotlivych projektd a to na drovnt
webovych prezentaci. Zadavatel tim poZaduje, aby vramci CMS byly provadény
v nastavitelnych intervalech (v rozsahu 1 — 120 minut) kontrely obsahu jednotlivych
wehovych prezentaci, avpfipadé neshody se provede zdloha rozdilu, jeji plepis
poiadovanou / spravnou prezentaci a hude emailem vyrozumen urceny redaktor daného
webového projektu.

Zadavate! pofaduje zavést funkcionalitu, kterd provede zménu diléich webovych stranek
{vefejnych i nevefejného webu) okamziit® po publikaci nového danku v CMS.

CMS Systém musi podporovat zabezpetenou komunikaci (definovanou dale v tomto
dokumentu) mezi €asli, kterd je provozovana vinternim informacnim  Systému
komunikujicim do internetového prostfedi a modulem na strané poskytovatele
webhostingu.

Zadavatel poiaduje po Dodavateli kompletni bezpenostninastaveni CMS a jeho popis.
Zadavatel provede penetraéni testovani {aplikace), nezavislou formou na viastni naklady.
Pricem? na zakladé vysledku testu provede Dodavatel dodateCna nastaveni a nasledné
bude opét proveden penetracni test. Proces ovéfovani / testovani se muZe opakovat.
Zadavatel poiaduje vytvofeni zalohovéni na vlastni siti (v prostiedi zadavatele), viz
kapitota Zalohovani.

Zadavate! pozaduje vytvofeni navodu pro spravné zalohovani a cbnovovéani dat.
Zaroveh zadavatel poZaduje vramci testovaci faze odzkoudet zpdsob zalohovani a

ohnovovani.
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Zrcadlova kopie CMS pro nevefejnou fast v BMZ

Tato ¢ast bude fesena jake separatni jednosméarnd samostatné funkini kopie viastniho
CMS. Vegkere zmény v htavnim CMS se budou projevovat v této kopii, ale ne naocpak.
Ide tedy jen o jedrostranné propojeni. Samotny export nevefejného webu do DMZ bude
nrobihat po kaidé zméné v CMS a to pouze u dil€ich stranek, které se zména tyka. Dale
Tato ¢ast prezentace bude ¢iendfdm pfistupnd pouze poc pfedchozim pfihiadeni.
Bude mit vlastni DB ¢&tenafi, vietné moznosti jejich kategorizace podle definované
hierarchie, moinost ukiddéni nastaveni profild pro jednotlivé uZivatele {customizace
individualniho nastaveni).

Zejména zde bude vyiadovana pro jednotlivé uZivatele a skupiny uzivatelit moZnost
nastaveni zasilani informaci, sdileni obsahu, vfetné dat ke staZeni, jak pro jednotlive
kstegorie uZivatell, tak pro uzivatele jednotlive.

V ramci této nevefeiné ¢dsti CMS je kromé zasildni, sdileni a stahovani zprav, planovanc
také provozovani plné funkénich e-lerningovych modull, kde bude kromé prohliZeni
cbsahu také vyhodnocovani dspésnostt pro jednotlivé uZivatele, kteft pfipravene kurzy
absolvuji. Databdze téchto uiivatelll bude zatohovana. Pro spravu opsahu e-learningu
hude poudit open source e-learningovy Systém, ktery spliuje podminky pro provozovant
e-learningového portalu.

Zadavate! pofaduje po Dodavateli vytvofeni vlastniho zalohovani pro databdzi uZivatell
a diskuzniho féra.

Principialng u’ivatelé (redaktofi, Séfredaktor] vytvofi své Clanky ve viastnim CMS,
rozhodnou se {nastavi), zda a v kterych projektech {vefeiny web, nevefejny web) budou
publikovany. Pokud maji byt zobrazeny na nevefejném webu v DMZ, projevi se tyto
zmény po synchronizaci v zrcadlové kopil CMS, ke kterému budou mit teprve pfistup
Ctenari.

V pfipadé Spravy Ufivatell a spravy Diskuznihc féra nanevefejném webu v DMZ,
bude administrator pfistupovat k t8mte modulam pfime (po prihlaseni} v DML

Statickd HTML 5 verze prezentaci pro verejnou &ast

Webové prezentace (projekty) urcené pro verejnou ¢ast na strané webhostingu musi by
z CIMIS exportovany pomoci nastroje & modulu, krery umoZiuje jejich pfevedeni na Cisté
statickou HTML stranku. Zadavatel poZaduje, aby Dodavstel tento nastroj & modul
naprogramoval.

Zadavatel poiaduje, aby se keidd zména (napi. novy ¢lanek, jeho zména apod))
v projekitech webovych stranek nbu.cz nebo govcert.cz co nejdiive projevila i ve staticke
prezentaci. Update statickych stranek bude probithat pouze zdéménou té konkrétn:
vybrana HTML stranky, na které dodlo k néjaké zmeéneé.

Zagavatel pofaduje, aby nabizené fedeni umoziovalo propojeni jednotlivych webowych
projektd formou odkazu. Pfi editaci projektu musi byt tedy pristupné informace
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z ostatnich webovych projektd, pro viasini vytvorent takového poiadovanéhs webového
odkazu, v pravé editovaném weboveém projektu.
Zadavatel poZaduje, aby tyto staticke prezentace co nejpiesnéji reflektovali skutelny
vzhled origindlu. Navrhovana nova strultura webu govcert.cz je zobrazena na Obr. 3.

Vsiupy do RS

Vstupem do RS mohou byt importovane Elanky, viastni éldnky z PC a mobilnich zafizeni.
Déle mohou byt zdrojem informaci i aplikace provozované a vyvijené zadavatelem.
Zadavatel povaiuje za dilefité, aby v rémci projektu bylo moiné nastavit, zda aplikace,
kterd je zdrojem informaci je natolik ddvéryhodnd, fe mlie prezentovat generované
informace ihned bhez schvalovaciho procesu & nikoliv, Pokud informace neni urdend
ihned k prezentaci, musi se informace ukiddat do tzv. pofadniku uréeného k postupniému
schvalovani. Toto piati i pro viechny ostatni zdroje informaci.

interni LDAP + 1M

Nabizeny CMS musi podporovat Systémy LDAP a AD wCetng Systému identity
management. Zadavatel v soufasné dobé provozuje 1PA server od RedHat, RS tedy musi
byt piné kompatibilni se stabilni verzi IDP [PA a podporovat zabezpecenou a Sifrovanou
komunikaci, pfiéemZ RS musi podporovat i jind feSeni. Role, uZivetelé a skupiny CMS
budou definovdny viéchto Systémech. lejich kategorizace vyiaduje hierarchickou
strukturu.

Nabfzeny CMS rmusi pfi pfihiasovani vyuiivat Kerberos ve viech podporovanych
nastavenich spoieénosti RedHat pro RHEL 6 a 7 a IPA server verze 4.0 a vyssi a Microsoft
pro WIN7 a vy8ii a WIN Servery 2008 a vy35i.

Zadavatel poufiva pro autentizaci a autorizaci ufivateil RedHat IDM IPA ve verzi na rhel
7.1 s nastednym updatem na akiudlni stabilni verze. Jlednd se o LDAP a Kerberos
autentifikaci. Vice informaci je moiné nalézt zde:

s pttos/faccess.redhat.com/documentation/en-

US/Red Hat Enterprise Linux/7/himi/Linux Domain [dentity Authe

ntication and Policy Guidefindesx htni

s DEMO: hitp://www.freeina.cre/pase/Demo

s hitp://www.frecipa.org/page/Main Page

CMS preverme uiivatele véetnd umisténi ve skupinach a dle toho po autentizaci
zajisti autorizaci v CMS (pfifazeni do role/i dle Elenstvi uiivatele ve skuping/nach v IDM).
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Zalohaovani

Zadavatel poZaduje, aby bylo umeinéno provadét automatické zadlohovani viech Eésti
Systému na bazi zalohovdni souboerd. V pfipadé databazi pfipravit exportovaci skript
pro vytvoieni zdlohy databdze.

lednotny zalohovaci Systém bude pro JADRO CMS i pro kopii CMS v neverejné &asti
Zadavatel vyuiivd pro zilohovani fefeni EMIC Networker. Dodavate! musi zajistit
nejméné jednu z nasledujici moZnosti zalohovani.

Zadavatel vyZaduije ukazku zalohovani CMS.

o zajidténi zalohovéni pomeci kllenta EMC Networkeru tak, Ze je zajiSténo, 7e veskera
data jsou v kompletni a konzistentnim stavu. Byva felenc pfistupem na AP
dodaného produktu.

o zajisténi zdlohovani pomoci metody implementované v produktu, které wvytvofi
socubor(y)/adresaf s obsahem klicovych dat pro obnovu dat a obnovu pine funkZnosti

o zajisténi zdlohovani pomaci skriptu, které vytvofl soubor{y)/adresaf s obsahem
klicovych dat pro obnovu dat a obnovu plné funkénostt

Zaloha musi byt provedena tak, aby nedoslo k eviivaéni & vypadku dodangho Systému,
Vypadkem se v tomto znéni mysli, e na strané uZivatele nebude zzlohovaci proces
patrny. Zaloha zaroven musi byt provedena, i pokud bude k dispozici pouze jeden prvek
v zapojent v HA.

Pozadavky na logovani

Zadavatiel pozaduje, aby standartni i nestandartni udalosti byly fogovany dle norem Fady
1SO 27k,

Systém musi spiftovat poZadavky na logovani dle zékonu &. 181/2014 Sb., o kybernetické
bezpeénosti a zaroved nasledujici body.

Zadavatel poZaduje, aby Systém zaznamenaval a logoval minimaliné udalosti typu:

o akce uZivateld

akce administratord

zmény konfigurace,

nestandardni stavy Systému,

hezpefnostni informace

0 0 0 0

auditni log

Dodany Systém musi umoziovat zasilani logh pomoci syslogu na libovelny server.
Zasifany Log mus{ byt vCEF (Common Event Format) formatu, nebo obdobnem
strukiurovaném formatu s dostupnou Dokumentaci.
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Monitorovaci Systém

funkénost dodavaného softwarového celku musi byt moiné automaticky testovat.

Pro kontrolu funkénosti a stavu zadavatel nouZiva software Nagios.

Zadavatel pradpokidda, Ze softwarovy celek je poskiadan z jednotlivych bleka,
které vykonavaji urfitou finnost.

Zadavatel poiaduje, aby bylo moiné pomeci Systému Nagios kontrolovat jednotlivé
bloky.

Napfiklad, pokud softwarovy celek vyuZiva sluzeb webového serveru pro zaobrazeni dat,
musi byt Nagios schopen ovéfit stav této komponenty a jeji destupnost.

Zadavatel poZaduje poskytnuti navodu nebo souéinnost pii implementaci téchto kontrol
do stdvajiciho Systému Nagios zadavatele.

Verze Systemu Nagios je 3.5.1 na Systemu RedHat Enterprise Linux 7.0 a vy3iim,
Zadavatel dale poiaduje, aby zplsob koniroly nebyl pevné svazan s konkrétni verzi
operacnilo Systému nebo Nagiosu.

V pripadé dodani viastniho pluginu tento plugin nesmi pouZivat jiny software,
nei je obsaien v oficidlnich repozitdfich RedHat Enterprise Linux 7.0 a wysSim.

V pfipadé dodani viastniho pluginu je Dodavatel povinen dodat zdrojovy kGd a kompletni
Dokumentaci.

Dokumentace k pluginu miie byt provedena i jako komentaf v ramei zdrojového kadu.
Viastnikem zdrojového kédu pluginu se stdva zadavatel.

Névratové hodnoty pfi kontrole jednotlivych blokd i softwarovéha celku musi odpovidat
navratovym hodnotam, které jsou uvedeny v Dokumentaci pro tvorbu moduld Nagios.

Z navratového stavu v pripadé chyby nebo varovani musi byt moiné identifikovat zavadu
bez nutnosti hiub3i znalosti dohledovaného Systému nebo programu.

Napfikiad, pokud nastane chyba pii ukladani dat do slozky, plugin vréti chybovy stav
a text "Chyba pfi ukladani dat do /cesta/ke/sloice”.

Automatické kontroly nesmi byt schopny pfistupu k citlivym Gdajim ani v pfipadé selhani
¢asti nebo celého kontrolovaného Systému. Jako vysledek automatické kontroly nesmi
byt vracen citlivy adaj {napfiklad adresat, odesilatel, text zpravy, heslo, certifikat, pfiloha
a dalsi)
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2.2 TECHNICKA SPECIFIKACE

Tato technickd specifikace popisuje poZadavky, které musi implementovany Systém
spliiovat a funkcionality, které musi umoiiovat. Zaroveri jsou uvedeny zakladni technicke
pozadavky na strukture Systému a informace o IT Systémech provozovanych
u zadavatele, se kierymi bude instalovany Systém spolupracovat (importovat data).
Systém musi byt schopen provozu na libovolné virtualizované HW infrastruktuie,
sphiujici pofadavky pro provoz Systému. (Musi spliovat obecné standardy umoinujici
provoz na libovalném standardnim prostfedi).

Data se na wabové servery ukladaji pouze zabezpecenou cestou (sFTP, 55H, apod.

CMS musi podporovat bezpeéné a Sifrované napojeni na adresafove sluZby
(AD, LDAP, apod.). Zadavatel v soucasné dobé provozuje IDM IPA server od RedHatuy,
CMS musi byt s timto IDM piné propojitelny na drovni autorizace, autentizace a hledani
usivatell, popfipadé emailovych adres. IDM urfuje, zda ma uZivatel pravo pfistupu a jeho
roli (administrator, redaktor, autor). CMS uréuje, kam ma uZivate! pristup.

Navriené fablony pro webové prezentace musi byt validni a kompatibini se viemi
majoritnimi webovymi prohliZeci {Firefox, IE, Goegle-Chrome a jin¢) na platformach,
které tyto prohlizece podporuji.

Navrhované Sablony a export musi byt validni podle HTML 5 Strict. Tato funkcionalita
bude ovéiena oproti validatoru na strankach validator.w3.org,

Kodovani stranky i uklddana data musi byt ve formatu utf-8 a nebo wvyisim
{utf-16, utf-32, apod.).

Sablony a export by mély dbédt na pravidla web content accessibility guidelines 2.0
od W3C pro podporu slabozrakych.

Systém za jeho jednotlivé projekty vietné API musi byt dostupny pres ipvb, ipvd a pres
protokol http a hlavné jeho Sifrovanou variantu https.

Systém by mél byt odolny v znadmym zranitelnostem (SQL injection, XSS, session
hijacking, atp...), Dodavatel by mal byt schopen v této souvislosti poskytovat pripadne
bezpeénosini aktualizace.

CMS musi umoznovat automatické pfesmérovani na hitps.
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Zakladni typy objektq, se kterymi se pracuje:

= glanky, pfispévky
fotografie a obrdzky (v pouiivanych formatech),
rlizne typy rejstrikd,
xml struktury,
csv struktury,
videa {v pouZivanych formatech),
zvukové zaznamy,
fotogalerie,
videogalerie,
audiogalerie,

PoZadavky na Infrastrukturu, Software a Hardware:
Popis Hostingové sluiby Active24

bl Active24 provozuje Zadavatel jeden fyzicky dedikovany server, s moinosti vytvofeni nékolika Vos.
HW konfigurace serveru u Active24:

s DELL PowerEdge R420TPM

e 1 ks CPU intel® Xeon® £5-2407 2.20GH:

s 1ks RAM 4GB

o 2 kusy 250GB, SATA, 2.5-in, 7.2IC RPN Hard Drive {Hot Plug)

s Dual Hot Plug Power Supplies 350W
Server je roziifitelny dle potfeb Zadavatele.

SW konfigurace u Active2d:
a tinux Ubuntu
s  Apache
s PHP
e MySQL, PostgresQL

Popis dvou v soucasné dobé provozovanych virtudinich dedikovanych serverd VPS:

e Server nbu.cz béZina 05 GNU/Linux.
Verze PHP: 5.5.28
Nasazeni az 100 cron task(.
Zakiadani MSSQL i MySQL databazi.
SFTP a FTP, 55H: ano.
Diskova kvota: 5200MB - nyni obsazeno cca 1500MB.

+ Server govcert.cz b8%i na GNU/Linux,
Verze PHP: 5.5.28
Nasazeni az 100 cron taske.
Zakiadani MSSQL i MySQL databazi.
SFTP a FTP, SSH: anc.
Diskova kvéta: 1200MB - nyni ohsazeno cca 220MB.
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CMS musi reflektovat trend poslednich nékolika let a musi tedy byt schopen provozu ve
virtualizované infrastruktufe zadavatele. Sysiém viak nesmi byt vazan na Zadnou
placenou konkréini virtualizacni platformu.

Neomezeny pocet virtudinich server(i RedHat Enterprise tinux 7.X (aktualné 7.1}
Maximalni alokace paméti RAM pro servery CMS je 128GB

Maximalni alokace disku pro servery CMS je 1T8

Moinost provozovat CMS v geograficky oddélenych lokatitach (Praha, Brno), pricem?
konektivitu mezi lokalitami zajiftfuje Zadavatel, neni tedy soudasti teto VZ.

Zadavatel v soutasné dobé bud provozuje, nebo v dobé zavadéni nového CMS Systéemu
bude provozovat vlastnimi silami vyvijené aplikaéni Systémy, se kterymi bude nezbytne
novy CMS provazat.

V ramci technologické strategie NBU ziistava jako nosna platforma Linux.
Definice chybowvych stranek

Mo#nost upravovat statické chybové stranky 401, 403, 404, 500 a 503 v CMS. V piipadé
pokusu o vyuziti staréhe nefunkéniho odkazu, zobrazit chybovou hlddku s odkazem na
hiavni stranku nebo s moinosti automatického pfesmérovani za uréitou dobu na hlavni
stranku, Toto vie se odviji od nastaveni.

Meta Title

Znacka meta title musi spliiovat nastedujici poZadavky:

o Administrator webu by mél mit moinost znalku title libovolné upravovat.

o Pokud neni nastaveno jinak, méla by se meta title implicitné generovat podie nadpisu
h1 dané stranky. Za oddélujici znaékou | by mél nasledovat nazev webu.
Struktura meta title by méla vypadat nasledovné Nézev stranky | Nazev webu.

P¥istupnost pro roboty

Web (zejména jeho navigace) nesmi byt zavisly na aktivovanych cockics ani
na Javascriptu a Flash. Pokud web tyto technologie vyuliva, mél by nabizet odpovidajici
alternativu  u¥ivateldm, ktefi tyto funkce nemaji nainstalované nebo povolené
{co? platiipro roboty vyhledavacl, pro které museji byt tyto stranky pfistupné}.

Odkazy a navigace indexovatelnych stranek by mély byt feSeny vyhradne HTML znadkou
<a> RS dale musi vytvdfet mapu stranek a umistovat ji do standardniho umistén{ tak,
aby byl k nalezeni pro majoritni vyhledavace v Ceskeé republice {Seznam, Google apod.}.

V piipadé navigace musi byt potitdno se viemi dblefitymi kliovymi slovy. lejich hustota
musi byt u katdeé stranky zohlednéna vzhledem k jejimu obsahu.

Konstantni obsah stranky (navigace, menu, atd...)musi byt vzhledem ke konkrétnimu
obsahu (text, media, atd..) ve vyvaieném poméry.

Samoziejmosti navrhu je spravné vyuziti elementl pro znaceni obsahu, vyuZiti meta tagd
title, description a nadpist H1 a dalSich.
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Linikatni obsah

Kaida stranka by méla mit metadata unikdtni v ramci celého webu {(obsah prvku title
a meta description). Prvek title je povinny a mél by byt tedy na kaide sirance
{2 na kazidé s jinym obsshem), meta description povinné neni, a pokud neni moine
zajistit, aby bylo na kaidé strince jedinefné, mdie byt vhodnéj3i ho zcela vynechat.
Metatitle | metadescription musi byt ruéné editovatelné,

Abvy se sniZila pravdépodobnost, Ze vzniknou duplicity v metadatech, je tfeba, aby Systém
pfi snaze o uloZeni ¢lanku {stranky} se stejnymi metadaty vygeneroval informaci o faktu,
ie meta title neni unikatni.

U stranek, jejichi ohsab se lisi jen usporadanim (napr. rizné tfidéne ci filtrované seznamy
zbo#i) je vhodngjsi zvolit jednu variantu k indexaci 2 ostatni vyloucit z indexovani idealné
pomoci robots exclusion protokofu (soubor rsobotsitxt) nebo jinymi prostredky
(JavaScriptem, formulafi -~ zde jii  neni  zajisténa  100%  Uspé&snost).
Systém musi u filtrovaného obsahu umoZnit indexaci pouze jedné formy dané stranky
a nstatni vyhledavatlim zakazat.

Na strankach by se nemély objevovat samoiné nadpisy uvezujici bloky, ve kterych
aktuatng neni iddny obsah. Nejéastéji k tomutc problému dochazi v navigaci,
a take na strankdch se seznamy, kieré se dynamicky méni Graficky navrh musi byt
v tomto sméru dostatedné pruiny.

Struktura URL

Z praktickych ddvodl neni vhodné, aby struktura URL odrazela hierarchickou strukturu
webu a odkazovala na specificky skript nebo soubor. Pfi pfipadnych zménach na webu
{napf. zména nazvu kategorie, presun kategorie ve strukture) pak dochazi k neidadouci
zméné URL u velkého pottu siranek. URL zachovavajici hierarchickou strukiuru webu
mohaou byt také zbyteéné dlouhd a castéji vedou k duplicitnimu obsahu. U kaZdé stranky
musi byt zajiSténa moinost libovolné modifikovat title, URL, ndzev v navigaci, nadpis
stranky (samoziejmé ne pro viechny ufivatele CIVIS).

V URL se nebudou wyskviovat Zadné nadbyteéné urcujici velidiny. Tyto veli¢iny bude
obsahovat pouze stranka, na které bude moiné vyhleddvat nebo filtrovat jeji obsah.
identifikator PHPSESSID se v URL.

Tvary URL by mély vypadat nasledovné:

Uvodni stranka webu: _http//www.nbu.cz/. Uvodni stranka se zobrazuje pfimo v rootu

domény, neni zde zadné presmérovani.
lazykoveé mutace: jsou umistény v podadresafi nazvaném dle kodu jazyka,
napf. hitp//www.nbu.ci/en/.

URL informacdnich stréanek: obsahuji vhodné kliCové slove a jsou co nejkratdi,

napf. hitp://www.nbu.cz/kontaid.

URL hlavnich sekci: obsahuji upraveny nazev sekce, napf. hitp://fwww.nbu.cz/nazev-sekce.
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URL podsekei: tvofi se analogicky jake ndzvy sekci, tedy napf. hitp//wwaw.nbu.c:/nazev-

podselce.

URL stréanek €lank(: obsahuji ndzev clanku, napf. hitp://www nbu.cz/nazev-clanku-D.

- URL strdnek ¢&lankd pro publikaci na  twittere vyiaduje co nejkratdi  délku,
napf. bitp://www.govceri.cz/iD. Pripadné bude tfeba vytvofit vlastni zkracované odkazy

na principu bit.iy.
URL budou fungovat bez koncového lomitka. V pfipadé zadani URL slomitkem,
dojde k autematickému presmérovani na URL bez lomitka.

Zmeéna URL

Pokud dojde ke zméné URL, musi byt zajisténo pfesmérovéani staré adresy na novou
realizované pomoci HTTPS hiavicky 301. U zmén URL u cldnkd musi dojit k pfesmérovani
upravené adrasy automaticky.

Jednoznaénost URL

le bezpodminelng nutné, aby jedné URL vidy odpovidala pravé jedna obsahova stranka.

Brobiematicky je jak stav, kdy na jedné URL je poskytovano vice riznych typd obsahu

(napf. rizné jazykové verze na jednam URL) podle nastaveni prohlizefe nebo obsahu

cookies, tak pfipad opaény, kdy jedna stranka je k dispozici na nékolika rdznych URL

(tzv. duplicitni ohsah).

le tfreba se vyhnout zviasté témto pfipadtm poruseni jednotnosti URL:

o Interni odkazy na Gvodni stranku webu nesméruji na kofenovy adresar domény {/),
nyhr? imenoviié na vychozi dokument (napf. index.htmi).

o Pro vychozi {implicitni} variantu dynamické siranky se pouziva jak URL bez parametrd,
tak URL s implicitnimi hodnotami parametri. Tento proklém se (asto vvskytuje
u strankovani, kdy ie prvni stranka Casto dostupna jak na URL bez ddaje o disle
stranky, tak 5 adajem o &isle stranky 1.

o Stranky jsou paraleing dostupné pod vice doménami tretiho fadu, nejéastdji
ve varianté bez www i s www na zacatku.

o V URL je jako parametr zahrnut identifikator session. lelikoi je pak pfi kaZzdé navitéve
robota vyhledavaée URL jiné, k zaindexovani webu v nékterych vyhledavadich vilbec

nedojde.
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Odstranéné stranky

Pokud je z webu odstranéna stranka, mohou nastat tfi situace:

o Stranka se presunula na jinou adresu. V tomto piipadé je tfeba nastavit pfesmeérovani
pomaoci HTTPS kddu 301 z pivedni adresy na novou, a to automaticky pfi piesunuti
obsahu.

o Existuje adekvatni nahrada/y plOvodni stranky. V tom pfipadé se pUvodni stranka
s ptivodnim obsahem ponecha na plvodni adrese. Do jeji horni Casti se velmi zfetalné
vioZi upozornéni, e dany obsah jiz neplati, a2 odkazy na stranku/y s adekvaini
nahradou.

o Stranka byla zruiena bez nahrady. V tomto pfipadé se vrat! stavovy kéd 404 a vhodnd
404 stranka s upozornénim, ie stranka byla zrudena (nebo nikdy neexistovala),
a se zakladni navigaci webu.
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3. POZADAVKY NA PODMINKY SERVISNI PODPORY

V prib&hu procesu migrace zajistit provoz Hotline sluzby s nasledujicim minimalnim
rozsaham: kaidy pracovni den 8 hodin denné, konkrétné od 9:00 do 17:00 hod.

Zpasob servisniho zésahu bude zvolen podle charakteru zavady bud' telefonicky
nebo pomoci vzdaleného pfistupu nebo osobnim zdsahem na misté nebo jejich
kombinaci tak, aby byla zavada cdstranéna v definovanych Ihitach.

Podpora zahrnuje telefonické konzultace tak, aby bylo zajisténo spravné uiivani software
a fedeni funkénich problémd, doporudeni, kdy je vhodnd coba na udribu hardwaru
Systému 2 asistenci pFi identifikaci softwarcvych chyb po Jejich vyskytu a oznameni,
ato v neomezeném rezsahu po dobu trvani podpory, tj. v pracovnidny od 8:00 do 16:30.
Bli75i popis poiadovanych minimalnich servisnich podminek podle kriti€nosti
jednotlivych typli zavad:

o 1-kritickd chyba

o Kritickd zavada, Systém zcela nefunkdni, 2ddny 7 uZivatell nemdZe pracovat
o 4 hodiny v pracovnich dnech

o 1pracovniden

o 2 -vaina chyba

\Vaina zavada, Systém zéasti poulitelny pro vétsinu uiivatell, Systém umoiiiuje
klitové funkce [funkéni backend), nefunkéni je napi. moinost violit novy cbjekt,
wytvorit novou webovou prezentaci atp.
8 hadin v pracovnich dnech

o 2 pracovnidny

o 3 - chyba neovliviujici kiicové viastnosti Systemu
o Zavada umofnujici praci Systému pro viechny uZivatele s pomoci nahradniho
pracovniho postupu

2 pracovnich dnt

o 10 pracovnich dnt

o 4 -—drobna chyba

o Drobna zavada necvliviwijici &innost Systému
o 5 pracovnich dni

o 30 pracovnich dni

Vysvétlivky k vyie uvedenym definicim zavad:
Stupefi priority zavady
Popis zavady

o Doba reakce
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o Doba odstranéni

Dodavatiel se dale zavazuje, Ze po dobu trvani podpory bude provozovatele neodkladné
informovat o vydani novych verzi instalovaného Systému, popfipadé bezpecnostnich
akiualizaci a oprav funkénosti, Dodavatel se také zavazuje dodat konkrétni opravy a nové
verze vietné instrukel pro jejich aplikaci. Zadavatel se teké zavazuje, ie v pFipadé,
7e nebude vydana oprava znamé bezpecnostni chyby, pfedd provozovateli informace,
jalym zptisobem problém eliminovat, byt s omezenim funk&nosti dodavanéha Systému.
Konzultatni Cinnost v razsahu 10 MD.

Zadavatel pozaduje specifikaci ceny MD pro dalsi konzultace vrozsahu pfiblizné
25MD/rok.

Cena za podporu bude rozloZena rovnomémeé do jednotlivych fet.
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4. HARMONOGRAM PLNENI

Dodavatel zadind pinit Harmonogram pinéni Dila nasledujici pracovni den po obdrieni

podepsané Smiouvy obéma stranami (den D). Hodnota 1 odpovida pracovnimu dnu.

Aktivity Ukongeni Zakladni vystupy Provadi
! Podpis smlouvy | G Smiouva Zadavalei Doda\zate! B
inicializadni schizka 'f D+ Zapis Zadavatel, Dodavatel

Etapa A ~ Analyza a tvorba proi

ektavé Dokumentace

feieni/projektova Dokumentace

! Anglyza peiadavku na feSeni D+52 Zapis vyhotoveny na zaikladé Zadavatel, Dodavaisl
{struktura, funkcionaiity. obsah, pravidelnych konzultaci mezi
design, plan migrace) i Zadavatelem a Dodavaielem
Predstaveni projektove D+53 Pracovni dokument nabizeného Zadavatel, Dodavate!
Dokumentace s moZnosti feseni
pfipominkovani
Akceptace navriengho fedeni D+60 (A) | Finalni dokument nabizeného Dodavatel

Etapa B — Tvorba, implementac

e a testovani

CMS s vefejnymi projekty (weby} nb

L.cZ a govcert.cz

Tverba podle navrhu fedeni A+38 CMS, webcve stranky nbu.cz a Dodavatel

govcert.cz, zabezpelani, vstupy,

: zalohovani

Masazeni (migrace) A+40 Spusigni webovych siranek Zadavatel, Dodavatei

‘J‘f\;‘i“".’,ﬂ‘.llll CF 8 WY QC'Vi)EI'!_‘Q.Z.
Testovani A+50 Protokol z testovani Zadavatel .
Upravy fegeni podle vystedky A+B0 Soupis provedenych aprav Dodavatel ’
tegiovani

. Skoleni uZivaiell 1 Piirucka (prereniace) zakladni Zadavate!l, Dodavatel

- ) obslihy pra nové uZivatele Systému o
Predani etapy B1 A+B0 (B) | Predavaci protokol elapy, AP Zadavalel, Dodduatei

Etapa € - Technicka tvorha, lmp[ementace a festovani kopie CMS 2

1
Tvorba podle navrhu feSeni B+36 r . Mirroring CMS 2, zabezpedeni, i Dodavatel
S | vstupy, zalohovani !
Nasazeni B+40 | Spusténi kopie CMS © Zadavatel, Dodavats|
| - ]
Testovani B+50  ; Proiokol z lesiovani Zadavalel
Upravy Fedeni podle vysledkd B-+60 Soupis provedenych dprav Dodavatel
testovani
Skoleni uzivatell 1 Pfirucka (prezentace) zakladni Zadavatel, Dodavatel
_| obsluhy pro nové ufivalele Systemu
Fredan] etapy C B+80 (C) . Predavaci protokol etapy, API | Zadavatel, Dodavatel
Etapa D — Ohsaheova tverba, implementace a testovani Neverejného webu
Tvorba podle navrhu feseni C+38 Neveargjny web, maduly Diskusni l Dodavate!
farum, Sprava uZivatalil
Nasazeni C+40 VioZeni obsahové éasti Zadavatel, Dodavate!
o Naverejneho webu
Testovani C+80 Protokal z testovani Zadavatel
Upravy feseni podie vysledku C+60 Soupis provedenych Gprav Dodavatel
testovani ) ]
Skoleni uzivateld 1 Prirucka (prezentace) zakladni Zadavatel, Dodavatel
) absluhy pro nové uZivatale Systemu
Praedani zakazky P Predavact protokol zakazky + Zadavatel, Dodavatel
dokumeniace popisujici dplny stav
implementovaneho feseni ,
Fajtturace P+2 | Platba po Akceptaci | Zadavatel K
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l | implemeantovangho fefenf I o B

5. VYKLADOVY SLOVNIK ZKRATEK A POIMU

AD — (Lightweight Directory Access Protocol) protokat pro ukladani a pfistup k datGm
na adresafovém serveru,

APt — {Application Programming !nterface) rozhrani pro programovani aplikaci
AU.S. — Administrace viivateld Systému

CEF - {Common Event Format)

CMS — {Content Management Systém) Systéem pro spravu obsahu

CSS ~ {Cascading Style Sheets) kaskddové styly pro popis zobrazeni elementd
DMZ — (demilitarized zone} fyzicka nebo logickd podsit 2 bezpefnostnich divodd
oddélena od ostatnich zafizeni

DNS ~ {Domain Name Systém) hierarchicky Systém doménovych jmen realizovany
servery DNS

EV 5SL CERTIFIKAT — digitdlni certifikat pra dekiaraci internetové bezpeénosii pro wehové
stranky

EXTERN{ VSTUPY Z APLIKACE CERT ~ soubory 7 aplikaci, které vyuiiva GOVCERT
FAQ — (Frequently Asked Questicns) Casto kladené dotazy

GNU/LINUX — poéitacovy operacéni Systém Linux

GOVCERT —vldadni Computer Emergency Response Team

HTML5S - cznadeni verze znackovaciho jazyka HTML pro tvorbu webavych stranalk
HTTPS — (Hypertext Transfer Protocol Secure)

HW — hardware

1CZ ~ spoletnost 1CZ

IDM — centra!ni sprava uivatetskych aéti

IS — informacni System

ISO27K ~ normy bezpeénosti informaci

15 - javascript

Kil = krizicka informadni infrastrukiura

LAN — Local Area Network

LDAP — Lightweight Cirectary Access Protocol

MD — {man day) lidska prace

NAGIOS — open source System pro automatizované sledovani stavu pocitaovych sit
NBU — Nérodni bezpetnostni Gfad

NCKB — Narodni centrum kvbernetické bezpelnosti

NEVEREJNY WEB —webové stranky umisténé v DMZ

PEREX — kratky text k upoutani pozornosti

RHEL 7.1 - Red Hat Enterprise Linux verze 7.1

BPM — Red Hat Package Manager

38



Piilaha €. 1 smiouwy o dilo
Specifikace pozadavk( na vybér feeni {MS - redakeniho systému

RS — redakéni Systém

Session hijacking - exploit na data uloZena v potitatové session k ziskani neopravnéného
pristupu k informacim nebo siuzbam v pocitaCovém Systemu

SFTP — bezpetny pienos souborl 5§ pomoci S5H

SQi injection — technika pro napadeni databazové vrstuy

S5H — (Secure Shell} zabezpeéeny kemunikatni protokol

SW - software

TAG — slouii k oznaleni ¢lanku a jeho pfifazeni k uréitému tématu

VEREINY WEB — vefejné plistupné webové stranky

VIS —vyznamne informadni Systémy

VPN —~ virtualni privatni sit

VPN TOKENY — mechanismus pro ovéfeni identity uZivatele nebo sfroje v siti VPN
VZ —verejna zakazka

W3C — World Wide Web Consortium

WYSIWYG ~ editor, ve kterém to co upravujete, vidite pfimo na obhrazovce

¥5S - metoda k naroien! WWW stranek diky bezpeinaosini chybé ve skriptech

Smiuvni strany se dohodly, Ze nife uvedena slova neba slovni spojeni oznalena velkym
potateénim pismenern budou mit ve Smlcuvé nasledujici vyznam a to bez chledu nato, v
jaké siavni formé budou poudita:
JAkceptace” - je potvrzeni skutecnosti, Ze SluZby, popfipad# jejich £ast, podléhajici
samostatné Akceptaci byly podrobeny viem Akceptaénim testlm a spinily smiuvnimi
stranami pfedem stanovena Akceptaéni kritéria.
JAkeceptaéni kriteria” — jsou v této Smlouvé méfitelne technické parametry dostupnasti
Systému, ktera jsou urfeny k ovéfeni viastnosti poskytnutyeh Sluzeb.

. ,Akceptalni protoko!” — je dokument, kterym Dodavatel a Zadavatel potvrdi, Ze instalace
Systému byla provedena radné, véas a hez vad a nedodélkl, prob&hly Akceptacnitesty a
byia spinéna sjednana kritéria,

JAkceptaénitest” - je proces, pfi kterém bude ovérovana dostupnost Systému za Géelem
jejich Akceptace.

.Dodavka ICT” — je dodavke jakéhokoliv HW, SW nebao jejich kombinace pfi plnéni
rdvarku Dodavatele véetné instalace, konfigurace a testovani tak, aby doilo & napinéni
poZadavku Zadavatele.

LDoba reakce” —je maximéalni doba méfena od Nahlageni Vady/poiadavku Zadavatele na
feseni do potvrzeni o pfijeti pozadavku.

.Dokumentace” — jsau manualy, piirucky, servisni katalogy jakei i dalsi materialy, které
jsou prisiusenstvim Systému.

.Dokumentace k feseni” — je popis Fedeni, konkrétnich konfiguraci a funkcionalit
pouZitych pro Systém v prosifedi Zadavatele.

LNahladeni Vady” — je prokazatelny okamiik nahlaseni Vady Dodavateli, tedy datum a ¢as
odeslani pisemného ohladen! Vady (web nebo email) Zadavatelem.
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Pfiloha €. 1 smiouwy o dilo

Specifikace poZadavki na vybér fedeni CMS - redakinibo systému
Nova verze Software” — vy&ii verze Software oznacena zpravidla vy35im Cisiem za
n&zvem, kterd je souldsti Systemu.
,Popis sluzby” — je pisemny dokument popisujici 2zpasob a podminky, za jakyeh jsou
poskytovany Sluzby.
,Patch” - je zména nebo oprava chybné éasti kédu Scftware nebo Softwarove aplikace,
ie¥ jsou souéasti Systému a pfedmétem teto Smlouvy.
Piedavaci protokol” — je dokument, ve kterém Dodavatel 2 opravnéna oscha
Zadavatele potvrdi, zda Zafizeni dodané Zadavateli odpovidd co do poctu a druhu a zda
Zatizeni netrpi zjevnymi vadami.
Service Desk” - je procesni nastroj k oznameni Vad Systému Zadavatele Dodavateli pfes
pristuiné, telefonni ¢isio a email
Servisni protokol” — je dokument, kterym Zadavate! a Dodavatel potvrdi stav po
provedeni servisniho zdsahu, resp. odstranéni nahlasené vady.
Lsmlouva” - znamen3 tuto ramcovou Smlouvu uzavienou mezi Dodavatelem a
Zadavatelem.
Software” — znamena potitatovy program. Software obsahuje soubor instrukei tvoficich
program nebo postup nebo jiné informace vietné databazi. Software miZe byt bud'v
b&¥né citelné formé, nebo ve formé zdrojového kddu, a miZe byt uchovavan na ruznych
médiich, véetnd magnetické pasky nebo disku, CD ROM.
L,Systém” — je soustava hardwaru a softwaru u Zadavateie.
Studie” — je dokument obsahujici vize a doporuceni daldihc rozvoje feSeni aplikovaného
na Systém.
,Ukonéeni servisniho zasahu" — je prakazatelné ukondeni servisniho zasahu
Dodavatalem, a to formou potvrzeni Servisniho protokolu, ze strany Zadavatele nebo
odhlaéenim Vady a pfevzetim Systému Zadavatelem a nasiednym potvrzenim Servisnitho
protokolu.
Update” ~ aktualizace Software nebo Softwarové aplikace, je? jsou soucasti Systému a
pfedmétem této Smlouvy.
Upgrade” — vylepseni nebo rozéifeni funkei Software nebo Softwarové aplikace, jez jsou
soudasti Systému a predmétem této Smlouvy.
,Vada (porucha, havarie)” — je rozpor mezi skuteénymi vlastnostmi Systému nebo jeho
#asti a viastnostmi, kieré jsou stanoveny v Dokumentaci, funkéni specifikaci nebo jinem
dokumentu, popfipadé jind chyba Systému, kterd je takto oznadena Zadavatelem.
Zatatek servisniho zasahu” —je okamzik, kdy Zadavatel nahlasi Vadu prosifednicivim
Service Desk.
L Zatizeni” — znamend hardware, pfislusenstvi a dal¥i materialy dodane Dodavatelem k
pfislusnému pinéni dle Smiouvy.
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Specifikace nabidkové ceny

Pilcha & 2 smilouvy o difo

Jednotkova cena

Cena cetikem bez

Pocet bez DPH DPH BPH 21% Cena véetne DPH
Sofrwarove prvky
WIS — nastaveni workflow a customizace 1 120000 KE 120000 K& 25 200 KE 145200 ke
Fxtra modulu - spriva vice domén, emailova notiftkaca 1 30 000 K¢ 30000 ke 16 800 ke 86 800 Ke
Fespansive HTML Sablona H S 00 K€ 90 000 K 18 900 K¢ 138 900 ke
Importni a exportni modul 1 59000 KE 50 000 KL 10300 Ke 60 500 K
Komponenty CS - blog, forum, ACL, LDAP auteniizace 1 120000 KE 120000 KE 2% 200 K¢ 145 200 K¢
Anslyza
Navrh vazeb v CMS & implemgntace 1 50 000 KE S0 000 K 10500 Ke &0 300 K&
<1 Navrh cilového konceptu, struktur webu 1 65 LOD KE 65 000 KE 13 850 KE 78 650 Ke
= Mavrh grafické padeby stranek @ navigace 1 85 000 K G5 000 e 13 B50 Ke 78 G50 Ke
\Z iNavrh migrace a integrace i 25 000 KE 25000 KE 5250 KE 30 250 Ke
o) Konzuttace
') MDD 10 6400 K 64 GO KE 132 240 k¢ 77 840 KE
Q Implementace + zaskoleni
Implementace gaterii 1 35000 K 35000 K 7350 KE 42 350 K¢
implemeniace XML a CSY struktur i 50 000 KE 50 000 K& 10500 K 60 500 KE
Implementace modulu pro audiofviden obsah 30 000 K¢ 30000 K L300 KL 36 300 K¢
Miprace day 1 60 000 K G0 D00 Re L2600 K 72 GO0 ’E
Produkini nasazeni J 20000 KE 200000 il 4 200 KE 24 200 KL
[Testovaci faze L 40000 Ke 40 000 K& 8400 KL 48 400 Ke
7 pracovani viech dokumenitaci, Skoleni 1 40 000 Ké 40 000 K 3200 K 48 400 K&
— servisni podpors 1orok 1 199 DOO KE 199 GO0 K 41 730 KL 24C 790 KE
% % sarvisni podpora 2. rok 1 199 000 K 199 (000 K¢ 41780 1¢ 240 799 K¢
= L fservisni pedpors 3. rok 1 188 Q00 KL 199 000 K 41 780K 246G 790 K
§ § servisnf podpora 4. rok i 169 GO0 K 199 000 Ke 41 790 K¢ 240 790 ¢
serisni podpors 5.rok 1 189 000 1 A3 790 KE 240 790 1K

199 000 K¢




Priloha €. 2 smilouwy o dilo

Celkova nabhidkova cena bez DPH 1999 000 K&

DPH (21%) 419 790 K¢

Celkovd nabidkova cena vEetné DPH 2 418 790 K&




Pfiloha €. 3 smiouvy o dilio

KoNTAKTNI UDAJE

1.

L3

Smiuvni strany se dohodly a zhotlovitel urtil, e osobami opravnénymi k jednani
za zhotovitele ve vécech, které se tykaji této smlouvy a jeji realizace jsou:

a. Jméno:
b. email:
c. telefo

Smluvni strany se dohodly a objednatel wril, Ze osobami opravaénymi k jednani
za objednatele ve vécech, které se tykaji této smlouvy a jgji realizace jsouw:

a, Jméno:
b. email:
<. telefon:

Smluvn{ strany se dohodly, Ze kontaktnimi udaji pro sjednavéni servisni podpory jsou:

Kontaki na servisni podporu za zhaotovitele:
E-mail:
Telefon:

Kontakini adaje za objednatele:
E-mail:
Telefon:
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