
l t'  LIBEREcKA /ts
Libereckii lS, a,s,. Mrstikova 3. 461 71 Liberec lll

telefon: +420 485 243 031
e-mail: lis@libereckais.cz
lC :25450131
Dlc:- c225450131
www.libereckais.cz

Dooarex c. 1
re SmlouvE o PosKYrovAr{i sr-uZee

lNFoRMAdNicH TEcHNoLocri

6isLo sMLouVY PoSKYToVATELE: LIS 2OO7l1/OO1

6isLo srrrr-ouw oBJEDNATELE: 07 12007 103

sn,tluvxi STRANY

1. Subjekt: lrdstsky obvod Liberec - Vratislavice nad Nisou

Se sidlem: Tanvaldski i  50,463 1l Liberec 30

Zastoupeni: Lukiis€m Pohankou,starostou

lC: 002 62 978

Bank. spojeni: 984943369/08OO, 6eska spoiiielna, a.s,

(d6le jen objednatel)

2. Subjekt: LibereckA tS, a.s.,

Se sidlem: Mritikova 3, 461 71 Liberec lll

Zastoupeni: Ing. Jarcslavem Bureiem, MBA, ieditelem

lC: 254 50 131

Dle I c225450131

Bank. spojeni: 5542052/o8oo, 6eske spoiitelna, a.s,

\dA e )en poskytovalel)

oba spoledn6 t6Z jako,,smluvni strany'

Spoleanosl j6 zapsana v Obchodnim rejstliku u Krajskeho soudu v Usii nad Labem v odd. B, vlo:c€ 1429.
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PREDMET DODATKU
Piedmdtem tohoto dodatku 6. 1 jsou nize uveden6 zm6ny jednotlivich al6nk0 shora

uveden6 smlouvy, ve zndni piedchozich dodatkir a jednotli\.ich piiloh Ostatni ujedndni
smlouw z0stdvaji beze zmen.

Nov6 zn6ni a16nkri smlouvy:

PREDMET SMLOUVY
1) Pfedmetem smlouvyje poskytov6ni sluzeb v oblasii Informacnich technoLogii:

a. dle specifikace v piiloze smlouvy,,Defin ce slu:eb",

b. poskltnuti 7 licenciS[/L pro pfistup do syst6mu SAP R/3, spr6va syst6mu, uzivatelska
podpora Prod!ktivniho Provozu,

c. poskvtnuti T licenci SN,'IL pro pfistlp do aplikace AGENDIO (Smouvy a poplatky),
sprava syst6mu, uZivatelsk6 podpora produktivniho provozu,

d. poskytnuti 20 licenci Sl\4L pro pfistup do aplkace Komplexni datov6 b6ze (registry
KDB), spr6va systemu, uzivatelska podpora produktivniho provozu,

e. poskytnuti multilicence SML pro pfistup do geografick6ho informadniho syst6mu
l\,4afushka (GlS), sprava systemu, uzivatelskzr podpora produktivniho provoz,

f. poskytnuti 27 licenci operadniho syst6mu Microsoft Windows v aktud ne dostupn6
verzi dle standardr:r informa6niho sys16mu,

g. poskytnuti 31 licenci kanceldfskeho software Microsoft Office standard vaktudn6
dostupn6 verzj, dle standardil informaaniho systemu,

h. posk\,'tnuti 35 licenci sifov6ho antivkov6ho softlvare Symantec Antivlrus CE v aklua ne
dostupn6 verzi, dle standardil informadniho syslemu,

i. poskytnuti 1 ljcence pro pfistup do aplikace RybSfsk6 listky, dle standard0
informadniho syst6mu,

j. zajiiteni soudinnosti poskytovatele pi vyizovani vyjadfeni k existenci slti

2) Pfedmttem smlouvy neni:

a. instalace, zaikoleni a uvedeni do provozu geografickeho informadniho systemu (GlS)
veetn6 Dasoortu komunikaci,

b. doddvka informadnich iechnologii, ktef6 nejsou specifikov6ny v piiloze smLouvy
,,Definice s u:eb".

c. spr6va informa6nich techno ogii v majetku zakaznika, kter6 nejsou soudasti
poskltovanYch s uzeb,

d. konzultaani a dalsi pr6ce, kter6 nejsou specifikovdny v pfiloze smlouvy 'Definice
sLuZeb".

KONTAKTN1 OSOBY A ZASADY KOMUNIKACE
1) Veskera komunlkace probih6 z6sadne v deskem jazyce.

2) Vsechny pozadavky objednatele tsou piedav6ny jednoznadnim procesem pies Centr6 ni
helpdesk (d6le jen ,,CHD") poskytovatale dle Vseobecnich obchodnich podminek. I!4o
podminky jsou definov6ny tak, aby byly zajistCny adekv6ini reakce na pozadavek jak6koli, tedy
i nejvyssi naL6havosti.

3) Vevidenci pozadavki CHD je veden plny seznam vsech po:adavkl na slu:by a zvotni
cyklus, vdetnd dasovich zdznamir. Tato evidence poskltuje vsechny potebn6 informace pro
tvorbu vikazt plneni trovne sluZeb. Paskytovatel je opdvnen pozadavek piedanijinou cestou
odmitnout.

Spoleanostje zapsana v Obchodnim rejsiiiku u Krajsk6ho soudu v Ustinad Labem v odd B, vloice 1429.
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4) Vyfeseni pozadavkLJ na podporu potvrzuii opr6vndn6 osoby na stanC abiodnatele a
poskytavatele v eLektronick6m formu 6fi syst6mu pro sbdr pozadavkil obiednatele, kteri
obsahuje popis provedenych ikonir, celkovi aas ieseni pozadavku, datum provedeni
jednotlivich 0kon0, jm6no pfed6vajici a pfejimaiici osoby.

5) Rozhranni aplikace pfo zad6v6ni pozadavkir ie na adrese: http://helpdesk.libefec.czl.

6) Oprdvnen6 osoby objednatele budou, v plipadd polleby, bezplatne zaskoleny na u:iveni
aplikace pro zaddvdni a s edov6ni pozadavkt.

7) Oprevne_ini osoba mi za poskytovalele jsoul
a. Centrelni Helpdesk poskytovatele, 4B5 243 555, help@libereckais-cz,
b. Tom65 Bartoi, manazer !seku provozLl, 485 243 036, badon.tomas@libereckais.cz,
c. Josef Fr6hlich, vedouci speciaLsta CHD, 485 243 558, froh ich.iosef@libereckais.cz.

8) Opr6vn6nimi osobamiza abjednatele jsou:
a. lng. lvan Zddrsky, ia)ennik,482 428 A12, zdarsky.ivan@vratjslavice.cz.

OBEGNA USTANOVENI
Na tulo smlouvu se vztahuji V6eobecn6 obchodni podminky poskytoveni slu:eb Libereck6 lS,
a.s. (d6le jen Vseobecn6 obchodnl podminky) dostupn6 v aktu6lni podobe na
www.libereckais.cz,

V pfipadd rozporu mezi ustanovenimi t6to smlouvy a VSeobecnich obchodnich podminek isou
plahe usianoveni t6to smlouvy.

H65eni incident0 a poiadavkl] Objednatelen je provddeno dle ,,Pfedpisu specifikace
pozadavku".

L bereckd lS, a.s. m6 zaveden syst6m lizeni jakostj podle CSN EN ISO 9001:2000 a syst6m
fizeni bezpednosti informaoi v souladu s CSN ISO/IEC 27001:2006. Tyto syst6rny
managementu jsou pfovozoveny spoledn6 jako integrovani syst6m managementu spole6nost
Liberecke lS, a.s. (d6le jen ISM).

' r )

2)

3)

4)

Vewalislavicich dne dl . 6 V Liberci dne: /(,

Za Posktiovatele:

!'at3

131

1 )

2)

3)

zAvEnecHA USTANoVENi
Plalnost tohoto dodatku 6. 1 je stanovena ode dne leho podpisu obdma smluvnimi shanaml.

Udinnost lohoto dodatku d. I  je stanovena ode drc 1.7.2013.

Tento dodatek d. 1 je vyhotoven ve dvou stejnopisech, z nichz kazdi nA povahu originalLJ,
ka2dd ze s'nluvnlch stran si po_echi jede_.

4) NedilnoLJ sou66st tohoto dodatku 6. 1 tvofi pfilohyl
a. Pfiloha d. 1 - Definice sluzeb
b. Piiloha d. 2 - Vipis z bezpednostni politiky informaci L bereck6 lS, a.s. v oblasti

systdmu iizeni bezpeenosti informaci

6
Za

Ing. Ja

Spo eanostje zaps6na v Obchodnim rcjstiiku u Kmjsk6ho soudu v Usti nad Labem v odd. B, vlozce 1429.
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LIBEREc w.Ar/ ls
Libereckii lS, a,s., Mrgtikova 3, 461 7l Liberec lll

telefon'. +42O 485 243 031
e-mail:  l is@libereckais.cz
lc 25450131
DlCt C225450131
w.vwv.libereckais.cz

Piiloha d. 2 - Vipis z bezpednostni politiky informaci Libereck5 lS, a.s. v oblasti
syst6mu iizeni bezpeinosti informaci

Vipis v fozsahu vztahujicim se k poskytovanim sluZb6m v oblasti lT dle t6to smlouvy.

0vod
Libereck6 lS, a.s. vybudovala syst6m fizeni jakosti pode CSN EN ISO 9001:2000 a syst6m fizeni
bezpednosti informaci v souladu s CSN ISO/IEC 27001:2006. Tr4o syst6my managementu jsou
provozoveny spoleene jako integrovani syst6m managementu spolednosti Libereckd lS, a.s. (d6le ien
ISM).

Spolednost prosazuje bezpednost informaci jako co'ek slo:eni z jednotlivich opatfeni organizadni
bezpecnosti, zajisteni ochrany aktiv, porsondlni a fyzick6 bezpednosti a bezpednosti lnformacnich
teohnologii pro zajis€ni dostupnosti, integrity a dtvCrnostispravovan9ch informaci.

Klasifikac€ b€zDednosti informaci
Vsechny iniormace LIS jsou klasifikovdny. Klasifikaci informaci tvofi proces, ve kter6m je informaci
ptiiazen klasiiikadni stupei. Klasifikadnistuperi se informaci pfifadi podle viznamu a zavaznostijejiho
obsahu. Pro idely klasifikace informaci LIS je stanoveno nSsledujici klasifikaen' sch6ma:

. Vefejne informace;

. Nevefejnd informace, kter6jsou, bud'l
o Intefn' informace LlS, nebo
o Ciflive informace LIS.

VeSkere takto klasifikovan6 informacejsou oznadeny slovy ,,Citliv6", ,,Sensitive" nebo zkratkou ,,S".

Citliv6 informace LlS, obsahujici obchodni tajemstvi, jsou v:dy afchivov6ny s d0razem na skutednost,
Ze obchodni tajemstvi je nepromlditelne (vyjimka z ostatnich prev dusevniho vlastnictvi) a z tohoto
d0vodu musi b:it pfi archivaci spisov6ho materi6lu stanovena easovg neomozon6 archivadn' lh0ta
( icendni smlouvy k pfedmeiirm prirmyslov6ho vlastnictvi, smlouvy o dilo s licendni dolozkou, obdobnd
typy smluv nepojmenovanich).

Externi subjekty
Piistup externich subjekt0 k nevelejnim infoma6im nebo do chrdnenich a zabezpedenich z6n LIS je
regulov6n na ziikladd smlouvy mezi LIS a externim subjektem. Piistup k informacim neni povolen do
doby zpracov6ni z6znamu o pokMi bezpednostnich po:adavki, zpracoveni NDA a n6sledn6ho
uzavienismlouvy,
LIS prov6di identifikaci a posouzeni rizik, plynoucich z piistupu externich subi€Ki, pied
uzavienim smlouvy s tdmlto subjekty.

LIS uzavir6 s tietimi stranami dohody o mldenlivosti - NDA. Tfoti strany, kter6 p€cuii s informacemi
spolednosti, se musismluvn6 zav6zat k ochrane nevefejnich informaci LlS.

Bezpednostnl pozadavky pro plistup zekaznikfi k informacim LIS jsou uplesiov6ny ve smlouvach
se zAkazniky na z6klade proveden6 identifikace rizik.

Zam6stnanci tfetich stran jsou povinni v pflpad6 nutnosti seznamovani se s nevefejnimi informacemi
LIS stvfdit sv\im podpisem zSvazek zachoviinf mldenlivosti, a to je5t6 pfed tim, nezjim bude umo:nen
pfistup k informacim a prostedkirn pro zpracov6ni informaci LlS.

Ftzickd bezpednost prostiedi
Objekty, v nichz jsou Datov6 cenira posk),tovatele pro poskt4oveni sluzeb lT jsou umi6idny v
nasledujicich lokalitdch:

. Budova Nove radnice [,4agistretu m6sta Liberec, Fr,idlantsk6 183/4, Liberec l.

. Budova URAN, 1. m6je 108/48, Liberec lll.

Spolednostje zapsdna v Obchodnim rejstliku u Krajskdho soudu v ustlnad Lab€m v odd. B, vloice 1429.
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Veskere opatfeni fyzick6 bezpednostijsou fea izov6ny ve spolupreci s majiteli budov, v nichz md LIS
pronalat6 prostofy.

Techno ogick6 prostfedky jsou umisteny v zabezpedenich z6n6ch, kter6 tvoii samostatne prostory
LlS, ve kterltch jsou zpracov6v6ny, manipulovdny a uklSd6ny nevefelne informace LIS aZ do
klasifika6niho stupnd Clt lv6 informace LIS a dSle informace klientir LlS.

Person6lni bezoednost
Ndv5t6vy jsou po celou dobu pobytu v prostordch LIS doprov6zeny zamdstnancem LlS. Zamdstnanci,
ktefi doproviizeji nevstdvu, pled vstupem ndvstevy do zabezpeeen6 z6ny navic:

. Zajisti, aby vstup ndvstevy do zabezpedene z6ny schv6l I bezpe6nostni manazer LlSj

. Seznemi ndvst6vu s pokyny, jak se chovat v z6nd, do kbre niiv5t6va vstupuje;

. Zaznafienqi datum a das piichodu a odchodu nev5t6vy ze zabezpeaene z6ny a
zajlsti doprovod pfi jejim odchodu.

Obdobnim zpisobem, jakli je uveden vyse, je povolen vstup do zabezpedenich z6n pracovnik0m
tietich stran a osob6m vykon6vajicim dodavatelsk6 pr6ce.

Bezoednost zalizeni
Zafizeni Infofmadnich a komunikadnich techno ogii (d6le ien ICT) jsou umist6na a chrandna tak, aby
se sniZ la rizika hrozeb prostiedi a moZnosti neautorizovan6ho pFistupu.

Zabezpeaere z6ny, kde jsou umist6ny technologicke prostfedky, ve kterlich jsou zpracov6vdny,
manipu ov6ny a ukl6d6ny neveiejn6 informace LIS a informace klient0 LIS (dale ,,serverovny"), spltiuji
niisledujici podminky:

. Servery a daLi zaiizeri lnfrastruktury a pfisluSnd dokumenlace a zdznamove m6dia s
nevefelnimi inforrnacem se vzdy umistuji a piechovdvaji v samostatn6 mistnosti opafene
samoslatnym vstupem, zabezpeden6 elektronckim zabezpedovacim syst6mefir a
pfipadne dalSimi technlcki'mi zabezpedovacimi prostfedky;

. DveFe do serverovriy musi bit mimo probihajici sei.visni di jin6 technick6 z6sahy stale
tzavrene:

. Vnitfni uspofAd6ni serverovny musi byt takov6, aby z vn6l5i strany budovy nebo z okolnich
budov nebylo vlddt na mon tory, na kterich jsou prezentovany neveleln6 informace;

. Seryerovna musi sp iovat klimatick6 podminky pro bezporLrchovli provoz techniky;

. SeNery musi bll osazeny och€nou prot blesku; ochrannymi filtry proti blesku jsou
osazeny vsechny vstupni zdroje a vnCjsi kornunikaeni linky;

. ZAkaz konzumace potravin, pitin6pojir a koufeni.

Za umist6ni zafizeni lcf a zaji6tdni jeho ochrany v souladu s vlise uvedenimi pravidly odpovidaji
pfisludni vedouci zamestnanci odpovedni za spravu zalizeni ICT LIS v dan6 lokalitd. Za kontrolu
umisteni zafizeni ICT v souladu s viSe uvedenim prav d y odpovidA bezpebnostni manazer.

Spreva incidenli bezpednosti informaci
Bezpednostnim lncidentem se rozumi jakakoiv udelost, kter6 vede nebo mize v6st k naruseni
dirvernosti, doslupnost nebo integrity nforrnaci v rdmci LlS. Bezpednostnirn incdentem je Iak6kol
poruSeni obecnich povinnosti uvedenych v bezpednostni politice, pro kter6 nebyla ud6lena vlijmka.

JednA se zelm6na o ndsledujici bezpednostni incdenty:
. nesprdvnd manipulace s inforrnacerni k asifikovaniml ve stupnich intemi informace LIS a

ct iv6 informace LlS, zejm6na pak:
'/ pfistup ke klas fikovanim infofinacim neopr6vn6no! osoboul
'/ jakikoliv injk/ztrata klasifikovanich informaci;
r' nezabezpeten' uchovdnl klasiflkovanych informaci (napi. pisemnosti, m6da s
klasif ikovanimi informacemi);

Spoleanostie zaps6na v Obchodnim fejstriku u KEjsk6ho soudu v lJstlnad Labem v odd. B, vlo:cs '1429



'/ nechrAneny (nesifrovany) pfenos klasifikovanych informaoi mezi jednotliu.irni
komponentami systemu lS LIS;

. existence pfistupovich prev u zamestnance LIS (popf. pracovnika externiho subjektu),
kteri ukonail vikon pracovnich ainnosti spojenych s oprdvndnou pofebou pfisiupu k lS
Lts;

. jak6koliv naruseni fyzick6 bezpednosti (vloupdni, 0mysln6 fyzick6 poskozeni zaiizeni lS
LIS apod.) do zabezpeaenich pracovist';

. vyskyt Skodliv6ho programo / Skodliveho k6du v prostledi lS LIS;

. kompromitace, popf. podezfeni na kompromitaci ptistupovich !daj0.

Jednotnym mistem pro hl6seni bezpednostnich incident& je Syst6m spdvy bezpeanostnich incidontir,
ktery je zajiSt'oven vLlS Centrdlnim HelpDeskem na tel. disle 485 243 555, pfipadne e-mailu:
help@libereckais.cz.

Rizoni kontinuily 6innosti
Cilem iizeni kontinuity dinnostije brenit pferuSenl dinnosti LIS a chr6nit LIS pred n6sledky z6vaZn)7ch
chyb a katastrof nebo Mo n6sledky minimalizovat. Rizeni kontinuity ainnosti tvoii syst6m opafeni
zameienych na pfip€vu adekv6tni reakoe v pfipad6 ohro:oni djnnostf LlS. Rizeni kontinuity dinnosti
zahrnuje syst6m dokumentace, teslov6ni, levizi a dishibuce navrzenich opatleni spolu s piidClenim
odpovidajicich pravomoci.

ZavEr
Podrobn6 infofmace zoblasti syst6mu fizeni bezpeenosti informaci jsou k dispozioi v plain6m
dokumentu Bezpednostni politika informaci Liberecko lS, a.s.

Platnost dokunentu od: 1. 2. 2012
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