Cislo Smlouvy MF

17-909-0066

Toto ¢islo uvddéjte pri fakturaci

SMLOUVA

na dodavku a implementaci systémi pro centralizovanou spravu logi, udalosti a
strojovych dat (systém SEM)
uzaviena ve smyslu ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCanského zakoniku, ve znéni
pozdé¢jsich piedpist (dale jen ,,Obcansky zakonik®) v souladu se zakonem ¢. 134/2016 Sb., o
zadavani vetfejnych zakazek, ve znéni pozdéjsich predpisi (dale jen ,,ZZVZ*) na zaklad¢ vyzvy k
podani nabidky ve véci vetejné zakdzky malého rozsahu zadané prostfednictvim Narodniho
elektronického nastroje (NEN) pod ¢.j.: MF-33769/2017/9003-1
Evidencni cislo: 9009/096/2017
(déle jen ,,Smlouva*)

Smluvni strany

Ceska republika - Ministerstvo financi

Sidlo: Letenska 15, 118 10 Praha 1

jejimZ jménem jedna: Viktor Janacek, povéten fizenim odboru 70
ICO: 00006947

DIC: CZ 00006947

bankovni spojeni:

ID datové schranky: xzeaauv

(déle jen ,,Objednatel)

a

Caleum a.s.

Sidlo: Na Pankraci 1724/129, 140 00 Praha - Nusle

zapsana v obchodnim rejstiiku pod spisovou znackou B 18559 vedenou u Méstského soudu v Praze
zastoupena:Josefem Ladrou, pfedsedou predstavenstva

I1CO: 28351363

DIC: CZ28351363

bankovni spojeni:

ID datové schranky: ecfi232

(déle jen ,,Zhotovitel*)

(Objednatel a Zhotovitel spolecné déle téz jen jako ,,Smluvni strany* a jednotlivé jako ,,Smluvni strana®).

PREAMBULE

Tato Smlouva se uzavira na zakladé vysledkii zadavaciho fizeni vefejné zakazky na dodavku a
implementaci ,,Systéma pro centralizovanou spravu logi, udalosti a strojovych dat (systém SEM)“
(dale téz ,,Zadavaci fizeni), kdy nabidka Zhotovitele byla vybrana jako nejvhodnéjsi. Pokud se v
této Smlouve odkazuje na zaddvaci podminky, zaddvaci dokumentaci ¢i nabidku Zhotovitele, mini se
tim dokumenty souvisejici se Zaddvacim fizenim (déle jen ,,Dokumenty Zadavaciho fizeni®).



I.  U&el Smlouvy

Ugelem této Smlouvy je plnéni pozadavki Zakona o kybernetické bezpecnosti ¢. 181/2014 Sb., ve
znéni pozd¢jSich predpist, Vv informacnim prostfedi Ministerstva financi CR (déle jen ,,IS MF*)
zajisténim Systému pro centralizovanou spravu logl, udalosti a strojovych dat (dale jen ,,Systém
SEM®).

Il. Predmét Smlouvy

1) Pfedmétem plnéni této Smlouvy je zavazek Zhotovitele zajistit:

1.1.

a)
b)

c)
d)

)
k)
1)

1.2.

a)
b)

c)

d)

Hardware (dale jen ,,HW*) a software (dale jen “SW*) pro dva Systémy SEM do IS MF v
rozsahu a funkcich:

sbér logh z infrastrukturnich prvki, databazovych stroji a aplikacniho programového
vybaveni IS MF (tj. networking, firewally, DB, OS serveru a stanic),

aplika¢ni podpora pro tvorbu jednotného formatu ukladanych logt (parser),

jednotné centralni dlouhodobé tloziste logd,

u kazdého Systému pro centralizovanou spravu logi, bude kapacita ulozist¢ pro logy o
velikosti min. 40 TB (minimalni ochrana proti ztraté dat RAID 5, nebo 6).

generovani vystrah (alerting a reporting),

plnéni pozadavkl Zakona o kybernetické bezpecnosti €. 181/2014 Sb. ve znéni pozdéjsich
ptedpist, ve smyslu provadéci §21 vyhlasky ¢. 316/2014 Sh. §21,

ovétovani prijeti, integrity a zdroje zaznamu,

uzivatelské GUI pro sledovani aktudlnich stavli, generovani reportii a sestav pro kontrolni a
analytickou ¢innost,

podpora vysoké dostupnosti formou geograficka redundance mezi nastroji pro
centralizovanou spravou logt a jejich tlozistém (forma — master-slave),

aplikacni vybaveni pro sbér logl, udalosti a strojovych dat ze dvou vzdalenych lokalit
Objednatele (z lokality Vapenka a Voctarova do lokality Letenska),

Instalaéni, provozni a uZivatelskéd dokumentace,

instala¢ni média k dodanému SW a operacnimu systému.

Implementaci a zprovoznéni Systému SEM do IS MF, které spociva v :
instalaci dodaného HW a SW vybaveni do prostiedi IS MF,

konfiguraci feSeni o vysoké dostupnosti ,

vyrobé, implementaci a zprovoznéni log parsert pro:

e 17 aplikacnich agend (systém),

e system SAP,

e Symantec messaging gateway

instalaci a zprovoznéni sbéru logi nastroji podporovanych formati do oblasti infrastruktury
IS MF:

e networking, firewally a systému pro fizeni protokolt 802.,

servery a stanice s OS Windows, Linux, Solaris, HP Unix,

VMware,

Antiviry Symantec,

Adresarové sluzby MS Active Directory,

Databaze Oracle, Informix, MS SQL, My SQL,



e) dokumentaci obsahujici popis struktury prostiedi a mapu toku logi z jednotlivych zdroji do
centralniho ulozisté, specifikaci nastaveni alertd reportd a transformace logi do pozadované
formy.

1.3. ZaSkoleni zaméstnanci Objednatele v provozovani Systému SEM v celkovém rozsahu 48
hod., které se tyka:
a) instalace, konfigurace a spravy systému vcetné log databaze,
b) ovladani GUI, definice alertd, reportingu, analyzy logt,
c) tvorby vlastnich parserti pomoci vizualniho programovaciho jazyka a konsultace.

1.4. Technickou podporu pro Syst¢ém SEM (dale jen ,,Produkt®) 12 mésici ode dne instalace
SW spocivajici v:

a) moznosti bezplatného pfistupu a opravnéni k pouzivani aktualni verze Produktu a opravné
verze Produktu, véetné jejich aktualizace, budou-li néjaké dostupné;

b) asistenci v pfipadé otazek tykajicich se rutinniho provozu, kratkodobé instalace a pouziti
(otazky typu "jak na to") a dale otdzek tykajicich se kddu (chybové ¢i nestandardni stavy,
chovani v rozporu s Dokumentaci Produktu);

c) feSeni zavad Produktu;

d) pravu uzivat podporované verze Produktli na libovolném Podporovaném opera¢nim systému.

e) bezplatném elektronickém on-line pfistupu k poslednim Aktualnim verzim Produktu s
moznosti ¢erpani Podpory.

2) Zhotovitel bude pii plnéni této Smlouvy postupovat dle Prilohy ¢. 1 této Smlouvy ,,Pozadavky na
systém pro centralizovanou spravu logti, udalosti a strojovych dat®.

3) Pfedmétem plnéni této Smlouvy je zaroven zavazek Objednatele za fadné a v¢as dodany Piedmét
plnéni uhradit Zhotoviteli za fadn¢ a v¢as poskytnuté plnéni Cenu dle ¢l. IV. této Smlouvy.

4) Zhotovitel zavazné prohlasuje, ze Predmét plnéni odpovida pozadavku uvedenému v zadavaci
dokumentaci k vetejné zakazce ¢.j. MF-33769/2017/9003-1.

I11.  Zpusob plnéni — misto pIlnéni, termin plnéni, pfedavaci Fizeni

1) Pfedmét pInéni je Zhotovitel povinen predat (umoznit jeho uziti) Objednateli v misté plnéni,
kterym je sidlo Objednatele: Letenska 525/15, 118 10 Praha 1, neni-li Smluvnimi stranami
dohodnuto jinak (dale jen ,,Misto plnéni).

2) Zhotovitel se zavazuje, ze bude Pfedmét plnéni vykonavat prostiednictvim jedné nebo vice
fyzickych osob, jejichz kvalifikace bude prokazana ve vybérovém fizeni. Pfedmét plnéni bude
vykonén fadné a s odbornou péci.

3) Pfedmétu plnéni bude Objednateli piedlozen formou niZze uvedenych Dil¢ich vystupd
k akceptaci.

Diléi vystup: Zahajeni plnéni: Termin dokonéeni: (hodnotici kritérium)
1.Pfedmét plnéni v €1. 1. odst. 1.1. Smlouvy den podpisu Smlouvy 07.04.2018
2.Pfedmét plnéni v ¢l. 1. odst. 1.2. Smlouvy den podpisu Smlouvy 27.06.2018
3.Pfedmét plnéni v ¢l. II. odst. 1.3. Smlouvy den podpisu Smlouvy 29.06.2018
4 .Pfedmét plnéni v ¢l. I1. odst. 1.4. Smlouvy ode dne instalace SW 29.06.2019



4) Smluvni strany sjednavaji, ze kazdy jednotlivy Dil¢i vystup Pfedmétu plnéni uvedeny v ¢l. II.
odst. 1.1. -1.3. bude podroben akcepta¢nimu fizeni (vyjma Piedmétu plnéni uvedeného v ¢l. II.
odst. 1.4.). Vystupem akceptacniho fizeni je Akcepta¢ni protokol podepsany obéma Smluvnimi
stranami, jehoZz vzor tvofi Pfilohu ¢. 2 této Smlouvy.

5) Zhotovitel je povinen upozornit Objednatele 2 pracovni dny pfedem o terminu pfedani Predmétu
plnéni k akceptaci. Objednatel provede akceptaci kazdého Dil¢iho vystupu nejpozdéji do 10
pracovnich dni od jeho pfedani k akceptaci. Pro odstranéni nejasnosti se uvadi, ze termin predani
uvedeny v odst. 3) tohoto clanku je terminem pro piedani Dil¢iho vystupu jiz po probehlé
akceptaci.

6) V piipad¢, ze nedojde k podpisu Akceptaéniho protokolu ze strany Objednatele, neni Dilci
vystup Predmétu plnéni ze strany Zhotovitele povazovan za tadné¢ piedany a ze strany
Objednatele za fadn¢ pfevzaty a schvéleny.

7) Okamzikem podpisu Akceptacniho protokolu a jeho schvalenim bez vyhrad se povazuje Predmét
plnéni ze strany Zhotovitele za fadné pfedany a ze strany Objednatele za pfevzaty a schvaleny.

8) Nebude-li mezi Smluvnimi stranami dohodnuto v ramci akceptac¢niho fizeni jinak, je Zhotovitel
povinen odstranit vady Predmétu plnéni, zjisténé v ramci akceptacniho fizeni, do 5 pracovnich
dnli od okamziku podpisu Akceptacniho protokolu se soupisem zjisténych vad ze strany
Objednatele.

9) Akceptacni protokol zpracuje Zhotovitel ve dvou vyhotovenich, z nichz kazda Smluvni strana
obdrzi po jednom vyhotoveni.

10) Piedmét plnéni musi vyhovovat bezpe¢nostnim standardim, jejichz pouziti je obvyklé u
obdobnych produktl, a musi svou technickou urovni odpovidat zaddvacim podminkdm
Objednatele v oblasti bezpecnosti a provozu informacnich a komunikac¢nich technologii a
zavaznym i doporucujicim technickym a bezpe¢nostnim normam platnym v Ceské republice.

IV. Platebni podminky — cena, platebni podminky a fakturace

1) Za tadné a vcCasné poskytnuti Pfedmétu plnéni se Objednatel zavazuje zaplatit Zhotoviteli
celkovou maximalni Smluvni cenu uvedenou bez DPH, kteréd byla sjednana dohodou smluvnich
stran podle zdkona ¢.526/1990 Sb., o cenach, ve znéni pozdé¢jsich predpist, ktera je
nepiekroCitelna, a ktera zahrnuje vesSkeré naklady Zhotovitele spojené s Pfedmétem plnéni
Smlouvy (tj. napf. naklady na dopravu, na zprovoznéni atd.) (dale jen ,,Smluvni cena"). Smluvni
cena byla dohodou Smluvnich stran stanovena ve vysi:

bez DPH 1931 000 K¢, (slovy: jedenmiliondévétsettiicetjednatisic korun ¢eskych)
DPH 21% 405 510 K¢, (slovy: ¢tytistapéttisicpétsetdeset korun ceskych)
vcetné DPH 2 336 510 K&, (slovy: dvamilionyttistatiicetSesttiscipétsetdeset korun ¢eskych).

2) Smluvni cena za Pfedmét plnéni uvedena v odst. 1. tohoto ¢lanku se ¢leni na dil¢i Smluvni ceny:
a) dil¢i Smluvni cenu za Pfedmét plnéni uvedeny ¢l. I1. odst. 1.1. (Dodavka HW a SW) :
bez DPH 1 084 000 K¢, (slovy: jedenmilonosmdesatcyfitisic korun ¢eskych)
DPH 21% 227 640 K¢, (slovy: dvéstédvacetsedmtisicSestsetétyticet korun ceskych)
vcetné¢ DPH 1 311 640 K¢, (slovy: jedenmiliontfistajedenacttisicSestsetéyficet korun ¢eskych)



b) dil¢i Smluvni cenu za Predmét plnéni uvedeny ¢l. 1. odst. 1.2. (Implementace) :
bez DPH 637 000 K¢, (slovy: Sestsettiicetsedmtisic korun ¢eskych)
DPH 21% 133 770 K¢, (slovy: stoficetttitisicsedmsetsedmdesat korun ¢eskych),
véetné DPH 770 770 K¢, (slovy: sedmsetsedmdesattisicsedmsetsedmdesat)

c) dil¢i Smluvni cenu za Piedmét plnéni uvedeny ¢l. I1. odst. 1.3. (Zaskoleni) :
bez DPH 54 000 K¢, (slovy: padesatéytitisic korun ¢eskych)
DPH 21% 11 340 K&, (slovy: jedenacttisictiistacyficet korun ¢eskych)
véetné DPH 65 340 K&, (slovy: Sedesatpéttisictiistactyficet korun ¢ekych)

d) dil¢i Smluvni cenu za Pfedmét plnéni uvedeny ¢l. 1. odst. 1.4. (Podpora) :
bez DPH 156 000 K¢, (slovy: stopadesatsesttisic korun ¢eskych)
DPH 21% 32 760 K¢, (slovy: tiicetdvatisicsedmsetSedesat korun ¢eskych)
véetné DPH 188 760 K¢, (slovy: stoosmdesatosmtisicsedmsetSedesat korun ¢eskych)

3) Smluvni cena za Pfedmét plnéni uvedena v odstavci 1) tohoto ¢lanku bude uhrazena jednorazove
na zaklad¢ jedné vystavené faktury s piilozenym Akceptaénim protokolem podepsanym obéma
Smluvnimi stranami.

4) Zhotovitel vystavi fakturu Objednateli az po pfedani vSech Dil¢ich vystupti Pfedmétu plnéni
(vyjma Piedmétu plnéni uvedeného v ¢l. II. odst. 1.4.), resp. po podpisu Akceptacniho protokolu
Objednatelem bez vyhrad. Akceptaéni protokol bude tvofit pfilohu faktury.

5) Zhotovitel doruci fakturu na adresu Objednatele:

Ministerstvo financi
Podatelna
Letenska 15, 118 10 Praha 1

6) Faktura bude obsahovat nalezitosti obchodni listiny dle § 435 Obc¢anského zakoniku a Vv ptipadé,
ze jde o danovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozdéjsich predpist. Faktura musi déle obsahovat:

a) identifikaci Predmétu plnéni podle Smlouvy a Dokumentt Zadavaciho fizent;

b) cislo Smlouvy, uvedené v zahlavi Smlouvy v ramecku, které slouzi jako identifikator
platby;

C) uplné bankovni spojeni Zhotovitele;

d) kopii Akceptaéniho protokolu.

7) Zhotovitel prohlasuje, ze je platcem DPH. Ke kazdé dil¢i Smluvni cené bude pfipo¢tena DPH dle
sazby dan¢ platné ke dni uskute¢néni zdanitelného plnéni.

8) Smluvni strany se dohodly, ze je-li Zhotovitel platcem DPH a je v okamziku uskute¢néni
zdanitelného plnéni veden v rejstiiku nespolehlivych platcti DPH, anebo nastane nékterd z jinych
skute¢nosti rozhodnych pro ruc¢eni Objednatele, je Objednatel opravnén zaplatit Zhotoviteli pouze
dohodnutou cenu bez DPH a DPH odvést ptislusnému spravcei dan€ dle platnych pravnich
predpisti, nedohodnou-li se smluvni strany jinak. O provedené uhradé¢ DPH spravci dané bude
Objednatel Zhotovitele informovat kopii oznameni pro spravce dané dle §109a zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢&jsich predpist, bez zbyte¢ného odkladu.

9) Splatnost fadné vystavené faktury ¢ini 30 kalendainich dnti ode dne doru¢eni Objednateli.

10) Objednatel ma pravo fakturu Zhotoviteli pfed uplynutim lhity splatnosti vratit, aniz by doslo



k prodleni s jeji thradou, obsahuje-li nespravné nalezitosti nebo udaje, chybi-li na faktufe ne¢ktera
Z nalezitosti nebo tidaji nebo chybi-li kopie Akceptac¢niho protokolu. Ode dne doruéeni opravené
faktury bézi Objednateli nova lhtita splatnosti.

11) Platby budu probihat vyhradné v korunach ¢eskych a rovnéz veskeré cenové udaje budou uvedeny
Vv této meéne. K platbé dojde bezhotovostné prevodem na ucet uvedeny v zédhlavi Smlouvy a podle
udajli na vystavené faktuie. Odlisné bankovni idaje uvedené na faktufe maji prednost pied udaji
uvedenymi v zahlavi této Smlouvy.

V.  Prava a povinnosti smluvnich stran

Povinnosti Objednatele

1) Objednatel se zavazuje zkontrolovat soulad Akceptacniho protokolu se skuteéné dodanym
Pfedmétem plnéni a Vv ptipadé jakychkoliv nesrovnalosti uvést vSechny vyhrady ohledné
predavaného Pifedmétu plnéni do Akceptacéniho protokolu. Nejsou-li na Akceptacnim protokolu
uvedeny zadné vyhrady, ma se za to, ze Objednatel Pfedmét plnéni piejima bez vyhrad.

2) Objednatel se zavazuje zaplatit véas Smluvni cenu za fadn¢ provedeny a piedany Pfedmét plnéni.

3) Objednatel se zavazuje poskytnout potiebnou souéinnost, kterou lze po ném spravedlivé
pozadovat pti feSeni vSech zalezitosti souvisejicich s poskytovanim plnéni dle této Smlouvy.

Povinnosti Zhotovitele

4) Zhotovitel se zavazuje vCas piedat Objednateli Predmét plnéni a pievést vlastnické pravo
k Pfedmétu plnéni na Objednatele ke dni podepsani Akcepta¢niho protokolu.

5) Zhotovitel je povinen do 10 pracovnich dni od vyzadani Objednatele piedlozit rozpracovany
Piedmét plnéni k nahlédnuti a ptipadnym ptipominkam Objednatele.

VI. Prava dusSevniho vlastnictvi

1) Smluvni cena zahrnuje i pfipadnou odménu za poskytnuti licence k uziti Pfedmétu plnéni.

2) Zhotovitel je povinen zajistit, aby Pfedmét plnéni byl bez pravnich vad, zejména, aby nebyl
zatizen zddnymi pravy €i naroky tfetich osob, z nichz by pro Objednatele vyplynul jakykoliv
finan¢ni nebo jiny zavazek ve prospéch tieti strany nebo kterd by jakkoliv omezovala uzivani
Pfedmétu plnéni.

3) V piipadé poruseni tohoto zavazku je Zhotovitel v plném rozsahu odpovédny za piipadné
nasledky takového poruseni, pfi¢emz pravo Objednatele na pfipadnou nahradu Skody a smluvni
pokutu zlistava nedotceno.

4) Zhotovitel se zavazuje, ze pii poskytovani Pfedmétu plnéni bude postupovat tak, aby nedoslo k
neopravnénému zéasahu do prav tretich osob.

5) Zhotovitel zajisti pro Objednatele Licenci k uzivani Pfredmétu plnéni v§emi zpUsoby uziti, a to
ode dne jeho piedani a pievzeti ze strany Objednatele Akceptaénim protokolem na dobu

neurcitou. Objednatel neni povinen Licenci vyuzit. Licence je ud€lena jako licence nevyhradni ve
smyslu § 2360 Obcanského zakoniku.

VIl. Odpovédnost za vady — zaru¢ni podminky

1) Zhotovitel prohlasuje, ze Pfedmét plnéni nebude mit pii predani zadné vady.



2) Smluvni strany si ujednaly zaruku za vady pro Pfedmét plnéni uvedeny v ¢l. II. odst. 1.1.
Smlouvy v délce 5 let. Zaruéni doba poc¢ina béZet od data podpisu Akcepta¢niho protokolu bez
vyhrad.

3) Smluvni strany si ujednaly zaruku za vady pro Pfedmét plnéni uvedeny v ¢l. IL. odst. 1.2.
Smlouvy v délce 12 mésicii. Zarucni doba pocina bézet od data podpisu Akceptacniho protokolu
bez vyhrad.

4) Zhotovitel se zavazuje v zaru¢ni dobé podle piedchazejicich ustanoveni bezplatné odstranit vady
Predmétu plnéni, které se vyskytly po jeho piedani (vyjma HW viz odst. 5 tohoto ¢lanku), a to do
15 kalendarnich dnii od prokazatelného nahlaSeni vady. Zhotovitel je povinen vady odstranit
opravou, upravou nebo piepracovanim Pfedmétu plnéni nebo jinym zplsobem podle volby
Objednatele.

5) Zhotovitel se zavazuje v zarucni dobé zajistit bezplatnou servisni podporu na dodany HW
S opravou V misté instalace do 2 pracovnich dnid od nahlaSeni poruchy opravnénou osobou na
kontaktni misto Zhotovitele (helpdesk Caleum a.s., helpdesk@caleum.cz, +420 225 992 271)
Vv pracovnich dnech od 7:00 do 19:00 hod.

5) Pokud Zhotovitel neodstrani vady ve lhuté uvedené v odst. 4 a 5 tohoto ¢lanku, je Objednatel
opravnén odstranit vady nebo zajistit odstranéni vad prostfednictvim tfetich osob a pozadovat po
Zhotoviteli thradu nakladt wcéeln¢ vynalozenych v souvislosti S odstranovanim téchto vad.
Uplatnénim prava podle tohoto c¢lanku neni dotéeno pravo Objednatele na odstoupeni
od Smiouvy.

6) V piipadé prodleni Zhotovitele s plnénim prav Objednatele z vad Pfedmétu plnéni je Zhotovitel
povinen uhradit Objednateli smluvni pokutu uvedenou v odst. 1 ¢lanku X. Sankce.

7) Zhotovitel v ramci zaruky odpovida za to, Ze Pfedmét plnéni bude v souladu s touto Smlouvou
a podminkami stanovenymi pravnimi pfedpisy. Zhotovitel zejména odpovida za shodu Predmétu
plnéni S pozadavky Objednatele uvedenymi v Pfiloze €. 1 této Smlouvy a s pozadavky
Objednatele uplatnénymi formou ptfipominek v prib&hu rozpracovanosti Pfedmétu plnéni.

8) Pro uplatnéni vad Pfedmétu plnéni neplati § 2618 Obcanského zakoniku. Objednatel je opravnén
uplatnit vady Predmétu plnéni u Zhotovitele kdykoliv béhem zaru¢ni doby bez ohledu na to, kdy
Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se sjednava, ze
pievzetim Pfedmétu plnéni neni dotceno pravo Objednatele uplatiiovat prava z vad Predmétu
plnéni, které byly zjistitelné, ale zjiSt€ny nebyly, v pribchu predani Pfedmétu plnéni.

9) Pokud Objednatel nemtize Pfedmét plnéni uzivat, prodluZzuje se zaru¢ni doba o dobu od oznameni
vad Zhotoviteli do jejich uplného odstranéni Zhotovitelem.

VI1Il. Odpovédnost za Skodu
1) Smluvni strany odpovidaji za kazdé zavinéné poruseni smluvni povinnosti vV plné vysi.
2) Skodu hradi $ktidce v penézich a v plné vysi, nezada-li poskozeny uvedeni do predeslého stavu.

3) Nahrada skody je splatna ve 1htté sedmi dni od doruceni pisemné vyzvy opravnéné Smluvni
strany Smluvni stran¢ povinné z ndhrady Skody.

IX. Miléenlivost

1) Smluvni strany souhlasi s tim, Ze podepsana Smlouva, jakoZz i jeji text, mize byt v elektronické
podobé zvefejnén v registru smluv, na internetovych strankach Ministerstva financi CR, na profilu



Zhotovitele ve smyslu ZZVZ a dale v souladu s povinnostmi vyplyvajicimi z pravnich pfedpist, a
to bez Casového omezeni. Objednatel se zavazuje, Zze Smlouvu v souladu se zakonem ¢. 340/2015
Sb., zakona o registru smluv, uvetejni v registru smluv.

2) Smluvni strany se zavazuji udrzovat v tajnosti, podniknout v§echny nezbytné kroky k zabezpeceni
a nezpfistupnit tfetim osobam diskrétni informace (déle jen ,,Diskrétni informace®). Povinnost
poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozd¢jsich predpisii, neni timto ustanovenim dotéena. Za Diskrétni informace se povazuji
veskeré nasledujici informace:

a) veskeré informace poskytnuté Zhotovitelem Objednateli v souvislosti s plnénim této Smlouvy
(pokud nejsou vyslovné obsazeny ve znéni Smlouvy zvefejiiovaném dle odst. 1 tohoto
¢lanku);

b) informace, na ktera se vztahuje zakonem ulozena povinnost ml¢enlivosti;

c) veskeré dalsi informace, které budou Zhotovitelem oznaceny jako diskrétni ve smyslu
ustanoveni § 218 ZZVZ.

3) Povinnost zachovavat mi¢enlivost uvedena v tomto ¢lanku se nevztahuje na informace:
a) které je Objednatel povinen poskytnout tfetim osobam podle zakona ¢.106/1999 Sh.,
0 svobodném pftistupu k informacim, ve znéni pozd¢jsich predpist

b) jejichz sdéleni vyzaduje jiny pravni piedpis
c) které jsou nebo se stanou vSeobecné a vefejné piistupnymi jinak, neZ porusenim pravnich
povinnosti ze strany n€které ze Smluvnich stran;

d) u nichz je Zhotovitel schopen prokazat, ze mu byly znamy jesté pied piijetim téchto
informaci od Objednatele, av§ak pouze za podminky, ze se na tyto informace nevztahuje
povinnost mlc¢enlivosti z jinych divodu;

e) které budou Zhotovitelem po uzavieni této Smlouvy sdéleny bez zavazku mlc¢enlivosti tieti
stranou, jez rovnéz neni ve vztahu k nim nijak vazéna.

4) Jako s Diskrétnimi informacemi musi byt nakladano také s informacemi, které spliuji podminky
uvedené v odst. 2 tohoto ¢lanku, i kdyz byly ziskané ndhodné nebo bez védomi Objednatele, a
dale s veskerymi informacemi ziskanymi od jakékoliv teti strany, pokud se tykaji Objednatele ¢i
plnéni této Smlouvy.

5) Zhotovitel se zavazuje, ze Diskrétni informace uzije pouze za Ucelem plnéni této Smlouvy.
K jinému pouZiti je tteba predchozi pisemné svoleni Objednatele.

6) Zhotovitel je povinen svého piipadného poddodavatele zavazat povinnosti mléenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto smluvnim
vztahu zavdzan sam.

7) Povinnost zachovani ml¢enlivosti trva i po dobu 5 let od skonceni zaruéni doby bez ohledu
na zanik ostatnich zavazkd ze Smlouvy.

8) Zavazky vyplyvajici z tohoto ¢lanku vcetné zavazi vyplyvajicich z odst. 1) neni Zhotovitel
opravnén vypovedét ani jinym zplisobem jednostranné ukoncit.

X.  Sankce

1) V piipadé prodleni Zhotovitele s plnénim jakékoliv povinnosti vyplyvajici z této Smlouvy a
plnénim jakéhokoliv terminu této Smlouvy, méa Objednatel pravo uplatnit vici Zhotoviteli



smluvni pokutu ve vysi 2 % (slovy: dvé procenta) ze Smluvni ceny za kazdy i zapocaty den
prodleni.

2) Pii prodleni Objednatele se zaplacenim fadné vystavené faktury je Zhotovitel opravnén pozadovat
zaplaceni uroku z prodleni ve vysi stanovené pravnimi piedpisy.

3) V ptipad¢, ze néktera ze Smluvnich stran porusi n€kterou z povinnosti mléenlivosti dle ¢l. IX., je
druha Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000,- K¢ (slovy: jedno sto
tisic korun Ceskych), a to za kazdy jednotlivy pfipad poruseni.

4) Smluvni pokuta je splatna ve lhaté sedmi dnti od dorueni pisemné vyzvy opravnéné Smluvni
strany Smluvni stran¢ povinné ze smluvni pokuty.

5) Ujednanim o smluvni pokuté neni dotéeno pravo poskozené smluvni strany domahat se nahrady
Skody v plné vysi.

Xl.  Rozhodné pravo

1) Tato Smlouva se #idi pravnim fadem Ceské republiky. V zaleZitostech touto Smlouvou
neupravenych se pravni vztah mezi Smluvnimi stranami fidi Ob¢anskym zakonikem.

2) Veskeré spory mezi Smluvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho poruseni,
ukonceni nebo neplatnosti budou rozhodovany obecnymi soudy Ceské republiky.

XIl. Opravnéné osoby

1) Kazda ze Smluvnich stran jmenuje svoji opravnénou osobu (dale jen ,,Opravnéné osoby®).
Opravnéné osoby jsou opravnény jménem stran provadét veSkeré tkony v ramci akceptacnich
procedur dle Smlouvy a pfipravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam
opravnénym zavazovat strany (statutarnim organtim), nebo jejich zplnomocnénym zastupctim.

2) Smluvni strany jsou opravnény zménit Opravnéné osoby i bez nutnosti uzavieni dodatku
ke Smlouve, jsou vSak povinny na takovou zménu druhou smluvni stranu pisemné upozornit.

3) Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za ptimy nasledek zménu Smlouvy
nebo jejiho predmétu.

4) Smluvni strany se dohodly na dale uvedenych Opravnénych osobach, kteti budou za Smluvni
strany jednat ve vécech obchodnich, technickych, ekonomickych:

Za Objednatele:

Ve vécech smluvnich a technickych:
Jméno: Pavel Ktiz

Adresa: Letenska 15, Praha 1
E-mail:

Jméno: Ing. Petr Sedivy
Adresa: Letenska 15, Praha 1
E-mail:



Jméno: Jiti Skofepa
Adresa: Letenska 15, Praha 1
E-mail:

Ve vécech ekonomickych:
Jméno: Ing. Alena Mecova
Adresa: Letenska 15, Praha 1
E-mail:

Za Zhotovitele: Caleum a.s.

1) Smlouva muze byt ukonéena dohodou Smluvnich stran.
2) Objednatel je opravnén vypoveédét Smlouvu bez vypoveédni doby v nasledujicich ptipadech:

a.
b.

C.

Ve veécech smluvnich a ekonomickych:
Jméno:

Adresa: Ttalska 438/36, 130 00 Praha 3
E-mail:

Datova schranka: ecfi232

Ve vécech technickych (certifikovany
projekt manager):

Jméno:

Adresa: Italska 438/36, 130 00 Praha 3
E-mail:

Datova schranka: ecfi232

XI111. Ukonceni Smlouvy

bude rozhodnuto o likvidaci Zhotovitele;

Zhotovitel podé insolvencni navrh ohledné své osoby, bude rozhodnuto o tipadku Zhotovitele
nebo bude ve vztahu k Zhotoviteli vydano jiné rozhodnuti s obdobnymi u¢inkys;

Zhotovitel bude pravomocné odsouzen za umyslny majetkovy nebo hospodaisky trestny ¢in.
3) Smluvni strany jsou vzdy opravnény od této Smlouvy odstoupit, nastanou-li okolnosti pfedvidané

ustanovenim § 2002 Obcanského zakoniku.

4) Za

podstatné poruseni smlouvy Zhotovitelem ve smyslu § 2002 Obcanského zakoniku

se povazuje zejména:

a.

b.

5) Za

6) Odstoupenim od této Smlouvy se zavazek touto Smlouvou zalozeny zrusuje od poc¢atku a Smluvni

prodleni Zhotovitele s dodanim Pifedmétu plnéni 0 vice nez 30 kalendafnich dni po terminu

plnéni;

poruseni povinnosti Zhotovitele odstranit vady Pfedmétu plnéni ve lhat€ 15 kalendainich dni

od jejich oznameni Objednatelem;

viceCetné porusovani smluvnich ¢i jinych pravnich povinnosti v souvislosti s plnénim

smlouvy;

. jakékoliv poruSeni povinnosti Zhotovitelem, které nebude odstranéno ¢i napraveno ani do 30
kalendainich dni od poruSeni povinnosti, je-li ndprava mozna.

podstatné poruseni Smlouvy Objednatelem ve smyslu § 2002 Obcanského zdkoniku
se povazuje zejména prodleni Objednatele s thradou faktury o vice nez 30 kalendatnich dni.



strany si jsou povinny vratit vSe, co si plnily, a to bez zbytecného odkladu, nejpozdéji vsak do 30
dnti od doruceni oznameni Smluvni strany o odstoupeni od této Smlouvy. Ustanoveni odstavce 4
tohoto ¢lanku neni dotceno.

7) Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo turoku z prodleni,
pokud uz dospél, prava na ndhradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat Smluvni strany 1 po odstoupeni od této Smlouvy.

8) Zhotovitel je opravnén od této Smlouvy odstoupit v piipadé, Ze Objednatel neuhradi Cenu ani v
dodate¢né poskytnuté piiméfené Ihaté.

XI1V. Zavérecna ustanoveni

1) Oznameni nebo jina sd€leni podle této Smlouvy musi byt u¢inéna pisemné v ¢eském jazyce.
Jakékoliv tkony sméftujici ke skonceni této Smlouvy musi byt ozndmeny druhé Smluvni strané
datovou schrankou nebo formou doporu¢ené¢ho dopisu. Ozndmeni nebo jina sdéleni podle této
Smlouvy se budou povazovat za fadn¢ ucinéna, pokud budou dorucena osobné, postou, emailem
¢1 kuryrem na adresy uvedené v tomto odstavci nebo na jinou adresu, kterou piislusna Smluvni
strana v predstihu pisemn¢ ozndmi druhé Smluvni stran€.

2) U¢innost oznameni nastava v pracovni den nasledujici po dni doruceni tohoto oznameni druhé
Smluvni strané.

3) Ke zméné Smlouvy nebo ukonéeni Smlouvy je opravnén vedouci samostatného oddéleni 9003 za
Objednatele, a dale ministr a osoby povéfené ministrem financi. Ke zméné Smlouvy nebo
ukonceni Smlouvy je opravnén za Zhotovitele sim Zhotovitel (pokud je fyzickou osobou —
podnikatelem) nebo statutarni organ Zhotovitele, a to dle zptsobu jednani uvedeném v obchodnim
rejstiiku (dale jen ,,Odpovédné osoby pro véci smluvni®). Odpovédné osoby pro véci smluvni
maji soucasné vSechna opravnéni Kontaktnich osob.

4) Tato Smlouva se Fidi pravnimi piedpisy Ceské republiky. Smluvni strany pro vyloudeni
pochybnosti sjednavaji, Ze tato Smlouva se fidi subsidiarné ustanovenimi Obc¢anského zékoniku o
smlouvé o Predmét plnéni.

5) Stane-1i se kterékoli ustanoveni této Smlouvy neplatnym, neucinnym nebo nevykonatelnym,
zistava platnost, G€innost a vykonatelnost ostatnich ustanoveni této Smlouvy neovlivnéna
a nedotcena, nevyplyva-li z povahy dané¢ho ustanoveni, obsahu Smlouvy nebo okolnosti, za nichz
bylo toto ustanoveni vytvoieno, Ze toto ustanoveni nelze odd¢lit od ostatniho obsahu Smlouvy.

6) Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smlouvy,
nebo je vykona se zpozdénim ¢i pouze CasteCné, nebude to znamenat vzdéani se téchto narok
nebo prav. Vzdani se prava z titulu poruseni této Smlouvy nebo prava na napravu anebo
jakéhokoliv jiného prava podle této Smlouvy musi byt vyhotoveno pisemné a podepsano Smluvni
stranou, ktera takové vzdani se ¢ini.

7) Z4dna ze Smluvnich stran neni opravnéna bez souhlasu druhé Smluvni strany postoupit Smlouvu,
jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou na tieti
osoby ani ucinit jakékoliv pravni jednani, v jehoz dasledku by doslo k ptevodu ¢i prechodu prav
¢1 povinnosti vyplyvajicich z této Smlouvy.

8) Tato Smlouva je vyhotovena ve dvou (2) vyhotovenich v Ceském jazyce, pii¢emz kazda
ze Smluvnich stran obdrzi po jednom (1) vyhotoveni.



9) Zmény nebo doplnky této Smlouvy vcetné jejich priloh museji byt vyhotoveny pisemné
a podepsany obéma Smluvnimi stranami s podpisy Smluvnich stran na jedné listing.

10) Tato Smlouva nabyva platnosti okamzikem podpisu obéma Smluvnimi stranami.
11) Tato Smlouva nabyva u¢innosti okamzikem jejiho zvefejnéni v registru smluv.
12) Soucasti této Smlouvy jsou i nasledujici piilohy:

Ptiloha €. 1 - Pozadavky na systém pro centralizovanou spravu logti, udalosti a strojovych dat
Ptiloha ¢. 2 - Akceptacni protokol — vzor

V Praze dne \% dne
Objednatel Zhotovitel
Ceska republika- Ministerstvo financi Caleum a.s.
Viktor Janacek Josef Ladra
Povéten fizenim odboru 70 Predsedat predstavenstva




Priloha ¢. 1 Smlouvy - PoZadavky na systém pro centralizovanou spravu logi,
udalosti a strojovych dat

a) Seznam aplika¢nich agend, ke kterym je nutné realizovat a implementovat
parsery logu.

. Nazev aplika¢ni agendy

1 ARES — administrativni registr ekonomickych subjekt

2 AUDIT

3 Centralni evidence dotaci z rozpoc¢tu na Ministerstvu financi

4 FKVS 1 — VSK vefejnopravni kontrola

5 FKVS 2 - MRZ

6 MPP — IS pro pfezkoumavani hospodareni tzemné spravnich celkd

7 ISPSP — IS o platu a sluzebnim pfijmu

8 KSP — kontrola statni podpory stavebniho spofeni

9 SDPF — statni dozor nad penzijnimi fondy

10 | WSS TREMA — RIZENi STATNIHO DLUHU

11 VIOLA — IS pro administraci prostfedkd z rozpoCtu EU a financnich mechanismd EHP / Norsko,
EHP / Norsko 2 a Svycarsko

12 IS AO — Informacni systém Auditniho organu

13 Evidenéni dotacni systém / Sprava majetku ve vlastnictvi statu

14 Statni dozor nad loteriemi a sazkami

15 REGOZ — Registr oznameni

16 Integrovany informaéni systém statni pokladny + MONITOR pro zvefejhovani dat ISSP

17 VIOLA Fund Management

b) Technické poZadavky na systém pro centralizovanou spravu logi, udalosti a
strojovych dat

Popis

Technické pozadavky na systém pro centralizovanou spravu logt, udalosti a strojovych dat

Systém provadi zpracovani udalosti z pfeddefinovanych zdrojd logl naptic vyrobci aplikaci, operacnich
systému a sitového hardware

Systém umozZnuje dopsani parseru pro vySe neuvedend zafizeni uZzivatelem bez nutnosti spoluprace s
vyrobcem nebo dodavatelem (v¢. subdodavatell) nabizeného systému - UZivatelsky definované parsery.
Dokumentace musi obsahovat prehledny navod na psani zdkaznickych parserd a systém musi obsahovat
moznost testovani a ladéni zakaznickych parser( bez vlivu na jeho ostatni funkce.

Systém pfijima a zpracovdva logy, udalosti a dalsi strojové generovanad data na prostfednictvim
minimalné nasledujicich protokolG: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nesifrované) a TCP 20515
(RELP, Sifrované). Systém musi umozZnovat pfijimat logy i na uZivatelsky definovanych UDP a TPC
portech. Prijaté logy systém standardizuje do jednotného formdtu a logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav.

Systém zachovava plivodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedlvéruje ji a vytvari
vlastni divéryhodné ¢asové razitko ke kazdému logu, kterym se systém defaultné ridi.




VSechny normalizované polozky pfijaté systémem jsou automaticky indexovany. Nad vSemi poloZzkami je
mozné ihned provadét vyhledavani bez nutnosti dodatec¢ného ru¢niho indexovani administratorem.

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, LEEF, JSON RFC7159.

Systém nesmi umoZnit mazani nebo modifikovani jiz uloZzenych logl. Kazdy log musi mit unikatni
identifikator, ktery umozni jeho jednoznacnou identifikaci.

Systém provadi konsolidaci logli na centralnim misté.

Systém umozZiuje snadné vyhleddvani udalosti (ad hoc) bez nutnosti dodatecného programovani nebo
aplikovani dotazd v SQL jazyce.

Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy udalosti).

Systém umoznuje snadno vytvaret grafické zndzornéni TOP uddlosti nad vSemi daty za urcité casové
obdobi.

Systém provadi automatické doplfiovani GeolP informaci k udalostem a jejich grafické zndzornéni na
mapé.

Systém provadi automatické doplriovani reverznich DNS zaznama k IP adresam.

V pfipadé pretiZeni systému nesmi dojit ke ztraté logll. VSechny pftijaté nezpracované logy/udalosti musi
byt ukladany do vyrovnavaci paméti. Pti vyraznéjSim plnéni vyrovnavaci paméti musi byt administrator
systému automaticky informovan. Velikost vyrovnavaci paméti nesmi byt nizsi nez 50 GB.

Systém musi umoZiovat unifikované vyhledavani napfi¢ vsemi typy dat a zatizeni.

Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o shodé, Ze nabizeny systém
spliiuje poZzadavky normy ISO 27001:2014 na pofizovani auditnich zaznamQ. Toto potvrzeni neni mozné
nahradit certifikitem na spole¢nost dodavatele (subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit ani ¢estnym prohlasenim.

Systém musi mit moznost uloZeni uZivatelem vytvorenych pohled( na data (dashboard() pro budouci
zpracovani.

v

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti vlastnich
Uprav a vytvoreni novych pohledd.

Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych kategorii zdrojovych zafizeni i
dle logického ¢lenéni.

Systém podporuje i automatizuje prabézné aktualizace reportl a pohledd vyrobcem.

Konfiguracni a Systémové rozhrani a On-line dokumentace musi byt identické anglickém i v ¢eském
jazyce. Nepfipousti se omezena dokumentace v ¢eském jazyce.

Systém nabizi kapacitni i vykonovou Skalovatelnost.

Cista kapacita UloZného prostoru (kapacita diskového pole) dostupnad pro ulofend data nabizeného
systému musi byt minimalné 40TB.

PoZadujeme, aby ze systému bylo moZné vytahnout libovolné dva disky, bez ztraty dat a vlivu na
funkcnost reseni. Redundance disk(i nesmi ovliviiovat poZzadovanou kapacitu ulozisté.

Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chybé systému, preposlani
upozornéni pomoci SMTP nebo Syslog.

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix,
Nagios, MRTG a dalsi) a umoZnoval autorizovany pfristup ke strukturované databazi logQ.




Dodavatel doloZi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316 / 2014 ze dne 15. prosince 2014
,0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o
stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)” k
Zakonu 181 / 2014 ,,0 kybernetické bezpecnosti a 0 zméné souvisejicich zdkond (zdkon o kybernetické
bezpecnosti) bezpecnosti” ze dne 23. ¢ervence 2014.

Jednotna centralni webova konzole pro pfistup k logiim, alertlim, reportdim a pro spravu systému. Z této
konzole se provadi veskera konfigurace, sprava a analyza logll. Neni pfipustné, aby dodany systém mél
vice konzoli pro jednotlivé ¢asti systému.

PoZadujeme, aby systém umozZnoval snadné vytvareni uzivatelskych roli definujicich pfistupova prava k
uloZzenym udalostem a jednotlivym ovladacim komponentim systému.

Systém musi podporovat ovérovani uZivatele systému na externim LDAP serveru. V pfipadé vypadku
externiho LDAP systému musi podporovat ovéreni z lokdIni databaze.

Minimalni HW parametry pozadovaného systému

Dvé HW appliance o velikosti max. 2U, v€etné ramena pro kabelovy management umoznujiciho vysunuti
zapnutého systému z racku pro servisni Gcely. Dvé HW appliance jsou z dlivodud vysoké dostupnosti.

HW appliance obsahuje veskeré potrebné komponenty (CPU, RAM, diskovy prostor) a je nezavisla na
dalSich systémech.

2 procesory (min. 10 jader kazdy), podpora HyperThreadingu.

Min. 64GB DDR-4.

Minimalné 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID fadicem s read-
write cache min. 2GB. Radi¢ diskového pole musi obsahovat zélohovaci baterii nebo byt vybaven flash
paméti.

Z vykonovych dlvodl pozZadujeme, aby v systému bylo minimdlné 12 ks stejnych RAID edition disk(
uréenych pro pouziti v datacentrech, o rychlosti minimalné 7200 otacek.

Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

2x napajeci zdroje s redundanci napdjeni 1+1.

Virtualni KVM (tj. prevzeti textové i grafické konsole serveru a zajisténi prenosu povell z klavesnice a
mysi vzdaleného pocitace.

Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je tfeba (obdoba HP iLO, Dell
iDRAC apod).

Vykonnostni a SW parametry systému

Systém funguje formou appliance (vSechny ¢asti systémU je mozné nastavit v centraini spravcovské
konzoli - viz bod 29, neni nutné editovat Zadné konfiguracni soubory véetné IP adresace systému).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna pres centralni
spravcovskou konzoli (viz bod 29).

Primérny trvaly pfijem min. 6 tis udalosti / s. s mozZnosti navySeni na minimalné 12 tis. udalosti /s.
prostfednictvim licence nebo rozsifeni hardware.

Spickovy pFijem 12 tis udalosti / s po dobu nejméné 10 minut, v pfipadé vyssiho poctu udélosti je systém
uloZi do bufferu a zpracuje je pozdéji. Po volitelném licenénim nebo hardware zvyseni vykonu pak 24 tis
udalosti po dobu nejméné 10 minut.




Licenéné neomezeny pocet zafizeni pro prijem zasilanych udalosti. Licencné neomezeny pocet udalosti v
GB za den, nebo licence na minimdalné 200GB uloZenych udalosti za den. Integrovana databdze musi mit
Cistou velikost nejméné 40 TB a nad to musi podporovat kompresi ukladanych dat.

UZivatelska konfigurace vlastnich parserl pomoci vizudlniho programovaciho jazyka v centralni
spravcovské webové konzoli (viz bod 29). Vizualni programovaci jazyk musi uzivateli umoznit psat vlastni
parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft VPL, Blockly apod). Vizualni
programovaci jazyk neni prezentovan textové, ale graficky formou obrazkd, které obsahuji aplikacni
logiku.

Konfigurace uzivatelskych parserl musi umoznovat automatické doplfiovani DNS reverznich zaznamd,
GeolP informace a identifikace vyrobce zafizeni podle MAC adresy.

MoZnost on-line ladéni uZivatelsky definovanych parserd - pfi jejich vytvareni je mozné vloZit vlastni
testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba rozparsovanych dat.

V centrdini spravcovské konzoli (viz bod 29) je mozné pridavat k jednotlivym zdrojim dat, aplikaci,
zafizenim nebo IP subnetlm tzv. znacky, oznacujici napriklad umisténi zatizeni, typ zatizeni, kriticnost
zafizeni apod.

V centrélni spravcovské konzoli (viz bod 29) je pfi definici vlastniho parseru mozno pfiddvat znacky pro
typy udalosti (login, logout apod.).

Vsechny pridavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé znacky je mozné filtrovat
data nebo omezovat opravnéni uzivatell systému k jednotlivym uddalostem.

Podpora zrcadleni a clusteru — 2 a vice zafizeni v rezimu active / active.

Vicenodovy systém se chova jako 1 celek.

V ptipadé vyuziti vice zafizeni v systému se zrychluje vyhledavani, a jsou automaticky prohleddvana
vSechna data na viech zatizenich v clusteru.

Rozsifovani kapacity i navySovani vykonu pomoci pfidavani dalSich zafizeni do clusteru.

V ptipadé rozsiteni na cluster (pfidani dalsSiho node) museji zatizeni odesilajici udalosti odesilat pouze na
jednu virtudlni adresu a zaroven cluster musi zajistovat synchronizaci udalosti mezi jednotlivymi nody.

Podpora zdlohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely systém.

Alerty

Systém je schopen na zakladé zadanych podminek spinénych v pfijatych datech vygenerovat alert.

Text alertu mGze byt uzivatelsky definovany s proménnymi z pfijaté rozparsované udalosti.

Pfedpripravené sety/vzory alertd vyrobcem.

Konfigurace alertll pomoci vizudlniho programovaciho jazyka. Vizudlni programovaci jazyk neni
prezentovan textové, ale graficky formou obrazkd, které obsahuji aplikacni logiku.

V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pfipadé, Ze se uddlost stala na kritickém
serveru, ktery bézi v lokalité Praha).

Sbér udalosti z Microsoft prostiedi

Udalosti z Microsoft prostfedi jsou vycitany pomoci agenta instalovaného ptfimo v koncovych systémech.
Windows agent musi soucasné podporovat jak monitoring internich windows logli, tak monitoring
souborovych logl.

Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centrdlni spravcovské konzole z bodu
29.




Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho programovaciho jazyka
z centrdini spravcovské konzole z bodu 29. Vizualni programovaci jazyk neni prezentovan textové, ale
graficky formou obrazk(, které obsahuji aplikaéni logiku.

Windows agent nevyzaduje administratorské zasahy na koncovém systému — je centralné spravovany a
automaticky aktualizovatelny pfimo z centrdlni konzole systému (viz bod 29). Sprava a aktualizace
Windows agenta se neprovadi z Group Policy.

Agent automaticky preklada zastupné kddy ve zpravach na text (napf. Logon Type 2 = Interactive, Logon
Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a centralnim ulozistém
logd.

Komunikace Windows agenta a centralniho systému musi byt Sifrovana.

Windows agent podporuje sbér nejen ze zakladnich systémovych logli (Aplikace, Zabezpeceni, Instalace,
Systém), ale je mozné z centrdlni konzole (viz bod 29) nastavit i sbér vSech ostatnich logl ve slozZce
Protokoly aplikaci a sluzeb.

Windows agent automaticky dopliiuje ke vSem odesilanym udalostem jejich textovy popis tak, jak je
zobrazen v ProhliZzeci udalosti (Event Viewer) na koncovém systému.

Pocet instalaci Windows agenta nesmi byt licencné omezen. (pfipadné poZadujeme licenci na 2000
systému.)

Podpora pro shér udalosti z pobocek

Systém musi obsahovat feseni, které sbird udalosti na pobockach a umozni jejich odeslani po saturované
lince bez ztraty dat.

Regeni musi byt schopno automaticky navazat spojeni s centrdlnim UloZistém dat a prenadsend data
Sifrovat. V pripadé vypadku spojeni mezi pobockou a centralou musi spojeni automaticky obnovit.

Regeni musi komunikovat po definovaném IP protokolu, aby mohla byt centralné nastavena kvalita
sluzby (QoS) pro pfenos udalosti.

Regeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti, které na pobodce
mohou vzniknout béhem vypadku spojeni mezi pobockou a datovym centrem.

Reseni pro sbér dat z pobogek musi mit vykon minimdlné 5 tisic udalosti /s. a to i v trvalé zatézi.

Redeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows agent.

Regeni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro VMware ESXi a Hyper-V.

Redeni musi byt schopno komunikovat z poboéky na centralu i pres vicenasobny preklad adres (NAT).

SW Podpora

SW - Podpora vyrobce na aktualizaci systému a parserli na 1 rok. Podpora musi obsahovat aktualizaci
SW minimalné 2x roc¢né, opravy chyb a telefonickd a emailova podpora s diagnostikou vzdalenym
pfistupem.




Piiloha ¢. 2 — Akceptaéni protokol — vzor

AKCEPTACNI PROTOKOL &.1

Akceptace vystupii, které realizoval Zhotovitel podle Smlouvy 17-909-0066

Vystup

Specifikace dil¢i ¢asti Predmétu plnéni

Bod 1.1.,1.2. a 1.3. predmétu smlouvy

Obdobi realizace

Skutecny termin zahajeni realizace plnéni

Skutecny termin ukonceni realizace plnéni

Pfredmeét plnéni dle PFredmétu Smlouvy 17-909-0066

Akceptacni kritérium

Akceptacni
Vyrok

1) Hardware (dale jen ,,HW*) a software (dale jen “SW*) pro dva kusy
Systém SEM s vysokou dostupnosti do IS MF v rozsahu a funkcich:

a.

b.
c.
d.

Q@

—

33— =

sbér logl z infrastrukturnich prvki, databazovych stroji a aplikacniho programového
vybaveni IS MF (. networking, firewally, DB, OS serverd a stanic),

aplika¢ni podpora pro tvorbu jednotného formatu ukladanych logi (parser),

jednotné centralni dlouhodobé ulozisté logi,

u kazdého Systému pro centralizovanou spravu logi, bude kapacita tlozisté pro logy o
velikosti min. 40 TB (ochrana proti ztraté dat RAID 5, nebo 6).

generovani vystrah (alerting a reporting),

plnéni pozadavkd Zakona o kybernetické bezpecnosti ¢. 181/2014 Sb. ve znéni
pozd¢jsich predpistl, ve smyslu provadéci §21 vyhlasky ¢. 316/2014 Sb. §21,
ovefovani pfijeti, integrity a zdroje zadznamu,

uzivatelské GUI pro sledovani aktualnich stavili, generovani report a sestav pro
kontrolni a analytickou ¢innost,

Podpora vysoké dostupnosti formou geografickd redundance mezi nastroji pro
centralizovanou spravou logd a jejich ulozistém (forma — master-slave),

aplikacni vybaveni pro sbér logti, udalosti a strojovych dat ze dvou vzdalenych lokalit
MF (z lokality Vapenka a Voctarova do lokality Letenska),

Zaruka na dodany systém je Slet, SW renewal HA min. 1 rok [doplni G¢astnik fizeni]
Instalacni, provozni a uzivatelska dokumentace,

instala¢ni média k dodanému SW a OS.

2) Poskytnuti sluzeb kimplementaci a zprovoznéni Systému pro
centralizovanou spravu logi, udalosti a strojovych dat (systém SEM) do
prostiedi IS MF:

a.
b.
c.

instalace dodaného HW a SW vybaveni do prostiedi IS MF,

konfigurace HA feSeni,

vyroba, implementace a zprovoznéni log parseri pro:

e 17 aplikaénich agend (systému),

e systém SAP,

e Symantec messaging gateway

instalace a zprovoznéni sbéru logl nastroji podporovanych formati do oblasti
infrastruktury IS MF:

o networking, firewally a systéma pro fizeni protokoli 802.,

servery a stanice s OS Windows, Linux, Solaris (Unix) s,

VMware,

Antiviry,

Adresarové sluzby MS Active directory,

e Databaze Oracle, Informix, MS SQL, My SQL,

dokumentace obsahujici popis struktury prostiedi a mapu toku logi z jednotlivych
zdroji do centralniho tloziste, specifikaci nastaveni alerti reporti a transformace logt
do pozadované formy.




3) Skoleni zaméstnanci objednatele v provozovani Systému pro
centralizovanou spravu logi, udalosti a strojovych dat (systétm SEM) v
rozsahu 48 hod:

a. instalace, konfigurace a sprava systému vcetn¢ log databaze,
b. ovladani GUI, definice alertt, reporting, analyza logg,
. tvorba vlastnich parserti pomoci vizudlniho programovaciho jazyka, konsultace

Rozhodnuti o rozsahu akceptace

Zastupce Objednatele dle ¢l. XII. Smlouvy 17-909-0066 odpovédny za kontrolu kvality a schvaleni plnéni
dle Pfedmétu smlouvy potvrzuje prevzeti a akceptaci dilciho vystupu Predmétu plnéni zakrouZkovanim
varianty akceptacniho vyroku A, B nebo C.

A) Akceptovano - v plném rozsahu bez vyhrad.

B) Akceptovano s vyhradou - poskytnuté vystupy jsou akceptovany s vyhradou viz

Zddvodnéni.
C) Neakceptovadno - poskytnuté vystupy nejsou akceptovany viz Zddvodnéni.
Nazev role Akceptovany pocet MD

Zdlvodnéni rozhodnuti o rozsahu akceptace:

Cena za Predmét plnéni:

Cena v K¢ Cena v K¢

Za objednatele bez DPH s DPH

1) Dodéavka 2 kust HW a SW ,Systém pro centralizovanou spravu logu,
udalosti a strojovych dat (systtm SEM)“ s vysokou dostupnosti (HA
feSeni).

2) Poskytnuti sluzeb kimplementaci a zprovoznéni Systému pro
centralizovanou spravu logt, udalosti a strojovych dat (systém SEM).

3) Skoleni zaméstnancti objednatele v provozovani  Systému  pro
centralizovanou spravu logi, udalosti a strojovych dat (systém SEM)

4) Technicka podpora pro Systém SEM

Celkem

Schvaleni akceptacniho protokolu zastupci zodpovédnymi za kontrolu kvality Pfedmétu plnéni (datum,
jméno, podpis).

Za Objednatele

Za Zhotovitele

Schvaleni akceptacniho protokolu osobami odpovédnymi za jednani a realizaci plnéni Predmétu Smlouvy
(datum, jméno, podpis).

Za Objednatele

Za Zhotovitele




1) Akceptace splnéni pozadavki na systém pro centralizovanou spravu logt, udalosti

a strojovych dat

a) Seznam aplikac¢nich agend, ke kterym je nutné realizovat a implementovat

parsery logu.

Nazev aplikaéni agendy

Spinéno Nespinéno

ARES — administrativni registr ekonomickych subjekt

AUDIT

Centralni evidence dotaci z rozpoc¢tu na Ministerstvu financi

FKVS 1 — VSK vefejnopravni kontrola

FKVS 2 - MRZ

MPP — IS pro pfezkoumavani hospodareni Uzemné spravnich celkl

ISPSP — IS o platu a sluzebnim pfijmu

KSP — kontrola statni podpory stavebniho spofeni

OO NN W|IN|F| O

SDPF - statni dozor nad penzijnimi fondy

WSS TREMA — RiZENI STATNIHO DLUHU

[EY
o
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VIOLA — IS pro administraci prostiedku z rozpoctu EU a finanénich mechanismd
EHP / Norsko, EHP / Norsko 2 a Svycarsko

12 IS AO — Informacni systém Auditniho organu

13 Evidenéni dotacni systém / Sprava majetku ve vlastnictvi statu

14 Statni dozor nad loteriemi a sazkami

15 REGOZ - Registr oznameni

16 Integrovany informacni systém statni pokladny + MONITOR pro zvefejfiovani dat

IISSP

17 VIOLA Fund Management

b) Technické poZadavky na systém pro centralizovanou spravu logi, udalosti a

strojovych dat

Popis

Splnéno

Nespinéno

Technické pozadavky na systém pro centralizovanou spravu logti, udalosti a
strojovych dat

Systém provadi zpracovani udalosti z preddefinovanych zdroja logl napfi¢ vyrobci
aplikaci, operacnich systém a sitového hardware

Systém umoZnuje dopsani parseru pro vyse neuvedend zafizeni uZivatelem bez
nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavatell) nabizeného
systému - UZivatelsky definované parsery. Dokumentace musi obsahovat prehledny
navod na psani zakaznickych parser(i a systém musi obsahovat moznost testovani a
ladéni zakaznickych parserl bez vlivu na jeho ostatni funkce.

Systém pfrijima a zpracovava logy, udalosti a dalsi strojové generovand data na
prostfednictvim minimalné nasledujicich protokold: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrované) a TCP 20515 (RELP, Sifrované). Systém musi umoznovat
pfijimat logy i na uZivatelsky definovanych UDP a TPC portech. Prijaté logy systém
standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do
pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav.




Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale
nedlvéruje ji a vytvari vlastni dlvéryhodné casové razitko ke kazdému logu, kterym
se systém defaultné fidi.

Vsechny normalizované polozky prijaté systémem jsou automaticky indexovany. Nad
vsemi polozkami je mozné ihned provadét vyhledavani bez nutnosti dodatecného
rucniho indexovani administratorem.

MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, LEEF, JSON
RFC7159.

Systém nesmi umoznit mazani nebo modifikovani jiz uloZzenych logl. Kazdy log musi
mit unikatni identifikator, ktery umozni jeho jednoznaénou identifikaci.

Systém provadi konsolidaci logli na centralnim misté.

Systém umozniuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodatec¢ného
programovani nebo aplikovani dotazl v SQL jazyce.

Systém provadi ucelenou vizualizaci logl, udélosti a strojovych dat (grafy udalosti).

Systém umozZiuje snadno vytvaret grafické zndzornéni TOP udalosti nad vsemi daty
za urcité ¢asové obdobi.

Systém provadi automatické doplfiovani GeolP informaci k uddlostem a jejich
grafické zndzornéni na mapé.

Systém provadi automatické doplriovani reverznich DNS zaznamu k IP adresam.

V pfipadé pretizeni systému nesmi dojit ke ztraté logll. VSechny pfijaté nezpracované
logy/udalosti musi byt uklddany do vyrovnavaci paméti. Pfi vyraznéjsim plnéni
vyrovndvaci paméti musi byt administrator systému automaticky informovan.
Velikost vyrovnavaci paméti nesmi byt nizsi nez 50 GB.

Systém musi umoZiovat unifikované vyhledavani napfi¢ vsemi typy dat a zafizeni.

Dodavatel musi predlozit potvrzeni vystavené autorizovanou osobou o shodé, ze
nabizeny systém splfiuje pozadavky normy ISO 27001:2014 na pofizovani auditnich
zaznamu. Toto potvrzeni neni mozné nahradit certifikditem na spole¢nost dodavatele
(subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit ani cestnym
prohlasenim.

Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledd na data
(dashboard(l) pro budouci zpracovani.

v

Systém obsahuje reportovaci ndstroj s prednastavenymi nejbéznéjSimi reporty a
moznosti vlastnich Uprav a vytvoreni novych pohled(.

Systém obsahuje predpfipravené pohledy na uloZend data dle jednotlivych kategorii
zdrojovych zatizeni i dle logického ¢lenéni.

Systém podporuje i automatizuje prabézné aktualizace reportl a pohledd vyrobcem.

Konfiguraéni a Systémové rozhrani a On-line dokumentace musi byt identické
anglickém i v ceském jazyce. Neptipousti se omezena dokumentace v Ceském jazyce.

Systém nabizi kapacitni i vykonovou Skalovatelnost.

Cista kapacita UloZného prostoru (kapacita diskového pole) dostupna pro uloZena
data nabizeného systému musi byt minimalné 40TB.

Pozadujeme, aby ze systému bylo mozné vytahnout libovolné dva disky, bez ztraty
dat a vlivu na funkcénost feSeni. Redundance disk(i nesmi ovliviiovat poZadovanou
kapacitu ulozisté.

Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chybé
systému, preposlani upozornéni pomoci SMTP nebo Syslog.




Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dalsi) a umoZnoval autorizovany pfistup ke
strukturované databazi logd.

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316 / 2014 ze dne
15. prosince 2014 ,o0 bezpecénostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndlezitosti poddni v oblasti
kybernetické bezpecénosti (vyhlaska o kybernetické bezpecnosti)“ k Zakonu 181 /
2014 ,o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zdkon o
kybernetické bezpecnosti) bezpecnosti“ ze dne 23. cervence 2014.

Jednotna centralni webova konzole pro pfistup k loglim, alertdim, reportim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava a analyza log.
Neni pfipustné, aby dodany systém mél vice konzoli pro jednotlivé ¢asti systému.

PoZadujeme, aby systém umoznoval snadné vytvareni uzivatelskych roli definujicich
pfistupovd prava k uloZzenym udalostem a jednotlivym ovlddacim komponentim
systému.

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V
pfipadé vypadku externiho LDAP systému musi podporovat ovéreni z lokalni
databdze.

Minimalni HW parametry pozadovaného systému

Dvé HW appliance o velikosti max. 2U, véetné ramena pro kabelovy management
umoznujiciho vysunuti zapnutého systému z racku pro servisni ucely. Dvé HW
appliance jsou z dlivod( vysoké dostupnosti.

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor) a
je nezdvisla na dalSich systémech.

2 procesory (min. 10 jader kazdy), podpora HyperThreadingu.

Min. 64GB DDR-4.

Minimalné 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS
RAID fadi¢em s read-write cache min. 2GB. Radi¢ diskového pole musi obsahovat
zalohovaci baterii nebo byt vybaven flash paméti.

Z vykonovych davodl pozadujeme, aby v systému bylo minimdalné 12 ks stejnych
RAID edition diskl uréenych pro pouZiti v datacentrech, o rychlosti minimalné 7200
otacek.

Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

2x napajeci zdroje s redundanci napdjeni 1+1.

Virtudlni KVM (tj. prevzeti textové i grafické konsole serveru a zajisténi prenosu
povell z kldvesnice a mysi vzdaleného pocitace.

Systém pro vzdalenou spravu serveru vcetné potiebné licence, pokud je tfeba
(obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW parametry systému

Systém funguje formou appliance (vSechny casti systém( je mozné nastavit v
centralni spravcovské konzoli - viz bod 29, neni nutné editovat zadné konfiguracni
soubory véetné IP adresace systému).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je
provadéna pres centralni spravcovskou konzoli (viz bod 29).

Primérny trvaly pfijem min. 6 tis udalosti / s. s moznosti navyseni na minimalné 12
tis. udalosti /s. prostfednictvim licence nebo rozsifeni hardware.
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Spickovy piijem 12 tis udalosti / s po dobu nejméné 10 minut, v pfipadé vy$siho
poCtu udalosti je systém uloZzi do bufferu a zpracuje je pozdéji. Po volitelném
licenénim nebo hardware zvyseni vykonu pak 24 tis uddlosti po dobu nejméné 10
minut.

Licenéné neomezeny pocet zafizeni pro prijem zasilanych udalosti. Licencné
neomezeny pocet udalosti v GB za den, nebo licence na minimalné 200GB ulozenych
udalosti za den. Integrovana databaze musi mit Cistou velikost nejméné 40 TB a nad
to musi podporovat kompresi ukladanych dat.

UZivatelska konfigurace vlastnich parserld pomoci vizualniho programovaciho jazyka v
centralni spravcovské webové konzoli (viz bod 29). Vizudlni programovaci jazyk musi
uzivateli umozZnit psat vlastni parsery bez nutnosti znalosti programovani (napft.
Node-RED, Microsoft VPL, Blockly apod). Vizualni programovaci jazyk neni
prezentovan textoveé, ale graficky formou obrazka, které obsahuiji aplikacni logiku.

Konfigurace uZivatelskych parserll musi umozZnovat automatické doplriovani DNS
reverznich zdznamu, GeolP informace a identifikace vyrobce zafizeni podle MAC
adresy.

MozZnost on-line ladéni uZivatelsky definovanych parserl - pfi jejich vytvareni je
mozné vloZit vlastni testovaci zprdvy, ptfi zméné je okamzité zobrazena vyslednd
podoba rozparsovanych dat.

V centralni spravcovské konzoli (viz bod 29) je mozZné pridavat k jednotlivym zdrojiim
dat, aplikaci, zafizenim nebo IP subnetdm tzv. znacky, oznacujici napfiklad umisténi
zatizeni, typ zafizeni, kriticnost zafizeni apod.

V centralni sprdvcovské konzoli (viz bod 29) je pfi definici vlastniho parseru mozno
pridavat znacky pro typy udalosti (login, logout apod.).

Vsechny pridadvané znacky jsou uklddany s kazidou pfijatou uddlosti, na zdkladé
znacky je mozné filtrovat data nebo omezovat oprdvnéni uZivateld systému k
jednotlivym uddlostem.

Podpora zrcadleni a clusteru — 2 a vice zafizeni v reZzimu active / active.

Vicenodovy systém se chova jako 1 celek.

V ptipadé vyuziti vice zafizeni v systému se zrychluje vyhledavani, a jsou automaticky
prohleddvana viechna data na vsech zafizenich v clusteru.

Rozsifovani kapacity i navySovani vykonu pomoci priddvani dalSich zafizeni do
clusteru.

V pfipadé rozsifeni na cluster (pfidani dalSiho node) museji zafizeni odesilajici
udélosti odesilat pouze na jednu virtualni adresu a zéroven cluster musi zajistovat
synchronizaci udalosti mezi jednotlivymi nody.

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém.

Alerty

Systém je schopen na zakladé zadanych podminek splnénych v ptijatych datech
vygenerovat alert.

Text alertu mlzZe byt uZivatelsky definovany s proménnymi z pfijaté rozparsované
udalosti.

Predpfipravené sety/vzory alertd vyrobcem.

Konfigurace alertl pomoci vizualniho programovaciho jazyka. Vizualni programovaci
jazyk neni prezentovan textové, ale graficky formou obrazkd, které obsahuji aplikacni
logiku.




V alertech je moZné vyuiZit znacky (priklad: posli alert jen v pfipadé, Ze se udalost
stala na kritickém serveru, ktery bézi v lokalité Praha).

Sbér udalosti z Microsoft prostiedi

Udalosti z Microsoft prostfedi jsou vycitdany pomoci agenta instalovaného pfimo
v koncovych systémech. Windows agent musi soucasné podporovat jak monitoring
internich windows logt, tak monitoring souborovych logd.

Agent zajistuje sbér nemodifikovanych udélosti a detailni zpracovani auditnich
informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni
spravcovské konzole z bodu 29.

Filtrace odesilanych uddlosti agentem se konfiguruje pomoci vizudlniho
programovaciho jazyka zcentralni spravcovské konzole z bodu 29. Vizudlni
programovaci jazyk neni prezentovan textové, ale graficky formou obrazkd, které
obsahuji aplikacni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému — je
centradlné spravovany a automaticky aktualizovatelny pfimo z centrdlni konzole
systému (viz bod 29). Sprava a aktualizace Windows agenta se neprovadi z Group
Policy.

Agent automaticky preklada zastupné kédy ve zpravdach na text (napf. Logon Type 2 =
Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a
centralnim Ulozistém logd.

Komunikace Windows agenta a centralniho systému musi byt Sifrovana.

Windows agent podporuje sbér nejen ze zakladnich systémovych logli (Aplikace,
Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole (viz bod 29) nastavit
i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a sluzeb.

Windows agent automaticky dopliiuje ke vSem odesilanym udalostem jejich textovy
popis tak, jak je zobrazen v Prohlizeci udalosti (Event Viewer) na koncovém systému.

Pocet instalaci Windows agenta nesmi byt licencné omezen. (pfipadné pozadujeme
licenci na 2000 systém.)

Podpora pro sbér udalosti z pobocek

Systém musi obsahovat feSeni, které sbira udalosti na pobockidch a umozini jejich
odeslani po saturované lince bez ztraty dat.

Redeni musi byt schopno automaticky navazat spojeni s centralnim uloZistém dat a
prenasena data Sifrovat. V pripadé vypadku spojeni mezi pobockou a centralou musi
spojeni automaticky obnovit.

Re$eni musi komunikovat po definovaném IP protokolu, aby mohla byt centralné
nastavena kvalita sluzby (QoS) pro prenos udalosti.

Redeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti,
které na pobocce mohou vzniknout béhem vypadku spojeni mezi pobockou a
datovym centrem.

Redeni pro sbér dat z poboéek musi mit vykon minimalné 5 tisic udalosti /s. a to i
v trvalé zatézi.

Re$eni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows
agent(.

Reseni musi byt kdispozici jako fyzicky systém nebo jako virtudini systém pro
VMware ESXi a Hyper-V.




Redeni musi byt schopno komunikovat z pobo&ky na centralu i pfes vicendsobny
preklad adres (NAT).

SW Podpora

SW - Podpora vyrobce na aktualizaci systému a parserl na 1 rok. Podpora musi
obsahovat aktualizaci SW minimalné 2x rocné, opravy chyb a telefonicka a emailova
podpora s diagnostikou vzdalenym pfistupem.




