
Kupní smIouva ě. RcH-2018-z010
uzavřená v souladu s $ 2079 a násl. zákona é.8912012 Sb., občanský zákonĺk, v platném zněnĺ (dále jen ,,občanský zákonĺk'')

Kupujícĺ

se sĺdlem:
lČo
Dtt
zástupce
bankovnÍ spojenĺ:
č' účtu:

Smluvnĺ strany

Královéhradecký krai

Pivovarské náměstĺ 1245' 500 03 Hradec Králové
708 89 546
cz7o8 89 54ô
PhDr. Jiřĺ Štěpán, Ph.D', hejtman kĘe

dále jako 
',kupujÍcľ' 

a

Prodávajícĺ Autocont GZ a.s.
společnost zapsaná v obchodnĺm rejstřĺku vedeném u rejstřĺkového soudu v ostravě pod spisovou značkou
8.814

se sÍdlem Hornopolní 3322134,70200 ostrava
rto 47676795
Dlt c24767679s
zastoupený Vlastimĺlem Falatou, mĺstopřer|"''- lpředstavenstva
bankovnÍ spojenĺ
čĺslo úttu

dále jako ,,prodävajĺcÍ"; kupujÍcĺ a prodávajĺcÍ spoleöně také jako ,,smluvnÍ strany'

člłneł ĺ
Úvodní ustanovenĺ

1. Talo smlouva je uzavlĺäna smluvnÍmi stranami na základě výsledku zadávacÍho řĺzenÍ veřejné

zakázky nazvané Zkvalitněnl výuky technických oború na VoŚ a SPŠ Rychnov nad Kněžnou, lJ

Stadionu 1166 _ vybavenĺ odborné učebny - počĺtaöové vybavenĺ, Veřejná zakázka byla

oznámena ve Věstnĺku veřejných zakázek pod evidenčnĺm čÍslem z2017-029937 (dále jen

,,veřejná zakäzka'').

2' Realĺzace této smlouvy je závlslá na přĺdělenl finančnĺch prostředkÜ z dotaěního programu'

Předmét této smtouvy je součástÍ projektu ,,ZkvalitněnÍ výuky technických oborŮ na VoŠ a SPŠ
Rychnov nad KněŽnou, U Stadionu 1166", registračnĺ čÍslo cz'06.2.67l0'0l0.o/'ĺ6-050/0002503
(dále jen ,,projekť'), který je předmětem Žádosti o podporu z lntegrovaného regionálního

operačnlho programu, výzva ć' 33. Tato smlouva nenabyde úěinnosti dříve, neż:

. bude stav administrace projektu v systému Ms 20í4+ změněn na ,,PP30 - Projekt s právním

aktem o poskytnutĺ / převodu podpory" a zároveň;

. bude prodávajĺcĺmu dorutena výzva kupujícÍho k plněnl'

3' Nenabyde_li tato smlouva účinnosti dle odst. 2 do 31.3. 2018, bez dalšĺho zaniká. Zaslánl výzvy

ve smyslu odst. 2 kupujĺcĺm je podmĺněno naplněnĺm všech poŽadavkŮ poskytovatele dotace a

pravidel pro přĺsluŠný projekt. Prodávajĺcĺ je oprávněn poŽadovat po kupujlcÍm infoľmace o

skutečnostech podmiňujlcÍch nabytĺ Úöinnosti kdykoliv za lrvänl smlouvy. Kupujĺcĺ poskytne

informace dle věty předchozĺ bez zbytečného odkladu po doručenÍ pĺsemné Žádosti prodávajícÍho.
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článeł 2
Zmocněné osoby

KuPuj ĺcĺ zmocňuje následujÍcÍ osoby k jednánĺ:

a) zástupce kupujícĺho ve věcech smluvnÍch I

b) zástupce kupujÍcĺho ve věcech technických

c) zástupce uŽivatele objektu

P ĺodävajlct zmocňuje n ásled uj lcÍ osoby k jed ná n í:

a) ve věcech technických:'

Zmocněné osoby smluvnĺch stran mohou být změněny pĺsemným oznámenĺm doručeným druhé
smluvnÍ straně nejpozději do 3 dnů ode dne vznĺku této změny,

4. Je-li zástupce kupujÍclho ve věcech smluvnlch dle článku 2 odst. 1 pÍsm. a) osoba odlišná od

osoby oprávněné jednat za kupujĺcího dle právnÍch předpisťt, není oprávněn uzavÍrat dodatky k
této smlouvě anituto smlouvu ukonÖit.

článek 3
Podklady pro uzavřenĺ smlouvy

1. ZákladnÍm podkladem pro uzavřenĺ této smlouvy je nabÍdka prodávajĺcĺho poQaná dne 15. 'l2'

2017 v rámcĺ zadávac Ího řízen í veřej n é zakäzky.

2. Předmět smlouvy je Vymezen následujÍcĺ dokumentacĺ, která tvořÍ přÍlohy této smlouvy:

a) PřÍloha č. 1

b) Příloha č. 2

Technická specifĺkace včetně výkazu výměr (poloŽkový rozpočet) a projektové
dokumentace zpracované společností ALEF NULA, a.s., lto 618 58 579,
U Plynárny 1002197,101 00 Praha 10'
Vybraná vysvětlen ĺ zadävacl dokumentace

3' Prodávající prohlašuje, Že všechny technické a dodacÍ podmÍnky byly před podpisem smlouvy na
zäRladé jeho Žádosti o vysvětlen1zadávací dokumentace v rámci zadávacÍho řĺzenĺ, na základě
jehoŽ výsledku je uzavřena tato smlouva, zahrnuty do jeho nabídky.

4' ProdávajĺcÍ dále prohlašuje' źe realizaci dodávek a souvĺsejÍcÍch sluŽeb dle této smĺouvy provede
v souladu se zadávacÍ dokumentacĺ veřejné zakázky včetné vŠech jejtch vysvětleíĺ zadavatélem.

5. ProdávajĺcÍ upozorní kupujícÍho bez zbyteěného odkladu na zjištěné zjevné vady a nedostatky
podkladů pro uzavřenĺ smlouvy. PřÍpadný soupis zjiŠtěných vad a nedostatků předané
dokumentace včetně návrhů na jejich odstranění a dopadem na cenu předmětu smlouvy
prodávajĺcĺ předá kupujÍcímu bez zbytečného odkladu po provedenÍ kontroly.

clánek 4
Předmět smlouvy

1. Prodávajlcí se zavazuje dodat kupujícĺmu dĺlčÍ část multimediálního výukového systému pro

automobitní techniku včetně aktivnĺch prvkü sĺťové infrastruktury dle dále uvedené specĺfĺkace
v souladu s technĺckými parametry, které jsou uvedeny v přĺloze ě' 1, která tvořÍ nedílnou součást
této smlouvy (dále jen ,,zboŻI"), věetně dohodnutých záručnĺch podmÍnek a servĺsnÍch sluŽeb' a
převést vlastnĺcká práva k předmětu plněnÍ na kupujÍcÍho' a to v rozsahu a za podmlnek
stanovených v této smlouvě. Pĺodávajícĺ dále zajistĺ dopravu zboŽl, jeho instalaci a zkuŠebnI
provoz a dále zaškolenĺ přĺslušných pracovnĺků kupujÍcího čijÍm určených osob.
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bezvadné zbożl a za zbożl zaplatĺt prodávajÍcÍmu kupnĺ cenu a to za
smlouvou

čtánek 5
Doba a místo plněnĺ

1 Mlstem plnění je VyšŚí odborná škola a Střední prŮmyslová škola, Rychnov nad KněŽnou, U

Stadionu 1166' 516 01 Rychnov nad KněŽnou. Předmět smlouvy bude dodán prodávajÍcĺm do

sÍd]a uŽivatele pořĺzeného zboŽl na adresu Rychnov nad KněŽnou, U Stadionu í166, 516 01

Rychnov nad KněŽnou'

2. ZboŽÍ bude dodáno do pěti (5) měsĺců od nabytí účinnosti této smlouvy. V přÍpadě nesplněnĺ
poŽadovaného termÍnu je kupujÍcĺ oprávněn odstoupit od smlouvy. DodánÍm ve smyslu tohoto
odstavce se rozumĺ podpis akceptačního protokolu, ve kterém je uvedeno' Že kupujÍcÍ akceptuje
plněnÍ bez výhrad'

3. Termín dodánÍ zboŽĺ bude prodávajÍcĺm oznámen telefonicky nejméně 7 pracovnĺch dnů předem
zástupci kupujÍcĺho ve věcech technických.

článek 6
Všeobecné dodacl podmtnky

1. ZbożI je nové, nepouŽité, plně funkěnĺ a jeho pouŽitÍ nepodléhá Žádným právnlm omezením.

2' ZbožÍ po jednotlivých kusech bude zabaleno v obalech, na kterých bude uvedeno přĺslušné
výrobnÍ číslo včetně čárového kldu.

3' Předánĺ zboŽÍ bude prokázáno na základě dodacĺho listu, kteý bude obsahovat kontaktnĺ údaje
o prodávajĺcĺm, ěĺslo smlouvy, datum dodávky, jméno a podpis předávajĺcÍho a přejÍmajÍcÍho,
konÍiguraci, výrobnĺ čĺsla, dobu záruky a seznam všech dodaných sofľwarových licencÍ vázaných
ke zboŽĺ, jsou-li souČástl dodávky'

4. Jeden výtĺsk dodacÍho listu zůstane kupujĺcÍmu při převzetÍ zboŽĺ'

5' PřevzetÍse uskutečnĺ za přĺtomnosti zástupce prodävajÍcĺho a kupujĺcÍho.

6' KupujÍcĺ si vyhrazuje právo před převzetÍm dodávky provést kontrolu zboŽl v rozsahu poŽadované
technické specifikace. V přÍpadě nesplněnÍ pożadavkŮ nenÍ kupujĺcĺ povinen dodávku převzÍt.

Kupujĺcĺ v tomto přĺpadé nenl v prodlenÍ s plněnĺm.

7. Po řádné instalaci, montáŽi, zprovozněnÍ a zkušebnÍm provozu vdélce 4 týdnů proběhne
akceptačnÍ llzenl. Výsledkem akceptačnlho řĺzenÍ mohou být následujĺcĺstavy:

Akceptováno bez výhrad

V přÍpadě, Že kupujĺcĺ v prúběhu kontroly nenalezne v předaném pĺněnĺ Žádné vady ani
nedodělky, uvede prodávajĺcĺ do protokolu, że kontrolované plněnÍ bylo akceptováno bez výhrad a
protokol potvrdĺ svým podpisem.

Akceptováno s výh radami

V přÍpadě, Že budou v průběhu kontroly shledány vady plněnĺ prodávajĺcÍho, dohodnou se smluvnĺ
stl:any na termÍnu, do kterého prodávajĺcĺ Ęto vady a nedodělky odstranĺ, KupujÍcĺ do protokolu
uvede seznam Vad nebo nedodělkťt s termÍny jejich odstraněnÍ a obě strany protokol potvrdÍ svým
podpisem. Po odstraněnÍ vad se kontrolnĺ procedura opakuje.

Neakceptováno

V přlpadě, Že budou v prŮběhu kontroly nalezeny takové vady plněnÍ, které by bránĺly v budouctm
użitÍ předmětu koupě, nebude plněnĺ akceptováno. Smluvnĺ strany se dohodnou na termÍnu nové
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koupě bránit nebude, Do protokolu se uvede, Že

něn: vad vyzve kupujÍcĺ prodávajíclho k provedenI nové

do Rteré prodávajÍcl zajistÍ realizaci předmětu smlouvy v podobě, která budoucĺmu uŽitl
plněnĺ akceptováno nebylo' Po

kontroly

8. o Ronánl akceptaČniho ř[zenĺ bude sepsán akceptační protokol' Podkladem řádné fakturace je
pouze akc.eptačnĺ protokol' ve kterém je uvedeno, Že kupujĺcĺ akceptuje plnění bez výhrad,
ÁxceptačnÍ protoko| bude obsahovat kontaktnl Ůdaje prodávajĺcího a kupujícÍho, čĺslo a název
projelĺt_u, ĺdentifilĺaci dodacÍho listu, kterého sĺ: akceptačnĺ protokol týká, strůčný popis instalace,
montäŽe, zprovoznění a zkuŠebnÍho provozu, vyjádření kupujÍcího o akceptaci, datum akceptace
a podpĺsy oprávněných osob kupujÍcÍho a prodávajícího. Jeden výtisk akceptačnÍho protokolu
obdrži prodávajÍcÍ a jeden kupující.

9. Poskytované plněnÍ odpovídá vŠem poŽadavkŮm, vyplývajícÍm z platných právních předpisů či
příslušných technických norem, platných pro Českou republiku, které se na plněnÍ vztahujÍ.

1o' Řádné předánÍ a akceptace předmětu smlouvy je podmÍněno prokázánlm naplnění standardu
konektivity (včetně zpracovánĺ zp;táW o naplněnĺ standardu kÖnektĺVĺty) v projektech lRoP sc 2'4(zaměřených na zvýšenÍ kvality a dostupnosti infrastľuktury pro Vzdělávánĺ a celoŽivotnÍ učenĺ voblasti zajištěnÍ vnitřnÍ konektivitý škol a připojení k iniernetu _ rozvoj vnitřnl konektivity vprostorách škol a Školských zařizenÍ a připojení k internetu) proďávajĺcÍm kupujfcĺmu v souladu sdokumentem ,,Prokázäní a kontrola naplněnt stanoaiju konektivity ve výzvách lRoP(infrastruktura základních a středních Škol)" ve zněnÍ aktuálním ke dni předání předmětu smlouvy.

Clánek 7
Kupní cena

1' KupnÍ cena zazbożí dle článku 4 této smlouvy, v podrobném členění uvedeném v poloŽkovém
rozpočtu, je-li to relevantní, čĺní

Celková cena V Kč bez DPH 2 259 855,oo

dva milĺony dvě stě padesát devět tisĺc osm set
padesát pět korun českých

DPH v Kč samostatně 474 57o,oo

Ötyři sta sedmdesát ötyři tĺsíc pět set sedmdesát korun
českých

Celková cena v Kč včetně DPH 2734 425,oo

dva miliony sedm set třicet čtyři tisíc čtyři sta
dvacet pět korun českých

2' Cena uvedená v předchozím bodu zahrnuje veškeré náklady potřebné k řádnému plnění dle této
smlouvy včetně dopravy do mÍsta plněnĺ, montáŽe, zkuŠebnÍho provozu a zaškolen[ obsluhy a je
uzavŕena jako smluvnĺ a pevná. Součástĺ celkové ceny je ĺčástka na recyklaci zboŽÍ, která
nebude na faktuře uvedena samostatně, pokud nenĺ v zákoně výslovně uveden poŽadavek tuto
částku uvádět.

3' Kupní cena je cenou nejvýše přípustnou, kterou je moŽné překročĺt pouze v přÍpadě, Že v prŮběhu
realizace dojde ke změnám sazeb DPH nebo ke změnám jiných daňových předpisů, majÍcích vliv
na cenu,
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članek o
Platební podmínky

ĺ cena za realizaci předmětu smlouvy bude uhrazena jednorázové na základě daňového

doKladu' (faktury)

Pĺodávajlcí je oprávněn vystavit fakturu po řádně realizovaném plněnĺ předmětu smlouvy bez vad
nazákladé řádného akceptačního protokolu dle článku 6 odst. 7 této smlouvy, ktený bude přílohou
faktury. V přĺpadě, Že bude faktura kupujÍcÍmu vystavena V rozporu s tímto ustanovenÍm,
nezakládá kupujÍcímu povinnost fakturu uhradit' V takovém přÍpadě kupujÍcí fakturu vrátĺ zpět
prodávajícÍmu.

3. Zálohové platby nejsou přípustné a prodávajÍcí nenĺ oprávněn je pożadovat.

4' Faktura - daňový doklad musÍ splňovat veŠkeré náleżitosti dle zákona č' 563/1991 sb', o
účetnictv[, v platném zněnĺ a zákona č,,23512004 Sb,, o dani z přidané hodnoty, v platném znění.
V přÍpadě, że faktura nebude mĺt odpovÍdajĺcÍ náleŽitosti, je kupujÍcĺ oprávněn vrátit ji zpět
prodávajÍcĺmu k doplněnÍ, aniŽ se dostane do prodlenĺ se splatnostÍ. Lhůta splatnosti zaÖíná běŽet
znovu od opětovného doručení náleŽitě doplněné Öi opravené faktury.

5' Faktura bude vŽdy obsahovat alespoň:

a) fírmu a sĺdlo oprávněné a povĺnné osoby, tj. prodávajÍcĺho i kupujícího,
b) lto a olČ prodávajĺcÍho a kupujĺcÍho,
c) údaj o:zápisu prodávajÍcĺho v obchodním rejstŕÍku, včetně spisové značky,
d) ěĺslo faktury'
e) číslo smlouvy,
f) den odeslánĺ' den splatnosti a datum zdanitelného plnění,

9) oznaěenÍ peněżnĺho Ústavu a ÖÍslo úÖtu, na který má kupujĺcĺ provést úhradu.
h) fakturovanou částku bez daně, sazbu daně, daň a celkovou tástku,
i) čÍslo a název projektu dle této smlouvy,
j) soupis dodaného zbożl vychäzejlcí z položkového rozpočtu,
k) označenÍ předmětu smlouvy s odkazem na přÍslušnou část smlouvy,
l) razÍtko a podpis oprávněné osoby,
m) konstantní a variabilnĺ symbol,
n) protokol resp' dodací list o převzetl zbožlči event. jeho části dle čl. 6 odst. 3 smlouvy,
o) akceptačnÍ protokol,
p) mÍsto a osobu oprávněnou k převzetí oprávněné faktury.

6. Splatnost faktury je 30 dnů ode dne jejĺho doručenÍ kupujĺcÍmu. Vrátt-li zadavatel vadnou fakturu,
přestává běŽet původnĺ lhůta splatnosti. Celá ĺhůta splatnostĺ běŽí opět ode dne doručenĺ nově
vystavené úplné faktury bez vad.

7 ' Faktura bude vystavena tak, aby byla doloŽena jejĺ Účelovost'

8. Daňový doklad je povażován za proplacený datem odepsání přÍsluŠné finančnÍ částky z účtu
kupujícĺho ve prospěch ěÍsla účtu prodávajÍcího uvedeného v úvodu smlouvy,

č!ánex g
Zäruka

1. ProdávajÍcí prohlašuje, Že předmět plněnÍ nenĺ zatlŻen právnĺmi vadami,

2. Prodávajícĺ odpovÍdá za vady zjevné' skryté a právnĺ, které má zboŽÍ v době odevzdánĺ
kupujĺcÍmu i kdyŽ se vada stane zjevnou i po této době a dále za ty vady, které se na zboż]
vyskytnou v záruć,ni době uvedené v této smlouvě.
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kvalĺta' technická speciÍikace, přísliišenstvĺ a dalŠĺ souvisejÍcÍ sluŽby musĺ odpovĺdat

kupujícĺhoa vymezení uvedenému v této smlouvě. Jakékolĺv odchylky od poŽadavků

či vymezení uvedenému v této smlouvě jsou vadným plněnÍm.

ProdávajtcÍ poskytuje kupujÍcĺmu záruku za jakost spočívajĺcÍ v tom, że zboŁ],jakoŽ ijeho veŠkeré

ca.ri " 
komponenty budou po celou záručnĺ dobu zpŮsobĺlé k pouŽití k obvyklým účelŮm a

zachova)I si obvyklé vlastn osti,

5' ProdávajĺcÍ poskytne v souladu s podmĺnkami veřejné zakázky záruku v dále specifĺkovaném

rozsahu, a to vżdy ode dne převzetÍ zboŽĺ (podle akceptačnĺho protokolu).

a) Aktivnĺ sítbvé prvky min. 60 měsícti

b) ostatnĺ částldodávky min. 24 měsĺců, nenĺ_lI v přĺloze č. í této smIouvy

stänovena lhůta jiná

6, Zärućní doba začĺná běŽet dnem podpisu dodacĺho listu kupujĺcím, o řádně poskytnutém plněnÍ

předmětu plněnÍ bez vad. ProdávajĺcÍ se zavazuje po celou dobu běhu záĺuěnl doby dle odst. 5

zajistit plnou funkčnost dodávaného zboŽl včetně dodávaných systémŮ (aktivnĺ sĺt'ové prvky) dle

této smlouvy.

7' Vady, na něŽ se vztahuje záruka, je kupujĺcĺ oprávněn uplatnit nejpozději do konce záručnÍ doby.

UplatněnÍ vad se povażuje za učiněné v souladu s touto smlouvou i v přĺpadě, Že bude učinéno

přÍmo użivatelem' V takovém přlpadě se má za to, Že uŽivateljedná v zastoupenÍ kupujÍcĺho.

8. NahláŠení servisnĺho zásahu musĺ být doručeno prodávajtcĺmu buď elektronicky přÍpadně

telefonicky a musÍ obsahovat všechny Údaje v souladu s touto Smlouvou.

9. Potadavek na záručnĺ servis lze zadat buď na e-mailovou adresl bo

v pracovnÍ době telefonicky na telefonnĺm člsle Servisnĺ přĺpad se povaŽuje za

nahlášený buď okamŽikem telefonického nahlášenÍ, nebo obdrzenĺm emailového potvrzení o

doručenĺ na poštovní server prodávajĺcÍho, ktený musĺ tuto sluŽbu automaticky poskytovat.

PoŽadavek na servisnĺ zásah nahláŠený po pracovnÍ době se povaŽuje za nahlášený v následujlcÍ

pracovnĺden v 8:00 hodĺn' PracovnÍmi hodinamise stanovuje tasové ĺozmezJ od 8:00 do 17:00, a

to V pracovnĺch dnech. Zbývajlc|doba je definována jako mimopracovnÍ hodiny.

10. Proces odstraňovánĺ vad v rámci záručnÍho servisu bude probíhat v těohto reŽimech:

. Kategorie vady ,,vysoká" nebo ,,havárie": vady zabraňujÍcĺ provozu, zboŽĺ nebo jeho část

nenÍ pouŽitelné ve svých základnĺch funkcĺch nebo se vyskytuje funkěnÍ zävada znemoŽňujÍcÍ

čínnost celku, jehoż je zbożl součástí. Tento stav müŽe ohrozit běŽný provoz kupujĺcÍho nebo

uŽivatele a nelze jej dočasně řešit organizaönĺm opatřenÍm. Nejpozději näsledujÍcÍ pracovnÍ

den zahájÍ prodávajĺcÍ práce na odstraněnÍ vady a zajistÍ odstraněnl této vady ve lhůtě do 12

pracovnÍch hodin od nahlášenĺ vady, a to izpüsobem doöasného provizornÍho řeŠenĺ,

umożňujÍcÍho provoz zboŻí.Yada bude odstraněna v nejkratŠÍ moŽné lhŮtě s ohledem nä jejĺ

povahu a dopad na činnost kupujÍcĺho. Jde_li o vadu způsobenou dŮvody na straně

kupujÍcího, dohodne prodávajÍcls kupujÍcĺm öi uŽivatélem dalŠĺ postup.

. Kategorie vady ,,nízkáu nebo ,,chyba: vady neomezujĺcĺ provoz, jedná se o drobné vady,

které nespadajĺ do kategorie ,;vysoká". Prodávajĺcí se zavazuje bezodkladně zaháJit práce na

odstranění vady a zajistit odstraněnĺ této vady ve lhůtě do 15 pracovnĺch dnů od jejÍho

nahláŠenl. Vada bude odstraněna v nejkratšÍ moŽné lhůtě s ohledem na její povahu a dopad

na činnost kupujÍcĺho či uŽivatele, pokud nebude dohodnuto jinak. Jde-li o vadu zpŮsobenou

dťlvody na straně kupujÍcĺho öi uŽivatele, dohodne s prodávajĺcÍ s kupujĺcĺm či użivatelem

dalšÍpostup'

11. Załazenĺ vady do jednotlivých kategoriÍ dle předchozÍho odstavce urtuje kupujÍcí ěi uŽĺvatel.
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prohlašuje, Že prodej je uskutéčňován v souladu se zákonem č. 22t1997 Sb., o
poŽadavcÍch na výrobky'

Záruka se nevztahuje na vady' které vzniknou v důsledku öinnosti kupujĺcÍho, zejména:

r nedodrżenÍ pokynů prodávajÍcÍho či předpisů výrobce o pouŽÍvánĺ a rjdrŽbě předmětu plnění,
pokud byly prokazatelně předány kupujÍcĺmu;

r násilné či svévolné poŠkozenÍ předmětu plněnÍ;

. nedodrżenÍ předepsané kvality elektrické sĺtě;

. chybné obsluhy předmětu plnění;

. neopráVněnýmizásahy nepovolanétřetĺosoby;

. vlivem vyššĺ moci, např. poŽáru, nebo jiné Živelné katastrofy čijiných vnějšÍch vlivů,

14' ProdávajĺcÍ je povinen zahájĺt bezplatné odstraňovánĺ reklamované vady vŽdy neprodleně a
odstranit jĺv co nejkratŠÍm moŽném termÍnu, s výjimkou vad, které nenÍtechnicky a technologicky
moŽné do této doby odstranit. V takovém případě, je dodavatel povinen o této skutečno-sti
pÍsemně informovat zástupce uŽivatele a to ihned po zjištěnÍ této skutečnosti, nejpozději však ve
lhůtě, ve které má být vada odstraněna, a bude dohodnuta jiná přiměřená lhůta. V přĺpadě
takových vad, které mohou ohrozit zävažným způsobem majetek kupujÍcÍho, je prodávající
povinen vyvinout maximálnĺ Úsilt k zajiŠtěnĺ doby nástupu a poskytnutĺ záručnÍho plněnÍ i

mĺmopracovnÍ dny v co nejkratšÍm čase,

'15' Vpřĺpadě, Že kupujĺcí öi uŽivatel reklamujÍvadu, u které je sporné, zda1e reklamace oprávněná,
je zhotovitel povinen tuto vadu odstranit ve sjednaných lhůtách bez ohledu na tuto skutečnost' Po
odstraněnĺ vady má prodávajĺcĺ právo vydat prohlášenĺ o neoprávněné reklamaci a má právo
poŽadovat uhrazenl skutečně a účelně vynalożených a prokázaných nákladŮ na odstraněnl vady.
ProdávajÍcĺ má povinnost neoprávnénost reklamace doloŽit. V přÍpadě, Že se kupujÍci á
prodávajĺcÍ neshodnou na posouzenÍ oprávněnosti reklamace, rozhodne o jejÍ oprávněńosti
zna]ec v přĺslušném oboru určený oběma smluvnÍmĺstranami.

článek í0
Odstoupenl od smlouvy

Smluvnĺ strany se dohodly na moŽném odstoupenĺ od Smlouvy v následujícÍch přÍpadech:

'l. KupujtcÍ je opl:ávněn odstoupit od smlouvy v přĺpadech stanovených touto smlouvou'

2. Kupující je dále oprávněn odstoupit od smlouvy' jestliŽe by po uzavřenĺ smlouvy vüči majetku
prodávajĺcĺho probĺhalo insolvenčnĺ řĺzenĺ.

3. KupujÍcĺ je oprávněn od smlouvy odstoupit, pokud předmět plnění nebude dodán v souladu s
technickými parametry uvedenými v přÍloze č. í této smlouvy, nebo v přÍpadě, kdy ve stanovené
lhůtě prodávajÍclv zäruěnl době neodstranÍ vady zbożl.

4' Prodávajĺcĺje oprávněn od smlouvy odstoupit ze zäkonných důvodü.

5' odstoupĺ-li některá ze stran od této smlouvy, ať jĺŽ na základě smluvnÍho ujednánÍ či ustanovenĺ
zákona, stanovujÍstrany svá práva a povinnosti, trvajÍcĺipo odstoupenÍod smlouvy, takto:

a) strany vstoupĺ neprodleně v jednání za účelem smĺrného vyřešenĺ jejich vztahů;

b) prodávajĺct je povinen do 'l4 dnů ode dne, kdy nastanou účinky odstoupenĺ, převést jiŽ
uhrazenou celou cenu zboŽĺ zpět na tjčet kupujÍcÍho a kupujĺcĺ se zavazuje ve stejné lhůtó
převést zpět zboŹl prodávajícÍm u ;
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stana, která porušĺla smluvnÍ povinnost, jejlż porušenÍ bylo düvodem odstoupenĺ od této

smlouvy, je povinna druhé straně nahradĺt náklady s odstoupenÍm spojené' Tĺm nenÍ dotčen

närok na náhradu škody ani povinnost zaplatit smluvnÍ pokutu'

čHner ĺí
Smluvní pokuty a úroky z pľodlenĺ

1. VpřÍpadě prodlenl prodávajÍcĺho splněnÍm předmětu dodávky nad rámec stanovený touto

smlouvou, vzniká kupujÍcĺmu nárok na smluvnĺ pokutu ve výši o,05 % z fakturované částky za

kaŽdý den prodlenÍ, nebo můŽe kupujÍcĺ od smlouvy odstoupit'

2' V přÍpadě prodlenÍ kupujÍcÍho s úhradou kupnĺ ceny nad rámec stanovený touto smlouvou, Vzniká

prodávajÍcĺmu nárok na smluvnĺ pokutu ve výši 0,05 % z fakturované částky za każdý den
prodlent.

3. Při nesplnění záručnÍch podmĺnek vzniká kupujĺcĺmu nárok na smluvnĺ pokutu ve výŠi 1%o ceny
předmětného zbożl za každý započatý pracovnĺ den nad rámec stanoveného termlnu pro

odstraněnĺ vad.

4. Povinnost zaplatit úroky z prodlenÍ a smluvnĺ pokuý je do 14 kalendářnĺch dnü od obdrżenívýzvy
oprávněné strany stranou povinnou'

5' V přÍpadě Škody vzniklé kupujtcÍmu porušenÍm povinnostĺ prodávajĺcĺho, je tento povinen Škodu

kupujÍcĺmu uhradit. Netýká se přÍpadů způsobených okolnostmi vylučujĺcĺmi odpovědnost
prodávajĺcĺho.

čÉnek ĺ2
Vyššlmoc

Prodávající neodpovÍdá za prodlenÍ v plnění dodávek produktů a poskytovánĺ sluŽeb, nebo za
neplněnĺ, způsobené nepředvldatelnými okolnostmi nebo přĺčinami, které nastaly nezávisle na jeho

vůli a které ovlivnit nenĺ v jeho moci. Takovými okolnostmi se rozumÍ zejména války a revoluce,

přĺrodnl katastrofy, epidemie, karanténnĺ omezenÍ, stávky atd.

článek ĺ3
odpovědnost za škody

ProdávajÍcl dodá zboźĺ na své náklady a neb'ezpečĺ' V přĺpadě škody vzniklé kupujÍcĺmu porušenÍm

povinnostĺ prodávajĺcÍho, je tento povĺnen škodu kupujÍcĺmu uhradit. Toto ustanovenĺ se netýká

přÍpadů, kdy prodávajĺcĺ prokáże, Že poruŠenĺ povinnostĺ bylo zpüsobeno okolnostmi vylučujĺcĺmi
odpovědnost.

c!ánek í4
Další ujednání

1. Vlastnĺkem zboŽÍ, které je předmětem plněníveřejnézakázky,je prodávajĺcĺ'

2. Vlastnická práva k předmětu plněnĺ' s výjimkou softrľarových produktŮ, pľecházejĺ na kupujĺcÍho

dnem uhrazenl kupnĺ ceny' JeJi to relevantnÍ, dnem uhrazenĺ kupnÍ ceny přecházĺ na kupujĺcĺho
právo użĺvat dodaný software. ProdávajÍcÍ tak poskytuje kupujÍcímu nevýhradnĺ lĺcenci k
softwarovým produktüm, která nenl teritoriálně omezena. KupujĺcÍje oprávněn převést pořĺzené

licence softwarových produktů, které jsou soutástĺ dodávky a jsou väzané na předmět plněnĺ, na

třetÍ osobu, pokud jÍ převádÍ do vlastnictvĺ předmét plnění' odměna za poskytnutĺ licence je

zahrnuta v ceně plněnÍ' ZpŮsob a podmínky vyuŽĺvánĺ licence se řÍdĺ licenčnĺmi podmĺnkami

vlastnĺka liceněnĺch práv k software.
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předmět plněnĺ má kupujÍcĺokamŽikem podpisu dodaclho listu

KupujÍcĺ je povinen poslĺytovat smluvnĺ informace, vyplývajÍcĺ ze zvláŠtnĺch právních předpisů,

zejména zákona č. 106/1999 Sb., o svobodném přĺstupu k informacÍm, v platném zněnĺ.

ProdávĄÍcÍ je povinen uchovávat veškeré doklady souvisejĺcí s realizacĺ předmětu smlouvy a jeho
financovánĺm (způsobem dle zákona 563/199'l Sb., o účetnictvÍv platném zněnÍ) včetné úÖetnĺch
dokladů minimálně do konce roku 2028 nebo po dobu nejméně 10 let ode dne poslednĺ platby za
provedené práce, závaznäje lhůta, která je delŚĺ.

8' Dodavatelje povinen mĺnimálně do konce roku 2028 resp' Ve lhůtách dle předchozĺho odstavce
poskytovat poŽadované ĺnformace a dokumentaci souvisejĺcí s realizacÍ projektu kupujĺcÍmu,
zaměstnancüm nebo zmocněncům pověřených orgánŮ (cRR, MMR tR' Írĺp ČR, Evropské
komise, Evropského tlčetnÍho dvora, Nejvyššĺho kontrolnÍho úřadu, přÍsluŠného orgánu finanění
správy a dalŠÍch oprávněných orgánŮ státnĺ správy) a je povinen vytvořit výše uvedeným osobám
podmÍnky k provedenÍ kontroly vztahujÍcÍ se k realizaci projektu a poskytnout jim při pľováděnĺ
kontroly součinnost.

Použití poddodavate!ů

9. ProdávajÍcĺ mŮŽe pověřit provedenÍm tásti plněnĺ třetí osobu (dále jen ,,poddodavatel") pouze za
podmĺnek stanovených touto smlouvou. Při prováděnÍ plněnĺ poddodavatelem prodávajÍcĺ
odpovÍdá kupujĺcĺmu, jako by tuto část plněnĺ prováděl sám.

10' Změnu v osobě jakéhokoliv z poddodavatelů provede pľodávajĺeÍpouze s předchozlm souhlasem
kupujĺcího. Souhlas se zménou poddodavatele musĺ být učiněn písemnou formou.
Poddodavatele, kteným prodávajÍcĺ prokazoval splněnl kvalifikace v přÍsluŠném zadávacím řÍzení
veřejné zakázky, je prodávajĺcí oprávněn změnĺt pouze Ve výjimečných případech. Souhlas se
změnou takového poddodavatele kupujÍcí nevydá do doby, neŽ prodávajĺcl předlożĺ potřebné
doklady prokazujĺcÍ splněnÍ kvalifikace jiným poddodavatelem minimálně v rozsahu, v jakém byla
prokázäna v zadávacím řÍzení veřejné zakázky'

Součlnnost s ostatníml dodavatell

11. Prodávajĺcĺ je povinen poskytnout maximálnĺ moŽnou součinnost vŠem dalšÍm dodavatelům
kupujĺcího, jejichŽ plněnÍ je součástÍ realizace projektu'

12. Neodůvodněné či svévolné neposkytnutĺ součinnosti je podstatným porušenÍm smluvnÍch
povinnostĺ.

článek í5
Závěrećnä ustanovení

1. Vztahy touto smlouvou neupravené se řĺdĺ přĺslušnýmĺ ustanovenĺmi zákona č. 89/2012 sb',
občanský zákonĺk, a zákona ć,. 12112000 Sb., o právu autorském, o právech souvisejÍcÍch s
právem autorským a o změně někteých zákonů (autorský zákon) v platném zněnÍ'

2. Tuto smlouvu lze měnit nebo doplňovat po dohodě smluvnÍch stran pouze písemnými,
očĺslovanýmidodatky kupnĺ smlouvy' podepsanými oprávněnýmizástupciobou smluvnÍch stran.

3, Smluvnl strany souhlasĺ s uveřejněnÍm smlouvy, jejÍch změn a dodatků v souladu s povinnostĺ
stanovenou kupujĺcÍmu zákonem é,. 13412016 Sb', o zadávánJ veřejných zakázeK, v účinném

nejsou vztaŽeny žädné dalšÍ podmÍnky přÍpadně omezenÍ, které není př[mo uvedeno v

strany se zavazují, Že zĺská-li smluvnĺ stľana od druhé jakékoli osobnt údaje, bude s nĺmi
v souladu se zákonem 101/2000sb'' o ochraně osobnlch údajŮ, v platném zněnÍ.
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smluv Ve smyslu zákona ě' 340/20't5 Sb., o zvláštnĺch podmínkách

smluv, uveřejňovánĺ těchto smluv a o registru smluv (zákon o registru smluv)' přÍpadně

ích předpisu upravujícÍch povinnost uveřejněnĺ dokumentŮ vztahujÍcĺch se

smlouvY' ProdávajícÍ výslovně prohlaŠuje, Že veškeré informace, skutečnosti a veškerá

týkajĺcÍse plnění smlouvy, které jsou přÍpadně předmětem obchodnÍho tajemstvÍ a

] se za důvěrné, předem kupujÍcÍmu pĺsemně a jasně označil a nejsou obsaŽeny v této

smlouva je vyhotovena v pěti stejnopisech s platností originálu, z nichŻ kupujĺcĺ obdrżItři

vyhotoven ĺ a prodávajÍcÍ dvě vyhotovenÍ.

Smlouva nabývá platnosti dnem jejĺho podpisu oprávněnýmizástupci obou smluvnĺch stran.

6. Nedĺlnou součástĺ smlouvy je přiloha č. 1 - Technická specifikace s v'ýkazem výměr.

7. Smluvnĺstrany shodně prohlaŠujÍ, że smlouva byla podepsána dle jejich přání a svobodné vüle a

na dükaz toho k nÍ připojujĺ své právoplatné podpisy'

8. Uzavřenĺ této smlouvy bylo schváleno Radou Královéhradeckého kraje usnesenĺm č,

RW2l1Ogl2O18 ze dne 22.1.2018.

Za kupujĺcÍho v Hradci Králové ane ł''1...02- 20i8 Za prodávajĺcĺho v Praze dne 0 7 -02. 2010

vtasumtt Palata t/ I I

t!Ľ=oa1Ę{tavenswa/
Ph.D.

stŕana 10 (celkem 10)



Příloha č. 1 - Technická specifikace včetně
ýkazu vým ér a pľoj ektové

dokumentace
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ALEFNULA Trurt tho Strong

Projektová dokumentaceje zpracována pro VoŠ a 5Pš Bychnov nad Kněžnou, sídlící na adrese U Stadĺonu
1166' Rychnov nad Kněžnou. Cílemle ověřit a vydefinovat, jakjesplněno zadávánív'ýzvy ř.32|33v obtastl
Standardu konektĺvlty škol.

Zpracování proběhlo v souladu s vyhláškou č' 499l20o6Sb., o dokumentaci staveb, v platném znění. Součástl
dÍla je:

A. Prrivodní zpráva
B. Souhrnná technická zpĺáva
c. Sĺtuačnívýkresy
D. Dokumentace objektri a technických a technologĺckých zařÍzenÍ
E. Dokladová část

Věcné a časové vazby:

. Práce budou zaháJeny aŽ po schválení projektové dokumentace majitelem objektu.
o V průběhu pracÍ budou dodrieny podmínky stanovené majitelem.
r Práce budou zahájeny po výběru dodavatele stavby investorem stavby
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A. Průvo dní zpráva

A.]. ldentífikační údaje

A'1.1 Údaie o stavbě

A.L.z Údaie o stavebníkovl

Královehradecký kraj, lč zoa sg 546, Pivovaĺské náměstí t245,5Oo03 Hradec Králové

A.1.3 Údaje o zpracovateti projektové dokumentace

Zpracovatel: ALEF NULA, a.ĺ., 61858579, U Plynárny loo2l97,101 00 Praha 10
Hlavní projektant: lng. Kosta Prandžev, evidenčnÍ číslo 36956, autorĺzovaný inženýr v oboĺu technologická
zařízení staveb a evidenční číslo 36957, autorizovaný technik v oboru technika prostředí staveb,

el e kt rote ch n i cká zaŕ ízenÍ

A.2 Seznam Vstupních podkladů

Projektová dokumentace vznikla na základě těchto podkladů:

. lnforrnace o současném stavu

. Technická specifikace aktĺvnĺch i pasĺvních prvkri

. Půdorysné plány budov

Název objektu: Vyšší odborná škola a StřednÍ průmyslová škola, Rychnov nad Kněžnou
Dotčené objekty:

. objekt A1 _ U Staclionu 1166, Rychnov nad Kněžnou, katastrální území Rychnov nad Kněžnou,
parcelníčĺslo 811/1

. objekt A2 - U Stadionu 1166, Rychnov nad Kněžnou, katastrální území Rychnov nad Kněżnou,
parcelní číslo 79913

e objekt A6 - U Stadionu 1166, Rychnov nad Kněžnou, katastrálnÍ územĺ Rychnov nad Kněžnou,
parcelní čĺslo 795/2

. objekt A8- U Stadionu 1166, Rychnov nad Kněžnou, katastrálníúzemí Rychnov nad Kněžnou,
parcelní číslo799/4

. objekt 81 _Javornickát228, Rychnov nad Kněžnou, katastrálnĺ území Rychnov nad Kněžnou,
číslo

lGtastrálnĺ
objekt A1 - U Stadionu 1166, Rychnov nad Kněžnou katastrální území Rychnov nad Kněžnou, parcelní

číslo 811/1
objekt A2 - U Stadionu t166, Rychnov nad Kněžnou katastrální území Rychnov nad Kněžnou, parcelní

číslo799/3
objekt A6 - U Stadionu 1165, Rychnov nad Kněžnou katastrální území Rychnov nad Kněžnou, parcelní

ćíslo795/2
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Trurttho Strong

Objekt AB - U 1166, Rychnov nad

nad KněžnouB1Objekt Území Rychnov nad parcelníkatastrální
číslo
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B. Souhrnná technická zpráva

B.1 Výchozí stav

u'iwĺr'J AlEF coh'| PBAGUE _ BnATis[AVA - DUoAPE5T zĺ;ĺi l iłĺ třNĺKrlvlÍ'i 0(l *ĺĺĺ:'- ̂ ĺRcjŕíIO\'Ä ají')i(Ll M f fi l!1Í:ł i 6
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Technická zpľáva popisuje projekt,,Standard konektivity škol,,, dle uýzvy č. 33.

Ve škole je aktuálně 49s žáků a 250 počítačů. Konektivita pro celou školu Je 100 Mbit/s pro přÍchozí i odchozl
směľ internetového provozu bez agregace a bez FUP. Poskytovatelem lnternetového připojeníje společnost

České radiokomunikace. Přidělené lP adresy jsou lPv4 ilPv6.

Ve škole se využívá centľální databáze identĺt Mlcrosoft Active Dĺrectory pro přístup žákrl a zaměstnanců do
internÍch systémů školy.

Na perimetľu sítě je Fortinet firewall. Lokální sĺť tvoří přepínače od převážně od výrobce HP, okrajově od
3CoM a H3C, Bezdrátová síťve škole není ĺmplementována.

B.2 Nedostatky infrastruktury dle výzvy č' 33

V aktuálním řešení chybí ĺmplementace RAD|Us sěrveru, který je třeba nasadit pro bezpečný přístup žákü do
lokální sítě. Zároveň provést konfiguraci a integraci do systému Eduroam pro mobilitu žáku a učitelú.

Největší nedostatky jsou v různorodosti výrobcü sĺtových zařízení, které jsou náročné na monitoring a správu

sÍtě' Velkým nedostatkem je také absence bezdrátové sítě ve škole.

Aktuálníposkytovatet lnternetového připojenínenízatím zapojen do bezpečnostního pro|ektu FÉNx, alejlž
nyní splňuje požadavky a čeká na dokončenl adminĺstrativního procesu přijetí do sdružení FÉNIX.

B.3 Technické řešení projektu

Níže je v jednotlivých částech popsán technický návrh řešení projektu.

8.3.1 Konektivita k lntcrnetu

Konektĺvita k internetu musí splňovat kapacitnĺ nároĘ' Dle výzvry je třeba zajistit přenosovou rychlost

odpovídající 128 kbĺt/s pro každého žáka.Zcelkového počtu Žáků 495 je potřeba zajĺstit inteĺnetové připojenÍ

alespoň 64 Mbit/s pro oba směry provozu, to je splněno dostatečně'

Dle výzvy musí být posĘ1tovatel internetu součástí bezpečnostnÍho projektu FÉrĺlx nebo alespoň splňovat
jehotechnické požadavky' Hlavníuýhody proškolujsou takové, že poskytovatel lnternetu provozuje

redundantní a nepřetĺŽené linky do nejméně dvou uzlů Nlx.cz. Má dohledové středisko fungujícÍ v režimu

24x7 , tedy v případě pĺoblémů s připoiením jsou neustále k dispozici. Součástí služby poskytovatete je také
cERT/cslRT tým, kterýje zodpovědný za řešení bezpečnostnÍch incidentů.

B.3.2 Propo|ení budov

PropoJení budov je realĺzováno optlckýmĺ kabelem, který Je v dobrém stavu a plně dostačuje.

B.3.3 Interní IAN

Navržená infrastľuktura se skládá z následu.iícĺch částí:
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- Firewally
_ tAN přepínače
_ Bezdrátové přístupové body
- PoE injektory
- Netflow sonda

Na perimetru sítě je zamýšlen firewall (k dĺspozici bude další 1ks jako studená záloha), do kterého jsou
připojeny dva distribuční IAN přepínače typu 2. ŘešenÍ přepínačů je plně redundantní, tedy při výpadkujednoho prvku přebere aktivnĺ roli záložnĺ pruek. Distribučnĺ l_AN přepínač typu 2 se bude starat o směrování
VLAN a připojenípřístupových LAN přepínačů typu 1' Bezdrátové přístupové body budou napájenyz IAN
přepínačů typu 1 přes PoE,

ftiEwAtt

uľ rĺsrÍĺlč Til z

uľ rlerÍľlčĺvr r

l:zorÁrový lňímirovÝ roo

obr. 7 Blokové schémo sltě

B.3.4 Analýza sÍťového provozu Netflow
Netflow Je kompletní řešenĺ pro analýzu a bezpečnost počítačových sítÍ na základě lP tokü od 10 Mb/s do 100
Gb/s' Řešení Netflow poskytuje nástroje pro siedování provozu a zabezpečení sítě, řešenĺ problémů v síti,
monitorování aktivit uživatelü a aplikací, správu a optimallzacl sĺtového provozt 

' 
splněnĺ zákonných

požadavků, sledování výkonových parametrů sítě (Network Performance Monitoring) a aplikací (Applĺcation
Performance Monitoring), analýzu chování sítě (NBA - Network Behavior Analysis) a dalšĺ'
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Řešení zahrnuje následující kom ponenty:

r Netflow sondy - výkonná autonomn í zalízení, která monitorují provoz na počítačové síti, vytváří o
něm statlstiky v podobě lP tokú a zasílají (exportují) je k uloženía další analýze na Netflow Ĺolekorjĺnou kolektorovou aplikaci kompatlbilní s NetFloÚ|PFlX standardem.r Netflow kolektory - výkonná zařízení pro sběr, zobrazení, anatýzu a dlouhodobé uložení sĺťových
statistik ze zařÍzení podporujícĺ technologii flow (swltche, routery), Netftow sond čijiných zaráit.
Všechny kolektory jsou vybaveny Netflow monitorovacím centrem - aplikaci pro oetaĺnĺ ąnalýzu dat
ve formě gľafú, tabuleĘ výpisr] komunikací a mnoho dalšího. To poskytuje kompletnĺ přehled o děnĺ v
sĺti včetně dlouhodobých grafú s rüznými perspektivami, top N statistik, uživatetsky nastavených
profilr1, možnosti zobrazení dat aż na úroveň komunikací a další.o Netflow moduly - softwarové rnoduly, kteľé rozšiřují funkcionalitu sond a kolektorü.

Návrh počítá s firewallem, ktený bude propojen jednÍm metalickým propojem směrem do internetu a
metalickými propojemisměrem k distribučním LAN přepÍnačům typu 2- Pro analýzu toků je doporučené
monitorovat všechny Ęto linky, Avšak lze řešení zjednodušĺt a monitorovat pouze Jednu linku na LAN síti.
V tomtu designu je třeba počítat s tím, že veśkerý užavatelský provoz by mél být NATován na jednu
veřejnou lP adresu. Potom nenÍtřeba monĺtorovat pÍovoz vně firewallu.

Monitorin8 každé linky bude prováděn pomocÍmetalického TAPu, který bude sbírat data z obou směrů a
zrcadlŃ, provoz do Netflow sondy, která bude zároveň provádět sběr dat' Tato sonda bude nasbíraná data
uchovávat a na vyžádánígenerovat repońy o uživatelské aktivlté v čase.

Protože se jedná o ľedundantní řešení distrĺbučnÍch IAN přepínačú typu 2, tak je nutné monitorovat obě
linky k firewallúm. Proto pro analýzu provozu budou použlty dva metalické TAPy.

ĺREWAtl

llETřlotJt' toilDA

-O . YAP

teľ rň:rÍrurč ĺvr r

obr. 2 Blokové schána pľo onalýzu siťového provo2u
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s.g.s Zabezpečenĺ přístupu do vnitřní sítě (LAN i WlÁNl

Uživatelské účty budou uloženy v centrální databázi identit, kde musí brýt rozděleny do skupin - žáci, učitelé,

pŕípadně další skupiny. Tato centrálnídatabáze identit bude pak použita pro autentizaci uživatelů do sítě LAN

i WLAN, tedy drátové i bezdrátové' Dĺky tomu bude možné identifikovat uživatele a jeho zařízenĺ v síta a škola

bude mít jistotu, že se do sítě nepřipojí nlkdo cizí'

Architektura pro zabezpečenÍ přístupu využije 802.1x frameworku, kteąi' se skládá z následujících komponent:

uľrl pňepíľeč RADIUS SEiVEi

sU?ĹlKANT
AlrTENTlzAčNí

t(uENt
AUÍENTEAčNĺ

SERVEN
cgĺrnÁuí olĺncÁze

loENNT

obr' 3 BlokovĺĄ schéma 802,7X dutentlzace

- Suplikant
o Software' který běží na koncovém zaŕízeni uživatele a v dnešní době je součástĺ všech

nejrozšířenějších operačních systémů (Microsoft, Apple, Android).
- Autentilačníklient

o Sítové zařízení _ centrální bezdrátový kontrolér, bezdrátový přístupový bod nebo LAN přepínač,

ktený přeposĺlá autentlzační požadavky od suplikanta na autentizačnÍ server a na základě
vyhodnocení přístupových údajrl povolí nebo zakáže suplikantovi přístup do sítě.

- AutentizačnÍserver
o serveÍ, kteni zpracovává autentizační požadavky a dotazuje se centrální databáze identit na

konkrétní uživatelské účty.
- centrálnídatabázeidentit

o Server, nebo služba, která uchovává veškeré informace o všech uživatelských účtech a jeJich

rozřazenĺ do jednotllvých skupin.

Vzhledem k tomu, že śkola již vlastnĺ centrální databázi identit (systém Mĺcŕosoft Active Directory), Je
bezesporu doporučeno použít toto řešení.

Jelikož škola již vlastní prostředí postavené na systémech Microsoft, řešenÍ bude rozšířeno o autentizační
server založený na službě NPS (Network Policy Server), ktený bude nainstalován na serveru se systémem MS
Windows Server a ktený plně podporuje protokol RAD|U5'

Roli autentizačních k|ientrj budou zastávat všechny sÍťové prvky, které slouží k přístupu do sítě, tedy IAN
přepínače Ępu 1 a bezdrátové přístupové body. Tato zařízení podporujÍ protokol RAD|Us a umí reagovat na

odpovědi od autentizačnĺho serveru'

Jako suplikant bude použit samotný operačnÍ systém klientú, není tedy,potřeba žádný doplňkový 5W' Pro
připojení síťových zařízení, které nepodporujÍfunkci suplikanta, se WužÜe MAC bvpass autentizace. Do

RAD|Us śerueru se zanése MAC adresa zaŕízení, která se použiie pro 802.lx autentizacl (využívá se napřÍklad
pro lP telefony, tiskárny, kamery, atd.)'
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Konfiguroce NPS

NPS služba bude přijímat požadavky od autentizačních klientů:

. všechnY LAN přepÍnače, které sloužĺ k připojení koncových stanic do sÍtě
l centrální řídící bezdrátový přístupovlý bod, který spľavuje ostatní přístupové body

NPS bude obsahovat pravidlal

1. Vpřĺpadě, že poskytnuté přihlašovacíúdaje patřídoskuplny,,žáci", NP5Jako odpověd'vrátÍčíslo
802'lQVLAN, do které mají být zařazena všechna žákovská koncovázařĺzení. Autentizační klient
koncové zařĺzenÍ přiřadí do této VLAN.

2. V případě, že poskytnuté přihlašovací údaje patří do skupiny ,,učitelé", NPS jako odpověd'vrátf číslo
802;lQVLAN, do které maJÍ b'ýt zařazenavšechna učitelská koncová zařízenl. Autentizační klient
koncové zařízení přlřadí do této VLAN'

3. U zařízen], které nepodporují 802'1X autentlzaci, NPS služba ověří iejich MAC adresu. V případě, že
tato adresa má být vpuštěna do sítě, NPs Vrátĺ úspěšnou odpověd'a autentizečnÍ server přiřadÍ
koncové zaŕízení do VLAN vyhrazené pro tento typ zařízení.

4, Přĺ neúspěšné autentizaci koncového zaiízeni(špatné přlhlašovacíÚda.ie, neplatná MAC adresa),
autentizační klient nevpustÍ zařízení do vnitřní sítě školy.

V rámcl celé sítě budou na distribučním přepínačl nasazena pravidla omezující provozy mezi jednotlivými
802.lQV|-AN.

8.3.6 Zapo|enÍ do systému Eduroam

Dle zněnívýzvy č. 33.je třeba zapoJenÍ do federovaného systému Eduroaĺn pro zaJištění národní i mezinárodnÍ
mobĺlity žáků a učitelü, Eduroam funguje na základě zabezpečeného přístupu do sítě 802'lx (princĺp popsán
výše).

lmplementovaný lokální RAD!Us serverł který autentlzuje lokální uživatele, v případě cizích užlvatelů předá
autentizační požadavek na nadřazený RADIUs server, kteni spravuje organizace cEsNET.

Pro připo|eníškoly do systému Éduroam Je nutné definovat spĺávce zodpovědné za RAD;US servery a
uživatele, Komunikace mezi RAD|US serveryJe zabezpečená přes protokoly RadSec nebo lPsec, Pro RadSec
nebo lPsec musí správci přlpoJované školy zĺskat certifikát od uznávané CA (cenifikační autoríty). Doporučený
je certifikát TCS od firmy DigĺCert. Po splnění těchto podmínek budou organizací CESNET dodány dalšÍ detaily
ohledně integrace do sítě Eduroam (např. lP adresy RAD|Us seľverů).

8.3:7 DNSSEC

DNssEc (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikacĺ, které
umožňujÍzabezpečlt lnformace poskytované DNS systémem v lP sítích protĺ podvržení a úmyslné manipulaci.
Klient (ĺesolver) můże pomocÍ elektronického podpisu ověřit püvod dat, jejich integritu (neporušenolt) nebo
platnost neexistence záznamu.

Jako rękurzivní DNS server doporučujeme použltÍMicrosoft DNS seľveru, kteď je možné provozovat současně
s Active Directory rolí. Microsoft DNS server podpoĺuje nativní resolving DNsSEc domén, Zároveń je možné
použít:tento DNs seľVer pro interní doménu školy'

DNS server bude nasazený na každém doménovém kontroleru.
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B.3.8 Fočty zařĺzení v jednotlivých objektech

Počet zařÍzeníje shrnut níže v tab. 1'

Název Počét

Firewall tvo 2 . samotnÝ HW
Ĺ

Bezdrátový přístuoový bod 34
Netflow sonda
MetallckýTAP

ootickÝ oroooiovací kabel t2
Stohovací rnetalickÝ 10GE kabel 8

StohovacÍ kabel DAC 1x40G 1
Tob. 7 Počęt zĺřĺzení

Firewally, netflow sonda spolu s metalicĘmi TAPy, centrální LAN přepínače typ 2 budou umístěn v rozvaděči
Us - FR1. PřÍstu pové LAN přepínače typ 1 budou umístěni po dvou kusech v rozvaděčích Us - FR1, Us - FR2,

US-FRBaUS-FR9.
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C. Situační výkresy
Na sĺtuačnÍch rĺýkresech niźe je zobĺazeno rozmístěnĺ bezdľátových přistupových bodú a vedenĺ
kabeláŽe. Rozmístění bezdrátových přístupových bodů bylo určeno na základě simulace šířenĺ Wl_Fi
v softwaru Ekahau Site Survey Pro 8.7.2. Výstupy ze stmulace jsou zobrazeny v příloze na konci
dokumentace.
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D,7 Základní technická kritéria školní síťové infrastruktury
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D. Dokumentace objektů a technických a technologických za

Zadavatelem je vyžadováno splněnÍ následujÍcÍch zá kladních technických kritérlí a to jak V části projektu
týkajícíse připojení školy ke službám veřejného lnteŕnetu, tak v části o vnitřní konektlvftě školy.

D.1.1 FirewalI (povinné mlnlmální paramétry)

. 2 ks UTM firewall, druhý HW box ve formě tzv. studené zálohy (bez subskripcí)

. 20 x Gb RJ45 port (včetně 1x DMZ port, lx dedikovaný management poń, 2x HA port, 16x swltćh port),
2x dual personalĺty port (2x Gb RJ45/2x Gb SFP slots)

r propustnost FW (UDP 5128) min. 7 Gbps
. zpoŽdění FW (UDP 648) max. 3ps
o propustnost lPSec VPN (UDP 5128, AES256) min. 4 Gbps
. propustnost SSI inspekce (HTTP TLS v1.2 s AES256) min. 350 Mbps
r propustnost NGFW (Enterprise Traffic Mix) min. 350 Mbps
r lokální disková kapacĺta min. 480 GB, možnost logování na lokálnÍ disk nebo na logovací server
ĺ možnost Wsoce dostupného zapojení dvou flrewaIlú Aďive-Active nebo Actlve-Passive
r statefullflrewall
. podpora lPV6 - NAT46,66,64
. dynamické směrování pro lPv4 and lPv6 (RlP, osPF, BGP a Multicast lPv4)
r pollcy based routing a source based routlng
r funkce Load Balancing, WAN optimalizace
. monitoring a logování NAT (RFc 2663)
. lo8ování přístupu uživatelú do lnternetu min. lP adresa - čas - uživatel v stávalícĺ Mlcrosoft Active

Diređory
o podpora pro rate limitinB
r podpora pro antispoofĺng

' podpora proACL/xACL

'" aplikační kontľola (na L7 vĺstvě)
. funkcionalita Antivir (Proxy nebo Flow), Antlspyware a Antimalware
. funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro

vybrané skupiny uživatel (učitel, žák), blokování nežádoucích kategoľií obsahu, antivlrová kontrola
stahovaného obsahu

. integrace s Active Directory pro SSO

. funkcionalita IPS

. SSL inspekce

. lntegrace do sandboxingu

. min. 10 virtuálních firewallĺJ s oddělenou konfiguracĺ a ŚpÍávou

. integrovaná 2faktorová autentizace klientü VPN či administrátorü firewallu bez nutnosti využÍvat dalšÍ
software

. správa přes mln, HTTPS. ssH

. snadná konfigurace Act/tw na základé ldentifikovaných útokú přes webové rozhraní

. licencování na neomezený počet uživatelú

. pravidelné aütomatické aktualizace signatur od výrobce
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D.7,2 NetÍlow sonda (povinné minimáIní paľametryl
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Tĺuct thc Strong

Požadujeme konfiguraci, resp. revizi a přenos stávaJící konfigurace firewallu FortiGate 92D (cca 20 NAT
pravĺdel, Antivir, WebFilter) na nově dodaný firewall.
Součástí konfigurace bude vazba na AďiveDirectory (cca 600 uživatelů), konfigurace SSL offloading,
lPS/Aplikační kontĺola a vzdáleného přístupu.

Vyhrazená HW sonda pro monitoľlng datových toků v kombinaci s ĺntegrovaným kolektorem zájistĺ
monltoring, sběr, uchovánĺ a reporting Flow dat. Sonda bude instalována na rozhraní WAN a bude
dodána včetně bezpečnostních updatü a záruky výrobce na 5 let. V rámcl dodávky bude
nakonfigurováno 5 - 10 reportú a bude zaškolena lokálníadministrátor sÍtě v rozsahu mĺn. 0,5 den.
Součástí konfigurace bude nastavenÍseĺvisních protokolů NTP, ssH, HTTPS, SNMP atd'
Sonda má min. 2 x to/Looitooo monitorovací porty
Pasĺvní zapojenÍ bez vlivu na monitorovanou sÍť a propustnost zaíÍzeni (zapojení pomocĺ TAPů).
Dva plnohodnotné management (admlnistrativní) poĺly ĹO/Ĺo0/1o00Mb/s (UTP kabeláž) pro
zabezpečenou vzdálenou správu a přenos NetFlow dät
Zabezpečená vzdálená správa, dohled a konílgurace-ssH, HTTPS'
Správa uživatelri a přístupových práv na zařÍzení prostřednictvím uŽivatelských rolÍ.
Možnost nastavenÍ rychlosti monitorované llnky 10/100/10o0Mb/s na metalických rozhraních'
Podpoľa pro SNMP
Vestavěný kolektor pro dočasné ukládánĺflow statistik (zajištění redundance), který zahrnuje
plnohodnotnou funkclonalitu flow kolektoru a uloženÍ dat po dobu min. 2 měsíců
Útołná kapacita vestavěného kolektoru min. 0;5 TB
Výkon vestavěného kolektoru min. 50 000 tokrj/s
časová synchronlzace zařízení protĺcentrálnímu zdroJi času na síti (NTPt.
MinimálnÍ výkon 1 milion paketri za sekundu ná každém portu, možnost upgradu na verzi s wire-
speed garancí zpracovánĺ všech paketů.
Jednoduchá instalace a nastavení zařÍzenÍ prostřednlctvím příkazové řádky' ZákladnÍ správa
prostřed n iďvím příkazové řádky.
Možnost přístupu a konfigurace hardwarových zařÍzení prostřednictvím sérlové linky (RS-232)'
Použití DNS cache na zaŕízení pro rychlejší překlad lP adres na doménová jména'
Podpora autentizace Vůči IDAP (Active DireĆtory).
Programové vybavení sondy musí umožnit vytvářeníNetFlow dat ve formátech verzi 5 a 9, lPFlX.
Zpracovánĺ datového provozu lPv4 a lPv6, VLAN, MPLs a jejich reportování na kolektor.
Monitorování provozu v tunelu GRE.
Uživatelsky definovatelné šablony pĺo protokoly NetFlow v9 a lPFlX.
Monitorování a reportovánÍ MAC adĺes ve flow statistikách. Možnost použÍt MAC adresu jako položku
klíče flow záznamu.
Detekce aplikacÍ dle standardu NBAR2:
Reportování RTT, sRT, delay, jitter, retŕänsmise, out-of-order pakety jako součást flow statlstik.
Použitístandardnítechnoĺogie reportovánítěchto rozšifujících statĺstik (šablony NetFlow v9 nebo
rPFtx).

Monitorování a analýza DNS provozu - položky jako typ dotazu, dotazovaná doména, návratová
hodnota, odpověd'' Použití standardní technologie repońování těchto rozšířujícÍch statĺstik (šablony
NetFlow v9 nebo IPFIX).
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Monltorování DHCP provozu _ položky jako typ DHCP požadavku, o rĘinální MAC
standardnÍ tech nologĺe reportovánĺ těchto rozšiřujícÍch statistik (šablony NetFlow v9 nebo
Monitorovánĺ'rozšÍřených L3lL4 informacÍ - TTL (Tĺme to live), TCP Wlndow size, TCp SyN packet
umožňujících detekci NATů.
Minimální kapacita pamětĺ současných toků na sondě 500 tisíc tokü per monitorovací port.
Podpora pro nastavení časů u aktivní a neaktivní expirace toků'
Podpora vrorkování na úrovni paketů. Podpora vzorkování na úrovni tokü,
Podpora simultánního exportu flow statlstik na lÍbovotný počet cĺlri (redundantní kolektory v rüzných
lokalitách, lokální uloženÍ dat na sondě)' Pro rüzné cíle exportu lze použít rr]zné ftow st.nĺu.af-''''
(NetFlow v5, NetFlow v9, lpFlX).
Podpora filtrovánídat na sondě na základě !P prefixů, VLAN, As (pro rrlzné cĺle exportu rlizné
statlstiky).
Podpora pro nastavení hodnoty ĺnterface lndex pro exportované flow statistiky per monitorovacĺ
poft.

D.1.3 LAN přepínač typ r (povinné rninimální parametry)
. 8x Přístupový přepínač s podporou PoE pro WiFi
' Do datov!ých rozvaděčů FRl (2ks), FR2 (2 ks), FRS (2 ks) a FR1l (2ks) požadujeme dodat přístupové

přepínače s podporou PoE a s min, parametry uvedenýmlv tabutce.
' Přepínače budou vždy v daném rozvaděči vzájemně propojeny min. 10 6E FD a budou tvořit tzv.

,,virtuální přepĺnač" se sdílenou konfigurací a podporou redundance napříč fyzickými boxy.
' Takto vytvořený,,virtuální přepínač" bude redundantně (2x 10GE) připojen k páteřním přepínačüm
' Na přepínačích bude vytvořena L2 konfĺgurace která bude přenesena ze stávajících prvkü 3Com a HP,

které jĺž nejsou výrobcem podporovány.

' Na přepínačích budou nastaveny základní bezpečnostní protokoly min. NTP, ssH, HHTPS. SNMP apod.

Požadavek na fu nkcionalitu

L2lĽ! switch
do racku

!'q!gt p9'tů 1 Gbit/s RJ45
ano
a8x10/10-0Ą000 RJ45
4xsFP+ nezávislé

Podporovaný počet přepínačů ve stohu

a

a

a

a

a

a

9
SestavenÍ stohu přes standardizované sÍtové
rozhrani
Stoh podporuje distrĺbuované přepínání paketrl

ano

ano
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+1

raci
' správa,

spanning tree
Podpora seskupení portů (lEEE 802'
rúznými prvky stohu
Stoh se chová jakojedno L3 zařÍzení (routeą

stohování mezi geograficky odlĺšnýml
lokalitamĺ, vzdá lenost mezi lokalĺtami 10km
Kapacita stohovacĺho propojení
Možnost stohovat PoE/Non-PoE verze přepĺnačrl

I to-tgk glll-2: y rilv_y
Połlpora lEÉE 802.3ad

tabulce MAC adres
VLAN

IEEE 802.1s -

Podpora STP instance per VLAN s 802,1Qtagováním

Detekce protilehlého
Podpora LLDP-MED

.1Qv 802,1Q
na etu

Seruisní protokoly
DHCP serveĺ pro lPv4 a lPv6
DHCP rela-ypro lPv-4 a lpv6
DHCP klient pro lPv4 a tpv6
DNS klient
NTP

l4'''4JW 
^ltŕ 

coM PeA6l]Ĺ . !3RÄTlslĄ\,Á _ ĺ'uĐí,lPłjĺ Jłil] rIłłí xc;Ňsĺĺl lvi' ý íJĐ jkÜl' Pso]ĚKl oýÁ Í)O!a!.la,íťij I Ą(É ! 2.!)

Tľuí thG Strong

řídÍcím prvkem ano

(lP adresa,

ano

ano

Gbit/s
ano

4 000
16 000
ano

ano

ano
ano
ano

CDP nebo LLDP
ano
ano
802.3ah, 802.1ag

d
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Hardware podpora lPv4 a lPvG ACL
t ACL klasiíikace na základě zdrojová/cĺlová MAc

a d resa, zd r olová / cílov á lPv 4 / v 6 a d resa, čísl o
zdrojového/cítového portu, protokol
BPDU guard
Root guard
DHCP snooping pro lPv4 a lPv6
DHCP paket rate limit
HW ochrana proti zah lcení (broadcast/multicast/
unicast) nastavitelná na procentuální rychlost portu
a množstvípaketů za vteřinu
Podpora ověřování 802'1X
Podpora ověřování MAC adres
Podpora zařazování do VLAN, přidělení QoS a ACL na
základě 802.lX ověření
802.1x s podporou odlišných Guest VLAN, Faĺl VIAN
a CriticalVLAN
lP souĺce Guard
Podpora Source Address Validation pro lPvS s

informaci

IEEE 802, front
GTS a policing

2048 ověřených uživatelr] na systém
toOoověřených MAC adres na systém
ano

ano

ano
ano

ano
ano
ano
ano
ano

ano

Manageĺnent
CLI formou RJ45 serial konsole port
SSHv2 pro lPv4 a lPv6
Podpora SNMPv2c a SNMPv3
Možnost omezení přÍstupu k man"g"m
sNMP) pomocí ACL

entu (SsH, ano

Tech n o logi_e mo n ito ri ngu p f ov_qz g

lP-SLĄ nebo alternativnÍ způsob monitorování
provozu a dostupností služeb s možnou návazností
na automatické konfiguračnÍ zmény systému pro
zajištěnĺ zachování dostupnosti služeb. 7ař1zen1
fu'1gqje ja.!.|Ę-SLA iniciátor.
Podpora OpenFlow vl.3 ano

a

?^ilš1 ří']l KÜNčh:rlvi í }. ło í(ÜŁ Pí{ÖjntÍavÁ ijŰXt.|I.ĺEN íAíjť i .l0
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' K těmto 8 ks přepínačů požadujeme dodat kompatibilní propojovací kabely a moduly: 8x ą5m loGEDAC, ex 10GE SFP+ LX modul, s" opti.Lĺ płchcord SC/LC

D.L.4 lAN přepínač typ 2 (povinné minimální parametry)
' 2x Centrální přepÍnač 

.(Servery) 
bude dodána dvojice Ĺ3 páteřních přepínačů s neblokujÍcíbsystému (wire speed) s mh' pararlletry uvedenýľniv tabulce'eny mln' 10 cE- F? a budou tvořit tzv, ,,virtuátní přepínač., se sdílenour K těmto oá,. ř",''ľJ""J;:ľ;;dil;: Jľffi:'.'ľilff;I.", .,. n, přístu pových PoE přep ínačú vrozvaděčích FRl, FR2 a FRll (2x roor, oRc kabely pro FRl a SFP+ pro FR2 a FR11)' K těmto přepÍnačúm budou redund.ninĺ |o'o.í 1ocE DAc kabetü'pripojeny servery'

; 
-'přepínačích bude vYtvořena;ifi:ľ:ffiä"',l"j,ľ||ii;i,řlľ:ĺll:lt:;.,',i::iiP 

apodportü bude přenesena ze stávajících pńło lco' a HP, kteľé již nejsou

l ľlinĺmelnĺ läłaaavky

virtuálního chassis

,,4

PODPORUJE

PODPORUJE

PODPORUJE
PODPORUJE

ĺpoiiiôbli itácŕlňgĺ öio
přes členy, Spanníng

lním

L2 Íunkce (linková agregace
apod.)

PODPORUJE

aJil| s l }::'.] í \r)N Ĺ L} ]!ł i t a; í: !Kai l'łí) j ĺ: ( íGvl'ĺ ÔÔ( U Mł łł i ;ł( í i:

Podpora redunda ntního napájecÍho zdroje (intern í)Podpora BO2.lq (2OOO VLAN)
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MAC-based VIAN
lP subnet-based VtAN
Q-in-Q
VLAN m apping (one-to-one, many-to-one)
Podpora link agregace dle 802,3ad a podpora
manuální link agregace, 26 agregačních skupin
napříč virtuálním chassis, až 8 gigových nebo4
10GbE porty v link agregaci
Podpora Multaple Spanning Tree včetně root guard a
BPDU guard
Podpora pokročilých lĺnk-layer služeb oAM dle

pro Ethernet prvnÍ mÍle) a d|e
poruch konektivity)

802'1ab včetně rozšíření o LIDP-MED
MAC adres dynamicky a L024 statických

záznamů, možnost nastavení maxi
MAC adres na port
32000 ARP dynamĺckých záznamů

málnÍho počtu

Směrování B6P4 a BGP4+
Podpora VRRŁ VRRPv3
Podpoĺa Rg-utlng Pol icies
Pqĺpgr. Ęqlipv Ę9_s9-{ Łqu_!ľgu
IGMP Snooping v1,v2,v3

cĺqr_álĺ ľgllLcast s PIM-D M, PIM-SM, PIM-SSM

Směrování multicast s PIM-DM, PlM-sM, PlM_ssM
pro lPv6
Multĺcast VLAN

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE
PODPORUJE
PODPORUJE

vÝ\^JW 
^iŕ;ŕ 
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LÉFNULA
vytváření AcL

Layer4mlnlmálně na ú
adr es a, zdr ojov á / cÍlov á lP v 4 /v 6 a d resa, čís l o
zdrojového/cílového portu, protokol, číslo VLAN
Podpora přeznačková ní 802. 1p
P o dp o ra ča s-ov1ict__ú-s e ků
Možnost volby
front mlnimál
Fair Queuing

výstupní fronty -
Detection

ochrany protí
multicasty a neznámými unicasty nastavitelná na
procentuální rychlost portu a množstvÍ paketri za
vteřinu

Podpora MACSec 8O2,tAE
Guest VLAN

Pod_pora DoýDDoS ochr-any CPU systému
Podpora IP-SLA nebo alternativního zp0sobu
monitorováníprovozu a dostupnosti stužeb s
možnou návaznostĺ na automatické konfigurační
zm.ěny systému pro zajištění zachování dostupnosti
služeb

Ww!ÁJ 
^tťŕ 

coM ý{^GU{ - a^Állía^VA _ BuÜÁP'3ř
z.ąl;š i řĺĺ ĺĺ;ľĺlxĺ lvi lY Đ0 řKct p!łoj[ľ'l 0Vŕ{ DoNÜlý!E i! rrt(t

Tŕu3t th. Strong

Layeĺ2-
MAC

a DSCP priorit
pro aplikacipla.vidg!

mechanismu pro obsluhu výstupních
ně na úrovni Strict Pĺiority, Weighted
a Weighted Deficit Round Robin (sP,

pro ochranu před zahlcením
Weighted Random Early

zahlcení broadcasty,

PODPORUJE

PODPORUJE
PODPORUJE
PODPORUJE

PODPORUJE

PODPORUJE

PODPORUJE

E

PODPORUJE

PODPORUJE



XALEFNULA
Podpora Virtual Cable Testovánía Diagnostiky
optických transceíverů
Zabezpečený management přepínače - ssH, ssL,
SMNPv3
Podpora alarmrj pro teplotu a selhání ventllátorú
Velikost Flash pro mlnImálně 3 obrazy operačního
systému
Podpora OpenFlow 1.3

' K těmto 2 ks přepínačťl požadujeme dodat 4x DAC metalický '10 GE port fedná se o nchobotnici,, ze
40GE portu na 4x 10GE port), 1x 10GE pro připojenístohu přepínačú ve FR1 a 3x roGe pro servery'

' K těmto 2 ks přepínačrl požadujeme dodat kompatlbltní propojovací kabely a moduty: Ěx 106E SFP+
LX modul, 6x optický patchcord SC/LC

D.1.5 Bezdrátový přístupový bod (povinné mlnimální parametry)
. 34x bezdrátový přístupový bod (AP)

' Bezdrátová síť bude provozována jako centralĺzovaná architektura s využitĺm funkcionality kontro|eru
na jednom lĺbovolném AP. Tento řÍdídistribucikonfigurací, rozkládánízátěže, roamíng,laděníkanálů,
detekci rušení a jeho funkcionalitu může v přĺpadé HW poruch převzÍt libovolný jiný AP bez ztráty
konfigurace a funkčnosti WiÍi sítě.

. Podporou automatickéh o rozlożen( zátěŽe klientr]

. AP musĺ splňovat specifĺkaci goz.Ila/blElnfac, acWave 2

' Každé AP bude mít dvě samostatná rádia - jedno pro f1ekvenci 2,4GHza druhé pro frekveci SGHz
' MlMÔ konfÍguĺace rádií minimálně 2x2 v pásmu 2,4GHz až 300 Mbps a 3x3 v pásmu SGHz aŽ

1300Mbps
. Podpora protokolů 802.11v, 8o2.tLk,802.11r, oKC
. Podpora centralizovaného automatického plánování kaná!r] a sĺ|y s18nálu

' Podpora automatického roamingu 802.1x autentizovaných klientri na dalšĺAP. Podpora lokálnÍho i externĺho guest captive portálu
. AP musí podporovat QoS a VolP služby
. Schopnost garance poměru vysílacího času pro jednotlĺvé sslD
' AP musí umět pracovat v topologi| Brldge a Mesh včetně algorytmu pro výběr cesty v rámcl MESH

stromu
. Podpora napájení přes PoE standaľdu 802'3af a 8o2.3at

' Možnost autentizace AP vüči 802.1x zabezpečenému portu metodou PEAP. Možnost časového omezenĺ vysÍlánÍJednotliĘch S5lD
o AP bude možno 5W nastavením provozovat ve třech různých módech:

- AutonomníAP
J AP cluster kdy se všechna AP řídÍ a administrujÍ skrze jedno rozhraní vytvořené nad clusterem více těchio

AP. AP control p|ane a data plane je v takovém módu plně distribuovaný, přičemž probíhá synchronlzace
dúležitých lnformací mezljednotlívýmiAP, Velikost clusteru Je až 100 AP s možností mixu různých
modelových řad,

' AP plně řízené kontrolérem tunelující všechna uživatelská data směrem ke kontroléru. PodDora WPA2
. Podpora multl SSID

WlvW 
^ĹÉr 

coM łł^Gur - Bí{^risi-AvÁ I]|JOAPE5T zNjgíčĺjĺKĎBľlfilv!l./ D() śtjoL . l)ĺłi:|iaKlovÁ ĐaJ!ilMíti"ÍÁct i ]4



NULA
Trust tho stľong

a

a

a

a

I

a

a

a

a

a

a

D.1.6

t

D.t.7

a

Podpora ACL pro filtrování provozu
AŽ 16 možných vysílaných BSS|D najednu radlovou část
Možnost přenastavit režim činnostl AP do režimů: użivatelský přístup, monitoľ s/nebo spektnĺlnĺ
analýza
AP je osazeno HW spektrátními fittry zamezujícÍmi intermodulačnímu rušení z blízkých zdrojů napodobnýchfrekvencích (např. [TEt, detekce a reakce na non-Wl-Fi ruśení
Podpora airilme fairness
Hardware TPM modul pro uloženĺ ceÍtifikátů zaJišťujících ověření ldentity AP
Jednotllvá AP musí mít plnohodnotnou WlFl_Altiance certifikaci
WlFl AP musí mÍt možnost brlt'automaticĘ nastaveno (zero touch provlsioning) externÍm
mana8ement SW, jehož lP adresu zÍská z cloud aktivační službyposkytované ĘrobcemSoučástÍ dodávky AP musí být lnstalačnĺ sada přo pevnou instalaci na povrch v bílé barvě
Intégrovaný čip pro spektrální analýzu + integrované bluetooth
Minimálně pasivní zapojení do federovaného systému eduroam (www'eduroam.cz). optimálně
aktivnízapoJení do systému eduroam, pro zajištění národní i mezinárodní ľnobility žáků a učitelů

DNssEc resolver na straně škoty
Požadujeme konfiguracl DNssEc na stávaJícÍm řadičl Microsoft ActiVeDirect ory Żo72R2 na kterém je
spuštěna služba DNS' Tento DNS server je primárním DNS serverem pro všechna zařÍzení v sĺti LAN.

Logování přístupu uživatehi đo sítě umožňující dohtedánívazeb lP adresa - čas - uživatel
Na stávaJícím řadiči Microsoft ActiveDlreďory bude nastaveno logování přístupu do sÍtě umožňující
dohledánívazeb lP adresa - čas - uživatet

WWWÁtEl.coM PR^6UE-BRÁT|śI.AVA- DUDApEST y-,ąlli:ťNĺ ĺłlĺJrrĺlvl rv Ď.} !i.ol ŕfi ejfkt'VÁ Đł(UlvlłłjľĄťli ! :{'l



XALEFNULA

E. Příloha

E.1 Slmulace šíření Wi-Fí signá!ů

Na obrázcích níže je výstup ze simulace šíření Wi-Fi signálu pro pásmo 2,4 i 5GHz. Je zobrazena síla signálu
v jednotkách dBm.

Pro účely simulace bylizvoleny následujícÍ hodnoty

Typ bezdrátového přístupového bodu: Meraki MR32
Vysílací výkon: 25mW
Útlum zdiva:

o červená _ 1odB
o Hnědá - 3dB

ořez síly signálu (znázorněn šedivou barvou): -75dBrn

>-0
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ÉFNULA Tľurt thr Strong

obr. 5 Budovą A7 ' 7'NP _ sĺla signálu Rssl pro sGH,

obr' 6 Budova A7 - 2.NP - sĺla sÍgnólu RSil pro 2,4GHz

Obr. 7 Budovo AT - 2,Np - slta slgndtu RSSI pto SGHZ

WW\r, Al.[F coM PRAGUE - 88AÍlstÁVA - oUDAPEST zĄjjĺTatll {ĐNł(řlviTv ĐO ś{Üt. pBojÁkrouĺ Doĺ<l.lłrĺ6ĺ;Iącĺ Er



N ALEFNULA
7

:

I

obr, 8 Budova A1 - j.NP - sÍlo signdlu nssl pro z4GHz

obr. 9 Budovo A7 - i.Ne -- silo signólu Rsst pro 56l]2

złtšlĚlíĺoNrrrlvrTv Doš{oi . PnoJEKÍoVÁ DoRt,ful[NTAcÉ i t8



NULA
Tru.t th. Btrong

'.0Ę41117,Eudovg 
A2,: |;NP=sĺlo slgnól|l'nssl plo söHz,
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XALEFNULA
Trurt

obĺ, 72 BudovąAí - 7,NP - sllo sígnólu RSSI pro 2,46Hz



NULA
TruĺtthÖStlong

obr' 73 0udovę A6 - 7'NP - sĺlq sig\ólu RSS| pro SGHz

!ĺWW-^uŕ coM Pi^GUE - BRÁŤlsUivA - !u'Dipř9T

obr' 74 Búdovo A6

ąĄl|.śĺĚNĺ KÖNqĘnyJrv oo šrpr " PRoleĺmVÁ ooKuMlNĺAcf | 4 r
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pĺAcuE - 8ĺAÍlsĺ.ĺVA -.BuoAPEsT



FNULA

obr: 77 Budova A8 -'!'NP _ sĺlo slgnólu RSS| pro iGHl

obr, 79 Ęudovp 87 -o,NP - sllci signólu RSSI iro ŚGHz

WWw,Al'€ľ CÍJM ĺ'R^sUf - oBAÍ|5LAVA - sl]uApE5Í zAllśTřNÍ {oNEKIlvlTY Do ľRoL . íJBoJEXToVÁ DoXuMFNTAcE | 4:}

Tlurt tho śtľong



NULĄ

lt

obr, 27 \udova 87 - 7,NP - sĺlo stgnúlu RilSlpro 56H2

.ĺ{



EFNULA

obl' 22 Budovo 87 - z'NP - sílo slgnólu RSS| pŕo,2;46Hz

'obl., 2ą Budovo Bj ' 3,NF': sĺlo signölu RSst pro 2,łGHz

Tĺurt.tlro Süon9

WWW.AIEF COM PNAGUE - BflATI5I.AVA - BUOAPTST zĺĺlśl{iĺí t<ĺjľvtrĺlvtľľ iJť} Íi(ÜL BRÜ]š(loVÄ DÜšijMľI'] ĺÁ(Ę l 45



ľALEFNULA
Trurt

obĺ 25 Budova 87 - 3,NP - sĺlo signálu R5St pro 57l1z



NULA Třult tho 3lÍon9

obl' 28 łu|dovo E;1 - s.NP -sltó stgnôlu RSSI pro 2,46Hz

obr,29 Bt1doup 87 - !.l\P75l!9 5lgnólu RSSI pro SGHz

WWw AĹtF coM FRAGUE: BBAÍlslJ\y^ -'8uoAPEsŤ złlšĺtlĺĺxoŇĺxrlvlrr D0'í,{oi . ŕRojĺKíoýÁ Doi(uMÉN1Aíf I r',l
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Přfloha č. 2 _ Yybraná vysvětlení zadávací,
d'okumentace



ädrwtgl:

Zpüĺob zadánl:

Vysvětlení a změna zadávacĺ dokumentace ě. í
akáź<a: ZlĺvalltnŐnĺ výuky technlc|ých oborů na voš a 8Pś Rychnov nld

Kněžnou' U Stadlonu ĺĺ6B - vybawnĺ odbomó uěcbny - poěílrěovÓ
vybaýenÍ

lGálovéhradecký kral, se sÍdlem Plvovarskó námĚďí ĺ245' 500 03 Hradec
lcálovó, lčo 7o8 80 546

oteyřenó nadIlmltnĺ řÍzanĺ veř.eJné zakáz\y ną dďávky podle $ 56 zákona
é.1ulŻo1ô Sb', o zadávánĺ veŕe|ných zakázek, ve zněn! pozděJších płb<lplsíl
(dále Jen "zákon{)

Evld.nční čí.lo WZ: z2o17429s37

Zädavatrl pollýu|e vyrvötlcnÍ zadávacĺ dokumentacc v louladu 3 t e8 odrt l zákonl m
základě přcdchozĺ žádortl dodavatele a mčnĺ,zrđávacĺ podmlnĘ v rouladu r $,cc zákonl brz
phĺlćhoÍ ädortl dodavatclc.

Dotrzě. ĺ

Ve výkazu výmór Je u PG l NB poŽadován operačnÍ systém - lcgální, časově neomezoná plahocl

tĺvalá lbence operačnĺho systému l00% kompatlbllnĺ oS MS Wlndovrĺł ĺo Professlonal. Dotaz znÍ,

zda bude akceplována oEM lloence kompatlbltního oS, ktcrá splňuje týo požadav[cy. sle |e

neplbnosltelná na jĺný HW?

odpověď,na dotaz ć. 1

Zadavatel k dotazu uvádl, že s ohledem na povahu plbdněfu plněnĺ a t@hnlcké podm[nl<y

stanowné zadavatelem je umożněno dodánI oEM llcénca kompattbllnĺho oS dle technlcl<ých

podmĺnek stanouených zadavatelem v zadávacĺch podmĺnkách,

Dotaz é.2

Je požadována lnstalace ozvučení a keramlcká blló tabule?

Odpověď na dotez č,2:

Żadavatel kdotazu dodavatele uvádl, že soućáslÍ plbdmětu vebjnt zal<ázky Ja ínstaĺace

ołwbnł a kelp,mlcké bĺlé tabuĺe.

Zadavatel tÍmto dále mění zadávacl podmínky veÍeJné zakázky v následujJcÍch částech.

t



TÍmto dokumont€m docházÍ ke změně zadávacÍch podmínek v nĺŽe deÍinovanóm rozsahu. V čl. :|
Úvodní uslanovenÍ odst 3 návńu kupnĺ smlouvy (přĺloha é. 1 zsdávaclch podmínek) dochází k změně
nelzazšĺho možnóho termÍnu nabytÍ úělnnosll kupnÍ sm|ouvy. Původnĺ nejzazšÍ możný termín nabytÍ
úölnnostl smlouvy, ledy termln 2E.2.2018 se tÍmlo'dokumentém měnÍ a prodlužuje na 31. 3. 2016'

Novó znění návľhu kupnl smlouqy (příloha ć,. 1 zadávaclch podmínek) je přĺlohou tohoto dokumentu
jako přĺloha ć. 1 a zároveň nahrazuje púvodní přĺlohu č' 'l ve zněnl přede dnem uveřejněnĺ tohoto
dokumenlu na profrlu zadavatele.

Zadavatel upozorňuJe, Že dodavalel podá svou nabídku plně v souladu se zadávacÍmt podmÍnkaml
veřeJné zakäż<y, a to ve znénÍ všech uveľejněných t4ysvětlenÍ zadávacÍ dokumentace.

MÍsto a dobr pro podánÍ nabĺdrk

S ohledem na povahu mlěny zadávaclch podmĺnek zadavatel prodluŽuJe lhütu k podánĺ nabíđek.

Novö lhüta pro podánĺ nabldek končĺ dne 11. 12.2o17 v ĺ0:00 hod. otevÍrání obálek s nabídkaml
probähne baodkladně po ukončenÍ thüty Pro podánĺ nabÍdsk v sídle zadevatele
Královéhĺadeckého kraJe (Plvovarské náměstí 1245' 5oo 03 Hradec Kľálové).

Přĺloha:

Přlloha ě. 1 - Přĺloha č. 1 - návľh kupnÍ smlouvy ke dnl7_1,l_2o17

Zazáslupce zadavalele na základě pověřenÍ

V Hradcl Králové dne7.11.2o17

Centrum lnvestlc, roaloje a inovací

2



V pĘektovó dokumentacl v části D.1.í Firewall uyádíte propustnost SSL lnspokce (http TLS vĺ'2 s
AEs256) min. 350Mbps a zároveiĺ propushost NGFW (Enterpilse Trafĺtc Mlx) mln. 350Mbps. DIe
našlch zkušenostÍ bývá v přÍpadě Ílrewallü propustnost SSL lnspekce nižĚí neż propustnoet NGFW.
Nejedná se v tomto přípa<lě o překlep?

Vysvětlení a doplněni zadävací dokumentace ě. 2

Vcřc|názakázka: Zkvalltněnl výuĘ tcchnlckých oború na Voš e sPŠ Rychnov nad
Knäłrrou' U Stadlonu ĺĺ66 _ vybavcnl odbomÓ uöobny . počítačwó
vybavenl

Zadavatol: Kľálovóhĺadecký kĺaj' se sÍdlem Pivovarské náměEtĺ ĺ245, 500 03 Hradec
Královó' lto 7o8 89 546

Zpüsobzadánĺ: otevřené nadllmlln| řÍzenl veře|né zakäzly na dodávky podle S 56 zákona
ć' 1ul20'l6 Sb., o zadávání veřejných zakázek, ve znénĺ pozdějších předpisťt
(dále |en "zákon')

Evldenčnĺ čÍllo WZ: z2o17-o29937

Zadavatcl poekytuja vysvótlcnÍ a doptněnÍ zadávacĺ dokumentacc na záktadě přodchoĺžádortI
dodavatele.

Dotaz č. í

odpovéď na dolaz č. 1

Zadavatel k dotazu dodavatele uvádĺ, źe se Jedná o překlep a zadavatel v rámcÍ pĺopustnostl

SSL nspekce (http TLs v1.2 s AES256) poŽaduJe min. 180Mbps.

Mĺrto a dobr pro podánĺ nabĺdek

S oh|edem na povahu změny zadávacÍch podmÍnek zadavatel prodlużuJe lhütu k podánÍ nabÍdok.

Nově lhůta pro podánÍ nabĺdek končÍ dne 18.12.2017 v í0:00 hod. otevíĺánÍ obálek s nabídksml
proběhne bezodkladně po ukoněcnĺ lhůty pro podánl nabídek v sídle zadavatele

Královéhradeckého kraje (Pivovaĺské náměstĺ 1245,500 03 Hradec Králové).

Za zástupce zadavatele na základě pověřenÍ

V Hľadci Králové dne 7 . 12. 2017

1



Vysvětlení a doplněnÍ zadávací dokumentace ě. 3

vcíe,lná zakázka: Zlĺvalltnänĺ výuky tcchnlckých oborü na voś l SPŚ Rychnov ned
Knöžnou' U Stadlonu íí60 - vybaven! odboÍnÓ učebny - počĺtačovó
vytavenl

Zadavĺtel: KÉlovéhĺadecký kraj, se sĺdlem Plvovarcké náměstĺ 1245, 5oo 03 Hĺadec
Kľálové, lto 7o8 89 546

Ęüsob zadánĺ: otevřenó nadlĺmltnl řÍzenÍ veře|né za?'áź<y na dodávky podla $ 56 zákona
ě,. 13412016 Sb,, o zadávánĺ veřejných zakázek, ve zněnÍ pozdějších pĺedplsÚ
(dáleJen *zákon")

Evldenčnĺ ěĺtlo l/\ĺ2: 22017429937

Zadavate! posĘrtuJe vysvětIenÍ a doplněnĺ zadávacĺ dokumentace na záktadě přodchozl žádoetl
dodavatelc.

Dotaz ě. í

Dobýden'
Přĺlohy č,.2zadávacl dokumentace -vftazvfiéirje přĺ|lš úzký sloupec F, kteý zpüsobuJe,

żazadanáčástkasezobľazujenařádkuĺ5a18lakoM.ooru1ĺ.zaupiavúÚolíńánĺu.

odpověď na dotazč. 1

PřIIohou tohoto dokumentu je upravaný výkaz výmér (část přllohy č. 2 zadávact doklmentace)

tako přIloha č. l, Tenlo upravený výkaz výmér je souěástl přÍlohy č, 2 zadävacl dokumentace

a nahnzuje pŮvodnĺ ýkaz ýměr, Prc lepgl plehlednost zadavatel na profrtu zadavatele
uvełbJněnl celou plllohu č. 2 - technlcká speclfikace svýkazy výměr a plo]eWovou

dokumenhcĺ, ve Keń buda lento upravený ýkaz výměr obsaten,

Mĺsto a doba pro podánÍ nabĺdek

S ohlodem na povahu zněny zadávacích podmínek zadavatel pľodluŽuJe lhr]tu k podánĺ nabÍdek.

Novä lhůta pro podání nabídek končĺdne 20.12.2017 v ĺĺ:00 hod. otevíránĺ obálek s nabÍdkaml

protěhne bezodkladně po ukončenĺ lhúty pro podánĺ nabídek v sídle zadavatele

Královéhradeckého kraje (Plvovaĺské náměstí í245. 5oo 03 Hradec Krá!ové).

Přĺlohy:

Pľĺloha č. í _ zD-lRoP-dodavky-02-vykaz_vymerJe-dn|1 2-12=2017

Za zÁsfupce ladavatele na základé pověŕen ĺ

V HradclKrálové dne ĺ2. 12.2017

í




