Kupni smlouva é. RCH-2018-Z010

uzaviend v souladu s § 2079 a nasl. zakona &. 89/2012 Sb., ob&ansky zdkonlk, v platném znéni (dale jen ,ob&ansky zakonlk")

Smluvni strany

Kupujici Krilovéhradecky kraj

se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralove
ICO 708 89 546

DIC CZ 708 89 546

zéastupce PhDr. Jifi St&pan, Ph.D., hejtman kraje

bankovnl spojeni:

¢, ustu:

dale jako ,kupujici” a

Prodavajici AutoCont CZ a.s.

Epgﬁénost zapsana v obchodnim rejstfiku vedeném u rejstifkového soudu v Ostravé pod spisovou znatkou
se sidlem Hornopolni 3322/34, 702 00 Ostrava

ICo 476 76 795

DIC CZ47676795

zastoupeny Vlastimilem Palatou, mistopfeds=--"| pfedstavenstva

bankovnl spojeni

Eislo actu

dale jako ,prodavajicl’; kupujici a prodavajicl spoletné také jako ,smiuvni strany”

_ Glanek 1
Uvodni ustanoveni \

1. Tato smlouva je uzavirana smiuvnimi stranami na zakladé vysledku zadavaclho fizeni vefejné
zakazky nazvané Zkvalitnéni vyuky technickych oborii na VOS a SPS Rychnov nad Knéznou, U
Stadionu 1166 — vybaveni odborné ulebny - polltatové vybaveni. Vefejna zakazka byla
oznamena ve Véstniku vefejnych zakdzek pod evidenénim &islem Z2017-029837 (dale jen |

.vefejna zakazka").

2. Realizace této smiouvy je zavisla na pfidélen! finan¢nich prostfedkd z dotagniho programu.
Predmét této smlouvy je soudast! projektu ,Zkvalitn&ni vyuky technickych oborl na VOS a SPS
Rychnov nad Kné&znou, U Stadionu 11686, registracni &fslo CZ.06.2.67/0.0/0.0/16_050/0002503
(ddle jen ,projekt'), ktery je pfedmétem zadosti o podporu z Integrovaneho regionalniho
operaéniho programu, vyzva &. 33. Tato smlouva nenabyde aéinnosti diive, nez:

e bude stav administrace projektu v systému MS 2014+ zménén na ,PP30 — Projekt s pravnim
aktem o poskytnuti / pfevodu podpory" a zarovef;

o bude prodavajicimu dorugena vyzva kupujictho k pinéni.

3. Nenabyde-li tato smlouva G&innosti dle odst. 2 do 31. 3. 2018, bez dalilho zanika. Zaslani vyzvy
ve smyslu odst. 2 kupujicim je podmin&no napinénim v8ech poZadavku poskytovatele dotace a
pravidel pro pfislusny projekt. Prodavajici je opravnén pozadovat po kupujicim informace o
skute¢nostech podmifujicich nabyti G&innosti kdykoliv za trvanl smlouvy. Kupujici poskytne
informace dle véty pfedchozi bez zbyte&ného odkladu po dorugeni pisemné Zadosti prodéavajiclho.
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Clanek 2
Zmocnéné osoby

Kupujlct zmociiuje nasledujicl osoby k jednanf:
a) zastupce kupujiclho ve v&cech smiuvnich !
b) zastupce kupujiciho ve v&cech technickych

c) zastupce uZivatele objektu

Prodavajicl zmocfiuje nasledujici osoby k jednanl:

a) ve v&cech technickych:'

Zmocnéné osoby smiuvnich stran mohou byt zménény plsemnym ozndmenim dorugenym druhé
smluvni strané nejpozdéji do 3 dnl ode dne vzniku této zmény.

Je-li zastupce kupujiciho ve vécech smiuvnich dle ¢lanku 2 odst. 1 pism. a) osoba odlidna od
osoby opravné&né jednat za kupujiciho dle pravnich piedpist, neni opravnén uzavirat dodatky k
této smlouvé ani tuto smlouvu ukonéit.

Clanek 3
Podklady pro uzavieni smlouvy

ZakladnIim podkladem pro uzavieni této smlouvy je nabidka prodavajiciho podana dne 15. 12.
2017 v ramci zadavaciho fizeni vefejné zakazky.

Pfedmét smlouvy je vymezen nésledujici dokumentaci, ktera tvoil pfilohy této smlouvy:;

a) Pfiloha¢. 1 Technicka specifikace vEetné vykazu vymér (poloZkovy rozpotet) a projektové
dokumentace zpracované spoleénosti ALEF NULA, a.s., ICO 618 58 579,
U Plynarny 1002/97, 101 00 Praha 10.

b) Pfiloha&. 2 Vybrana vysvétleni zadavaci dokumentace

Prodavajici prohlasuje, 2e v8echny technické a dodacl podminky byly pied podpisem smlouvy na
zakladé jeho Zadosti o vysvétleni zadavaci dokumentace v ramci zadavaclho fizeni, na zékladé
jehoz vysledku je uzaviena tato smlouva, zahrnuty do jeho nabidky.

Prodavaijici dale prohladuje, Ze realizaci dodavek a souvisejicich sluZzeb dle této smlouvy provede
v souladu se zadavacl dokumentaci vefejné zakazky véetné vech jejich vysvétieni zadavatélem.

Prodavajicl upozorni kupujiclho bez zbyteéného odkladu na zjist&éné zjevné vady a nedostatky
podkladi pro uzavieni smlouvy. Piipadny soupis zjisténych vad a nedostatkli pfedané
dokumentace véetn& navrhi na jejich odstran&n/ a dopadem na cenu pfedmétu smlouvy
prodavajici pfeda kupujicimu bez zbyteéného odkladu po proveden( kontroly.

Clanek 4
Predmét smlouvy

Prodavajicl se zavazuje dodat kupujicimu dilgl ¢ast multimediéinfho vyukového systému pro
automobilni techniku v&etn& aktivnich prvkil sitové infrastruktury dle dale uvedené specifikace
v souladu s technickymi parametry, které jsou uvedeny v piiloze &. 1, ktera tvoll nedilnou soudast
této smlouvy (dale jen ,zboZzl"), v&etné dohodnutych zarugnich podminek a servisnich sluzeb, a
prevést viastnicka prava k predmétu pinénl na kupujictho, a to v rozsahu a za podminek
stanovenych v této smlouvé. Prodavajici dale zajisti dopravu zhoZi, jeho instalaci a zkuSebni
provoz a dale zaskoleni ptisludnych pracovnik( kupujlciho &i jim uréenych osab.
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se zavazuje prevzit bezvadné zbozl a za zbozl zaplatit prodévajlcimu kupni cenu a to za

podmlnﬂk stanovenych touto smiouvou.

Clanek 5
Doba a misto pInéni

Mistem pinéni je Vys§[ odborna skola a Stfedni prlmyslova $kola, Rychnov nad Knéznou, U
Stadionu 1166, 516 01 Rychnov nad Kn&Znou. Pfedmét smlouvy bude dodan proddvajicim do
sldla uzivatele pofizeného zboZi na adresu Rychnov nad Kné&znou, U Stadionu 1166, 516 01
Rychnov nad Knéznou.

Zbo2[ bude dodéno do péti (5) mésicu od nabyti liéinnosti této smlouvy. V piipadé nespln&nl
poZadovaného terminu je kupujicl opravnén odstoupit od smiouvy. Dodanim ve smyslu tohoto
odstavce se rozumi podpis akceptagniho protokolu, ve kterém je uvedeno, Ze kupujici akceptuje
pInéni bez vyhrad.

Termin dodanl zbozi bude prodavajicim oznamen telefonicky nejméné 7 pracovnich dnil pfedem
zéastupci kupujlciho ve vécech technickych.

Clanek 6
Vieobecné dodaci podminky
ZboZl je nové, nepouZité, piné funkenl a jeho pouZitl nepodiéha Zadnym pravnim omezenim.

Zbozl po jednotlivych kusech bude zabalenc v obalech, na kterych bude uvedeno pifslusné
vyrobni &islo véetné C&rového kodu.

Piedani zbozi bude prokdzano na zakladé dodaciho listu, ktery bude obsahovat kontaktni Gidaje
o prodavajlcim, ¢islo smlouvy, datum dodavky, jméno a podpis pieddvajictho a piejimajiciho,
konfiguraci, vyrabni &isla, dobu zaruky a seznam v3ech dodanych softwarovych licencl vazanych
ke zbozi, jsou-li sougasti dodavky.

Jeden vytisk dodaciho listu zGstane kupujicimu pfi pfevzetl zbozi.
Prevzeti se uskute¢nl za piitomnosti zastupce prodavaijiciho a kupujiciho.

Kupujlcl si vyhrazuje pravo pied pievzetim dodavky provést kontrolu zboZl v rozsahu poZzadované
technické specifikace. V ptipadé nesplnénl poZadavkd nenl kupujici povinen dodavku pievzit.
Kupujicl v tomto ptipadé nenl v prodlen( s pInénim.

Po fadné instalaci, montazi, zprovoznénl a zkusebnim provozu v délce 4 tydnl prob&hne
akceptaénl fizeni. Vysledkem akcepta&niho fizenl mohou byt nasledujici stavy:

Akceptovano bez vyhrad

V pilpadé, Ze kupujici v prubéhu kontroly nenalezne v pfedaném plnénl 2adné vady ani
nedodé&lky, uvede prodavajici do protokolu, Ze kontrolované pinénl bylo akceptovano bez vyhrad a
protokol potvrdi svym podpisem.

Akceptovano s vyhradami

V pilpadé, Zze budou v pribé&hu kontroly shledany vady plnéni prodéavajliclho, dohednou se smluvni
strany na terminu, do kterého prodavajicl tyto vady a nedodélky odstrani. Kupujici do protokolu
uvede seznam vad nebo nedodélkti s terminy jejich odstranénl a obé strany protokol potvrdl svym
podpisem. Po odstranéni vad se kontrolni procedura opakuje.

Neakceptovano

V pfipadé, Ze budou v prib&hu kontroly nalezeny takové vady piné&nli, které by branily v budoucim
uzitl pfedmétu koupé, nebude pinéni akceptovano. Smiuvni strany se dohodnou na terminu nové
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10.

2 . prodavajicl zajistl realizaci pfedmétu smlouvy v podobg, ktera budoucimy uziti
_ondtggt'u koup& branit nebude. Do protokolu se uvede, Ze plnéni akceptovano nebylo. Po

pre d vyzve kupujici prodavajiciho k provedeni nové kontroly.

odstranéni va
o konani akceptacniho Flzeni bude sepsan akceptaéni protokol. Podkladem i&dné fakturace je
pouze akceptaénl protokol, ve kterém je uvedeno, ze kupujici akceptuje pinéni bez vyhrad,
Akceptatnl protokol bude ebsahovat kontaktn! Udaje prodavajiciho a kupujiciho, &islo a nazev
projektu, identifikaci dodaclho listu, kterého se akceptatnl protokol tyka, struény popis instalace,
montaze, zprovoznéni a zkudebniho provozu, vyjadient kupujlciho o akceptaci, datum akceptace
a podpisy opravnénych osob kupujiciho a prodavajiciho. Jeden vytisk akceptaéniho protokolu
obdri prodavajlcl a jeden kupujfci.

Poskytované pinéni odpovida véem pozadavkim, vyplyvajicim z platnych pravnich predpist &
pfislusnych technickych norem, platnych pro Ceskou republiku, které se na pin&ni vztahuj.

Radné predanl a akceptace pfedmétu smlouvy je podmin&no prokazanim napinéni standardu
konektivity (v&etn& zpracovani zpravy o napln&ni standardu konektivity) v projektech IROP SC 2.4
(zameéfenych na zvyseni kvality a dostupnosti infrastruktury pro vzd&lavani a celozivotn| uéeni v
oblasti zajisténi vnitini konektivity kol a plipojeni k internetu - rozvoj vnitfni konektivity v
prostorach skol a 8kolskych zatizeni a pripojent k internetu) prodévajicim kupujicimu v souladu s
dokumentem ,Prokazani a kontrola napnénl standardu konektivity ve vyzvach IROP

(infrastruktura zakladnich a stfednich $kol)" ve znénl aktuainim ke dni pfedani pfedmétu smlouvy.

Clanek 7
Kupni cena

Kupni cena za zbozi dle &lanku 4 této smlouvy, v podrobném &len&ni uvedeném v poloZkovém
rozpoctu, je-li to relevantni, &inj

Celkova cena v K& bez DPH 2 259 855,00

dva miliony dvé st& padesat devét tisic osm set
padesat pét korun ¢eskych

DPH v K¢ samostatng 474 570,00
Ctyfi sta sedmdesat &tyFi tisic pét set sedmdesat korun
&eskych

Celkova cena v K¢ viéetnd DPH 2734 425,00

dva miliony sedm set tficet &tyfi tisic &tyFi sta
dvacet pét korun &eskych

Cena uvedena v pfedchozim bodu zahrnuje ve&keré naklady potfebné k Fadnému plnéni dle této
smlouvy véetné dopravy do mista pinéni, montaze, zkusebniho provozu a zakolenl obsluhy a je
uzavfena jako smluvni a pevna. Soudasti celkové ceny je i Castka na recyklaci zboZl, ktera
nebude na faktufe uvedena samostatné, pokud nenl v z&koné vyslovn& uveden pozadavek tuto
¢astku uvadat.

Kupni cena je cenou nejvyse piipustnou, kterou je moZné pfekrogit pouze v pFipadé, Ze v pribéhu
realizace dojde ke zménam sazeb DPH nebo ke zmé&nam jinych danovych predpis, majicich viiv
na cenu,
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Clanek 8
Platebni podminky

upn! cena za realizaci pfedmétu smiouvy bude uhrazena jednorazové na zakladé dafového
" dokladu. (faktury).

Prodavajici je opravnén vystavit fakturu po fadné realizovaném pinéni pfedmétu smiouvy bez vad
na zékladé Fadného akceptagniho protokolu dle €lanku 6 odst. 7 této smlouvy, ktery bude ptilohou
faktury. V pfipadé, Ze bude faktura kupujicimu vystavena vrozporu stimto ustanovenim,
nezaklada kupujicimu povinnost fakturu uhradit. V takovem pHpadé kupujici fakturu vratf zpét
prodavajicimu.

Zalohové platby nejsou ptipustné a prodavajici nenf opravnén je pozadovat.

Faktura - dafovy doklad musi splfiovat veskeré nalezitosti dle zakona & 563/1991 sh., o
Ucetnictvl, v platném znéni a zékona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.
V pfipadé, 2e faktura nebude mit odpovidajici naleZitosti, je kupujlcl opravnén vratit ji zpét
prodavajicimu k doplnéni, aniz se dostane do prodleni se splatnosti. Lhiita splatnosti za¢ina b&zet
znovu od opétovneho dorugenl nélezité dopinéné ¢&i opravené faktury.

Faktura bude vzdy obsahovat alespon:

a) firmu a sidlo opravné&né a povinné osoby, tj. prodavajiciho i kupujiciho,

b) 1€0 a DIC prodavajiciho a kupuijiclho,

c) uUdaj ozapisu prodavajiciho v obchodnim rejstiiku, v&etné spisové znatky,

d) ¢islo faktury,

e) ¢islo smiouvy,

f) den odeslanl, den splatnosti a datum zdanitelného pinéni,

g) oznaceni pen&zniho Ustavu a &lslo tétu, na ktery ma kupuijict provést thradu.
h) fakturovanou &astku bez dané, sazbu dané, daf a celkovou &astku,

i) ¢islo a nazev projektu dle této smiouvy,

iy soupis dodaného zboZf vychazejlci z polozkového rozpottu,

k) oznatenl pfedmétu smlouvy s odkazem na piislusnou &ast smlouvy,

l) razitko a podpis opravné&né osoby,

m) konstantni a variabilnl symbol,

n) protokol resp. dodaci list o pfevzeti zboZi &i event. jeho &asti dle &l. 6 odst. 3 smiouvy,
o) akceptadnli protokol,

p) misto a osobu opravnénou k pfevzetl opravnéné faktury.

Splatnost faktury je 30 dnl ode dne jejlho doruéeni kupuijicimu. Vratl-li zadavatel vadnou fakturu,
prestava bézet plvodni lhita splatnosti. Cela lhita splatnosti bézi op&t ode dne dorugeni nové
vystavené tplné faktury bez vad.

Faktura bude vystavena tak, aby byla doloZena jeji ugelovost.
Dariovy doklad je povazovan za proplaceny datem odepsani pifslu§né finan&nl &astky z uétu
kupujiciho ve prospéch &isla uctu prodavajiciho uvedenéha v Gvodu smiouvy.

Clanek 9
Zaruka

Prodavajici prohlasuje, Ze pfedmeét pinéni neni zatizen pravnimi vadami.

Prodavajici odpovida za vady zjevné, skryté a pravni, které ma zbo2i v dob& odevzdani
kupujicimu i kdyZz se vada stane zjevnou i po této dob& a ddle za ty vady, které se na zbo2l
vyskytnou v zaruéni dob& uvedené v této smlouva,
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ozsah, kvalita, technicka specifikace, ptislusenstvi a dalsi souvisejicl sluzby mus| odpovidat
Razadavkﬂm kupujlciho a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od poZadavkl
kupujiciho &i vymezeni uvedenému v této smlouvé jsou vadnym pinénim.

prodavaijicl poskytuje kupujicimu zaruku za jakost spoéivajici v tom, Ze zboZi, jakoz i jeho veskere
zasti a komponenty budou po celou zérugnl dobu zpdsobilé k pouZiti k obvyklym ucelim a
zachovajl si abvyklé vlastnosti.

Prodavajicl poskytne v souladu s podminkami vefejné zakazky zaruku v dale specifikovaném
rozsahu, a to vzdy ode dne ptevzetl zbo2( (podle akceptatniho protokolu).

a) Aktivni sitové prvky min. 60 mésicu

b) Ostatni Easti dodavky min. 24 mésicu, neni-li v pfiloze ¢&. 1 této smlouvy
stanovena lhata jin

ZAruéni doba za&ina bézet dnem podpisu dodaciho listu kupujicim, o fadné poskytnutém pinéni
pfedmétu pInénl bez vad. Prodavajicl se zavazuje po celou dobu b&hu zarugnl doby dle odst. §
zajistit pinou funk&nost dodavaného zboZl veetn& dodavanych systéma (aktivni sitoveé prvky) dle
této smiouvy.

Vady, na néz se vztahuje zaruka, je kupujlci opravnén uplatnit nejpozdéji do konce zaruéni doby.
Uplatnénl vad se povaZuje za u¢inéné v souladu s touto smiouvou i v pfipadé, Zze bude uginéno
ptimo uzivatelem. V takovém pilpadé se ma za to, Ze uZivatel jedna v zastoupeni kupuijlciho.

Nahlagenl servisniho zasahu musi byt doruéeno prodavajicimu bud elektronicky pilpadne
telefonicky a mus| obsahovat vechny tidaje v souladu s touto Smlouvou.

Pozadavek na zarudni servis lze zadat bud na e-mailovou adresi bo
v pracovni dobé telefonicky na telefonnim &isle Servisni pfipad se povazuje za
nahladeny bud okamzikem telefonického nahléseni, nebo obdrzenim emailového potvrzeni o
dorugeni na postovni server prodavajiciho, ktery musi tuto sluzbu automaticky poskytovat.
Pozadavek na servisni zasah nahlageny po pracovnl dobé se povaZuje za nahlaseny v nasledujicl
pracovni den v 8:00 hodin. Pracovnimi hodinami se stanovuje Casove rozmezl od 8:00 do 17:00, a
to v pracovnich dnech. Zbyvajici doba je definovana jako mimopracovnl hodiny.

10. Proces odstrafiovani vad v ramci zarugniho servisu bude probihat v t&chto rezimech:

» Kategorie vady ,vysoka“ nebo ,havarie*: vady zabrafujlci provozu, zboZi nebo jeho &ast
nen| pouzitelné ve svych zakladnich funkcich nebo se vyskytuje funkeni Zavada znemozZhujici
&innost celku, jehoZ je zboZl soudasti. Tento stav miiZze ohrozit bézny provoz kupujiclho nebo
uzivatele a nelze jej dogasné fes$it organizaénim opattenim. Nejpozdéji nasledujlcl pracovnl
den zahaji prodavajicl prace na odstranénl vady a zajistl odstranéni této vady ve huté do 12
pracovnich hodin od nahlé$eni vady, ato izplisobem doZasného provizorniho feSeni,
umozfiujictho provoz zboZi. Vada bude odstranéna v nejkrat§i mozné Ihaté s ohledem na jeji
povahu adopad na ¢innost kupujiciho. Jde-li ovadu zplsobenou divody na strané
kupujlciho, dohodne prodavajlci s kupujlcim &i uZivatelem dalsf postup.

+ Kategorie vady ,nizkd" nebo ,chyba: vady neomezujici provoz, jedna se o drobné vady,
které nespadaji do kategorie ,vysoka". Prodavajici se zavazuje bezodkladné zahajit prace na
odstrangni vady a zajistit odstranéni této vady ve IhGteé do 15 pracovnich dnii od jejiho
nahlasenl. Vada bude odstran&na v nejkratsi mozné lhité s ohledem na jeji povahu a dopad
na &innost kupujiciho & uZivatele, pokud nebude dohodnuto jinak. Jde-li o vadu zplisobenou
divody na strang kupujiciho &i uzivatele, dohodne s prodévajici s kupujicim Ci uzivatelem
dals!l postup.

11. Zatazeni vady do jednotlivych kategoril dle ptedchoziho odstavce uréuje kupujici &i uzivatel.
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prodévalid prohladuje, Ze prodej je uskute€iiovan v souladu se zakonem & 22/1997 Sb., o

1% Lechnickych pozadavelch na vyrobky.

43, Zéruka se nevztahuje na vady, které vzniknou v dusledku éinnosti kupujiciho, zejména:

14,

15.

« nedodrZeni pokyni prodavajiciho &i pfedpist vyrobce o pouzivani a idrzbé piedmétu plnéni,
pokud byly prokazatené pfedany kupujicimu;

e nasilné ¢&i svévolné poskozenl pfedmétu pinén;
e nedodrZenl pfedepsané kvality elektrické sité;
s chybné obsluhy pfedmétu pinénl;

* neopravné&nymi zdsahy nepovolané tietl osoby;

» vlivem vy$&[ moci, napf. poZaru, nebo jiné Zivelné katastrofy &i jinych vnéjsich vlivi,

Prodavajlci je povinen zahajit bezplatné odstranovan! reklamované vady vidy neprodlené a
odstranit ji v co nejkratsim mozném terminu, s vyjimkou vad, které nenl technicky a technologicky
mozné do této doby odstranit. V takovém pfipad&, je dodavatel povinen o této skute&nosti
plsemné informovat zastupce uZivatele a to ihned po zjisténl této skute&nosti, nejpozdgji viak ve
Ihaté, ve které ma byt vada odstran&na, a bude dohodnuta jind pfiméfena Ihita. V ptipadé
takovych vad, které mohou ohrozit zavaznym zplsobem majetek kupujiciho, je prodavajici
povinen vyvinout maximaini Usill k zajisténl doby nastupu a poskytnuti zaruéniho pin&nl i
mimopracovn! dny v co nejkrat§im &ase.

V pipadé, Ze kupujici ¢&i uzivatel reklamujl vadu, u které je sporné, zda je reklamace opravn&na,
je zhotovitel povinen tuto vadu odstranit ve sjednanych Ihiitach bez ohledu na tuto skuteénost. Po
odstranéni vady ma prodavajicl pravo vydat prohladeni o neopravnéné reklamaci a ma pravo
pozadovat uhrazeni skute¢né a ucelné vynalozenych a prokazanych nakladt na odstranénl vady.
Prodavajlcl ma povinnost neopravnénost reklamace dolozit. V pfipadé, 2e se kupujici a
prodavajicl neshodnou na posouzenl opravnénosti reklamace, rozhodne o jejl opravnénosti
znalec v piisluném oboru uréeny ob&ma smluvnimi stranami.

Clanek 10
Odstoupeni od smlouvy

Smiuvnl strany se dohodly na moZném odstoupenl od Smlouvy v nésledujicich piipadech:

1.
2.

Kupujlel je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smiouvou.

Kupujicl je dale opravnén odstoupit od smlouvy, jestlize by po uzavienl smlouvy vi&i majetku

‘prodavajiciho probihalo insolvenéni fizenl.

Kupujict je opravnén od smlouvy odstoupit, pokud prfedmét pInéni nebude dodan v souladu s
technickymi parametry uvedenymi v pifloze ¢. 1 této smlouvy, nebo v pfipadé, kdy ve stanovené
Ihaté prodévajlci v zaruéni dob& neodstrani vady zboZ!.

Prodavajicl je opravnén od smlouvy odstoupit ze zakonnych dlvodd.

Odstoupi-li néktera ze stran od této smlouvy, at jiz na zakladé smiuvniho ujednanl & ustanoveni
zdkona, stanovujl strany sva prava a povinnosti, trvajlci i po odstoupeni od smlouvy, takto:

a) strany vstoupl neprodlené v jednani za G&elem smirného vyfeSeni jejich vztah(;

b) prodavajicl je povinen do 14 dnl ode dne, kdy nastanou a&inky odstoupeni, pfevést jiz
uhrazenou celou cenu zboZl zp&t na uet kupujiclho a kupujicl se zavazuje ve stejné thité
pievést zpét zboZi prodavajicimu;
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strana, ktera porusila smluvnl povinnost, jejlz porusenl bylo diivodem odstoupeni od této
smiouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. TIm nenl dotéen
narok na nahradu $kody ani povinnost zaplatit smiuvnl pokutu.

Clanek 11
Smiuvni pokuty a uroky z prodleni

v piipadé prodleni prodavajictho s pinénim pfedmétu dodavky nad ramec stanoveny touto
smlouvou, vznika kupujicimu narok na smiuvnl pokutu ve vysi 0,05 % z fakturované ¢astky za
kaZdy den prodlenl, nebo mize kupujicl od smiouvy odstoupit.

V ptipadé prodlenl kupujiciho s uhradou kupni ceny nad rdmec stanoveny touto smiouvou, vznika
prodavajlcimu narok na smluvni pokutu ve vysi 0,05 % zfakturované Castky za kazdy den
prodienl.

3. Pfi nespin&n{ zaruénich podminek vznika kupujicimu nérok na smiuvni pokutu ve vysi 1% ceny
pfedmétnéhoc zboZi za kazdy zapo&aty pracovni den nad ramec stanoveného terminu pro
odstran&nl vad.

4. Povinnost zaplatit Groky z prodlenl a smluvni pokuty je do 14 kalendafnich dnd od obdrZenf vyzvy
opravnéné strany stranou povinnou,

5. V pfipadé $kody vzniklé kupujicimu porudenim povinnosti prodavajiciho, je tento povinen skodu
kupujlcimu uhradit. Netykd se piipadli zpusobenych okolnostmi vylu€ujicimi odpovédnost
prodavajiciho.

Clanek 12
Vy&si moc

Prodavajici neodpovidd za prodleni v pinéni dodavek produktl a poskytovani sluZeb, nebo za
neplnéni, zplisobené neptedvidatelnymi okolnostmi nebo pfiginami, které nastaly nezavisle na jeho
vili a které ovlivnit neni v jeho moci. Takovymi okolnostmi se rozuml zejména valky a revoluce,
pfirodni katastrofy, epidemie, karanténnl omezenl, stavky atd.

Clanek 13
Odpovédnost za $kody

Prodavajici doda zboZi na své naklady a nebezpetl. V pfipad& $kody vzniklé kupujicimu porusenim
povinnosti prodavajiciho, je tento povinen $kodu kupujicimu uhradit. Toto ustanoveni se netyka
ptipadll, kdy prodavajici prokaze, Ze poruseni povinnostl bylo zplsobeno okolnostmi vylucujlcimi
odpovédnost.

Clanek 14
Dal$i ujednani

1. Vlastnikem zbo2i, které je pfedmétem pinéni vefejné zakazky, je prodavajici.

2. Viastnicka prava k pfedmétu pinénf, s vyjimkou softwarovych produkty, pfechézeji na kupujictho
dnem uhrazeni kupni ceny. Je-li to relevantni, dnem uhrazeni kupnl ceny pfechazi na kupujictho
pravo uzivat dodany software. Prodavajicl tak poskytuje kupujicimu nevyhradni licenci k
softwarovym produktlim, ktera nenl teritorialné omezena. Kupujicl je opravnén pfevést pofizene
licence softwarovych produktd, které jsou souéasti dodavky a jsou vazané na ptedmét pinéni, na
tfetl osobu, pokud jl pfevadi do vlastnictvi pfedmét ping&ni. Odména za poskytnutl licence je
zahrnuta v cen& pinénl. Zpisob a podminky vyuZivani licence se fidi licenénimi podminkami
viastnika licenénich prav k software.
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o uzivat predmét pinéni ma kupujicl okamzikem podpisu dodaciho listu.

AV

/. 2bo? nejsou vztazeny Zadné dalsl podminky ptipadné omezeni, které neni ptimo uvedeno v
tato smiouve:

smiuvni strany se zavazuji, Ze ziska-li smiuvnl strana od druhé jakékoli osobnl udaje, bude s nimi
nakladat v souladu se zakonem 101/20008b., o ochrang osobnich ddajd, v platném znénl.

Kupujlcl je povinen poskytovat smiuvni informace, vyplyvajicl ze zviastnich pravnich predpist,
zejména zakona €. 106/1999 Sb., o svobodném piistupu k informacim, v platném zné&ni.

prodévajicl je povinen uchovavat veskeré doklady souvisejici s realizacl predmétu smlouvy a jeho
financovanim (zpsobem dle zékona 563/1991 Sb., o U&etnictvl v platném znéni) véetn& uéetnich
dokladi minimaln& do konce roku 2028 nebo po dobu nejméné 10 let ode dne posledn| platby za
provedené prace, zavazna je lhita, kterd je delsi. -

Dodavatel je povinen minimalné do konce roku 2028 resp. ve lhitach dle ptedchoziho odstavce
poskytovat poZadované informace a dokumentaci souvisejici s realizacl projektu kupujicimu,
zaméstnanclim nebo zmocn&ncim povéfenych organd (CRR, MMR CR, MF CR, Evropské
komise, Evropskeho Getniho dvora, Nejvy8siho kontrolniho Uradu, ptislugného organu finan&ni
spravy a dalsch opravnénych organi statnl spravy) a je povinen vytvoiit vye uvedenym osobam
podminky k provedenl kontroly vztahujicl se k realizaci projektu a poskytnout jim pfi provadéni
kontroly souéinnost.

Pouziti poddodavatel

9.

10.

Prodavajici miize poveéfit provedenim casti pln&ni tfeti osobu (dale jen ,poddodavatel*) pouze za
podminek stanovenych touto smlouvou. Pfi provadénl pinén! poddodavatelem prodavajici
odpovida kupujicimu, jako by tuto &ast pinéni provadeél sam.

Zménu v osobé jakéhokoliv z poddodavatell provede prodavajicl pouze s ptedchozim souhlasem
kupujiclho. Souhlas se zménou poddodavatele musi byt ugingn pisemnou formou.
Poddodavatele, kterym prodavajici prokazoval spin&nl kvalifikace v piislusném zadavacim Fizeni
vefejné zakazky, je prodavajici opravnén zménit pouze ve vyjimednych ptipadech. Souhlas se
zménou takového poddodavatele kupujici nevyda do doby, ne2 prodavajici predioZi potfebné
doklady prokazujicl spinénl kvalifikace jinym poddodavatelem minimaing v rozsahu, v jakém byla
prokazéna v zadavacim flzeni vei'ejné zakazky.

Soucéinnost s ostatnimi dodavateli

1.

12,

Prodavajici je povinen poskytnout maximalni moZnou soucinnost véem dal§im dodavateltim
kupujiciho, jejichZ pInénl je soutastl realizace projektu.

Neodlvodnéné &i svévolné neposkytnuti soutinnosti je podstatnym porugenim smiuvnich
pavinnosti.

Clanek 156
Zavéretna ustanoveni

Vztahy touto smlouvou neupravené se fidi pfislusnymi ustanovenimi zakona &. 89/2012 Sb.,
ob&ansky zakonik, a zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zmé&né nékterych zakonu (autorsky zakon) v platném znénl.

Tuto smlouvu lze ménit nebo dopliovat po dohod& smluvnich stran pouze pisemnymi,
ocislovanymi dodatky kupni smlouvy, podepsanymi opravnénymi zastupci obou smluvnich stran.

Smluvni strany souhlasi s uvefejn&nim smlouvy, jejich zmé&n a dodatkl v souladu s povinnosti
stanovenou kupujicimu zékonem &. 134/2016 Sh., o zadavani vefejnych zakazek, v uginném
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istru smluv ve smyslu zakona &. 340/2015 Sb., o zviastnich podminkach Ucinnosti
h smiuv, uvefejiiovani t&chto smiuv a o registru smluv. (zakon o registru smiuv), pfipadné
'dgglch pravnfch predpisu upravujicich povinnost uvefejnéni dokumentl vztahujlcich se
inénl smiouvy. Prodavajicl vyslovné prohlasuje, Ze veskeré informace, skute¢nosti a veskera
i ;;{ ymentace tykajicl se pIn&ni smiouvy, které jsou pfipadn& pfedmétem obchodniho tajemstvi a

ey gvazujl se za divérné, pfedem kupujicimu pisemné a jasné oznacil a nejsou obsazeny v této

e smIOIJVé‘
Kupni smlouva je vyhotovena v péti stejnopisech s platnosti originalu, z nichZ kupujici obdr2I tfi
" yyhotoveni a prodavajicl dvé vyhotovent.

Smlouva nabyvé platnosti dnem jejiha podpisu opravn&nymi zastupci obou smiuvnich stran.
Nedilnou souéasti smlouvy je pFiloha &. 1 — Technicka specifikace s vykazem vymér,

Smiuvnl strany shodn& prohlasujf, 2e smlouva byla podepsana dle jejich pfani a svobodneé vile a
na dikaz toho k ni pfipojuji své pravoplatné podpisy.

Uzavienl této smilouvy bylo schvaleno Radou Kralovéhradeckého kraje usnesenim ¢
RK/2/108/2018 ze dne 22. 1. 2018.

Za kupuijlciho v Hradci Kralové dne 9.1...[}2- 704 Za prodavajiciho v Praze dne [ 7 -f2- 2018
PhDr. JiF{ Stépan, Ph.D. | Vigsumi Falata
hejtman kraje jﬁstopfedsed_a Mtavenstva/
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Priloha €. 1 - Technicka specifikace véetné
vykazu vymér a projektové
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Uvod

Projektovd dokumentace je zpracovéna pro VO3 a SPS Rychnov nad Kné&2nou, sidlic( na adrese U Stadionu

1166, Rychnov nad KnéZnou. Cilem je ov&fit a vydefinovat, jak je spinéno zaddvani vyzvy & 32/33 v oblasti |
Standardu konektivity Skol.

Zpracovénf probéhlo v souladu s vyhladkou & 499/2006 Sb., o dokumentaci staveb, v platném zn&ni. Soutasti
dfla je:

A. Privodni zpréva

Souhrnna technicka zpréva

Situaéni vykresy

Dokumentace objekt( a technickych a technologickych zaffzen(
Dokladova #4st

monw

Vécné a &asové vazby:

* Prdce budou zahdjeny aZ po schvaleni projektové dokumentace majitelern objektu.
s Vpribéhu praci budou dodrzeny paodminky stanovené majitelem.
e Price budou zahéjeny po vybé&ru dodavatele stavby investorem stavby
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A.Priavodni zprava

A.1 Identifikacni udaje

A.1.1 Udaje o stavbé

v,

Dotéené objekty:
parcelni gislo 811/1
parcelni ¢isto 799/3
parcelni &islo 795/2

parcelni &islo 799/4

parcelni &islo 965/5

Nazev objektu: Vysii odborng Skola a Stiednl prumyslova $kola, Rychnov nad Knéinou

e objekt A1 — U Stadionu 1166, Rychnov nad KnéZnou, katastralni izemi Rychnov nad Knéinou,
s objekt A2 — U Stadionu 1166, Rychnov nad KnéZnou, katastralni izem{ Rychnov nad Knéznou,
o objekt A6 — U Stadionu 1166, Rychnov nad Kn&Znou, katastrédlni izemi Rychnov nad Knéznou,
e objekt A8 — U Stadionu 1166, Rychnov nad KnéZnou, katastralni Gzemi Rychnov nad Knéinou,

o objekt B1 —Javornicka 1228, Rychnov nad KnéZnou, katastralni tizemi Rychnov nad Knéinou,

A.1.2 Udaje o stavebnikovi

Krélovehradecky kraj, IC 708 89 546, Pivovarské ndmésti 1245, 500 03 Hradec Kralové

A.1.3 Udaje o zpracovateli projektové dokumentace

specializace elektrotechnicka zafizeni

A.2 Seznam vstupnich podkladU

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plyndrny 1002/97, 101 00 Praha 10
Hlavni projektant: Ing. Kosta PrandZev, evidenénl &islo 36956, autorizovany inZenyr v oboru technologicks
zatizeni staveb a evidendni ¢islo 36957, autorizovany technik v oboru technika prostfedi staveb,

Projektovd dokumentace vznikla na zdkladé téchto podkladi:

s |nformace o souéasném stavu

e Technicka specifikace aktivnich i pasivnich prvki

e Pldorysné plany budov

A.3 Udaje o tzemf

Objekt

KatastrdIn( dzem|

Objekt Al —~ U Stadionu 1166, Rychnov nad Knéinou

katastralni Gzemi Rychnov nad KnéZznou, parcelni
gislo 811/1

Objekt A2 — U Stadionu 1166, Rychnov nad KnéZnou

katastralni dzemi Rychnov nad KnéZnou, parcelni
¢islo 799/3

Objekt A6 — U Stadionu 1166, Rychnov nad Knéinou

katastralni uzemi Rychnov nad Knéznou, parcelni
tislo 795/2
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Trust the Strong

| Objekt A8 — U Stadionu 1166, Rychnov nad Knéfnou

katastrain{ izem{ Rychnov nad KnéZnou, parcelni
Eislo 799/4

Objekt B1 - Javornické 1228, Rychnov nad Kné&2nou

katastréIni dzemi Rychnov nad Knéinou, parcelni
tislo 965/5
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B. Souhrnna technicka zprava

Technicka zpréva popisuje projekt ,Standard konektivity 3kol”, dle vyzvy £. 33.

B.1 Vychozi stav

Ve Skole je aktualné 495 Zaki a 250 poditadii. Konektivita pro celou $kolu je 100 Mbit/s pro pfichozl i odchoz
smér internetového provozu bez agregace a bez FUP. Poskytovatelem internetového ptipojent je spaletnost
Ceské radiokamunikace. Ptidélené IP adresy jsou IPv4 i Py,

Ve §kole se vyuliva centréini databdze identit Microsoft Active Directory pro pfistup 24kl a zamé&stnanci do
internich systému skoly.

Na perimetru sité je Fortinet firewall. LokdInf sit tvofi pFepinate od pfevainé od vyrobce HP, okrajové od
3COM a H3C. Bezdrédtova sit ve $kole neni implementovdna.

B.2 Nedostatky infrastruktury dle vyzvy &. 33

V aktualnim feSeni chybi implementace RADIUS serveru, ktery je tfeba nasadit pro bezpe€ny pfistup 25kd do
lokalni sité. Zarovei proveést konfiguraci a integraci do systému Eduroam pro mobilitu 23ku a uéiteld.

Nejvétsi nedostatky jsou v riznorodosti vyrobcd sitovych zafizeni, které jsou narocné na monitoring a spravu
sité, Velkym nedostatkem je také absence bezdritové sité ve tkole.

AktudIni poskytovatel internetového pfipojeni nenf zatim zapojen do bezpe&nostniho projektu FENIX, ale jiz
nyni spliiuje poZadavky a ¢ekd na dokonceni administrativniho procesu pfijeti do sdruZeni FENIX.

B.3 Technické feseni projektu
NiZe je v jednotlivych ¢astech popsén technicky navrh feseni projektu.

B.3.1 Konektivita k Internetu

Konektivita k internetu musi spliiovat kapacitni niroky. Dle vyzvy je tieba zajistit pfenosovou rychlost
odpovidajici 128 kbit/s pro kazdého idka. Z celkového poétu 24k 495 je potfeba zajistit internetové pfipojeni
alespon 64 Mbit/s pro oba sméry provozu, to je splnéno dostatetné,

Dle vyzvy musi byt poskytovatel internetu soutasti bezpe&nostniho projektu FENIX nebo alespori spliiovat
jeho technické poZadavky. Hlavni vyhody pro 3kolu jsou takové, 3e poskytovatel internetu provozuje
redundantni a nepretiZené linky do nejméné dvou uzll NIX.CZ. M3 dohledové stiedisko fungujicl v reZimu
24x7, tedy v piipadé problému s p¥ipojenim jsou neustdle k dispozici. Soutést( sluiby poskytovatele je také
CERT/CSIRT tym, ktery je zodpovédny za feseni bezpeénostnich incident(.

B.3.2 Propojeni budov
Propojeni budov je realizovano optickymi kabelem, ktery je v dobrém stavu a plné dostacuje.

B.3.3 Interni LAN
Navriend infrastruktura se skldd3 z ndsledujicich éasti:
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- Firewally

- LAN pfepinace

- Bezdratové pfistupové body
- PoEinjektory

- Netflow sonda

Na perimetru sité je zamyslen firewall (k dispozici bude dal3i 1ks jako studend zaloha), do kterého jsou
pfipojeny dva distribu¢ni LAN pFepinate typu 2. Redenl pfepinai je pIné redundantni, tedy p¥i vypadku
jednoho prvku prebere aktivni roli z4lo¥ni prvek. DistribuZni LAN pfepinaé typu 2 se bude starat o smérovini

VLAN a pfipojeni pfistupovych LAN prepinatli typu 1. Bezdritové pFistupové body budou napéjeny z LAN
pfepinalh typu 1 pfes PoE.

FIREWALL

LAN PREP(NAZ TYP 2

LAN PREPINAS TYP 1

BEZDRATOVY PRISTUPOVY BOD

Obr. 1 Blokové schémao sité
B.3.4 Analyza sitového provozu Netflow

Netflow je kompletni fedenl pro analyzu a bezpetnost potitatovych siti na 24kladé IP tokli od 10 Mb/s do 100
Gb/s. Re$eni Netflow poskytuje ndstroje pro sledovéni provozu a zabezpeceni sité, fedeni problémii v siti,
monitorovéni aktivit uZivateld a aplikaci, spravu a optimalizaci sitového provozu, spinénf zakonnych
poZadavki, sledovéni vykanovych parametru sité (Network Performance Monitoring) a aplikaci (Application
Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dalgi,
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Regeni zahrnuje nésledujici komponenty:

¢ Netflow sondy — vykonna autonomni zafizeni, kterd monitoruji provoz na potitacové siti, vytvafi o
ném statlstiky v podobé IP toka a zasilaji (exportuji) je k uloZeni a dalii analyze na Netflow kolektor &
iinou kolektorovou aplikaci kompatibilni s NetFlow/IPFIX standardem.

* Netflow kolektory — vykonn4 zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé ulozen( sitovych
statistik ze zafizeni podporujici technalogii flow (switche, routery), Netflow sond ¢&i jinych zdroja.
V3echny kolektory jsou vybaveny Netflow monitorovacim centrem — aplikaci pro detailni analyzu dat
ve formé grafi, tabulek, vypisd komunikaci a mnoho dalgiho. To poskytuje kompletni pfehled o déni v
siti vEetné dlouhodobych grafii s raznymi perspektivami, top N statistik, ufivatelsky nastavenych
profild, moZnosti 20brazeni dat a# na trover komunikaci a dalzi.

* Netflow moduly — softwarové moduly, které rozifuji funkcionalitu sond a kolektord.

Navrh potitd s firewallem, ktery bude propojen jednim metalickym propojem smérem do internetu a
metalickymi prapojemi smérem k distribuénim LAN pfepinaéiim typu 2. Pro analyzu tokd je doporuéené
monitorovat viechny tyto linky. Av8ak Ize Fedeni zjednodusit a monitorovat pouze jednu linku na LAN sfti.
V tomtu designu je tieba poéitat s tim, ¥e veskery uiivatelsky provoz by mél byt NATovén na jednu
vefejnou IP adresu. Potom nenf( tfeba monitorovat provoz vné firewallu.

Monitoring kaZdé linky bude provadén pomocf metalického TAPu, ktery bude sbirat data z obou smérfi a
zrcadlit provoz do Netflow sondy, kters bude zdroveri provddét sbér dat. Tato sonda bude nasbirans data
uchovdvat a na vyzidani generovat reporty o uzivatelské aktivits v tase.

Protoie se jedna o redundantni Fefenf distribu&nich LAN prepinaca typu 2, tak je nutné monitorovat obé
linky k firewallim. Proto pro analyzu provozu budou pouZity dva metalické TAPy.

ﬁwi ai LAN PREPiNAE TYP 2

JKoLa AN

Obr. 2 Blokové sthéma pro onalyzu sitového provozu
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p.3.5 Zabezpeleni pfistupu do vnit¥ni sité (LAN i WLAN)

Uiivatelské iéty budou uloZeny v centrélni databazi identit, kde musi byt rozdéleny do skupin - Zdci, utitelé,

ptipadné dal3i skupiny. Tato centrainf databdze identit bude pak pouZita pro autentizaci ufivatelil do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude moZné identifikovat uZivatele a jeho zafizeni v siti a $kola

bude mit jistotu, Ze se do sité nepfipojfi nikdo cizi.

Architektura pro zabezpeteni pFistupu vyuZije 802.1x frameworku, ktery se skldda z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
) }\‘ [
L ]
u
AUTENTIZAENT AUTENTIZACNI CENTRALN{ DATABAZE
BUGLRAF KLIENT SERVER IDENTIT
Obr. 3 Blokové schéma 802.1x outentizace
- Suplikant

o Software, ktery bé&%f na koncovém zafizeni ufivatele a v dne3ni dobé je souddsti viech
nejroziifendjsich operaénich systémi {Microsoft, Apple, Android).
- Autentizaéni klient
o Sitové zafizeni - centrdlni bezdratovy kontrolér, bezdritovy pfistupovy bod nebo LAN pfepinaé,
ktery pteposild autentizaéni poZadavky od suplikanta na autentizatnf server a na zdkladé
vyhodnoceni pfistupovych ddaji povoli nebo zakdze suplikantovi pfistup do sité.
- Autentizaén{ server
o Server, ktery zpracovavé autentizaéni poZadavky a dotazuje se centralni databdaze identit na
konkrétni uZivatelské ucty.
- Centrdlni databdze identit
o Server, nebo sluiba, kterd uchovava veikeré informace o viech uZivatelskych dctech a jejich
rozfazeni do jednotlivych skupin.

Vzhledem k tomu, Ze $kola jiZ vlastni centrélni databézi identit (systém Microsoft Active Directory), je
bezesporu doporuéeno pouiit toto feeni.

lelikoi $kola jiZ vlastni prostFedi postavené na systémech Microsoft, felenf bude rozsifeno o autentizalni
server zaloZeny na slubé NPS (Netwark Policy Server), ktery bude nainstalovan na serveru se systémem MS
Windows Server a ktery piné podporuje protokol RADIUS.

Roli autentizacnich klientd budou zastdvat viechny sitové prvky, které slou?i k pfistupu do sité, tedy LAN
pFepinace typu 1 a bezdratové piistupové hody. Tato zafizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentizaéniho serveru,

Jako suplikant bude pouZit samotny operaéni systém klientl, nenf tedy:potfeba Zadny dopliikovy SW. Pro
pfipojeni sitovych zafizeni, které nepodporuji funkci suplikanta, se vyuije MAC bypass autentizace. Do
RADIUS serveru sé zanése MAC adresa zafizeni, kterd se pouiije pro 802.1x autentizaci (vyuZiva se napffklad
pro IP telefony, tiskdrny, kamery, atd.).
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Konfigurace NPS

NPS sluzba bude ptijimat pofadavky od autentizagnich klientd:

e viechny LAN pFepinace, které slou%i k pfipojeni koncovych stanic do sité
* centrdlni Fidici bezdratovy piistupovy bod, ktery spravuje ostatni pfistupové body

NPS bude obsahovat pravidla:

1. Vpfipadg, e poskytnuté pfihlasovaci (daje patti do skuplny ,#4ci”, NPS jako odpovéd' vrat( &islo
802.1Q VLAN, do které majl byt zafazena viechna ¥4kovsk4 koncovd zafizeni. Autentizaéni klient
koncové zafizeni p¥ifadi do této VLAN.

2. Vpfipadé, Ze paskytnuté pfihladovaci Gidaje patfi do skupiny ,ucitelé”, NPS jako odpovéd vriti tislo
802.1Q VLAN, do které maji byt zafazena viechna uéitelsk4 koncové zafizeni. Autentizaéni klient
koncové zatizen( piifadf do této VLAN.

3. U zafizenl, které nepodporuji 802.1X autentizaci, NPS sluzba ovéfi jejich MAC adresu. V pfipadé, le
tato adresa m4 byt vpusténa do sit&, NPS vrati ispéénou odpovéd' a autentizaéni server pfifad(
koncové zafizeni do VLAN vyhrazené pro tento typ 2afizeni. ‘

4. Prinedsp&3né autentizaci koncového zafizeni (¥patné pFihla¥ovaci ddaje, neplatnd MAC adresa), ‘
autentizani klient nevpusti zafizeni do vnitfni sité skoly.

V rdmcli celé sité budou na distribu&nim pfepinaéi nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.

B.3.6 Zapojen! do systému Eduroam

Dle znéni vyzvy . 33. je t¥eba zapo)enl do federovaného systému Eduroam pro zafidténi ndrodni i mezindrodn{
mobility Z3kd a uitell. Eduroam funguje na zéklada zabezpegeného pfistupu do sité 802.1x (princip popsan
wie).

Implementovany lokéIni RADIUS server, ktery autentizuje lokdlIn( uivatele, v pfipadé cizich uZivateld pteds
autentizatnl poZadavek na nadiazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pifipajeni Skaly do systému Eduroam je nutné definovat sprévce zodpovédné za RADIUS servery a
uZivatele. Komunikace mezi RADIUS servery je zabezpetend pies protokoly RadSec nebo IPsec. Pro RadSec !
nebo IPsec musi sprévci ptipojované $koly ziskat certifikit od uzndvané CA (certifikaln( autority). Doporuéeny
Je certifikat TCS od firmy DigiCert. Po spinéni téchto podminek budou organizaci CESNET dodany dal¥f detaily lﬁ

ohledné integrace do sit& Eduroam (napf. IP adresy RADIUS serverd).

B.3.7 DNSSEC ‘

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které
umoziuji zabezpetit informace poskytované DNS systémem v IP sitich proti podvrieni a Gmysiné manipulaci.
Klient (resolver) miiZe pomoci elektronického podpisu ovéFit pavod dat, jejich integritu (neporudenost) nebo
platnost neexistence zéznamu.

Jako rekurzivni DNS server doparudujeme pouzit! Microsoft DNS serveru, ktery je moZné provozovat soutasn&
§ Active Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zaroveii je mo3né
pouZit tento DNS server pro interni doménu Ekoly.

DNS server bude nasazeny na ka¥dém doménovém kontroleru.
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8.3.8 Pocty zafizeni v jednotlivych objektech

potet zafizeni je shrnut nife v tab. 1.

NAzev Potet

Firewall typ 1 - v&. licenci a subskripcl 1

Firewall typ 2 - samotny HW 1

LAN pfepinac typ 1 8

LAN pfepinaé typ 2 2

Bezdratovy pfistupovy bod 34

Netflow sonda 1 |
Metalicky TAP 2

SFP modul 12 N
Opticky propojovaci kabel 12 '
Stohovaci metalicky 10GE kabel 8 !
Stohovac( kabel DAC 1x40G 1

Tob. 1 Pofet zatizeni |

Firewally, netflow sonda spolu s metalickymi TAPy, centrélni LAN piepinace typ 2 budou umistén v rozvadédi
US — FR1. Pfistupové LAN pFepinade typ 1 budou umisténi po dvou kusech v rozvadégich US —FR1, US — FR2,
US —-FR8 a US—FR9.
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C. Situacni vykresy

Na situaénich vykresech niZe je zobrazeno rozmist&n{ bezdratovych pfistupovych bodu a vedent struktypq, &
kabel§Ze. Rozmist&ni bezdritovych piistupovych bodil bylo uréeno na zakladé simulace $ifenf WI-Fi Signélu
v softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pFiloze na konci projektoyé !

dokumentace.

WWW.ALEF COM PRAGUE — BRATISLAVA — BUDAPEST 2AISTEN] KONEKTIVITY DO 3KOL - PROIEXTOVA DOKUMENTACE | 12




Za(8thnl konektvity do Bkol -
VySll odbornd 3kola a stfednl primysiova Skola, Rychnov nad KnéZnou 1

Calkovd shuaoe - VO§ & 8P8 Ryohnav ned Kndlinou, U Sedionu 1189

/ . ™ ‘__.’r :/ /?‘\r . i .. J e ,: .
NN A NN ,-/ // P / )\./' l‘//,-‘/ \ N e
\ \;r/,u . \\,-“ _,J"‘ y, 'f(‘ ‘\’- 4 N

. ; \'-_‘ \‘ / s Ve R \
/'/ .\:.:\ i;‘.\‘f Fa './/:’9’ \ (R _‘\‘\

WWWALEF COM PRAGUE — BRATISLAVA — BUDAPEST ZANSTEN( KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE | 13

Trust the Strong




X ALEFNULA

LmBo !
wthaticd { nwrf prashe -~ (@
Wi vy UTP it
i @
tnnfiad YTF v RACKS ﬂ
T e v omrwon xS
_—_———
Viprone vy Tou Parom Fromz A3
_ Dol MEUWLA L Pern STAT ST Bk R
;i ovewee ghoe. Dmler 8
. J -3 .
Zmitabo oresahity dn Sk -
Vil ot @ o b Bete, Ryehiov ned Knkinou N |
Y0¥ 5 574 Rychvioy e Xalinow. U Stadion 1188 - budova AL 1. P |

EKTOVA DOKUMENTACE | 14

EXTIVITY 00 $KOL - PROI

ZANSTENT KON

ISLAYA — QUOAPEST

UE — BRATI

PRAG

can

WWW.ALEF



Trust the Strong

Zaptihe orpity o Bt -
VSl octornd Bhols & effednl prismystod fola, Rychvor nad Kokinos

YOl & 898 Rrchnes ned Kakinou, U Steioms 1481 - budovs A1, 2 W9

EKTIVITY D

ZAUSTENE KOM

PRAGUE — BRATISLAVA — BUDAPEST

WWW ALEF COM




X ALEFNULA

RCIEXTOVA DOKUMENTACE | 16

(JJ 4

— BUDAPEST

PRAGUE — BRATISLAVA

WWINALEF COM



Y ALEFNULA

I
[’ B —_] | =
) | v
I !
1&" & L ) !-ﬁf -1: II
Ukemtndd nnvébu_lﬂ:vi:b- = | Ltantent novhe UTP ke |
L 4 | # (]
ke -wvzmlam Zéauved | Wo alhva)lcl d:luri zinuvbo |
I st opfiecbrbedeinceb e |
) _' ﬁ'{ ad |
|
[ T
— I (o i
[ i
1 -r !
' = .l |
2 !
I Novy UTP ks ) ™ _41‘
]
!
{ (] 1
I Nowy UTP kbl vadon v bvred 4 |
| el LT
]
|
| }
—=— —_—————3 |
. |
[ LEGENDA:
[ stavajlci { naviy proetugp (T
| trusa novich UTP kabeld -
wiF) o
ukontan! UTP v sdeuves o
IKMIII: Ing Kosta Pranaley Datum: 08r2017
oval: _Ing. Kosls Prandlev Fromit: A4
Dodavetel:  ALEF MU U 1002797, 101 00 Prava 0| Stupad: PO
Invostor akea: - o 0
ko Vikos &
Zalisténl konektivity do kol - ]
Vy#&iil odboma 8kola a stfednl primyslova skole, Rychnov ned KnéZnou 5
VO$ » 3PS Rychnov nad Knbinou, U Stadlonu 1186 - budova A2, 1. NP !

WWW ALEF COM PRAGUE — BRATISLAVA — AUDAPEST ZAISTENTRONEXTIVITY D0 SKOL - PROIEXTOVA DGKUMENTACE ¢ 17




Y08 1 898 Rychooy et Koo 1 S 1188 - rovs . 1.0

X ALEFNULA

iz

ZAJSTENT KONEKTIVITY DG 5KOk - PROJEKTCVA DOKUMENTACE |

PRAGUE ~ BRATISLAYA - BUDAPEST

LEE COM

WY A

w




Trust the Strong

Y03 573 Rycheoy rmed Kniivou. U Stsafiorm 1188 - bucors AL 2 WP
IIII!]IIDIIIIIIIII"I

Di. » FRCJEKTOVA DUKUMENTALE

ZANSTENE KOREKTIVITY DO $&

-~ BUDAPEST

PRAGLIE — BRATIS: AVA

WWW ALEF 2OM



X ALEFNULA

ST

L Bt el

e —

" 7g

= ».ETM(HOJJ:! V2 b .,.-‘; : 1

I"*'!

|

a ; oll = = l

| LEGENDA: j

II otdvajlci f novy prostup @_@/@

i traes novyoh UTP kebald ‘
WIFI ] '
ukanésnl UTP v RACKU = }

I 08720

| iy gioe; Vifkras &
| ZaiSténi konektlvity do &kol -
Vy3#i odborna dkola a stfedn( primyelova Skels, Rychnov nad Knaznoy 8

VO# a 8P8 Rychnoy nad Kndznou, U Stadlonu 1186 - budova A8, 1, NP

W ALEF COM PRAGUE -« BRATSIAVA — BUDAPEST ZMISTENTKONESIVITY 06 KDL - PROJEKTOVA DOKUMENTACE | 20
AN o




Trust the Strong

1. PODLAZI

Vybil obomd lole @ sfocnd iﬁ?i Ketinou

| i..%wiilfclli.i’ 1.0

BUDAREST

WWW ALEF COM




X ALEFNULA

Zuithni komekiiviy o 3ol -
Vyhli ncbamé Skolt & s¥ednd prisnyslov Ekote, Rycthviov ned KnEwou

VDb u $P$ Ryshniow et KskFenii, U Btediors 1108 - budiove 89,2 W |

ZATISTEN| KONEKTIVITY DO 3KOL - PROJEXTOVA DONUMENTACE | 3¢

- BRATISLAVA — BUDAPEST

PRAGLIE

W ALLE CORd




Trust the Strong

i
L]
L]
=
s L1
.;l e “;l‘r"‘__ o
LY

S

.

Y
~ " = -—
2

'

ONERTIVITY DO SKOL  PRUBEKTOVA DOKUMENTACE ! 23

ZAUSTENI K

PRAGUE ~ BRATISLAVA ~ BUDADPEST

WWW ALES COM




X ALEFNULA

Tws e suw

1.-..(%3. A e . ) 1_\ a”...nn-_..nh’m ﬁ.o”a..”..i.lﬂ.u wl:sls.ﬂuﬂ A_..H--’.‘..-m-l

zoEee . =
] e A

ZANSTEN) KONEKTVITY D8 SKOL - PRGIEXTOVA DOKUMENTACE ¢

¥ e NV
e TR ST s T

Zaen| ooktivty do Sed -
Vil oomd st & eifeced primysiond Bxoin, Rychwiow e KnkZnou

VYOI 8 378 Rrchney nms Kokinow. U Stedsorms 1108 - bodars 07, 4, 00

29

PRAGUE — BRATISIAYA — BUGAREST

Www ALES COM



Trust the Strong

T
A

T Izvi00a §

e B LTy r—— Pl ASRLY G W gOA |

WWWIALEF COM PRAGUE — BRATISLAVA — BUDAPEST 2MIBTENT RONEXTIVITY DG SKOL - PROIFKIOVA BOKUMENTACE | 25




X ALEFNULA

D.1 Zakladni technicka kritéria Skolni sifové infrastruktury

Zadavatelem je vyZadovdno spinéni nasledujicich zékladnich technickych kritérli a to jak v &dsti projektu
tykajici se pfipojeni $koly ke sluzbam veiejného Internetu, tak v &sti o vnitfni konektivité Skoly.

D.1.1 Firewall (povinné minimalni parametry)

*  2ks UTM firewall, druhy HW box ve formé tav. studené zdlohy (bez subskripci)

s 20xGb RJ45 port (véetnd 1x DMZ port, 1x dedikovany management port, 2x HA port, 16x switch port),
2x dual personality port (2x Gb R145/2x Gb SFP slots)

e propustnast FW (UDP 5128) min. 7 Gbps

» zpoZdéni FW (UDP 64B) max. 3us

e propustnost IPSec VPN {(UDP 512B, AES256) min. 4 Gbps

s propustnost SSL inspekce (HTTP TLS v1.2 s AES256) min. 350 Mbps

¢ propustnost NGFW (Enterprise Traffic Mix) min. 350 Mbps

¢ lokdIni diskovd kapacita min. 480 GB, moZnost logovdni na lokaIni disk nebo na logovaci server

s moZnost vysoce dostupného zapojeni dvou firewall( Active-Active nebo Active-Passive

s statefull firewall

* podpora IPV6 — NAT46, 66, 64

* dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

¢ policy based routing a source based routing

¢ funkce Load Balancing, WAN optimalizace

= monitoring a logovani NAT (RFC 2663}

» logovéni pFistupu ufivateld do Internetu min. IP adresa — ¢as — uiivatel v stdvajic/ Microsoft Active
Directary

* podpora pro rate limiting

* podpora pro antispoofing

* podpora pro ACL/XACL

= aplikaéni kontrola (na L7 vrstv@)

= funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware

s funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro
vybrané skupiny uZivatel (uditel, 2dk), blokovani neiddoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

» integrace s Active Directory pro SSO

e funkcionalita IPS

*  SSLinspekce

s Integrace do sandboxingu

* min. 10 virtudlnich firewalld s oddélenou konfiguraci a spravou

* integrovana 2faktorova autentizace klient( VPN &i administratord firewallu bez nutnosti vyuZivat dal3i
software

& sprdva pres min, HTTPS, SSH

» snadna konfigurace ACL/FW na zakladé identifikavanych atoku pres webové rozhrani

¢ licencovani na neomezeny poéet uZivatell

* pravidelné automatické aktualizace signatur od vyrobce
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PoZadujeme konfiguraci, resp. revizi a pfenos stévajici konfigurace firewallu FortiGate 52D (cca 20 NAT
pravidel, Antivir, WebFilter) na nové dodany firewall.

Soutastf konfigurace bude vazba na ActiveDirectory (cca 600 uivateld), konfigurace SSL offloading,
IPS/Aplikaéni kontrola a vzdalenéha piistupu.

Netflow sonda (povinné minimalni parametry)

Vyhrazena HW sonda pro manitoring datovych tokd v kombinaci s integrovanym kolektorem 2ajisti
monitoring, sbér, uchavéni a reporting Flow dat. Sonda bude instalovéna na rozhrani WAN a bude
dodéna véetné bezpeZnostnich updatd a zéruky vyrobce na 5 let. V rdmci dodévky bude
nakonfigurovino 5 - 10 reportd a bude zaskolena lokéini administrator sité v rozsahu min. 0,5 den.
Soucdsti konfigurace bude nastaveni servisnich protokolt NTP, SSH, HTTPS, SNMP atd.
Sonda ma min. 2 x 10/100/1000 monitorovaci porty
Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni pomoci TAPQ).
Dva pinohodnotné management (administrativni) porty 10/100/1000Mby/s (UTP kabel4Z) pro
zabezpetenou vzdalenou spravu a pfenos NetFlow dat
Zabezpeéend vzdélend spréva, dohled a konfigurace ~ SSH, HTTPS.
Spréava uZivateld a pfistupovych prav na zafizenf prostfednictvim uzivatelskych roli.
MozZnost nastaveni rychlasti monitorované linky 10/100/1000Mb/s na metalickych rozhranich.
Podpora pro SNMP
Vestavény kolektor pro dogasné uklddani flow statistik (zajist&ni redundance), ktery zahrnuje
pInohodnotnou funkcionalitu flow kolektoru a uloZen( dat po dobu min. 2 mésici
UloZn4 kapacita vestavéného kolektoru min. 0,5 TB
Vykon vestavéného kolektoru min. 50 000 toki/s
Casovd synchronizace zafizeni proti centralnimu zdroji Casu na siti (NTP).
MinimalIni vykon 1 milion paketu za sekundu na kafdém portu, mo¥nost upgradu na verzi s wire-
speed garanci zpracovani viech paketd.
Jednoduchd instalace a nastaveni zafizeni prostfednictvim pFikazové Fadky. Zakladni spriva
prostfednictvim prikazové fadky.
MoZnost pfistupu a konfigurace hardwarovych zafizeni prostiednictvim sérlové linky (RS-232).
PouZiti DNS cache na zafizeni pro rychlejsi ptekiad IP adres na doménové jména,
Podpora autentizace v(ié&i LDAP (Active Directory).
Programové vybaveni sondy musi umoznit vytvafeni NetFlow dat ve formatech verzi 5 a 9, IPFIX.
Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor,
Manitorovani provozu v tunelu GRE,
Uiivatelsky definovatelné Sablany pro protokoly NetFlow v9 a IPFIX.
Monitorovani a reportovani MAC adres ve flow statistikich. MoZnost pou#it MAC adresu jaka polozku
klice flow zdznamu.
Detekce aplikaci dle standardu NBAR2.
Reportovéni RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soudst flow statistik.
Poufiti standardni technologie reportovani t&chto rozditujicich statistik (2ablony NetFlow v9 nebo
IPFIX).
Monitorovéni a analyza DNS provozu - polozky jako typ dotazu, dotazovana doména, névratavé
hodnota, odpovéd'. Poufiti standardnl technologie reportavani téchto rozsifujicich statistik ($ablony
NetFlow v9 nebo IPFIX).
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* Monitorovdni DHCP provozu — poloiky jako typ DHCP poZadavku, origindIni MAC adresa. Pousiy
standardni technologie reportovani téchto roziifujicich statistik (3ablony NetFlow v9 nebo IPFy)

* Monitorovani roziitenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN packet szl
umoZiiujicich detekci NATG. g

* Minimalni kapacita paméti sou¢asnych toki na sondé 500 tisic toki per monitorovaci port,

« Podpora pro nastaveni ¢as u aktivni a neaktivni expirace tokd.

* Podpora vzorkovéni na trovni paketd. Podpora vzorkovani na drovni toka,

*  Podpora simulténniho exportu flow statistik na libovolny potet cilli (redundantni kolektory v rlznych
lokalitéch, lokdIni ulo¥enf dat na sond&). Pro rlizné cile exportu lze pouZit rdzné flow standardy
(NetFlow vS, NetFlow v9, IPFIX).

* Podpora filtrovani dat na sondé na zikladé IP prefixd, VLAN, AS (pro rdzné clle exportu rizné
statlstiky).

= Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per monitarovaci
port.

D.1.3 LAN piepinaé typ 1 (povinné minimalni parametry)

* 8xPfistupovy pfepina¢ s podporou PoE pro WiFi

* Do datovych rozvadéeii FR1 (2ks), FR2 (2 ks), FR8 (2 ks) a FR11 (2ks) poadujeme dodat pfistupové
prepinade s podporou PoE a s min. parametry uvedenymi v tabulce.

¢ Pfepinate budou vidy v daném rozvadééi vzdjernné propojeny min. 10 GE FD a budou tvofit tzv.
wVirtudini pfepinag” se sdilenou konfiguraci a podporou redundance napfit fyzickymi boxy. I

» Takto vytvoFeny ,virtualni pfepinat” bude redundantné (2x 10GE) pfipojen k patefnim pFepinagim

e Na pfepinadich bude vytvorena L2 konfigurace kterd bude pfenesena ze stévajicich prvkd 3Com a HP,
které jif nejsou vyrobcem podporoviny.

* Na pfepinacich budou nastaveny zakladni bezpetnostni pratokoly min. NTP, SSH, HHTPS. SNMP apod.

| PoZadavek na funkcionalitu ; Minimalni poZadavky |
| Zékladni vlastnosti |

WA ALEF COM

| Ttida zatizeni | L2/13 switch
Format zafizeni | kompaktni do racku
| Velikost 1U ano |
| Potet portd 1 Ghit/s RI45 | 48x10/100/1000 R145 !
i Potet portir 1/10 Ghit/s SFP+ | 4xSFP+ nezdvislé
| Podpora PoE+ dle standardu 802,3at | ano ‘
Dostupny vykon pro PoE napajeni I 370w ) !
| Podpora redundantniho napdjeciho zdroje | ano, moino extern
. Podpora "jumbo ramed” | ano
- Vykonnostni parametry |
Propustnost piepinaciho systému | 176 Gbps {
| Paketovy vykon pFepinage | 130 mpps ‘
- Wirespeed (neblokujicf) na viech portech ano
Vlastnosti stohovani _
Podporovany pocet piepinati ve stohu 9 |
| Sestaven( stohu pfes standardizované sitové , ano |
rozhrani _ :
| Stoh podporuje distribuované prepindni paketd ano
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Kterykoli prvek ve stohu miZe byt Fidicim prvkem
(1:N redundance)
Stoh podporuje jednotnou konfiguraci (IP adresa,
' sprava, konfiguratni soubor)
' Stoh se chové jako jedno L2 zafizeni 2 pohledu
| spanning tree
Podpora seskupem portu (IEEE 802.3ad) mezi
J rdznymi prvky stohu
Stoh se chovd jako jedno L3 zafizeni (router,
| gateway, peer)
" Podpara stohovéni mezi geograficky odlifnymi
lokalitami, vzdélenost mezi lokalitami 10km
| Kapacita stohovactho propojeni
| MoZnost stohovat PoE/Non-PoE verze pPepinat(
Pratokoly 2. vrstvy
Podpora IEEE 802. 3ad
Potet LACP skupm/linek ve skupiné
Podpora VLAN podle IEEE 802.1Q
Potet aktivnich VLAN
Potet zéznamﬁ v tabulce MAC adres
Protokol-based VLAN
| MAC-based VLAN
| Private VLAN

IEEE 802.15 - Multlpie spannmg tree
| IEEE 802. 1w Rapid spanning Tree

[ Podpora STP instance per VLAN s 802, 1Q tagovanim | ano !

BPDU (napf. PVST+) ]
[ | Detekce protilehlého zatizeni
| Podpora LLDP-MED
| Tunelovéni 802.1Q v 802,1Q
j OAM na Ethernetu
Servisni protokoly
[ DHCP server pro IPv4 a 1Pv6
. DHCP relay pro IPv4 a IPv6
DHCP klient pro IPv4 a IPv6
| DNS klient
1 NTP
| Smé&rovani unicast a jeho podpora
Statlcké smérovén{ 1Pv4 a IPv6
[ RIPv2 a RIPng
. Policy based routing na zdkladé ACL pro IPv4 a IPv6
. Multicast a jeho podpora
" IGMP snooping v2 a v3
MLD snooping
| IPv4 a IPv6 multicast VLAN
[ Be:peénust a QoS
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'ano I
| ano
|' ano
ano
|
ano
|
| | |
; ano | |
| |
|

| 20Gbit/s

" ano |

| ano
| 128/8
| ano
| 4 000

| ano
| ano
| ano
MVRP ;
| ano [
| ano

! CDP nebo LLOP

ano

| ano i
| 802.3ah, 802.1ag

| ano
‘: ano
~ano
! ano
ano

' ano
| ano
| ano |

|

| ano

| ano

_ano
d
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Hardware podpora IPv4 a IPv6 ACL | ano
i ACL klasifikace na zakladé& zdrojova/cilova MAC | ano
| adresa, zdrojova/cilové IPv4/v6 adresa, ¢islo |
| zdrojového/cilového portu, protokol |
{ BPDU guard | ano

Root guard | ano
| DHCP snooping pro IPv4 a IPv6 ! ano
| DHCP paket rate limit _ | ano
| HW ochrana proti zahlcen( (broadcast/multicast/ ano

unicast) nastavitelnd na procentudini rychlost portu
a mno?stvi paketd za vtefinu
Podpora ovéfovani 802,1X , 2048 ovéfenych uzivateld na systém o
| Podpora ovéfovéni MAC adres | 1000 ovéFenych MAC adres na systém
| Podpora zafazovéni do VLAN, pfidéleni QoS a ACL na | ano
28klad& 802.1X ovéfeni
802.1X s podporou odli$nych Guest VLAN, Fail VLAN | ano

|aCriticalvLAN __ |
| IP source Guard pro IPv4 a IPv6 | ano
Podpora Source Address Validation pro IPv6 s ano
' vyuiitim informaci obsazenych v DHCPv6 a SLAAC |
I Hardware podpora IPv4 a IPv6 QoS | ano
' IEEE _802 1p- minimdIni potet front | 8
Podpora traffic shaping, GTS a policing | ano
| Podpora control plane policing (CoPP) | ano
| Management [
CLI formou RJ4S serial konsole port | ano
SSHv2 pro IPv4 a IPv6 | ano
Podpora SNMPv2c a SNMPv3 | ano
Moinost omezeni pristupu k managementu (SSH, | ano
| SNMP) pomoci ACL ‘
| Syslog | ano ;
| Podpora RBAC . ano !
Podpora Radius ano
! | Podpora TACACS | ano
J Port mirroring r SPAN, RSPAN
Zrcadlenl provozu na zdkladé ACL (traffic mirroring) = ano [
' Podpora Netconf  ano [
' Technologl_e momtormgu provozu | sFlow j
| IP-SLA nebo alternativnl zpisob monitorovéni | ano {
provozu a dostupnosti sluzeb s moZnou nivaznosti
| ha automatické konfiguragnl zmény systému pro I
zaj|§ten| zachovani dostupnosti sluZeb. ZaFizen ;
l funguje jak IP-SLA inicidtor. |
Podpora OpenFlow v1.3 ano
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K t&mto 8 ks prepinati pofadujeme dodat kompatibiln{ propojovaci kabely a moduly: 8x 0,5m 10GE |
DAC, 6x 10GE SFP+ LX modul, 6x opticky patchcord S¢/Le .

i
D.1.4 LAN pFepina¢ typ 2 (povinné minimaini parametry) .
*  2x Centralni pfepina¢

konfiguracf a podporou redundance nap#ic fyzickymi boxy. I
*  Ktémto patefnim pFepinadim budouy redundantng pfipojeny stohy plistupovych PoE pfepinadi v
rozvadétich FR1, FR2 a FR11 (2x 10GE, DAC kabely pro FR1 a SFP+ pro FR2 a FR11)
* Ktémto piepinadiim budouy redundantné pomoci 10GE DAC kabeli pFipojeny servery. '
* Naplepinatich bude vytvofena L3 konfigurace, piedpokiidi se cea 10-20 VLAN a cca 30 ACL.
* Na pFepinaéich budou nastaveny zdkladni bezpeznostn| protokoly min. NTP, SSH, HHTPS, SNMP apod.

* Konfigurace pfistupovych portd bude pfenesena ze stavajicich prvkd 3Com a HP, které ji¥ nejsou
vyrabcem podporova ny.

 Poladavek na funkeionality _ | Minimalni pofadavky _ _ |
HW specifikace - '
| Typ pfepinate | L3 pFepinat .
I Format pfepiace | Standalone, 1U .' !
. Potet RI-45 10/100/1000 port 48 '
. Poget 10GE SFP+ portg 4
| Potet 10GE LR moduld 4
| Potet optickych patchcordil SM 9/125 LC-SC 2m : 4 !
Pocet Local Connect 10GE portd (DAC) + 3m kabel 4 |
| Polet tav. dual-personality portd (RJ-45 nebo SFP) @ J
' Vykonovs specifikace i
Kapacita smé&rovani / prepindn{ ' 330 Gbps
Propustnost | 250 mil. pps .
| Latence (64-byte pakety) ' max. 5 s | |
| Wirespeed na vdech portech | PODPORUJE ,'
| Kapacita stohovaciho propojeni | 40 Gbps |
Ii Funkn( specifikace

| Podpora virtualniho chassis (pokrotily stacking) se PODPORUJE

single-IP managementem, aZ 9 zafizeni ve virtudinim , [
pohasss S A i
| Podpora virtudintho chassis (pokrogily stacking) pro | PODPORUJE
| L2 funkce (linkova agregace pfes &leny, Spanning r
| Tree apod.) j J
| Podpora virtudlniho chassis (pokrogily stacking) pro | PODPORUJE

L3 funkce (virtuslnf routing engine, jeden peer s ‘
| podporou statickyich cest, RIP, OSPF, BGP | multicast f

'- routingu)

| Podpora redundantniho napdjectho zdroje (interni) . PODPORUJE

' Podpora 802.1Q (2000 vLAN) PODPORUIE ‘
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| MAC-based VLAN | PODPORUIJE
" IP subnet-based VLAN ' PODPORUJE
| Qin-Q PODPORUIJE
' VLAN mapping (one-to-one, many-to-one) . PODPORUIJE

Podpora link agregace die 802.3ad a podpora PODPORUIE

. manudln( link agregace, 26 agregaénich skupin
;’ napfic virtudinim chassis, a2 8 gigovych nebo 4
10GbE porty v link agregaci |
} Podpora Multiple Spanning Tree véetné& root guard a | PODPORUJE
| BPDU guard ’
Podpora pokroéilych link-layer sluzeb OAM die I PODPORUIJE
802.3ah (sluzby pro Ethernet prvni mile) a dle [
802.1ag (detekce poruch konektivity) |
I LLDP dle 802.1ab vtetné rozsifeni o LLDP-MED | PODPORUIJE
32000 MAC adres dynamicky a 1024 statickych | PODPORUIJE
| zdznam(, moZnost nastaveni maximalniho podtu
| MAC adres na port

32000 ARP dynamickych zéznami PODPORUJE
| Min. 512 IP rozhranni pro VLAN (IPv4 i IPv6) | PODPORUJE '
| Min. 4 sekundarni IPv4/IPv6 rozhranni | PODPORUIE IJ
DHCP Snooping a podpora Option 82 | PODPORUIE |
| DNS pro [Pv4 i IPv6 | PODPORUJE n ;
| Smérovani RIPv2 _ ' PODPORUJE 1 .i
| Smérovani RIPng | PODPORUIE e -*
| Smérovani OSPFv2 ' PODPORUJE ] |
’ Smérovén( OSPFv3 | PODPORUJE i i_
| Smérovéni BGP4 a BGP4+ | PODPORUJE
' Podpora VRRP, VRRPv3 | PODPORUJE [ ,t
Podpara Routing Policies ___ PODPORUJE p ;
. Podpora Policy Based Routingu | PODPORUJE '
| IGMP Snooping v1,v2,v3 | PODPORUJE
' Smérovéni multicast s PIM-DM, PIM-SM, PIM-SSM | PODPORUJE ;
MLD Snooping ' PODPORUJE '
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM  PODPORUJE ‘!
pro IPv6 . I
| Multicast VLAN PODPORUJE
Multicast Source Discovery Protocol - PODPGRUIE ‘
Podpora tunelovani IPv4 over IPv6 PODPORUJE |
| IPv4 i IPv6 PBR | PODPORUJE .f
| ECMP routing (min. 4 cesty) pro IPv4 | IPv6 | PODPORUJE |
| URPF ' PODPORUJE |
VRF-Lite (virtualizace smérovacich systémdi) | PODPORUJE I
BFD pro staticky | dynamicky routing s OSPF aBGP  PODPORUJE |
8 hardwarovych vystupnich front | PODPORUJE !
Padpora Fizenf $itky pdsma na port (Line-rate) a PODPORUIJE |

aplikaci (CAR) na vstupu a vystupu 2 portu s krokem
o minimalni velikosti 64kbit
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podpora vytviteni ACL a klasifikace tokd na Layer2-

Layerd minimalné na drovni zdrojova/cllova MAC
adresa, zdrojové/cllovd IPv4/v6 adresa, &islo

| zdrojového/cilového portu, protokol, &isto VLAN

' Podpora pi‘eznackovém 802 lpa DSCP priorlt

 front minimaIn& na (rovni Strict Priority, Weighted
’ Fair Queuing a Weighted Deficit Round Robin (sp,
WRR. SP+WRR)
1 Padpora mechanismu pro ochranu pFed zahlcenim
uvnitf vystupni fronty — Weighted Random Early
| Detection (WRED)
| Podpora ochrany proti zahlceni broadcastv,
multicasty a nezndmymi unicasty nastavitelng na
procentudini rychlost portu a mnoistvi paketi za
vtefinu
Podpora zrcadleni provozu na zakladé p pi‘{stupového
filtru -
Podpora vice monitorujicich portd soucasné,
minimalné &tyf - pro pfipojent rozdfinych
analvzainlch nastrojl
Podpora vzdéleného zrcadlen( RSPAN, Encapsuiated
RSPAN
Pod pora RADIUS a TACACS ovéi‘ovénfjak pro LAN
| hosty, tak pro management systému
Podpora ov&Fovani 802, 1X, miniméingé 1024
| ovéfenych uZivateld na systém :
Podpora ovétovani MAC adres, minimainé 1024
ovéfenych MAC adres na systém
Podpora Web ‘Based RADIUS authentication
Podpora zafazovani do VLAN a pfidéleni QoS a
piistupowych filtrdi na zakladé 802.1X ovéieni
Podpora Private VLAN, Port Security, spojeni
ovéfeni MAC adresy a 802.1X pro multiple host
mode na jednom portu
Podpora MACSec 802.1AE
Podpora Guest VLAN
Podpora Captive portalu
Podpora IP Source Guard
Podpora Sflow
J Podpora DoS/DDo$S ochrany CPU systému
[ Podpora IP-SLA nebo alternativniho 2pdsobu
| monitorovan( provozu a dostupnosti slufeb s
i moZnou ndvaznosti na automatické konfiguraéni
zmény systému pro zaji§téni zachovéni dostupnosti
| sluieb’
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| PODPORUJE

| PODPORUJE
| PODPORUJE

.' MoZ¥nost volby mechanismu pro obsluhu vystupnfch PODPORUJE

| PODPORUJE

| PODPORUJE

I PODPORUIE
PODPORUIE
I

' PODPORUJE

| PODPORUIE
|? PODPORUJE
' PODPORUIE
|' PODPORUJE

' PODPORUJE
| PODPORUIE
|

' PODPORUJE

| PODPORUJE

| PODPORUJE

| PODPORUJE

' PODPORUJE

- PODPORUJE
PODPORUJE
PODPORUJE
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Podpora Virtual Cable Testovéni a Diagnostiky | PODPORUJE
optickych transceiverd
Zabezpeceny management pFepinade - SSH, SSL, PODPORUIE
SMNPv3

| Podpora alarmt pro teplotu a selhani ventilitord PODPORUIE
Velikost Flash pro minimaln& 3 obrazy operaéniho PODPORUIE
systému !
Podpora OpenFlow 1.3 | PODPORUJE

* Ktémto 2 ks pFepinatli poZadujeme dodat 4x DAC metalicky 10 GE port (jednd se o ,.chobotnici” ze
40GE portu na 4x 10GE port), 1x 10GE pro pfipojeni stohu pfepinati ve FR1 a 3x 10GE pro servery.

* Ktémto 2 ks piepinatl pozadujeme dodat kompatibilni propojovacl kabely a moduly: 6x 10GE SFP+
LX modul, 6x opticky patchcord SC/LC

D.1.5 Bezdritovy piistupovy bod (povinné minimaini parametry)

* 34x bezdratovy pfistupovy bod (AP)

* Bezdratova sit bude provozovéana jako centralizovan3 architektura s vyulitim funkcionality kontroleru
na jednom libavelném AP. Tento Fidi distribuci konfiguraci, rozkldddni ztéZe, roaming, ladéni kandla,
detekci ruleni a jeho funkcionalitu miiZe v piipadé HW poruch pfevzit libovolny jiny AP bez 2traty
konfigurace a funkénosti Wifi sité.

* Podporou automatického rozloZeni zitése klientd

¢ AP mus( spliiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

* Kaidé AP bude mit dvé samostatni rddia - jedno pro frekvenci 2,4GHz a druhé pro frekveci 5GHz

* MIMO konfigurace radii minimalné 2x2 v pdsmu 2,4GHz az 300 Mbps a 3x3 v pdsmu 5GHz a3
1300Mbps

* Podpora protokoll 802.11v; 802.11k, 802.11r, OKC

* Podpora centralizovaného automatického planovini kanali a sfly signélu

* Podpora automatického roamingu 802, 1x autentizovanych klientd na dalsf AP

* Podpora lokélniho i externfho guest captive portalu

* AP musi podporovat QoS a VOIP sluiby

* Schopnost garance poméru vysilactho Zasu pro jednotlivé SSID

* AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci MESH
stromu

* Podpora napdjeni pfes PoE standardu 802.3af a 802.3at

* Moinost autentizace AP vii&i 802.1x zabezpetenému portu metodou PEAP

* MaoZnost €asového amezeni vysiléni jednotlivych SSID

¢ AP bude moZno SW nastavenim provozovat ve tfech riznych médech:

- Autonomni AP
= AP cluster kdy se viechna AP fidi a administrujf skrze jedno rozhrani vytvofené nad clusterem vice t&chto

AP. AP control plane a data plane je v takovém médu piné distribuovany, pfitem? probiha synchronizace

dalezitych informaci mezi jednotlivymi AP. Velikost clusteru je a% 100 AP s moZnostf mixu riiznych

modelovych fad.

= AP piné Fizené kontrolérem tunelujici viechna uivatelsks data smérem ke kontroléru
e Podpora WPA2
¢ Podpora multi SSID
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D.1.6

D.1.7
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Podpora ACL pro filtrovani provozuy

AZ 16 moinych vysilanych BSSID na jednu radiovou &dst

MoZnost pfenastavit refim ginnosti AP do refimi: udivatelsky ptistup, monitor s/nebo spektralni
analyza

AP je osazeno HW spektralnimi filtry zamezujicimi intermodula&nimu rusent z blizkych zdrojti na
podobnych frekvencich (napf. LTE), detekce a reakce na non-Wi-Fi rueni

Podpora airtime fairness

Hardware TPM modul pro uloZenl certifikato 2ajidtujicich ovéteni identity AP

Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit moZnost byt:automaticky nastaveno (zero touch provisioning) externim
management SW, jehoZ IP adresu z(sk3 2z cloud aktivaéni sluzby poskytované vyrobcem
Souddstl dodavky AP mus( byt instalaéni sada pro pevnou instalaci na povrch v bilé barvé
Integrovany Eip pro spektréin/ analyzu + integrované bluetooth

Minimélné pasivni zapojeni do federovaného systému eduroam (www.eduroam:cz). Optimdiné
aktivni zapojenl do systému eduroam, pro zajidténi ndrodni i mezinirodni mability 24k a uéiteld

DNSSEC resolver na stran& Skoly

Poiadujeme konfiguraci DNSSEC na stavajicim Fadiéi Microsoft ActiveDirectory 2012 R2 na kterém je
spuiténa sluZba DNS. Tento DNS server je primarnim DNS serverem pro viechna zaFizeni v siti LAN.

Logovini pFistupu uZivateld do sité umoZiiujici dohled4ni vazeb IP adresa — &as - ugivatel

Na stdvalicim adidi Microsoft ActiveDirectory bude nastaveno logovéni piistupu do slt& umofiujfci
dohleddni vazeb IP adresa — ¢as — viivatel

ZAHATENT KONEKTIVITY 00 001 - PROIEKTOVA DORUMENTACE | 4%
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X ALEFNULA

E. Pfiloha

E.1 Simulace Sifeni Wi-Fi signala

Na obrazcich niZe je vystup ze simulace $ifeni Wi-Fi signalu pro padsmo 2,4 i 5GHz. Je zobrazena sila signaly
v jednotkéch dBm.

Pro utely simulace byli zvoleny ndsledujici hodnoty

WWW ALEF COM

Typ bezdrétového pristupového bodu: Meraki MR32
Vysilaci vykon: 25mW
Utlum zdiva:
o Cervend—10dB
o Hnédd-3dB
Otez sily signélu (zndzornén ¥edivou barvou): -75dBm

Obr, 4 Budova A1 - 1.NP ~ sila signalu RSS! pro 2,4GHz

PRAGUE — BRATISLAVA — BUDAPEST ZAISTENT KONEKTIVITY DO $KOL - PROJEKTOVA DOXUMENTACE | 36




WWW ALEF COM

Trust the Strong

PRAGUE — BRATISLAVA — DUDAPEST

Obr. 7 Budova A1 - 2.NP - sfla signdlu RSS} pro 5GHz

2RHSTENT SONEKTIVITY D3 SKOL - PROIEKTOVA DOKUMENTACE |




X ALEFNULA

Obr. 8 Budova A1 - 3.NP — silo signdlu RSS! pro 2,4GHz

Obr. 8 Budava A1 - 3.NP-- sfid signdlu ASS) pro 5GHz

WWW ALEF COM SRAGUE — BRATISLAVA — BUDAPEST 281ETENT KONEXTIVITY DO $KOL - PROJEKTOVA DOKUMENTACE ¢ 28




WWW.ALEF COM

PRAGUE -~ BRATISLAVA -~ BUDAPEST

Teust the Strong

Obr. 10 Budova A2 - 1.NP - sflo signélu RSS! pro 2,4GHz

Obr.. 11 Budava A2 - NP - sila signdii RSS! pro SGHz.

ZANSTEN! KONEKTIVETY DO $KOL - PROIEKTOVASOKUMENTACE | 23




X ALEFNULA

Obr. 12 Budova A6 - 1.NP - sila signdlu RSS1 pro 2,4GHz

WWW.ALEF COM PRAGUE — BRATISLAVA — BUDAPEST ZNISTEN] KONEKTIVITY 06 $KOL - PROIEKTOVA DOKUMENTACE | 40




Trust the Strong

Obr. 14 Budava A6 - 2,NP - sila slgnalu RSS! pro 2,4GHz

AN ALEF COM PAAGUE — BRATISLAVA — BUDAPEST ZANSTEN] KONEKTIATY D6 SKOL - PROIEKTOVA DORUMENTACE | 41




X ALEFNULA

Obr. 16 Budovo A8 - 1.NP ~ sfla signdlu RSSI pro 2,4GHz

WWW.ALEF COM PRAGUE = BRATISLAVA — BUDAPEST ZNIBTEN] KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE | 42




Trust the Strong

Obr. 19 Budovi B1 - 0.NP — s/l signdlu RSS! pro 5GHz

WWW.ALEE.COM FRAGUE —- BRATISLAVA — RUTAPEST ZANISTENI KONEKTIWITY DO SKOL - PROJEKTOVA DOKUMENTACE | 43




Obr. 20 Budova B1 - 1.Np ~sfla signélu RSS! pro 2,4GHz

WWW ALEF,.COM

PRAGUE — BRATISLAVA — BUDAPEST

zmnittn[xmsmuﬂmu:um pmrixrovﬁnnkummn\cn 194




WWW.ALLF COM

PRAGUE — BRATISLAVA — BUDAPEST

Trust the Strong

ZANKTEN] KONEKTIVIFY 0 SHOL - BROIEKIOVA DOKUMEN TACE | 45




X ALEFNULA

laa ]
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Obr. 27 Budova B1 - 4.NP - sila signdju RSS! pro 5Ghiz

WWW ALEF COM PRAGUE — SRATISLAVA — BUDAPEST ZAISTENI KONEKTIVITY Doy SKOL - PROIEKTOVA COKUMENTACE | 4y




Trust the Strong
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yonektivita Skoly - Aktivni €dst

wtw: Vy33( odbornd dkola a Stfedni pramyslavs fkola, Rych nad Knék

: kra}, 1€ 708 89 546, Plvovarské nim@stl 1245, 500 03 Hradec Krslave
"jf’."?"c 2 a.n e q%%ﬂ’!;'

. 01T

7 i Ceni
Popls polniky Mer. jedn, Mnosivi CELKEM Iednotkova cona CELKEM

1, Aktivnl pryky
Flrewall typ 1 (v&. licencl a subskriped)

lirewall - podrobnd specifikace dle

technickd 2privy ks 1.0 212003 272073

Flrawall typ 2 {samotny HW)

firewall - podrobna speciflkace die

rechnicks privy ks 1,0 113Iﬁ_1_)|__ 113160

Netllow sonda

netflow sonds - podrobnd specifikace

dle technické dprdvy ks 1,0 213264 213264

Metallcky TAP - podrobnd specifikace

die technické rprivy ks 0 19990 79980

LAN plepinak typ 1
i LAN pfepinal typ 1 - podrobnd
B snecilikace die techinicke 1pravy ks 80 60a41 ___483528|
| o Stohovac motalicky 10GE kabal

M Stohovacl metallcky 10GE kahel -

6 podrobnd specifikace dle technické )

2prdvy ks 8.0 211 17688
SFP Modul_
y 3 SEP modul - podrobna specifikace dle
¥ ! technické pravy %y 6,0 1188 7128

e
Optieky propojovaci kabel

8 Optlcky propojovacl kabel - podrobng

specifikace dle technické pravy ks 60 124 1344
f LAN plaginat typ 2 =
LAN plepinaé typ 2 - podrobnd
specifikace die tachnicke rprivy ks 2,0 104791 209582
SFP Modul
SFP modul - podeobné specifikace dle
technické iprivy ks 6,0 1188 7128

Oy propejovaci kabel
Opticky propojovaci kabel - podrobni

___specifikace die technicke 2pridvy ks 6,0 224 1344
Stohovacl kabel DAC 1x40G

Stohovaci kabel DAC 1%40G - podrobné
specifikace dle technické 2prévy s 10 18343 18343

Bedrdtovy plisiupovy bod

e

Py
-

12

13 Berdritovy pHistupovy bod - podrebni J
specifikace die technické iprivy ks 34,0 7426 252084
colkem 1677016

2. Prica 0

Fyzickd Instalace do racku (firewall,
switche, netflow sonda, atd.) a montal
bedratovych plistupowich bodd

15 Konligurace Mrewallu

16 XKonflgurace LAN plepinaci

17 Konfigurace bedritové sité

18 Konfigurace Netflow sondy

19 Instaluce Radius secveru

20 Konfigurace Radius serviesu ks 1.0
21 Integrace do Eduraam ks 10
22 Konllgurace DNSSEC resolvery ks 1,0
23 ¥ontrolnl méfeni Wi-Fi po instalacl
24 Technickd dokumentace

14

1.0

wlElxlzlElE
B

ks
ks

Zalkoleni do sprivy firawallu, Lan
plepinatd, beadritovd sité, Netflow
sondy a servery, Skolenl o déice 8 hod

. . pro 1-2 pracovniky Skoly o 8
colkem price 192000

Celkem aktvni prvky + prijce 1869046

Ys




P#iloha &. 2 - Vybrana vysvétleni zaddvact
dokumentace




 yefejnk zakdzka:

Zadavatel:

Zplsob zadéni:

Vysvétleni a zména zadavaci dokumentace €. 1

Zkvalltnéni vyuky technickych obori na VOS5 a 8PS Rychnov nad
KnéZnou, U Stadlonu 1168 - vybaven] odborné uZesbny - potitaové

vybaveni

(déle Jen ,zakon")

Evidenéni ¢islo VVZ: Z2017-029937

Zadavatel poskytuje vysviétlenl zaddvacl dokumentace v souladu s § 98 odst. 1 zdkona na
zékladé pfedchozi 24dosti dodavatele a méni zaddvacl podminky v souladu s § 99 zdkona bez
pledchozi Zidosti dodavatele.

Dotaz &. 1

Ve vykazu vymér Je u PC i NB poZadovén Operatnl systém — legélni, asové neomezend platnost,
trvald licence opera&nfho systému 100% kompatibilni OS MS Windows 10 Professlonal. Dotaz znl,
zda bude akceptovana OEM licence kompatibiintho OS, kterd spliiuje tyto poZadavky, ale je
nepfenositelnd na jiny HW?

Zadavatel k dotazu uvédi, Ze s ohledem na povahu pifedmétu pinénl a technické podminky
stanovené zadavatelem je umoZnéno dodén/ OEM licerice kompatiblintho QS dle technickych
podminek stanovenych zadavatelem v zaddvacich podminkéch.

Dotaz &. 2

Ja poZadovéna instalace ozvudenl a keramické bilé tabule?

Odpovéd na dotaz & 2:

Zadavatel k dotazu dodavatele uvédi, Zeé soulasti pfedmétu velejné zakdzky je instalace
ozvuceni a keramické bllé tabule.

Zadavatel timto ddle mé&nl zadavacl podminky vefe|né zakazky v ndsledujicich &astech.

— é -

!



Timto dokumentem dochdz( ke zm&n& zad4vacich podminek v ni2e definovaném rozsahu. V &, 1
Uvodnf ustanoven( odst. 3 navrhu kupnl smilouvy (pHiloha &. 1 zaddvacich podminek) dochézl k zm#na
nejzaz&tho mozného terminu nabytl G&innosti kupnl smiouvy. Pivodnl nejzazil mo2Zny termin nabyt(
G&innostl smlouvy, tedy termin 28. 2, 2018 se timto dokumentem mani a prodiuZuje na 31. 3. 2018,

Nové znénl navrhu kupnf smlouvy (pHfloha & 1 zad4vacich podminek) je piflohou tohoto dokumentu
jako pfiloha &. 1 a zdrovel nahrazuje pavodni pHlohu & 1 ve znéni pfede dnem uvefejnénl tohoto
dokumentu na profilu zadavatels.

Zadavatel upozoriiuje, 2e dodavatel podd svou nabfdku piné v souladu se zadavacim! podminkami
vale)né zakdzky, a to ve zn&nl vech uvefejndnych vysvétlenl zaddvacl dokumentace.

Misto a doba pro podani nabidek
S ohledem na povahu zmény zad4vacich podminek zadavatel prodiuZuje Ihitu k podan( nabldek.
Nové Ihita pro podani nabldek kon&l dne 14. 12. 2017 v 10:00 hod. Oteviranl obalek s nabidkaml

probéhne bezodkladnd po ukon&eni Ihity pro podéni nabidek v sidle zadavatele
Krélovéhradeckého kraje (Pivovarské namésti 1245, 500 03 Hradec Kralové).

Ptlloha:

Ptiloha &. 1 — Ptiloha &. 1 — névrh kupn( smlouvy ke dni 7_11_2017

Za zéstupce zadavatale na z4klads pov&fen(
V Hradcl Kralové dne 7. 11. 2017

- =

Centrum investic, rozvoje a inavac!




Vysvétleni a doplnéni zaddvaci dokumentace &. 2

Vetejnd zakizka: Zkvalitndnf vyuky technickych obori na VO3 a SPS Rychnov nad
KnéZnou, U Stadlonu 1166 — vybaveni odborné uZebny - poditatové
vybaven|

Zadavatel: Krélovéhradecky kraj, se sidlem Pivovarské ndmésti 1245, 500 03 Hradec
Kralové, ICO 708 89 546

Zplsob zadani: otevfené nadlimitni fizenl vefe]né zakézky na dodévky podle § 56 zdkona
&. 134/2016 Sb., o zadavanl vefejnych zakdzek, ve znénl pozdsjsich pFedpisi
(dale jen ,zékon")

Evidentni gislo VVZ: Z2017-029937

Zadavatel poskytuje vysvétieni a dopinénl zadévacl dokumentace na zéklad& p¥edchozf Zidostl
dodavatele.

Dotaz &. 1

V projektové dokumentaci v &asti D.1.1 Firewall uvadite propustnost SSL inspekce (http TLS v1.2 s
AES256) min. 350Mbps a zdroveli propustnost NGFW (Enterprise Traffic Mix) min. 350Mbps. Dle
na8ich zkuSenostl byva v pfipadé firewalld propustnost SSL inspekce niz&l neZ propustnost NGFW.
Nejedna se v tomto pfipadé o pieklep?

Odpovéd na dotaz & 1

Zadavatel k dotazu dodavatele uvadi, Ze se jednéd o pfeklep a zadavatel v rémci propustnosti
SSL inspekce (http TLS v1.2 s AES256) poZaduje min. 180Mbps.

Misto a doba pro pod4ni nabidek
S ohledemn na povahu zma&ny zaddvacich podminek zadavatel prodiuuje Ihdtu k podéni nabldek.
Nové Ihita pro podéni nabidek kon&l dne 18. 12. 2017 v 10:00 hod. Otevirani obdlek s nabidkami

probéhne bezodkladnd po ukon&eni lhity pro poddni nabidek v sfdle zadavatele
Krélovéhradeckého kraje (Pivovarské namasti 1245, 500 03 Hradec Kralove).

Za zastupce zadavatele na z&kladd povéfeni
V Hradci Krélové dne 7. 12. 2017
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Vysvétleni a dopInéni zaddvaci dokumentace &. 3

Veie|né zakézka: Zkvalltndnl vyuky technickych obori na VOS5 a SPS Rychnov nad
KndZnou, U Stadionu 1166 — vybaveni odborné udebny - po&itaZové
vybaveni

Zadavatel: Kralovéhradecky kraj, se sidlem Pivovarské namésti 1245, 500 03 Hradec
Kralové, ICO 708 89 546 ,

Zplisob zadéni: otevfené nadlimitnl flzenl vefejné zakdzky na dodavky podle § 56 zékona
8. 134/2016 Sb., o zadavani vefejnych zakdzek, ve zndni pozdéjsich pfedpist
(dale jen ,zdkon*)

Evidenéni &islo VW2: 22017-029937

Zadavatel poskytu)e vysvétieni a dopiné&ni zadivaci dokumentace na zakladé pFedchoz( 25dosti
dodavatele.

Dotaz &. 1

Dobry den,
U Pfilohy &. 2 zadévaci dokumentace - vykaz vymér je ptili§ uzky sloupec F, ktery zplisobuje,
20 zadan4 tastka se zobrazuje na fadku 15 a 18 jako #HHHERHEERERHE. DSkuji za Upravu dokumentu.

véd' na dotaz & 1

Piliohou tohoto dokumentu je upraveny vykaz vymér (&4st pHilohy &. 2 zaddvac! dokumentace)
Jaka pilioha &, 1. Tento upraveny vykaz vymér je souéést! pfilohy 6. 2 zadévacl dokumentace
a nahrazuje pivodnl vykaz vymér. Pro lep$i plehlednost zadavatel na profilu zadavatele
uvefejnéni celou pHlohu €. 2 - technickd specifikace svykazy vymér a projektovou
dokumentac, ve které bude tento upraveny vykaz vymér obsaZen.

Misto a doba pro podan( nabidek
S ohledem na povahu zmény zadavacich podminek zadavatel prodluZuje Ihitu k podéni nabldek.
Nové lhita pro podanf nabldek kon&l dne 20. 12. 2017 v 11:00 hod. Oteviranl obélek s nabldkami

probshne bezodkladnd po ukonZeni lhity pro podini nabldek v sidle zadavatele
Krélovéhradeckého kraje (Plvovarské ndmésti 1245, 500 03 Hradec Kralové).

Ptilohy:

Pfiloha &. 1 - ZD_IROP_dodavky_02_vykaz_vymer_ke_dni_12_12.2017
Za zastupce zadavatele na zéklad® povéfen!

V Hradcl Krélové dne 12. 12, 2017







