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Kraj Vysocina D

KUJIPo1 SLUBY

SMLOUVA O ZAJISTENI BEZPECNOSTI INFORMACI f%; a

mezi

1.  Kraj Vysocina
se sidlem: Zizkova 57, 587 33 Jihlava
~ zastoupeny: Ing. Vladimirem Novotnym, naméstkem hejtmana
ICO: 70890749

2. Projektova kancelar Kraje Vysocina, pfispévkova organizace

se sidlem: Zizkova 1872/89, 58601 Jihlava
zastoupeni: Ing. Erikou Steflovou, feditelkou
ICO: 71294376 :

(dale jen ,PK KV*)

CLI
Uéel smiouvy
Ugelem této smlouvy je zabezpeéeni informaci a informaénich aktiv zpfistupnénych Krajem
Vyso¢ina PK KV pii administraci projektl, jejichz nositelem je Kraj Vysolina a
administratorem PK KV. Informace a informacéni aktivum jsou definovany ve Smérnici, kterou
se stanovi bezpeénostni politika Kraje Vysodina, uvedena v pfiloze & 2 této smlouvy,
v aktuainim znéni (dale jen “Smérnice”).

CL I
) Soucinnost smluvnich stran

1)  PK KV se zavazuje, Ze pracovnici PK KV budou pfi administraci projekt(i dodrzovat
prislusné vnitfni normy a smérnice Kraje Vysocina, zejména v8ak Smérnici o ob&hu
a prezkuSovani Uéetnich dokladu a dale vnitini predpisy, s nimiz Kraj Vysodina PK KV
seznami ¢i v pribéhu trvani této smlouvy bude seznamovat. O seznameni s vnitfnimi
predpisy a pfedani jejich pisemného vyhotoveni PK KV bude vzdy mezi smluvnimi
stranami sepsan protokol. K seznameni s vnitinimi pfedpisy a k podpisu protokolu
o seznameni je za Kraj Vysocina opravnéna Ing. Dana Bufi€ova, vedouci Odboru
analyz a podpory fizeni Krajského Gradu Kraje Vysocina.

2) PK KV se zavazuje vytvafet ze své strany podminky sméfujici k minimalizaci
pfipadnych 8kod na technickém vybaveni Kraje Vysocina.

3) PKKV odpovida za Skody na technickém vybaveni Kraje Vysocina, které prokazatelné
zpUsobili pracovnici PK KV.

&1L 1.
Odpovédnost za Skodu




1)

2)

3)

1)
2)

3)

1)
2)

3)

4)

5)

1)
2)

3)

Kazda ze smluvnich stran nese odpovédnost za Skodu v rdmci platnych a G€innych
pravnich predpist a této Smlouvy. Obé smluvni strany se zavazuji vyvinout
maximaini usili k pfedchazeni $kod a k minimalizaci vzniklych $kod.

Z3adna ze smiluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smiuvni strany.
Zadna ze smluvnich stran neni odpovédna za $kodu vznikiou v disledku prodieni
druhé smluvni strany nebo v disledku nastalych okolnosti vyluéujicich odpovédnost
dle ob&anského zakoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vylucujici odpovédnost branici fadnému plnéni této Smiouvy.
Smiuvni strany se zavazuji vyvinout maximalni Usili k odvraceni a prekonani
okolnosti vylu€ujicich odpovédnost.

CLIv.
Trvani smlouvy
Tato smlouva se uzavira na dobu neurcitou.
Platnost smlouvy lze ukonéit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran
Kterakoliv ze smluvnich stran je opravnéna smlouvu vypovédét, a to i bez udani
davodu. Vypovédni lhdta ¢ini 30 kalendarnich dnl a zaéina bézet prvni den nasledujici

~ po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé smluvni

strané.

CL V.

Bezpeénost informaci
PK KV je povinna dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.
PK KV se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpeénosti
informaci a informaénich aktiv Kraje Vysoéina uvedené v pfiloze &. 1 této smlouvy a
Smérnici.
PK KV je povinna zajistit pinéni bezpecénostnich opatrfeni a poZadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych subdodavatell &i jinych osob, které
maji pfistup k informaénim aktiviim Kraje Vysoéina prostfednictvim PK KV.
PK KV je povinna zachovavat miléenlivost o vSech skuteénostech a informacich, které ji
byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
¢i sdéleny, nebo o nichz se jakkoliv dozvédéla, vyjma téch, kieré jsou v okamziku, kdy
se s nimi PK KV seznamila, prokazatelné vefejné pfistupné nebo téch, které
se bez zavinéni PK KV verejné pfistupnymi stanou (dale jen ,dGvérné informace”). PK
KV nesmi duvérné informace pouzit vrozporu s jejich ulelem, nesmi je pouzit
ve prospéch svij nebo tretich osob a nesmi je pouzit ani v neprospéch Kraje Vysoéina.
Povinnosti dle tohoto odstavce je PK KV povinna zachovavat i po zaniku této smiouvy,
vyjma pfipad(, kdy se davémé informace stanou prokazatelné vefejné pfistupné
bez zavinéni PK KV. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je
PK KV povinna zverejnit diivérnou informaci na zakladé povinnosti ulozené PK KV
pravnim predpisem nebo rozhodnutim organu verejné moci.
Za nesplnéni kterékoliv povinnosti obsazené v této smlouvé, je Kraj Vysoclina opravnén
uctovat PK KV smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruSeni
povinnosti obsaZzenych v této smlouvé.

CL XVI.

Zavérecna ustanoveni
Tato smlouva mizZe byt ménéna jen formou pisemnych, vzestupné d&islovanych
dodatk( podepsanych opravnénymi zastupci obou smluvnich stran.
Vztahy smluvnich stran vyslovné touto smlouvou neupravené se fidi obecné
zavaznymi pravnimi pfedpisy, zejména ustanovenimi ob&anského zakoniku.
Nedilnou soucasti této Smlouvy jsou Pfiloha €. 1. -
Tato smlouva byla sepsana ve dvou vyhotovenich, z nichZ kaZzdé ma povahu originalu.
Pro kazdou smluvni stranu je uréeno jedno vyhotoveni této smlouvy.




5)  Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran a Gcéinnosti dnem zverejnéni v Registru smluv. Obé& smluvni strany souhlasi
se zverejnénim celého textu smlouvy véetné podpisi v Registru- smluv. Zverejnéni
smlouvy v Registru smluv zajisti Kraj Vysocina.

6)  Smluvni strany prohlasuji, Ze si smlouvu pfeletly, Ze tato byla sepsana na zakladé
jejich pravé a svobodné vile, nikoli v tisni a za napadné nevyhodnych podminek, a na
dukaz toho pripojuji své podpisy.

7)  Tato smlouva byla projednana na jednani Rady Kraje Vysoéina dne 13. 2. 2018 a o
jejim uzavreni bylo rozhodnuto usnesenim €. 0232/05/2018/RK.

Za PK KV: Za Kraj Vysocina:

- 75 2, doré

V Jihlav& dne .......... e,

podpis, re tko podpis, razitko

prajeltavs kanceldf Kraje Vysoling,
piispévkova organizace
1&:712 94 376
Ji¥kova 1872/89, 586 01 Jiklava




. Priloha ¢. 1 :
Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informaénich aktiv Kraje
Vysocéina '

o Bezpecnost prfistupovych opravnéni

o PK KV je povinna chranit veskeré pfistupové uUdaje k informacénim aktivim
Kraje Vysoé&ina véetné pfistupl k informaénim aktivim PK KV, které umoziuji
pristup k informaénim aktiviim Kraje Vysoéina ¢i umoznuji jejich spravu.

o PK KV je povinna dodrzovat tuto bezpeénostni politiku hesel pro vyse
uvedené pfistupoveé Udaje:

= min. délka hesla 10 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
e mala pismena
e velka pismena
o (islice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z prihlasovaciho jména
(login)
= platnost hesla musi byt maximainé 1 rok.

o PK KV je povinna pouzivat personifikované uéty, které jsou nepienosné
na jiné osoby, nez kterym byly Udaje pfidéleny.

o Pfistupova opravnéni Ize vyuZivat pouze pro ten Géel, pro ktery byla zfizena.

o Pokud by PK KV zfizovala pfistupova opravnéni tieti strang, je PK KV povinna
o této skutenosti informovat Kraj Vysocina. Kraj Vyso¢ina ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

o Rizeni kybernetickych bezpeé&nostnich incidentu:

o PKKV je povinna na KrU hlasit veskeré kybernetické bezpeénostni incidenty,
které se tykaji informaénich aktiv Kraje Vysocina nebo informaénich aktiv
Poskytovatele, pokud se kyberneticky bezpeénostni incident tyka informaci &i
informacénich aktiv Kraje Vysocina.

o PK KV je dale povinna poskytnout adekvatni souéinnost pfi feSeni
kybernetickych bezpeénostnich incidentll a pfi forenzni analyze incidentt
souvisejicich s informaénimi aktivy Kraje Vysocina.

e Bezpelnost kryptografickych prostredku:

o Pokud PK KV pouziva kryptografické prostfedky v souvislosti s informacénimi
aktivy Kraje VysocCina, je nezbytné, aby pouzité kryptografické algoritmy byly
minimalne v souladu s aktualnim znénim vyhlasky €. 316/2014 Sb. ‘




KrajVysocina
KRAJSKY URAD KRAJE VYSOCINA

Smérnice
o Fizeni rizik informacni bezpeénosti Krajského ufadu Kraje Vysoéina

ze dne 16. 10. 2017

€. 10117




Cl. 1
Pfedmét Gpravy

Predmétem této smeérnice je stanoveni prav a povinnosti zaméstnancl Kraje Vysocina
zafazenych do Krajského ufadu Kraje Vysocina (dale jen ,zaméstnanci®) pfi fizeni rizik, které
je provadéno za Gcelem identifikace zranitelnych mist ICT infrastruktury Kraje Vysocgina (dale
jen ,organizace").

ClL. 2
Vymezeni pojmi

Pro ucely této smérnice se rozumi:

(1)

)

©)

(4)

®)

a) MKB - manaZer kybernetické bezpec¢nosti.

b) Garantem aktiva, technickym spravcem - role pro organizaci informaéni
bezpetnosti vymezené smérnici, kterou se stanovi bezpecnostni politka Kraje
Vysocina.

c) Informaénim aktivem, aktivem - hardware, software, podplrné systémy, data
uloZena na pocitadich a serverech, data, ktera jsou posilana pres sit, ti§téna nebo
napsana na papir, poslana faxem, skenovana, uloZzena na prenosnych médiich (CD,
DVD, USB disk, diskové pole), vyiéena v rozhovoru, pfipadné sdélena pomoci
telefonniho pfistroje. ‘

d) Primarnim informaénim aktivem — informacéni systém nebo sluzba poskytovana
prostiednictvim informaéniho systému.

e) Hrozbou - potencionaini pficina bezpe&nostni udalosti nebo bezpedénostniho
incidentu, jejimZ vysledkem m(ize byt poSkozeni informacniho aktiva.

f) Rizikem - udalost, ktera mize negativné ovlivnit schopnost Krajského Ufadu Kraje
Vysocina (dale jen ,KrU") dosahnout stanovenych cili.

g) Rizenim rizik - soubor postupl, které vedou k odstranéni, zmirnéni nebo
pfedchazeni rizikiim.

h) DDI - kliGové parametry pro ohodnoceni aktiva, tj. dostupnost, divérnost, integrita.

CL3
Identifikace a evidence aktiv

Zaméstnanec, ktery je vramci vykonu své d&innosti povéfen pofizenim nového
primarniho informaéniho aktiva, je povinen oznamit MKB, Ze dojde k pofizeni nového
informaéniho aktiva. Proces pofizeni informacniho aktiva, rozdéleni do tfid a
klasifikace se fidi smérnici, kterou se stanovi bezpetnostni politika Kraje Vysocina.

MKB zafadi informaéni aktivum nejpozdéji do jeho pfedani do ostrého provozu do
evidence aktiv.

MKB a vedouci Odboru informatiky Krajského tfad Kraje Vysodina (dale jen ,O1“) spolu
s jednotlivymi vedoucimi odbori a samostatnych oddéleni uréi konkrétniho garanta
aktiva.

Vedouci Ol k evidenci aktiv dopini konkrétniho technického spravce.

MKB spolu s garanty aktiv a technickymi spravci provadi minimainé 1x roéné nebo
v pfipadé zasadni zmény aktiva (viz dale) revizi aktiv.
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(1)

)

3)

(4)

(1)

)

Q)

Garant aktiva odpovida za aktualnost informaci o aktivu (dle principu - kazdy odpovida
za ,své" aktivum, MBK za cely proces) v aplikaci Pfehled aktiv. Povinné polozky
evidence aktiv:

a) nazev,

b) garant aktiva,

c) technicky spravce aktiva,

d) hodnota aktiva,

e) strucny popis Géelu aktiva,

f) klasifikace.

Cl. 4
Ohodnoceni aktiv

Ohodnoceni aktiv provadi garanti aktiv ve spolupraci s MKB pravidelné jedenkrat za 12
mésich pro vSechna identifikovana aktiva organizace. Hodnoceni aktiv se provadi
formou Fizeného interview na vyzvu MKB, a to metodou stanovenou v Metodice fizeni
rizik informaéni bezpegnosti (dale jen ,Metodika®).

Ohodnoceni aktiv provadi garanti aktiv ve spolupraci s MKB taktéZ ad hoc v pfipadé,
%e dojde k zasadni zméné aktiva. Za zasadni zménu aktiva je vtomto pfipadé
povazovano:

a) vyznamna zména architektury HW,

b) vyznamna zména architektury SW,

c) vyznamna zména organizacni struktury,

d) zména lokality pouzivani aktiva,

e) zmény v legislativé.

Klasifikace aktiv je vedena v interni aplikaci na Intranetu Krajského uradu Kraje
Vysodina. Za proces ohodnoceni aktiv odpovildé MKB, za spravné vyjadieni hodnoty
aktiv odpovidaji garanti aktiv a techniéti spravci aktiv.

Vysledné hodnoty ohodnoceni aktiv kiizové ovéfuji vedouci odborli a samostatnych
oddéleni, a to jedenkrat za 3 roky formou interview, které iniciuje MKB. V pfipadg, Ze je
rozdil mezi hodnocenim garantem aktiva a vedoucim  zaméstnancem vy$§i nez 2,
stanovi kone&nou hodnotu aktiva Vybor pro fizeni kybernetické bezpecnosti (dale jen

VKB").

CL5
Analyza rizik

Analyza rizik (dale jen ,AR) je provadéna dle zakona &. 181/2014 Sb., o kybernetické
bezped&nosti (dale jen ,zakon“), MKB jednou za 12 mésic, a to formou detailni analyzy

rizik.

AR definuje seznam hrozeb pusobicich na ICT infrastrukturu a stanovuje miru rizika

pfisluéné kazdému zraniteinému aktivu. Cilem AR je sniZeni rizika na pfijatelnou
Uroven, respektive akceptaci zbytkovych rizik tam, kde je jejich minimalizace
neefektivni. AR zahrnuje tyto €innosti:

a) identifikace hrozeb,

b) identifikace zranitelnosti,

c) identifikace zavedenych protiopatient,

d) hodnoceni rizik.

Odpovédné osoby kpodilejici se na analyze rizik jsou:
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(4)
®)

Q)

@)

©)

4)

®)

a) garanti a technicti spravci informaénich aktiv kategorie | a Il podle Metodiky,
b) vedouci zameéstnanci zafazeni do Ol,
c) MKB a architekt kybernetické bezpec¢nosti.

Podrobny postup provedeni AR je uveden v Metodice.

MKB je povinen vypracovat ,Zavéreénou zpravu analyzy rizik informaéni bezpecnosti
Krajského afadu Kraje Vysocina®“.

Cl.6
Zvladani rizik

MKB na zakladé vysledkit AR do 30 dndi od ukon&eni vypracuje dokument ,Plan
zvladani rizik®. Nalezitosti ,Planu zvladani rizik" a postup jeho tvorby jsou uvedeny
v Metodice.

MKB pfedloZi ,ZavéreCnou zpravu Analyzy rizik® a ,Plan zviadani rizik® VKB
k projednani. VKB ma pravo vratit dokumenty k dopracovani.

VKB na zakladé dokumentil dle odst. 2 v pfipadé, Ze hrozici rizika jsou mald, vedou

k malym ztratdm a pravdépodobnost jejich vyskytu je nizka, nebo v pfipadé jiného

divodu podle svého uvaZeni vypracuje dokument ,Akceptace rizik‘, ktery musi

obsahovat minimalné tyto polozky:

a) nazey rizika,

b) diivod akceptace,

c) popis, kterého aktiva se riziko tyka,

d) seznam protiopatfeni, v€etné wvycisleni cenové i personalni naroénosti
implementace protiopatfeni.

VKB predlozi ,Analyzu rizik®, ,Plan zvladani rizik" a ,Akceptaci rizik" fediteli Krajského
Gfadu Kraje Vyso&ina (dale jen ,feditel”) ke schvaleni. Reditel na zakladé takio
pfipravené analyzy rozhodne o pfijeti navrzenych opatieni resp. akceptaci nebo povéri
dotcené odbory realizaci opatfeni. V pfipadé, Ze opatieni spadaji do pravomoci organi
kraje, postoupi feditel zaleZitost k rozhodnuti pfislusného organu kraje.

V pfipadé, Ze ma feditel vyhrady k obsahu provedené analyzy, vrati dokumenty
s uvedenim dGvodu a navrhu na zménu VKB k pfepracovani.

CL7
Vyhodnocovani Fizeni rizik

Za vyhodnocovani fizeni rizik je zodpovédny MKB. VVyhodnocenim se rozumi:

a) existujici seznam aktiv a jejich vlastnika,

b) existujici seznam ohodnocenych aktiv z pohledu DDI,

c) definovany katalog hrozeb,

d) definovany katalog zranitelnosti,

€) vypracovana zprava hodnotici rizika,

f) definovany plan zviadani rizik, obsahujici termin pinéni a odpovédnost.
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Cl. 8
Zavérecéna ustanoveni

(1) Metodika fizeni rizik informacni bezpecénosti, ktera provadi a konkretizuje ustanoveni
této smérnice je umisténa na Procesnim portalu krajského Gfadu.

(2) Za aktualizaci této smérnice odpovida Odbor analyz a podpory fizeni Krajského ufadu
Kraje Vysodina.

(3) Tato smérnice nabyva platnosti dnem podpisu a Géinnosti dnem 1. 11. 2017.

V Jihlavé dne 16. 10. 2017

Mgr. Ing. Zdenék Kadlec, dr. h. c.
feditel krajského tradu

Strdnka 525



