SMLOUVA O POSKYTOVANI SLUZEB

Ustav experimentalni mediciny AV CR, v.v.i.

Se sidlem: Videfiskd 1083, 142 20 Praha 4
Zastoupeny: Ing. Miroslavou Andérovou, CSc., feditelkou
Bankovni spojeni:  Komer¢ni banka a.s.

Cislo uétu: 19-2795070297/0100

IC: 68378041

DIC: CZ68378041

Kontaktni osoba:  Ing. Jitka HoSkova (e-mail: jitka.hoskova@biomed.cas.cz, tel.: +420 241 06
2670)

(déle jen jako ,objednatel)

na strané jedné

a

STS Comp s.r.0.

Se sidlem: Za pofti¢skou branou 334/4

IC: 26504537

DIC €Z26504537

Zastoupeny: Otakarem SCrou, jednatelem

Bankovni spojeni: 2900902148 / 2010

zapsany v OR: vedeném Mé&tskym soudem v Praze v oddile C, vloZka ¢. 86353.

Kontaktni osoba pro pinéni smlouvy: Ing. Marek Kral (e-mail: marek.kral@stscomp.cz, tel:
420734 441 168)

(déle jen jako ,poskytovatel”)

na strané druhé

(dale spole&né jen jako ,smluvni strany”)
uzaviraji v souladu s ustanovenim § 1746 odst. 2, zakona €. 89/2012 Sb., obansky zékonik, ve
znéni pozdéjsich predpist (ddle jen ,ObE. zék.”) tuto smlouvu o poskytovani sluzeb (dale jen

jako ,smlouva”)

Preambule

Tato smlouva je uzavirdna v ndvaznosti na vybé&rové fizeni k vefejné zakdzce malého
rozsahu s ndzvem: ,ZAJISTENI IT SLUZEB PRO POTREBY UEM 11 (ddle jen jako ,verejnd
zakdzka) a plné v souladu se zadévacimi podminkami a nabidkou poskytovatele piedloZenou
v rdmci vyée uvedeného vybérového Fizeni.



Pfedmét smlouvy

1) Touto smlouvou se poskytovatel zavazuje poskytovat sluzby specifikované nize a objednatel

2)

3)

b)

se zavazuje za Fadné poskytnuté sluzby zaplatit poskytovateli sjednanou cenu.

Pfedmétem plnéni této smlouvy je zajisténi servisnich IT sluZeb pracovnikem, nebo
pracovniky poskytovatele, a to v sidle objednatele.

Poskytovatel se zavazuje, Ze pro objednatele zajisti zejména nasledujici ¢innosti:

Provozni podporu koncovych zafizeni IT pracovnikem poskytovatele vyhrazenym vyhradné
pro objednatele, ktery bude schopen odborné a samostatné fedit pozadavky objednatele
v sidle objednatele:

— V obdobi prvnich $esti mésicl od okamZziku uzavreni této smlouvy zajisti poskytovatel

fyzickou pfitomnost vyhrazeného pracovnika v misté sidle objednatele, a to na
minimalné 30 hodin v pracovnim tydnu. Tyto hodiny budou &erpany v rozsahu
standardni pracovni doby objednatele, a to kazda pracovni den (tj. od pondéli do patku)
od 8:00 do 14:00. Poskytovatel je povinen garantovat Ucast vyhrazeného pracovnika i
pro pfipady fe$eni mimofadnych situaci (napf. instalace novych technologii a zatizeni,
aktualizace systému, jejichz nefunkcnost ohrozi chod infrastruktury, konfiguragni
zmény, které by mohly ohrozit plynulost chodu infrastruktury), a to v rozsahu alespori
8 hodin tydné.

Po uplynuti prvnich 6 mésicl trvani této smlouvy a? do jejiho ukonceni bude pracovni
harmonogram IT specialisty Cinit tfi pracovni dny v tydnu, v dobé od 8:00 do 14:00
hodin. Sou¢asné je poskytovatel povinen garantovat U&ast vyhrazeného pracovnika pro
¥eZeni mimoradnych situaci (napf. instalace novych technologii a zafizeni, aktualizace
systém, jejichZ nefunknost ohrozi chod infrastruktury, konfiguraéni zmény, které by
mohly ohrozit plynulost chodu infrastruktury), a to v rozsahu alespof 4 hodiny tydné.

Poskytnuti jednotného komunikacniho rozhrani umoZfiujiciho zaloZeni incidentu nebo
servisniho pozadavku telefonickou i emailovou formou:

— Poskytovatel je povinen zajistit implementaci a provoz systému evidence incidentd,

servisnich pozadavk( a provedenych dkonl servisni podpory. Tento systém musi byt
piistupny opravnénym osobam zadavatele pro zajisténi moznosti kontroly zdznam( a
plnéni sluzeb poskytovatelem dle této smlouvy. Podrobné specifikace tohoto systému
je uvedena v pfiloze €. 1 této smlouvy — Dokumentace servisnich aplikaci.

¢) Vedeni evidence instalované baze koncovych zafizeni a jeji pribéZnou aktualizaci:

— Poskytovatel je povinen vést evidenci koncovych zafizeni a zmén tykajicich se

jednotlivych konfiguracnich poloZek, to zejména v ptipadech:

e Zmény sériového €isla konfiguraéni polozky v dtsledku nahrady vadného
zafizeni

e Zména umisténi konfiguraéni polozky v dlsledku planovaného pfesunu na
jinou lakolitu



e)

f)

8)

4)

5)

e Zména urovné sluzeb pro konfiguratni poloZku na zakladé pozadavku
objednatele

— Podrobna specifikace implementace a provozu systému automatického sbéru dat je
vymezena v ptiloze ¢. 1 této smlouvy — Dokumentace servisnich aplikaci

Monitoring zafizeni, nebo souboru zafizeni, a to a? do rozsahu celé infastruktury dle
pozadavk( objednatele, vEetné koncovych stanic:

— Poskytovatel je povinen provadét spravu uddlosti, jejich kategorizaci a kvalifikaci
s naslednou navézanosti na procesy spravy incidentl dle predchoziho pismene, nebo
konfiguraci zmén. Monitorovaci systém musi obsahovat funkcionalitu automatického
vyvolani udalosti v pfipadech nedostupnosti monitorovaného koncového zafizeni
(napf. zaloZeni servisniho pozadavku do jednotného komunikaéniho rozhrani).

Piistup ke specializované technické podpofe pro potiebu identifikace pFicin
nestandardniho chovéni v rdmci spravovaného souboru zafizeni a jejich feSeni:

— Poskytovatel je povinen zajistit dostupnost specializované technické podpory, a to
minimalné v rozsahu vyse specifikované pracovni doby alokované v &l. I. odst. 3 pism.
a) této smlouvy. Nebudou-li tyto hodiny vyterpany v pfislusném kalendarnim meésici, je
po dohodé smluvnich stran moZné prevedeni zbyvajiciho pottu nevyéerpanych hodin
do mésice nasledujiciho po mésici, ve kterém nebyly tyto hodiny vycerpany.

Souginnost pii implementaci novych zafizeni, sluzeb a funkcionalit:

— Poskytovatel je povinen objednateli poskytnout veékerou nutnou soucinnost
k implementaci novych zafizeni do stavajici struktury, nebo k doplnéni dal3ich sluZeb a
funkcionalit spravovanych systému. Poskytnuti soucinnosti dle tohoto odstavce spada
pod &asovou dotaci pro Fe3eni mimortadnych situaci dle ¢l. I. odst. 3 pism. a) této
smlouvy.

Konzultagni podpora pfi rozvoji a daldich souvisejicich aktivitach:

— Poskytovatel je povinen poskytnout objednateli na jeho Zadost konzultaéni podporu
v ptipadech rozvoje stavajicich systému a zafizeni a s tim souvisejicich aktivitach, a to
v Easové dotaci 4 hodiny mési¢né. V pfipadé nevyufZiti této casové dotace je po dohodé
smluvnich stran moZné prevedeni zbyvajiciho poctu nevycerpanych hodin do mésice
nasledujiciho po mésici, ve kterém nebyly tyto hodiny vycerpany.

Objednatel je opravnén trvat na tom, Ze plnéni predmétu této smlouvy budou provadét
¢lenové realizaéniho tymu poskytovatele, jejichZ prostfednictvim poskytovatel prokazoval
spInéni technické kvalifikace v ramci vyse uvedené vefejné zakazky. Pokud néktery ze ¢lend
realizaéniho tymu poskytovatele pozbyde odbornou kvalifikaci, je poskytovatel povinen jej
nahradit jinym &lenem, ktery tuto kvalifikaci splfiuje, a to neprodlené poté, co by k takové
situaci doslo.

Poskytovatel prohladuje, Ze se seznamil se véemi podklady, zejména se zadavacimi
podminkami k vefejné zakazce, jejimi piilohami a touto smlouvou, které mu byly
objednatelem poskytnuty a je si védom, ze nemuze v priibéhu plnéni predmétu smlouvy
uplatnit naroky na upravu smluvnich podminek (zadani) a zavazuje se plnit tuto smlouvu
dle ptedanych podkladl, vsouladu s obecné zévaznymi pravnimi pfedpisy a pokyny
objednatele.



1)

2)

3)

2)

3)

6)

.
Misto a doba pInéni
Mistem poskytovani sluZeb je sidlo objednatele.

Poskytovatel se zavazuje poskytovat sluzby dle této smlouvy v rozsahu celkem maximalné
38 hodin tydné v prvnich 3esti mésicich trvani této smlouvy a nasledng, az do doby vyprieni
platnosti této smlouvy, vrozsahu celkem maximalné 22 hodin tydné dle specifikace
uvedené v &l. |. odst. 3) pism. a) této smlouvy.

Objednatel si vyhrazuje pravo zménit, zpfesnit, prodlouZit, &i zkratit vyde uvedené terminy,
a to zejména v ndvaznosti na datum zahdjeni plnéni dle této smlouvy s ohledem na
ukonéeni zadavaciho Fizeni a sohledem na své organizatni a personalni moZnosti.
Poskytovateli v takovém piipadé nevznikd Zadny narok na ptipadnou Ghradu nakladd, $kod,
uélého zisku apod.

1.
Cena a platebni podminky

Cena za poskytovéni sluzby je déana dohodou smluvnich stran na zékladé nabidky
poskytovatele jako cena nejvyse pfipustna za celou dobu pInéni této smlouvy a Cini 1583
700,- K¢ bez DPH, 1916 277,- K¢ s DPH za celou trvani této smlouvy a poskytovani veskerych
pozadovanych sluzeb. Celkova cena plnéni dle této smlouvy je podrobné rozepsana
v pfiloze €. 2 — Polozkovy rozpocet (Cenova nabidka).

Celkova cena poskytovani sluzeb dle ptedchoziho odstavce je koneéné a zahrnuje vedkeré
naklady poskytovatele souvisejici s poskytovanim sluzeb dle této smlouvy. Objednatel
neposkytuje jakékoli zalohy.

Uhrada ceny bude provedena v ¢eskych korunéch, mésitné, po Fadném poskytnuti sluzeb a
jejich predani na zakladé Fadného dariového dokladu (faktury). Poskytovatel ma pravo na
zaplaceni ceny okamZikem Fadného spinéni svého zavazku v daném kalendafnim meésici,
tedy okamzikem Fadného a upIného poskytnuti sluzeb dle této smlouvy, coi bude
potvrzeno ve vzorovém piedavacim protokolu, ktery tvofi pfilohu €. 1 smlouvy.

Fakturace prob&hne k poslednimu dni v mésici na zakladé odsouhlasenych dokumenti
potvrzujicich ¥adné a véasné poskytnuti sluzeb. Splatnost faktury &ini 30 dnd od jejiho
doruéeni objednateli. Faktura musi mit veskeré nalezitosti dle platnych préavnich predpis.
Pilohou faktury je protokol o poskytnuti sluzeb. V pfipadé, 7e faktura neobsahuje tyto
nalezitosti nebo obsahuje nespravné Udaje, je objednatel opravnén fakturu vratit
poskytovateli a ten je povinen vystavit fakturu novou nebo ji opravit. Po tuto dobu lhita
splatnosti neb&Zi a zatina plynout aZ okamzikem doruéeni nové nebo opravené faktury.

Pokud pied uhrazenim nékteré z faktur vyjdou najevo jakékoliv nedostatky pfi poskytovani
sluzeb dle této smlouvy, na zakladé jejichZ provedeni bude takova faktura poskytovatelem
vystavena, je objednatel opravnén takovou fakturu poskytovateli vratit. Po odstranéni
pFisludnych nedostatkii nebo po jiném zaniku odpovédnosti poskytovatele za takovou vadu
predloZi poskytovatel objednateli novou fakturu se splatnosti uvedenou vy3e.

Za den Ghrady &astky dle kazdé faktury bude povaZzovan den odepsani fakturované castky
z Uétu objednatele.



1)

2)

3)

5)

7)

8)

V.
Prava a povinnosti smluvnich stran

Poskytovatel odpovidd v plné vysi za Gjmy vzniklé objednateli nebo tfetim osobam v
souvislosti s plnénim, nedodrienim nebo porudenim povinnosti vyplyvajicich z této
smlouvy. Takové Ujmy budou feSeny dle platnych pravnich predpisii. Poskytovatel je
povinen po celou dobu trvani smluvniho vztahu udrZovat v platnosti pojisténi odpovédnosti
poskytovatele. Pojisténim odpovédnosti se rozumi pojistna smlouva, jejimz pfedmétem je
pojisténi podnikatelskych rizik, nebo certifikit o pojisténi odpovédnosti poskytovatele za
Ujmy zpGsobené jeho podnikatelskou &innosti s vysi pojistné ¢astky s ohledem na druh a
rozsah vefejné zakéazky, potazmo této smlouvy minimalné ve vysi 1000 000,- KE. Tato
pojistna smlouva nebo certifikit o pojisténi odpovédnosti musi mit platnost pro Gzemi
Ceské republiky. Pojisténi musi byt objednateli na jeho vyzadani piedlozeno.

Poskytovatel je povinen objednateli neprodlené oznamit jakoukoliv skuteénost, kterad by
mohla mit vliv, a to i &aste€né, na schopnost poskytovatele plnit své povinnosti dle této
smlouvy. Poskytovatel viak na zékladé takového ozndmeni neni zbaven povinnosti nadale
plnit své zavazky vyplyvajici z této smlouvy.

Poskytovatel se podpisem této smlouvy zavazuje k tomu, Ze Zadny z vysledkd jeho Cinnosti
pFi plnéni této smlouvy ani jakékoli data shromazdéna v souvislosti s jejim pInénim nebude
vyuzivat k jinym G&eldim, neZ ke spInéni této smlouvy. Soucasné se poskytovatel zavazuje
7adny z téchto vysledkd bez pfedchoziho pisemného souhlasu objednatele neposkytnout
k uziti kterékoli tfeti osobé. Poskytovatel se zavazuje bez zbyte¢ného odkladu po uplynuti
doby trvani této smlouvy vrétit, nebo znicit veskerd data, ktera mu v souvislosti s touto
smlouvou objednatel poskytl.

Poskytovatel méa povinnost Fidit se pfi pInéni smlouvy pokyny objednatele. Povinnost
poskytovatele upozornit objednatele na nevhodnost pokynd neni timto ustanovenim
dotcena.

Poskytovatel se pfi pInéni smlouvy zavazuje respektovat veskeré obecné zavazné pravni
predpisy, zejména se zavazuje, Ze se svym jedndnim nedopusti nekalé soutéZe a Ze pfi
plnéni této smlouvy nebude zasahovat do prav tietich osob, a Ze do téchto prav tfetich osob
nebude zasahovat, nebo je jakymkoli zplsobem porusovat, ani vysledek cinnosti
poskytovatele.

Smluvni strany jsou povinny pfi plnéni této smlouvy vzdjemné spolupracovat, poskytnout si
vzdjemné vedkerou nezbytné nutnou souinnost a vzajemné se informovat o
skute¢nostech, které jsou nebo mohou byt vyznamné pro pInéni této smlouvy. Poskytovatel
se zavazuje, ze predlozi veskeré navrhy ke schvaleni objednateli s dostate¢nym pFedstihem
tak, aby zapracovani pFipadnych p¥ipominek objednatele poskytovatelem neohrozilo
poskytovéni sluzeb dle této smlouvy ve sjednanych terminech.

Poskytovatel je povinen pfi plnéni povinnosti vyplyvajicich z této smlouvy postupovat
samostatné a dle svého odborného nazoru, nejlepsiho védomi, a to s vynaloZenim veskeré
péle nezbytné k dosaZeni vysledku pInéni pfedmétu této smlouvy tak, aby odpovidal
pozadavkim a potiebam objednatele. Poskytovatel je vidy povinen o zplsobu a rozsahu
svého postupu informovat objednatele a postup mit predem odsouhlasen.

Poskytovatel je povinen plnénim povinnosti dle této smlouvy nepfiméfené nenarusovat
provoz a vykon &innosti objednatele. Pfi pInéni povinnosti poskytovatele dle této smlouvy



bude poskytovatel provadéni jednotlivych ¢innosti v ramci pfedmétu této smlouvy
koordinovat s provozem a pln&nim Gkol( objednatele.

Poskytovatel se zavazuje béhem plnéni smlouvy i po jejim ukon&eni zachovavat mi¢enlivost
o viech skute¢nostech, o kterych se v souvislosti s plnénim smlouvy dozvi. Tato povinnost
mi€enlivosti se vztahuje taktéZ na viechny zaméstnance a spolupracovniky poskytovatele.
Poskytovatel se zavazuje k povinnosti mléenlivosti zavazat vSechny pfipadné
subdodavatele, ktefi jim budou k realizaci sluzeb vyuziti. Poskytovatel objednateli odpovida
za dodrZeni ml¢enlivosti viemi subdodavateli dle predchozi véty.

10) Smluvni strany prohlasuji, e skute¢nosti uvedené v této smlouvé nepovazuji za obchodni

1)

4)

5)

6)

7)

1)

tajemstvi a udé&luji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoli dalgich
podminek.

V.
Sankce a smluvni pokuty

Pfi prodleni objednatele s Uhradou jakékoli ¢4stky splatné dle této smlouvy je poskytovatel
opravnén poZadovat zaplaceni Uroku z prodlenti ve vy3i 0,02 % z vy3e dluiné &astky za kazdy
zapocaty den prodleni.

V pfipadé porudeni jakékoliv povinnosti poskytovatele vyplyvajici z této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5000,- K¢ (slovy: pét tisic
korun Ceskych) za kaZdy jednotlivy pfipad takového poruseni.

V pfipadé prodleni poskytovatele s plnénim pfedmétu této smlouvy v nékterém z termingi
touto smlouvou sjednanych je poskytovatel povinen zaplatit objednateli smluvni pokutu ve
vy3i 0,02 % z celkové ceny sluZeb za kaZdy zapo&aty den prodleni.

Vyse uvedenymi smluvnimi pokutami neni dotéeno pravo objednatele na nahradu Skody,
v plné vy3i. Objednatel je opravnén pozadovat ndhradu $kody v plné vysi bez ohledu na
sjiednanou smluvni pokutu. Ustanoveni § 2050 OZ se nepoutije.

Zaplacenim smluvni pokuty nezbavuje zhotovitele povinnosti spinit zévazek, na jeho?
poruseni se smluvni pokuta vztahuje.

Smluvni pokuty sjednané touto smlouvou jsou splatné do 15 dnii ode dne doru&eni vyzvy
k jejich zaplaceni povinné smluvni strané.

Pravo objednatele poZadovat po poskytovateli zaplaceni smluvni pokuty neplati
v pfipadech, kdy plnéni této smlouvy bylo znemoZnéno zasahem vyssi moci. Takovy zésah
je poskytovatel povinen objednateli bez zbyteéného odkladu sdélit a zaroveri je té? povinen
existenci okolnosti odpovidajicich zasahu vy$si moci prokazat, jinak nelze ustanoveni véty
prvé tohoto odstavce aplikovat.

VI.
Zmény smlouvy
Tato smlouva miZe byt zménéna pouze pisemnym oboustranné potvrzenym ujednanim

nazvanym ,Dodatek ke smlouvé” za podminek stanovenych zékonem &. 134/2016 Sb., o
zadavani veFejnych zakazek, v platném znéni (déle jen ZzVZ). Dodatky ke smlouvé musi byt




Cislovany vzestupné pocinaje ¢islem 1 a podepsany opravnénymi osobami obou smluvnich
stran.

2) Jakékoliv jiné dokumenty zejména zapisy, protokoly, piejimky apod. se za zménu smlouvy
nepovazuji.

VII.
Platnost a t¢innost smlouvy

1) Tato smlouva je sjednana na dobu uréitou, a to na dobu 24 mésicd od okamZiku jejiho
uzavreni.

2) Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a Géinnosti
okamZikem jejiho zvefejnéni v registru smluv v souladu s ustanovenim § 6 zikona ¢&.
340/2015 Sb., zékon o registru smluv, v platném znéni.

3) Objednatel je opravnén tuto smlouvu vypovédét bez uvedeni diivodu pisemnou vypovédi
s dvoumésicni vypovédni Ihiitou, kterd potina bézet prvnim dnem mésice nasledujiciho po
mésici, ve kterém je druhé smluvni strané vypovéd doruéena.

4) Platnost smlouvy této smlouvy Ize ukondit:
a) pisemnou dohodou smluvnich stran ke dni sjednanému ve smlouvé, pisemnym
odstoupenim od smlouvy v pfipadé poruseni podminek dle €l. IV. této smlouvy jednou ze

smluvnich stran, a to s okamZitou U¢innosti po doruéeni odstoupeni druhé smluvni strané.

5) Vpfipadé pfedéasného ukonéeni této smlouvy si smluvni strany vypoFadaji vzajemné
pohledavky a dluhy, které vznikly za dobu platnosti smlouvy.

VIIL.
Dalsi ustanoveni

1) Sohledem na ustanoveni Obc¢. zak. smluvni strany pro ptedejiti budoucich pochybnosti uvédi
nasledujici:

a) je-li k poskytnuti sluZeb nutné soutinnost objednatele, uréi mu poskytovatel pisemnou a
prokazatelné doru¢enou formou pfiméfenou Ihatu k jejimu poskytnuti. Piikazy objednatele
ohledné zpasobu poskytovani sluZeb je poskytovatel vazan, odpovida-li to povaze plnéni;
pokud jsou pfikazy objednatele nevhodné, je poskytovatel povinen na to objednatele
pisemnou a prokazatelné doru¢enou formou upozornit.

IX.
Zavéreéna ustanoveni

1) Prdva a povinnosti smluvnich stran touto smlouvou neupravend se Fidi prislusnymi
ustanovenimi zékona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpisd.

2) Vpfipadg, Ze dojde ke zméné Udajil na strané poskytovatele, je tento povinen takovou zménu
oznamit objednateli, a to bez zbyteéného odkladu od okamziku, kdy takova zména nastala.




3) Poskytovatel bere na védomi, Ze objednatel je jako zadavatel vefejné zakazky povinen
vsouladu s § 219 ZZVZ uvefejnit na profilu zadavatele tuto smlouvu véetné viech jejich zmén
a dodatkd, vy3i skute¢né uhrazené ceny za plnéni veiejné zakazky vefejné zakazky, pokud vyse
jeji uhrazené ceny ptesahne 500 000,- K¢ bez DPH.

4) Tato smlouva je vyhotovena ve tech stejnopisech s platnosti originalu, z nich? dva stejnopisy
obdrZi objednatel a.poskytovatel obdrzi jeden stejnopis.

5) Pro pFipad sporu vzniklého mezi smluvnimi stranami se v souladu s ustanovenim § 89a zdkona
€. 99/1963 Sh., ob&ansky soudni ¥ad, ve znéni pozdéjSich predpisti sjedndva jako mistné
pfisludny obecny soud podle mista sidla objednatele.

6) Smluvni strany uvédi, e nastane-li zcela mimoradna nepfedvidatelna okolnost, kterd plnéni
z této smlouvy podstatné zt&%uje, neni kterakoli smluvni strana opravnéna pozadat soud, aby
podle svého uvéaZeni rozhodl o spravedlivé Gpravé ceny za plnéni dle této smlouvy, anebo o
zruseni smlouvy a o tom, jak se strany vyporadaji. Timto smluvni strany prebiraji ve smyslu
ustanoveni § 1765 a nasl. Ob¢. zak nebezpei zmény okolnosti.

7) Smluvni strany timto vyslovné uvadi, %e tato smlouva je zavazna az okamiikem jejtho
podepsani obéma smluvnimi stranami a obé& smluvni strany jsou opravnény vést jednani o
uzavfeni smlouvy, aniZz by odpovidaly za to, zda bude & nebude smlouva uzaviena.
Poskytovatel timto bere na védomi, e v dlsledku specifického organizaéniho usporadani
objednatele smluvni strany vyluduji pravidla dle ustanoveni § 1728 a 1729 Ob&. zak. o
pfedsmluvni odpovédnosti a poskytovatel nema prévo ve smyslu § 2910 Obé&. zak. po
objednateli poZadovat p¥i neuzavieni smlouvy nahradu Skody.

8) Nedilnou soucésti této smlouvy jsou jeji p¥ilohy:
- PFiloha ¢. 1. - Dokumentace servisnich aplikaci (odpovidd pfiloze & 5 Vyzvy a zaddvacich

podminek, bude doplnéno pfi podpisu smlouvy s vybranym dodavatelem v souladu s jeho
nabidkou)

- Pfiloha €. 2 — Polozkovy rozpoget (Cenové nabidka) odpovidd pfiloze ¢.45 Vyzvy a
zaddvacich podminek, bude dopinéno pfi podpisu smlouvy s vybranym dodavatelem
v souladu s jeho nabidkou)

] 2207, 2018

V Praze dne .................. NV dne




Priloha ¢. 1 — Dokumentace servisnich aplikaci

Navrh funkcionalit incident managementu

Dokumentace jednotného komunikaéni rozhrani

Popis technologie

STScomp poskytuje v ramci servisnich sluzeb pfistup k helpdesku, jakoZto jednotnému rozhrani pro
nahladeni zadvady nebo poZadavku na technickou podporu, konzultaci apod., a to telefonicky, e-mailem,
pfipadné zapisem do servisniho portalu.

Parametry pro pfistup k uZivatelskému rozhrani

Typ pfistupu Popis Hodnota

URL pro pfistup k webovému rozhrani https://rma.stscomp.cz/rt/
MAIL pro zaloZeni poZadavku el. formou helpdesk@stscomp.cz

TEL T B .

GSM pro zaloZeni poZadavku formou telefonatu +420 601 123 585

Nahled uZivatelského rozhrani

Homae Haarch Adticles Tools Logged in as marei kral RY for rma sisceeng.cx

New tickst is |

Create a new ticket

. Create a new ticket [ ~ Basics |

Requesion: marek kral@stscomp oz Queie: UEM

ce Sestus new

Cremer:  Nobody in perticylar
Admin Ce

Subject: pledmd toketu
Dascriba the s below:

Ohaah tickaty
5 panim hazkéha dne

Ing, Marak Krid
Tol: 734 441 188

body p

Attmen. VPO seubse nerd vybrdn Eddng soubor Add Miors Flles

obr.1 - zaloZeni servisniho pozadavku




#3138: Testovaci ticket

~ Ticket metacats

fd:
Status:
Wiorked:
Priority:
Quawe:

13

opan

30 minutes
o

UEM

Dwner:
Requestors:
Ce:
AdminCe:

marek_kenl (Marek Kei)
marek drnl (Marek Kral)

Now reminder:

Bubject:
Owrnisr:
Due:

marek kral [Misrek Krdl} %

Croated;
Stants:
Started:

Last Contact:

Closed:
Updated:

Obr. 2 - Detail servisniho pozadavku, informace o €asovych parametrech

Procesni workflow FeSeni zdvad a servisnich pozadavkii

Tha Jars 98 00:42:24 2018
et sot
Wed Jae 17 10010000 2008
ek sai

¢ Bun Jan 21073000 2048

Not sat
Thu Jars 18 00:43:508 2018 by mares ksl (Marek 1)




PoZzadavek

Pfifazeni fesitele Kategorizace Pfifazeni fesitele
Diagnostika

Navrh fedeni

Provedeni v Identifikace pficiny

pozadavku

Navrh fedeni
Test funkénosti

Navrh fedeni
PoZadavekna =
akceptaci ; Akceptace
Implementace
resem
Prevedeni
pozZadavku
do stavu
VYRESENO

Test funkénosti

Pozadavek na
Uzavreni B akceptaci
pozadavku

Obr.3 - Servisni proces

Pozadavky na jednotné komunikaéni rozhrani (mandatorni)

* mokZnost otevfeni poZadavku/incidentu pomoci zaslani emailu

Servisni portal a ITSM nastroj vyuZivany helpdeskem STScomp umoZiiuje zaloZeni servisniho
poZadavku e-mailem. Zadavatel v mailu uvadi tyto minimalni informace, na jejichZ zakladé
operdtor helpdesku zaloZi zéznam o pozadavku:

Jméno a pfijmeni Zadatele, pokud se odliduje od jména a pfijmeni odesilatele e-mailu

Kratky popis pozadavku v poli PFedmét (Subject) mailové zpravy

Urgence fedeni poZadavku — standardni nebo vysok4, v pfipadé vysoké urgence je potfebna uvést
strucné zdlvodnéni

Detailni popis poZadavku, doplfiujici informace

®  moinost kategorizovat problémy podle Urovné jejich zavaznosti

Helpdesk STScomp kategorizuje pozadavky dle uvedenych pfiznak( a zadanych parametr( urgence
na zavady kritické, zévady standardni, urgentni servisni poZadavky a standardni servisni pozadavky

* moZnost zpétného dohledani pozadavku/incidentu




Je dostupné na zékladé unikatniho identifikatoru, ktery je generovan automaticky ITSM nastrojem
helpdesku STScomp pfi zakladani pozadavku

® moznost reportovani pozadavkd

Evidencni nastroje STScomp umoZAuji provadét vybét ze zadanych poZadavki a jejich nasledny
reporting

PoZadavky na jednotné komunikaéni rozhrani (volitelné)

* moZnost otevieni pozadavku/incidentu pomoci zaslani SMS - NE

® moinost otevieni poZadavku/incidentu pomoci telefonického hovoru - ANO
* automatickd upozornéni na oteviené pozadavky/incidenty - ANO
e podpora vice jazykovych mutaci. - ANO

Navrh funkcionalit pro automaticky sbér dat

Dokumentace aplikace evidence koncovych zafizeni

Popis technologie:

Pro evidenci koncovych zafizent je vyuZivan soubor néstrojd Zabbix. Tento nastroj umoZiiuje kompletni
monitoring stanic. Mezi monitorované parametry pat¥i napiiklad jméno pocitace, nainstalovany systém,
software, mac adresa, HW info, seriové &isla, vyrobce. Software nijak nemonitoruje ¢innost a praci
uzivateld.

Software funguje na principu nainstalované agenta v pocitace, diky kterému jsou data sbirany a
zasilany smérem na server, kde jsou tyto sebrané data zagregovany a vytvoren graficky vystup.
Software pravidelné kontrolu a monitoruje zmény, které nastali. Takté? umoziuje automatické
skenovany, pro zjisténi nového zafizeni, které dosud neni monitorovéno. K jednotlivym polozkam lze
dopsat i dali hodnoty napfiklad inventdrni &islo pro snazéi evidenci a dohledani. Sofware taktéz
automaticky detekuje zmény, které vznikly a generuje aktudini stav zafizen.

Skenovani sité je mozno jak automaticky ve zvolené ¢asové periodé, tak ruéné z konzole pro spravu.

Nahled uZivatelského rozhrani




PANEIEIEd  wonitoring  inventory

Dashboard

All dashboards / Dashboard

Reports

Configuration

Administration

Problems

Time v Recovery t Statu lnfo  Host
140832 » PROBLEM
14:03:39 » 14:12:39  RESOLVED
122438 = 14:04:02  RESOLVED Asterisk Server 2
122432 » 14:02:37  RESOLVED Ci5Co-c7609_2
12.07:561 » PROBLEM 1BM Storwize V7000 :
11:48:32 » PROBLEM Cluster node 234
11:03:116  » PROBLEM
10:37:33 14:09:35  RESOLVED Oracie RAC HNode #43 is missed on Oracle RAC
10:26:112 & 12:12:19  RESOLVED Cisco Nexus 7k-1 Temperature too high on e 5 asio-6 (HYPERION-1)
09:53:12 » 1211127  RESOLVED Cisco Nexus 7k-2 Temperature 1oo high on module 5 asic-6 (HYPERION-1)
ansaoan nesea . Pncim St A AR AR AARRAS n A oBiand Abes
Status of Zabbix Host status
Parameter Vatue Detais Host group
Zabbix server is running Yes locathost: 10061 Discovered hosts
Number of hosts (enabled/disabledemplates) 589 59673739 Cluster Nodes
Number of tems (enabled/disabled/not supported) 8231 52157116176 Database Servers
Number of triggers (enabled/disabled [problem/ok)) 10303 10248/ 57 [43 1 10203) Web Servers
HNumber of users (online) 21 54 Queue Servers
Required server performance, new values per second 84158 Zabbix Servers

Updated: 14.09.49

System status

Host group Disaster High Average tnformation Not classified

Discovered hosts

Database Servers

Web Servers

Queue Servers

Zabbix Servers 2 Basaee

Updated: 14:15.50

Zabbix 3.4.0. © 2001-2017, Zabbix StA

Procesni workflow evidence koncovych zaf¥izeni

PoZadavky definované ze strany zadavatele

MaZe byt predvedeno ndzornou ukazkou (nahled aplikace), vzorovou ukazkou konfigurace

pfipadné vytahem z datasheetového listu produktu.

PoZadavky na evidenci koncovych zafizeni (mandatorni)

7m 18s No Faiures =

1h 39m 26s Yes Fallures &
1h 39m S8 Yes Failures ¢
2h 8m Yes Failures

2h27m19s  Yes Faiures

3h12m35s  Yes Falures 3
3h 32m 28 Yes Done 2
1h 47m 7s Yes Done :
2h 18m 15s Yes Done z

A Eem e

11 of 6739 problems are shown Updated 14°15 51

67 87
e R -
23 23
45 45
4 4
1 1
Updated: 14:15.5¢
New York

14.16:20 GMT-4.00 Updated: 14:09 49

’

* evidence vyrobnich Cisel zafizeni, které se nachazeji v infrastruktuie zadavatele;
® automaticka aktualizace v pfipadé obmény jednotlivych komponent;

® mozZnost reportovani sou¢asného stavu;

* moiZnost pfidat volitelny parametr, napfiklad inventarni &islo majetku.

Sofware zabbix splfiuje vSechny vy3e uvedené pozadavky

PoZadavky na evidenci koncovych zafizeni (volitelné)

* moinost otevieni servisniho pozadavku pfimo z konzole aplikace na evidenci zafizeni - ne
*  moinost wake-on-lan v p¥ipadé potfeby udriby koncovych zafizeni - ano

®  moZnost vzdalené administrace koncové stanice - ne

e evidence instalovanych aplikaci na koncovém zafizen. - ano




Navrh funkcionalit monitoringu koncovych zafizeni a prvki sitové a
serveroveé infrastruktury

Dokumentace monitoringu koncovych zafizeni

Popis technologie

Pro monitoring koncovych zafizeni je vyuzit totoZzny nastroj jako v kapitole 7 — Evidence koncovych zafizeni.
Ndstroj Zabbix umoZfuje kompletni monitoring.

Ndhled uZivatelského rozhrani

Procesni workflow monitoringu koncového zafizeni

PoZadavky definované ze strany zadavatele (mandatorni)

Mize byt pfedvedeno nazornou ukézkou (ndhled aplikace), vzorovou ukézkou konfigurace,
pFipadné vytahem z datasheetového listu produktu.

¢ notifikace o nedostupnosti monitorovaného zafizeni na zakladé ICMP;
*  monitoring koncového zafizeni pomoci protokolu SNMP v 1, 2¢, 3;

® monitoring dostupnosti webovych aplikaci:

® moZnost sledovani béZicich sluzeb (FTP, HTTP, SMTP, DNS, ...)

V3echny volitelné poZadavky jsou v rdmci navrieného Feteni dostupné.
Pozadavky na jednotné komunikaéni rozhrani (volitelné)

Muze byt pfedvedeno nazornou ukézkou (ndhled aplikace), vzorovou ukazkou konfigurace,
pfipadné vytahem z datasheetového listu produktu.

e statistiky datovych tokd sitovym rozhranim;

® moinosti instalace monitorovaciho agenta;

*  kompatibilita s IPMI v multi-vendor prosttedj;

e dokumentace topologie sitové infrastruktury (automaticka/manudlni).

Tyto volitelné pozadavky nejsou v ramci navrieného feeni dostupné, z pohledu spréavy koncovych
zafizeni nejsou relevantni.

Dokumentace aplikace evidence aktivnich prvkill sitové a serverové
infrastruktury

Sluzba monitoringu infrastruktury bez pougiti agenta

Sluzba monitoringu sitové a serverové infrastruktury slouzi k monitorovani aktivnich prvkd, které maji
mozZnost sitové konektivity (Servery, tiskarny, pfepinace, ups, ...). Zékladni monitoring pracuje na principech
interakce s monitorovanym strojem. Zakladni monitoring umoZriuje systém pomoci protokolu
ICMPv4/ICMPV6 zaslanim paketu typu IPCP echo-request a éekdnim na odezvu ICMP echo-reply. Casova
delta mezi odeslanim paketu ICMP echo-request a pfijetim ICPM echo-reply tvofi zakladni stavebni kimen
dostupnosti. Pokud nedojde k pfijeti paketu echo-reply, popfipadé zaéne dochazet k vyraznému zpozdovani
oproti normalnimu stavu, dochazi k notifikaci konkrétnimu uzivateli.




vvvvv

specidlnich protokold typu IPIMI nebo JMX, nedilnou souéasti je monitoring pfihlaSenim pomoci
zabezpeceného protokolu SSH poptipadé TELNET.

Vy3e uvedené protokoly slouZi k takzvanému agentless (monitoring bez nutnosti instalace agenta no
koncovou stanici). Systém umoznuje monitoring sitovych tokl v ptehlednych grafech, jak je vyobrazeno na
obrazku

Obrézek 1 - Monitoring sitovych toku

Tabulka 1 - moZnosti monitoringu

Packets/bytes transfered
Errors/dropped packets
Collisions

Load average
CPU idle/usage
CPU utilization data per individual process

Free/used memory
Swap/pagefile utilization

Space free/used
Read and write I/0

Process status
Process memory usage
Service status (ssh, ntp, Idap, smtp, ftp, http, pop, nntp, imap)
Windows service status
DNS resolution
TCP connectivity
TCP response time

File size/time
File exists
Checksum

MD5 hash
RegExp search

Text log
Windows eventlog

System uptime
System time
Users connected

Performance counter (Windows)




Monitorovaci agent je dostupny pfedkompilovany pro rizné operaéni systému, jak je uvedeno v tabulce 2 -
monitorovaci agenti.

Tabulka 2 - monitorovaci agenti

0S Hardware  MD5

powerpc 5b53fa8861ceabe13a0855f92972ef7d
amd64 6206bd0710805338602b343db58543ac
i386 ac473e92013f7a56adf729bd952fc7e8
amd64 03a48c067aedde117e825ff7aff931e6
386 2f53f6ef6104b5069ed24753137b1144

OpenBSD 6.1 amd64 198e164e83a6bd836250e6e78c1f5adf
OpenBSD 6.1 i386 9ce590e5dc717860a09fbd3f3d782307

Windows (All) i386,amd64 €844676d004c73deeb8c886ee463593f

Popis zménového procesu - pfidani nového zafizeni pod sluZbu monitoringu (automat/manual)

PFidani nového zafizeni do monitoringu mize pomoci manualniho nastaveni

Manualni pfidani nového monitorovaného zatizeni meze probihat zadanim ip adresy potencionalné
monitorovaného zafizeni a vybéru protokolu, pod kterym chceme udélat pocatecni discover. Po odpovédi
na inicializace ze strany monitorovaciho serveru dojde k pfidani zafizeni do inventury a nasledného spusténi
monitorovaciho procesu.

Pfidani nového zafizeni pomoci funkce auto discovery

Pomoci funkce automatické discovery novych zafizeni mazeme automaticky monitorovat nové vznikla
infrastrukturni zafizeni. Proces pfidani zafizeni probihd vytvofenim dlohy a zadédnim mandatornich
parametrd (ip rozsah, asovy interval monitoringu, protokoly, u kterych chceme provézt funkci auto discover
a vybéru kritéria, pod kterym bude zatizeni pfidéno do systému).

NiZe uvedeny obrézek ukazuje nahled jak nastavit funkci automatického prizkumu sitovych zafizeni.




Name | Local network
Discovery by proxy | No proxy +]

IPrange | 192.168.0.1-254

Update interval | 1h

Checks

Zabbix agent "system.uname” Edit Remove

SNMPV2 agent"1.3.6.1.2.1.1.1.0" Edit Remove

ICMP ping Edit Remove
Device uniqueness criteria g IP address

Zabbix agent "system.uname”
SNMPv2 agent"1.3.6.1.2.1.1.1.0"

Enabled |v|

Obrdzek 10 - Nastaveni automatického pfiddvani novych zafizeni

Notifikacni metody — oznameni

Systém pro monitoring infrastruktury obsahuje standardné zakladni typy notifikaci, o vzniklém problému ve
vadi infrastruktuie. Konkrétné se jednd o nite uvedené:

e Zaslani notifikace pomoci e-mailu;

Zaslani notifikace pomoci SMS;
®  Zasléni notifikace pomoci IM aplikace Jabber zalofené na standardu XMPP;
® Déle je moiZné fesit notifikaci s vyuzitim manualné vytvofeného skriptu




V3echna systémova hlaéeni, neni-li uZivatelsky upraveno, obsahuji nasledujici informace:

o Casové znagka;

* Hostname monitorovaného zatizen;

® Kategorie specifikujici problém — nedostupnost, malo mista na HDD, saturace provozu na sitovém
rozhrani, odpojenfi od sitového rozhrani, ...;

® Posledni zndme informace specifikujici problém s monitorovanym zafizenim;

*  Profil, ktery je nastaveny na monitorované zafizeni.

Pro notifikaci pomoci e-mailu je mozné pouZit SMTP autentizaci pouZitim ifrovaci technologie STARTTLS
nebo SSL/TLS. ’

Pro zasildni upozornéni pomoci SMS je vyZzadovano pouiiti SMS brany pfipadné relay nastavené na
pFeposildni mailu. V pFipadé vyusiti nadi monitorovaci platformy budou SMS notifikace dostupné.

Popis exportniho formatu - napt. export dat pro porovnani s konfiguraéni databazi a nasledné aktualizace
Monitoring infrastruktury podporuje export vétsiny objektl (skupin, $ablon, zafizeni, sitovych zafizeni,
topologickych map, ...), které se v systému nachdazeji. Pro moznost porovnani s konfiguraéni databazi je
moZné data exportovat ve formatu XML, dojde-li k exportu pomoci webového rozhrani servisni aplikace,
piipadné pouZitim API, je mozné exportovat do xorméatu XML nebo JSON.

Exportovana data jsou uvedena ve formatu XML verze 1.0 kédovana pomoci UTF-8.



Priloha €.2 - PoloZkovy rozpoéet

Jednotkova cena

Polozka Podet Ké/més Celkem K&/més
Provozni podpory v rozsahu pracovni doby - mési¢ni cena sluzby (vaieny

primér za 24 mésich trvani sluzby) - 29 347,50 K¢
Technik na misté 8x5 v rezimu 30 + 8 hod/tyden, v trvani 6 mésic() - 41 925,00 K¢
Technik na mist& 8x5 v rezimu 18 + 4 hod/tyden, v trvani 18 mésic - 25 155,00 K¢
Jednotné komunikaéni rozhrani pro spravu incidentd - 400,00 K¢
Vedeni evidence o instalované bazi koncovych zafizeni a jeji prab&znou

aktualizaci - 1 500,00 K¢
Monitoring souboru zafizen v rozsahu celé infrastruktury dle specifikace

zadavatele véetné koncovych stanic - 28 040,00 K¢
Koncova zafizeni v infrastruktufe zadavatele 300 43,80 K¢ 13 140,00 K¢
Zafizeni zajiStujici provoz infrastruktury - aktivni prvky 50 298,00 K¢ 14 900,00 K¢

Servisni pohotovost pro FeSeni komplexnéjgich problémf, troubleshootingu

apod. - 4 900,00 K¢
Soucinnost pfi implementaci novych zafizeni/sluseb a konzultaéni podpora - 1 800,00 K¢
Celkova mésiéni cena sluzby bez DPH 65 987,50 K&

DPH 21% 13 857,38 K¢

Celkova mésiéni cena sluzby véetné DPH 79 844,88 K¢

Celkova cena sluzby za obdobi 24 mésicti bez DPH 1583 700,00 K¢

DPH 21%

Celkova cena sluzby za obdobi 24 mésicii véetné DPH

332 577,00 Ké
1916 277,00 K¢




