
PŘÍLOHA č. 7 

Pravidla kybernetické bezpečnosti pro dodavatele 

1.1. V rámci poskytování služeb dle této smlouvy je Poskytovatel povinen dodržnvat 

platné nařízení a politiky, které jsou součástí systému řízení bezpečnosti informací, 
a technické bezpečnostní politiky Objednatele vydané odborem INF Objednatele. 

Jedná se zejména o dokumenty NŘ k !SMS a navazující metodické pokyny 
(Pravidla pro uživatele, Řízení bezpečnostních událostí a incidentů), NŘ k ochraně 
osobních údajů, Technické bezpečnostní politiky Objednatele, které budou předány 

Poskytovateli při podpisu Smlouvy. 

1.2. Pro komunikaci Poskytovatele s Objednatelem ve věci hlášení veškerých závad a 

požadavkú v oblasti IS/ICT, včetně požadavkl't na přístupy k IS Objednatele, a 
hlášení veškerých bezpečnostních událostí bude Poskytovatel využívat Service desk 
Objednatele. Pro splnění této povinnosti se Poskytovatel zavazuje zajistit potřebnou 

komunikaci Komunikačního centra se Service deskem Objednatele. 

1.3. Pravidla pro dodavatele, jak předpokládá článek 7.17, Smlouvy zahrmtií zejména 

následující oblasti: 

Oblast personální bezpečnosti 

1.3.1. Pravidla rozvoje bezpečnostního povědomí a způsoby jeho hodnocení. 

a) Způsoby a formy poučení uživatelů, 
b) Způsoby a formy poučení garantl! aktiv, 

c) Zpúsoby a formy poučení administrátorů, 

d) Způsoby a formy poučení dalších osob zastávajících bezpečnostní role. 
e) Způsob zajištění bezpečnostních školení nových zaměstnancl!. 

1.3.2. Pravidla pro řešení případů porušení bezpečnostní politiky systému řízení 

bezpečnosti informací. 

1.3.3. Pravidla pro ukončení pracovnil1o vztahu nebo změnu pracovní pozice 

a) Vrácení svěřených aktiv a odebrání práv při ukončení pracovního 

vztahu. 
b) Změna přístupových oprávnění při změně pracovní pozice. 

1.3.4. Pravidla pro bezpečné nakládání s informačními aktivy. 

a) Bezpečné použití přístupového hesla. 
b) Bezpečné použití elektronické pošty a přístupu na internet 

c) Bezpečný vzdálený přístup. 

d) Bezpečné chování na sociálních sítích. 

e) Bezpečnost ve vztahu k mobilním zařízením. 

Oblast bezpečného předávání a výměny informací 

a) Pravidla a postupy pro ochranu předávaných informací. 
b) Zplisoby ochrany elektronické výměny informací. 

c) Pravidla pro využivání kryptografické ochrany. 
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1.4. 

Oblast poskytování a nabývání licencí programového vybavení 
a informací 

a) Pravidla a postupy nasazení programového vybavení a jeho evidence. 
b) Pravidla a postupy pro kontrolu dodržování licenčních podmínek. 

Oblast dlouhodobého ukládání a archivace infonnací 

a) Pravidla a postupy archivace dokumentů a zámamů. 
b) Ochrana archivovaných dokumentů a zámamů. 
c) Pravidla přístupu k archivovaným dokumentům a zámamům. 

Oblast ochrany osobních údajů 

a) Charakteristika zpracovávaných osobních údajl!. 
b) Popis přijatých a provedených organizačních opatření pro ochranu 

osobních údajl!. 
c) Popis přijatých a provedených technických opatření pro ochranu 

osobních údajů. 

Oblast fyzické bezpečnosti 

a) Pravidla pro ochranu objektů. 
b) Pravidla pro kontrolu vstupu osob. 
c) Pravidla pro ochranu zařízení. 
d) Detekce narušení fYzické bezpečnosti. 

Poskytovatel umom1 objednateli 
kybernetické bezpečnosti v souladu 
vyžádání Objednatele. 

realizovat kontrolu 
s vydanými pravidly 

dodržování pravidel 
nebo kdykoliv na 
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