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PRILOHA C. 7

Pravidla kybernetické bezpecnosti pro dodavatele

Vramei poskytovani sluzeb dle této smlouvy je Poskytovatel povinen dodrzovat
platné nafizeni a politiky, které jsou soucasti systému fizeni bezpecnosti informaci,
a technické bezpecnostni politiky Objednatele vydané odborem INF Objednatele.
Jednd se zejména o dokumenty NR kISMS a navazujici metodické pokyny
(Pravidla pro wZivatele, Rizeni bezpenostnich udalosti a incident), NR k ochrang
osobnich udajii, Technické bezpe€nostni politiky Objednatele, které¢ budou predany

Poskytovateli pti podpisu Smiouvy.

Pro komunikaci Poskytovatele s Objednatelem ve véci hlaseni veSkerych zivad a
pozadavkill voblasti IS/ICT, véetné pozadavkl na piistupy kIS Objednatele, a
hlageni veskerych bezpeénostnich udalosti bude Poskytovatel vyuzivat Service desk
Objednatele. Pro splnéni této povinnosti se Poskytovatel zavazuje zajistit potfebnou
komunikaci Komunikaéniho centra se Service deskem Objednatele.

Pravidla pro dodavatele, jak piedpoklada ¢lanek 7.17, Smlouvy zahrnuji zejména
nasledujici oblasti:

Oblast personalni bezpecnosti
1.3.1. Pravidla rozvoje bezpe€nostniho povédomi a zptisoby jeho hodnoceni.

a) Zpusoby a formy pouceni uZivatel(,

b) Zpilsoby a formy pouceni garantll akfiv,

¢) Zplsoby a formy pouceni administratord,

d) Zplsoby a formy pouceni daich osob zastdvajicich bezpenostni role.
e) Zplsob zajisténi bezpeénostnich Skoleni novych zaméstnancil.

1.3.2.  Pravidla pro feSeni pfipadii poruseni bezpeCnostni politiky systému rizeni
bezpe€nosti informaci.

1.3.3.  Pravidla pro ukonfeni pracovnho vztahu nebo zménu pracovni pozice

a) Vraceni svéfenych aktiv a odebrani prav pfi ukonceni pracovniho
vztahu.
b) Zména piistupovych opravnéni pii zmén€ pracovni pozice.
1.3.4.  Pravidla pro bezpedné nakladani s informacnimi aktivy.

a) Bezpetné powziti piistupového hesla.

b) Bezpecné pouziti elektronické posty a pristupu na internet
¢) Bezpeény vzdaleny pfistup.

d) Bezpeéné chovani na socidlnich sitich.

e) Bezpecnost ve vztahu k mobilnim zaffzenim.

Oblast bezpe¢ného predavani a vymény informaci

a) Pravidla a postupy pro ochranu ptredavanych informaci.
b) Zpisoby ochrany elektronické vymény informaci.
¢) Pravidla pro vyuzivani kryptografické ochrany.
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Oblast poskytovani a nabyvani licenci programového vybaveni
a informaci

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.
b) Pravidla a postupy pro kontrolu dodrzovani licenénich podminek.

Oblast dlouhodobého ukladani a archivace informaci

a) Pravidla a postupy archivace dokumentii a ziznami.
b) Ochrana archivovanych dokument a ziaznamu.
c) Pravidla pfistupu k archivovanym dokumentim a ziznamuim.

Oblast ochrany osobnich tdaji

a) Charakteristika zpracovavanych osobnich tdajt.

b) Popis pfijatych a provedenych organiza¢nich opatieni pro ochranu
osobnich udajt.

c) Popis ptijatych a provedenych technickych opatieni pro ochranu
osobnich dajt.

Oblast fyzické bezpecnosti

a) Pravidla pro ochranu objekti.

b) Pravidla pro kontrolu vstupu osob.
c¢) Pravidla pro ochranu zatizeni.

d) Detekce naruseni fyzické bezpecnosti.

1.4.  Poskytovatel umozni objednateli realzovat kontrolu  dodrzovani  pravidel

kybernetické  bezpecnosti v souladu s vydanymi pravidly nebo kdykoliv na
vyzadani Objednatele.
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