Smlouva o zajisténi sluzeb GDPR ANALYZA

¢. smlouvy Zhotovitele: ZZSPAK_2018 02_08

Smluvni strany:

ZDRAVOTNICKA ZACHRANNA SLUZBA PARDUBICKEHO KRAJE
sidlo: Pramyslovéa 450, 530 03 Pardubice

zapsani u Krajského soudu v Hradci Kralové, Pr 715

IC: 69172196

bankovni SM

¢islo actu:

jednajici: MUDr. Igor Paar, reditel ZZSPAK
(dale jen ,,objednatel®)

a

AFEL PRO, s.r.o.

sidlo: Internacionalni 1225/19, 165 00 Praha 6

zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, oddil C, viozka255027
IC: 048 78 507

DIC: CZ 048 78507

bankovni spojeni:

¢islo uctu (CZK): -

jednajici: Ing. Markéta BureSov4, jednatel

(dale jen ,,zhotovitel*)

uzaviraji tuto smlouvu o zajisténi sluzeb: GDPR ANALYZA (dale jen ,,Smlouva“), v souladu s
ustanovenimi § 1746 ods. 2 zakona €. 89/2012 Sh., ob¢ansky zakonik.

1.PREDMET SMLOUVY

1.1. Zhotovitel se touto Smlouvou zavazuje dodat sluzbu pro objednatele za cenu a podminek touto
Smlouvou stanovenych. Objednatel se zavazuje poskytnout dohodnutou souéinnost a zaplatit
dohodnutou cenu. Zhotovitel se seznamil s pozadavky a provoznimi potfebami objednatele, k
naplnéni, jichZ je uzavirdna tato Smlouva a zhotovitel prohlaSuje, Ze je schopen tyto pozadavky a
potreby provedenim sluzby dle této Smlouvy naplnit tak, jak je popsano v této Smlouvé.

1.2. Popis sluzby: GDPR analyza.

1.3. Podrobny popis sluzeb uveden v p¥iloze P1 — Podrobny popis sluzeb: GDPR analyza. Priloha P1 je
nedilnou a zavaznou soucasti ujednani mezi stranami této Smlouvy.

2.CENA A PLATEBNI PODMINKY

2.1. Cena podle této Smlouvy ¢ini 185 000,- K¢ (slovy stoosmdesatpéttisickorunéeskych). VSechny
ceny v této Smlouveé jsou uvadény bez DPH.
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2.2. Celkova cena zahrnuje veSkeré naklady zhotovitele spojené s plnénim predmétu verejné
zakazky.
2.3. Lhata splatnosti faktury ¢inni 30 dnt ode dne doruéeni na adresu Objednatele.

3. HARMONOGRAM A MISTO PLNENI

3.1. Harmonogram plnéni:
Popis Zahjeni Ukonéeni

GDPR Analyza 12.2.2018 18.4.2018

3.2. Mistem plnéni je sidlo objednatele. Pripravné prace bude zhotovitel provadét ve svém sidle.

3.3. Smluvni strany se zavazuji Gzce spolupracovat, zejména si poskytovat Uplné, pravdivé a véasné
informace potrebné k radnému plnéni svych zavazku, pricemz v pripadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na plnéni Smlouvy, jsou povinny o takové zméné
informovat druhou smluvni stranu nejpozdéji do tfi (3) pracovnich dnu po provedeni takové
zmény nejpozdéji vSak do (3) pracovnich dnti poté, co se o takové zméné prislusna smluvni
strana dozvi.

4. SANKCE

4.1. Smluvni pokuta za prodleni s plnénim zhotovitele oproti stanovenym terminam predani pinéni
¢ini 0,1 % denné z celkové ceny, nejvyse vsak 30 % celkové ceny.

4.2. Pro kazdy pripad poruSeni povinnosti ochrany Davérnych informaci (¢lanek 8.) se stanovuje
smluvni pokuta ve vySi 50.000K¢ (padesattisickorun).

4.3. Vznikem naroku na zaplaceni smluvni pokuty nebo arok z prodleni, jejich vyi¢tovanim nebo
zaplacenim neni dotéen narok smluvni strany na nahradu vzniklé Skody v rozsahu stanoveném
Smlouvou, ktera bude nad ramec uhrazené smluvni pokuty nebo Grokd z prodleni.

4.4. Smluvni pokuta a Urok z prodleni jsou vZdy splatné do patnacti (15) kalendarnich dnti ode dne
doruéeni pisemné vyzvy k zaplaceni.

5. PRAVA UZITi A PRECHOD NEBEZPECI SKODY

5.1. Vlastnické pravo k vécem, které se podle Smlouvy ma stat vlastnictvim objednatele, prechazi na
objednatele dnem UplIného zaplaceni ceny.
5.2. Nebezpedi Skody na predanych vécech prechazi na objednatele dnem jejich predani.

6. ZARUKA ZA JAKOST A ODPOVEDNOST ZA VADY

6.1. Zaruc¢ni doba ¢ini 12 mésict od akceptace.

6.2. Oznameni zjisténych vad musi byt provedeno nejpozdéji do posledniho pracovniho dne béhu
zaru¢ni doby.

6.3. Zhotovitel odpovida objednateli za vady v dobé predani, a za vady vzniklé po této dobé, jestlize
byly zptsobeny poruSenim jeho povinnosti.

6.4. Prace na odstranéni oznamené vady, na kterou se vztahuje zaruka za jakost, musi byt zahajeny
bez zbyte¢ného odkladu. Neni-li mozné takovou vadu odstranit okamzité, musi zhotovitel
oznamit bez zbyte¢ného odkladu objednateli predpokladany termin a zpisob odstranéni vady.
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7.NAHRADA SKODY

7.1.

7.2.

7.3.

Smluvni strany nesou odpovédnost za zpasobenou Skodu v rdmci platnych pravnich predpist a
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam a k
minimalizaci vzniklych Skod.

Z4dné ze smluvnich stran neodpovida za $kodu, ktera vznikla v dasledku vécné nespravného
nebo jinak chybného zadani, které obdrzZela od druhé smluvni strany.

Smluvni strany konstatuji, s ohledem na vSechny okolnosti souvisejici s uzavienim Smlouvy, Ze
Uhrnna predvidatelna Skoda, jez by mohla vzniknout, maZze ¢init maximalné jednonasobek ceny.

8. OCHRANA DUVERNYCH INFORMACI

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Davérné informace jsou bez ohledu na formu jejich zachyceni veSkeré informace, které nebyly
smluvni stranou oznaceny jako verejné a které se tykaji Smlouvy a jejiho plnéni (zejména
informace o pravech a povinnostech smluvnich stran, informace o cenach pinéni jakozZio
prabéhu pinéni), které se tykaji smluvnich stran (zejména obchodni tajemstvi, informace o jejich
¢innosti, strukture, hospodarskych vysledcich, know-how) anebo informace pro nakladani, s
nimiz je stanoven pravnimi predpisy zvlaStni reZzim utajeni (zejména utajované informace,
bankovni tajemstvi, informace v pojistovnictvi, osobni (idaje). Dale se povaZuji za Davérné
informace takové informace, které jsou jako Davérné vyslovné oznaceny smluvni stranou.

Za Duvérné informace se v Zadném pripadé nepovazuji informace, které se v prabéhu trvani
Smlouvy staly verejné pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany,
dale informace ziskané smluvni stranou na zakladé postupu nezavislého na Smlouvé nebo druhé
smluvni strané, pokud je smluvni strana schopna tuto skute¢nost dolozit, a konec¢né informace
poskytnuté smluvni strané treti osobou, ktera takové informace neziskala porusenim povinnosti
jejich ochrany.

Smluvni strany jsou povinny zajistit utajeni ziskanych Davérnych informaci zpaisobem obvyklym
jako pfi utajovani vlastniho obchodniho tajemstvi. Smluvni strany maji navzajem pravo
pozadovat doloZeni dostatec¢nosti takovych princip utajeni Davérnych informaci. Smluvni
strany jsou zarover povinny zajistit utajeni ziskanych Davérnych informaci i u svych
zaméstnanc, zastupcd, jakoz i spolupracujicich tretich stran, pokud jim takové informace byly
poskytnuty.

Pravo uzivat, poskytovat a zpristupnit Davérné informace maji smluvni strany pouze v rozsahu a
za podminek nezbytnych pro radné plnéni prav a povinnosti vyplyvajicich ze Smlouvy.

V pripadé ukonéeni G¢innosti nékterych smluvnich ujednani neni dot¢eno ustanoveni o ochrané
Davérnych informaci, nedohodnou-li se smluvni strany vyslovné jinak.

Veskeré hmotné formy Davérnych informaci (napfr. pisemna dokumentace) poskytnuté podle
Smlouvy jsou a zastanou vlastnictvim poskytovatele Davérné informace a takové hmotné formy
Davérné informace mu budou na jeho pisemnou Zadost a podle ptislusné specifikace okamzité
vraceny nebo zni¢eny, véetné elektronickych kopii, pokud je smluvni strana nepotiebuje k
plnéni podle Smlouvy.

Smluvni strany prohlaSuji, Ze pokud to je dle prislusSnych pravnich predpist nutné, ziskaly nebo
ziskaji souhlas svych pracovnikd, podilejicich se na pInéni Smlouvy, s poskytnutim osobnich
Gdaja (ve smysl zakona €. 101/2000 Sb., o ochrané osobnich Gdaja a 0 zméné nékterych zakon,
v platném znéni) k jejich zpracovani druhou smluvni stranou. Takovymi osobnimi Gdaji se rozumi
jméno a prijmeni, telefonni ¢islo, emailova adresa, pracovni pozice, vyjimecné i jiné osobni
Udaje, je-li to nezbytné pro plnéni Smlouvy, nap¥. pro povoleni vstupu/ziskani doc¢asné prakazky
pro vstup do chranénych prostor druhé smluvni strany. Smluvni strany se zavazuji zpracovavat
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takové poskytnuté osobni Gdaje v souladu s uvedenym zakonem na ochranu osobnich Udaja a
uchovavat je jen po nezbytnou dobu pro pInéni zavazkd dle Smlouvy, nejdéle vsak po dobu
trvani Smlouvy a zavazku ze Smlouvy vyplyvajicich. Po pominuti Géelu a ubéhnuti doby, pro
které byly osobni Gidaje poskytnuty, jsou smluvni strany povinny poskytnuté osobni Gdaje znicit.

9. TRVANI A UKONCENI SMLOUVY

9.1. Smlouva nabyva platnosti dnem jejiho podpisu posledni ze smluvnich stran a G¢innosti dnem

jejiho zverejnéni v Registru smluv.

9.2. Smlouva se uzavira do doby spinéni zavazku smluvnich stran dle této Smlouvy.
9.3. U¢innost Smlouvy Ize pfedtasné ukondit:

9.3.1.pisemnou dohodou smluvnich stran, jejiz souéasti je i vyporadani vzajemnych zavazk( a
pohledavek,
9.3.2.pisemnym odstoupenim od Smlouvy v pfipadé podstatného porudeni Smlouvy jednou ze
smluvnich stran,

9.4. Ukonc¢enim Gcinnosti Smlouvy jakymkoliv zpisobem nejsou dotéena ustanoveni tykajici se

10.

10.1.

11.

11.1.
11.2.

11.3.
11.4.

11.5.

nahrady Skody, smluvnich pokut, ochrany informaci, reSeni spord, zaruky za vady a ustanoveni
tykajici se téch prav a povinnosti, z jejichZ povahy vyplyva, Zze maji trvat i po odstoupeni
(zejména jde o povinnost poskytnout penéZita plnéni za plnéni poskytnuta pred ukonéenim
Gc¢innosti Smlouvy). V pripadé nedokonéeného pinéni (¢i diléiho plnéni) neni dotéena povinnost
Objednatele uhradit G¢elné vynaloZené naklady na poskytnutou ¢ast plnéni. Vzajemné
poskytnuta plnéni smluvnich stran pfi odstoupeni od Smlouvy se nevraceji.

RESENI SPORU

Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyreSeni spor(, a to
nejprve prostrednictvim Opravnénych osob a v pripadé, Ze takové smirné vyreSeni nebude
mozné, prostrednictvim jednani statutarnich organd.

ZAVERECNE USTANOVENI

Smluvni vztah mezi smluvnimi stranami se ridi ¢eskym pravnim radem.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici ze Smlouvy treti strané bez predchoziho pisemného souhlasu druhé smluvni strany.
Smlouva véetné jejich ptiloh predstavuje Gplné ujednani mezi smluvnimi stranami.

Veskeré zmény ¢i doplnéni Smlouvy Ize uginit pouze na zakladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, ¢islovanych a obéma smluvnimi stranami
podepsanych dodatkd Smlouvy.

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami. U¢innosti nabyva
smlouva okamzikem jejiho zverejnéni v registru smluv vedeném Ministerstvem vnitra CR v
souladu se zakonem ¢. 340/2015 Sh., o zvlaStnich podminkach Géinnosti nékterych smiuv,
uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni.

Smluvni strany se dohodly, Ze ZZS PAK (objednavatel) bezodkladné po uzavieni této Smlouvy
odeSle Smlouvu k fAdnému uverejnéni do registru smluv.

Smluvni strany berou na védomi, Ze nebude-li Smlouva zvefejnéna ani do tfi mésica od uzavreni
Smlouvy, je Smlouva néasledujicim dnem zruSena od pocatku s Uc¢inky pripadného bezdivodného

obohaceni.
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Smluvni strany prohladuji, Ze Zadna ¢ast uverejiiované Smlouvy nenapliiuje znaky obchodniho
tajemstvi

(8 504 zakona ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjSich predpist) a davérné
informace a udéluje timto objednavatelisvoleni k jejich uziti a zverejnénibez stanoveni jakychkoliv
dalSich podminek ¢i vyhrad.

Dale se smluvni strany dohodly, Ze Smlouva bude uverejnéna bez podpist smluvnich stran.

V souladu se znénim predchoziho odstavce plati, Ze pro pripad, kdy by Smlouva obsahovala osobni
Udaje, které nejsou zahrnuty ve vySe uvedeném vyctu a které zaroven nepodléhaji uverejnéni dle
prisluSnych pravnich predpisa, zhotovitel udéluje svaj souhlas se zpracovanim téchto Gdaja,
konkrétné s jejich zverejnénim v registru smluv ve smyslu zakona o registru smluv ZZS PAK.
Souhlas se udéluje na dobu neur¢itou a je poskytnut dobrovolné.

11.6. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazda smluvni strana obdrzi jedno
vyhotoveni.
11.7. Prilohami Smlouvy jsou:

Cislo | Priloha

P1 Podrobny popis sluzeb: GDPR analyza GDPR

Datum: 22. 2. 2018 Datum: 8.2.2018

Za Objednatele: Za Zhotovitele:

POOPIS: .oovveveeee e POPIS: wovvvevveee e
Jméno: MUDr. Igor Paar Jméno: Ing. Markéta BureSova
Funkce: Feditel ZZS PAK Funkce: Jednatel AFEL PRO, s.r.0.
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P¥iloha P1: podrobny popis sluzeb: GDPR ANALYZA GDPR

Analyza/audit Zdravotnické zachranné sluzby Pardubického kraje k souladu s obecnym
narizenim o ochrané osobnich Udaja (GDPR — General Data Protection Regulation). Nafizeni bylo
schvaleno Evropskym parlamentem v dubnu 2016 s G¢innosti od 25. 5. 2018.

We Help Good Business
\ Became Great
\

A\ www.afel.cz

/
/' Minimalizace
{  zpracovavanych
'\ osobnich adaji
\ /

/ \

! riome. \ " Behem celého projektu dbame na uplatnéni zékladnich
\ e R, /' principa Ochrany osobnich Gdaja. Cilem nasich projektd je
% Pro konkrétni \7 zajistit soulad s Evropskym narizenim GDPR bez omezeni
/ W \'-\ zakladnich funkci organizace, nase metodika Vam pomaze
\ kel \:\\ Wi zajistit dlouhodobou udrzitelnost.
f Odpovédnost \
ik

1. POSTUP PROJEKTU

Inicializace Projektu
Vystup: Plan Projektu

Mapovani agend (oblasti kde se OU zpracovavaji)
Vystup: Seznam agend dle ¢lanku 30

Analyza soucasného stavu (organizacni a technicka opatreni)
Vystup: Identifikovana rizika

POSTUP
UVODNI

Spolecné hodnoceni rizik
Vystup: Prioritizovana rizika

ANALYZY

Identifikace opatreni
Vystup: Navrh mitigacnich/eliminacnich opatreni

A4

Doporuceni dalsiho postupu

Vystup: FindIni prezentace

Obréazek 1: GDPR standartni postup analyzy
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2. CASOVY HARMONOGRAM

Predpokladany Predpokladany

Aktivita zacatek konec
Inicializace projektu 12.2.2018 15.2.2018
Mapovani Agend 16.2.2018 9.3.2018
Analyza soucasného stavu 12.3.2018 28.3.2018
Hodnoceni rizik 29.3.2018 4.4,2018
Identifikace napravnych opatieni 5.4.2018 13.4.2018
Doporuceni dal§fho postupu a zavérecna zprava 6.4.2018 12.4.2018
Projektova rezerva 13.4.2018 18.4.2018
Celkem 12.2.2018 18. 4. 2018

3. DETAILNI POPIS FAZ|
3.1. INICIALIZACE

Inicializa¢ni schizka slouZi pro pochopeni cila organizace, strategie, projednani navrhu
organizace projektu, definice projektového teamu, naplanovani dalSich fazi projektu.
Realizované aktivity:

= Uvodni GDPR prezentace / 3koleni.

= Strategicke cile zdkaznika, pochopeni business specifik.

» Plan projektu vytvoreny spole¢né se zakaznikem.
Vystup: Plan Projektu

3.2. MAPOVANI AGEND

Analyza soucasného stavu — veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (subjektu Udaja) - napt. jméno, prijmeni, rodné ¢islo, identifikacni ¢islo zaméstnance, GPS
poloha, IP adresa, kamerovy zaznam, fotografie atd. Tyka se dat zaméstnanct, dodavateld,
zakaznik( a potencialnich zakaznikd.

Zaméreni na Ucely zpracovani, minimalizaci Udajh. VyuZiti jiz zpracovanych dokumentd.

Vystup: Seznam Agend dle ¢lanku 30
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3.3. ANALYZA SOUCASNYCH TECHNICKYCH/IT
OPATRENI

Mapovani pouzivanych aplikaci ve spole¢nosti, pochopeni technickych bezpec¢nostnich opatreni
z pohledu ochrany osobnich Gdaja a identifikace toku osobnich Gdaja ve spole¢nosti.
Vystup: Matice rizik - Identifikovana rizika

3.4. SPOLEECNE HODNOCENI RIZIK

Na zakladé analyzy souc¢asného stavu identifikace klicovych rizik s ohledem na GDPR se
zohlednénim investice, pracnosti a zavaznosti zjisténi.
Vystup: Matice rizik - prioritizovana rizika

3.5. IDENTIFIKACE NAPRAVNYCH OPATRENI

Definice aktivit vedoucich k souladu s GDPR nafizenim véetné dopadu na investice, pracnost a
zavaznost.
Vystup: Matice rizik - ndvrh mitiga¢nich / elimina¢nich opatreni

3.6. DOPORUCENI DALSIHO POSTUPU

Navrh dalSich aktivit dle spole¢né identifikovanych opatreni véetné navrhu ¢asového
harmonogramu.
Vystup: Navrh aktivit

3.7. ZAVERECNA ZPRAVA

Prehledné shrnuti predchozich aktivit. Tato zprava slouZi jako podklad pro akceptaci.
Vystup: Seznam agend a jejich ucelt

Seznam rizik véetné napravnych opatreni pro hlavni rizika

Priority pro dalSi postup
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