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Resortni politika certifika¢nich organi pro systém Digitalni tachograf
v Ceské republice

(“Narodni certifika¢ni politika™)

Resortni politika certifika¢nich organii
pro systéem
Digitalni tachograf
v Ceské republice
Sprava klict, certifikatt a zafizeni

(Registrace, generace klict, vydavani certifikatii, personalizace, distribuce, pouziti a
ukonceni zivotnosti)

pro
1. organ ¢lenského statu (CZA)
2. organ pro vydavani karet (CZCIA)
3. certifikacni organ ¢lenského statu (CZCA)

4. organizace pro personalizaci karet (CZCP)

Systém digitalni tachograf v silni¢ni doprave -
certifika¢ni politika pro Ceskou republiku
1 Uvod

Tento dokument piedstavuje resortni politiku certifikaénich organti Ceské republiky pro
systém digitalni tachograf.

Tato resortni politika certifika¢nich organii Ceské republiky je vydana na zakladé
avsouladu s:

Nafizenim Rady o systému digitalniho tachografu (Council Regulation of the
Digital Tachograph System) €. 3821/85, ve znéni Naftizeni (ES) €. 2135/98

Natizenim Komise (Commission Regulation) ¢. 1360/2002

Systémem digitalnich tachografii - Evropskou Root politikou (Verze 2.0 —
Zvlastni vydani 1. 04.131).
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Odpovédné organizace

Za tuto resortni politiku certifikacnich organti odpovida orgén c¢lenského statu
(CZA), kterym je Ministerstvo dopravy Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabiezi L. Svobody 12/1222

110 15 Praha 1

Povétenym organem pro vydavani karet (CZCIA) je Ministerstvo dopravy
Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabfezi L. Svobody 12/1222

110 15 Praha 1

Jmenovanym certifikanim organem c¢lenského statu (CZCA) je Ministerstvo
dopravy Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabtezi L. Svobody 12/1222

110 15 Praha 1

Jmenovanou organizaci pro personalizaci karet (CZCP) je Ministerstvo dopravy
Ceské republiky.

Adresa:

Ministerstvo dopravy Ceské republiky
nabtezi L. Svobody 12/1222

110 15 Praha 1

CZCA nebo CZCP mohou uzavtit subdodavatelské smlouvy na ¢asti svych
¢innosti se subdodavateli a podiizenymi institucemi. Vyuziti subdodavatelskych
firem nesnizuje vSeobecnou odpovédnost CZCA nebo CZCP.
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MD CR — Ministerstvo
dopravy Ceské republiky

1l MD

MD
@ CR

NSystémové sluzb

(Subdodavatelé)

Diagram 1: Struktura odpovédnych organizaci

1.2 Schvaleni

Tato resortni politika certifika¢nich organti Ceské republiky je schvalena komisi,
jmenovité <name>, <date>.

1.3 Dostupnost a Telefonického kontaktni idaje

Resortni politika certifikaénich organti Ceské republiky je vefejné piistupna na
informaénich strankéach Ministerstva dopravy Ceské republiky -
http://www.mdcr.cz.

Dotazy souvisejici s resortni politikou certifikaénich organt Ceské republiky je
mozno adresovat na Ministerstvo dopravy Ceské republiky.

Adresa:

nabtezi L. Svobody 12/1222

110 15 Praha 1
2 Ramec piisobnosti
[r2.1]
Tato resortni politika certifika¢nich organti Ceské republiky plati pouze pro provadéni
ukold v ramci Natizeni (ES) ¢. 3821/85, ve znéni Naftizeni (ES) ¢. 2135/98.
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[r2.2]

CZA a CZCA zajistuje, aby certifikdty vydané a klice vygenerované CZCA byly
pouzivany pouze pro ucely stanovené v Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) ¢. 2135/98 v ramci systému jejich jednotlivych opravnéni a v rdmci ptislusnych
platnych ustanoveni.

[r2.3]

Ramec resortni politiky certifikaénich organti Ceské republiky je vyznaéen $edou barvou
v diagramu na obr. 1, ktery zachycuje strukturu tachografového systému v CR a vazby
V ném zucastnénych subjekta.

[r2.4]
Procesni model systému vychézi ze schématu uvedeného na obr. 2.
Poznamka:

V Ceské republice neexistuje vyrobce zdznamovych zafizeni a senzord. Proto se tato
resortni politika certifikaénich organti Ceské republiky zaméfuje pouze na spravu klict
a certifikata tykajicich se tachografovych karet.

Spolupracujici
stranv

drzitel
karty

Spole¢na bezpecnostni
= zéna

CM - Management karet ( '
RegMD - registry Ministerstva dopravy

Obr. 1 Zjednodusené schéma tachografového systému Ceské republiky
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- Stav certifikatu

Generovani
- kofenovych kli¢a
RSA — Vytvoreni KDM
Zaznamy
ERCA EUR.SK A

| Certifikace vefejného
ERCA klice Clenského statu

* KDR

Generovani master klict
senzoru
Kmvu, Kmwc
Km = Kmvu @ Kmwc

CzZCP

Obr. 2 Popis spravy klica dle ptilohy 1(B)
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3 Vseobecna ustanoveni
3.1 Povinnosti

Tato ¢ast popisuje povinnosti tradd, kterych se tyka provadéni Natizeni (ES) ¢. 3821/85,
ve znéni Naftizeni (ES) €. 2135/98, pfi ¢innostech dle této resortni politiky certifika¢nich
organti Ceské republiky.

[r3.1]

CZA:

a) plni tkoly v koordinaci s ostatnimi ¢lenskymi staty,

b) je odpovédna za navrh a provadéni certifikaéni politiky pro Ceskou republiku a
zajistuje jeji schvaleni Komisi,

c) jmenuje CZCA,

d) jmenuje CZCP nebo zad4 tyto tkoly externimu subdodavateli sluZeb,

e) miize provadeét a organizovat inspekci CZCA, CZCP, CZCIA, vyrobct a dalSich
externich poskytovatela sluzeb, pokud je to nutné,

f) zajistuje, aby CZCA obdrzela vSechny informace nutné pro jeji praci,

g) schvaluje Specifikaci béZznych postupti (Practice Statement) CZCA a dalSich
externich poskytovatela sluzeb, pokud je to nutné,

h) zajistuje, aby resortni politika certifikatnich organi Ceské republiky byla
zptistupnéna v§em zainteresovanym uradiim,

1) okamzit¢ informuje ERCA nebo jednu z jejich opravnénych agentur o vSech
udalostech tykajicich se bezpe¢nosti souvisejici s vyrobou, personalizaci a pouZitim
jejich zatizeni i klic¢u a certifikat v nich integrovanych.

[r3.2]
CZCA:

a) dodrzuje pozadavky stanovené Natizenim (ES) ¢. 3821/85, ve znéni Natizeni (ES)
¢. 2135/98, souvisejicimi pravnimi ustanovenimi, zakladni politikou (the Root Policy)
a touto resortni politikou certifikaénich organti Ceské republiky,

b) navrhuje Specifikaci béznych postupt (Practice Statement), ve kterém je vysvétlena
metoda implementace politiky CA, Root politiky a pravnich ustanoveni,

¢) po personalni a materidlni strdnce zajiSt'uje plnéni odpovidajicich ukold,

d) je odpovédna za spravné provedeni ukoli i v pfipadé, Ze tyto tkoly nebo jejich ¢asti
jsou zadany subdodavatelskym poskytovatelim sluzeb. v tomto ptipad¢ se musi ujistit,
ze tito subdodavatelé dodrzuji pti své Cinnosti piislusné pozadavky politiky CA a PS,
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e) okamzité informuje CZA nebo jednu ze svych opravnénych agentur o vSech
udalostech tykajicich se bezpecnosti, souvisejicich s vyrobou, personalizaci a pouzitim
jejich vybaveni i klica a certifikat v nich integrovanych.

[r3.3]
CZCIA:

a) zajisti, aby aplika¢ni data byla doddna CZCA a CZCP s uplnymi daty podle
pozadavki CZCA,

b) informuje odpovidajicim zplisobem vSechny uzivatele o pozadavcich resortni

politiky,
c) provétuje, zda jsou dany vSechny nezbytné piredpoklady pro vydani karty,

d) zajist'uje, aby PIN karty dilny byl pfedan pouze drziteli dané karty dilny, kterému je
urcen,

e) okamzit¢ informuje CZA a CZCA nebo jednu z jejich opravnénych agentur o vSech
udalostech vztahujicich se k bezpecnosti systému.

[r3.4]
CZCP:

a) plni v ramci své ¢innosti ukoly dle pozadavki Natizeni (ES) ¢. 3821/85, ve znéni
Natizeni (ES) ¢. 2135/98, souvisejicich pravnich ptedpisy, Root politiky a této resortni
politiky certifikacnich organti Ceské republiky i PS CZCA,

b) podepisuje — pokud jedna s externim dodavatelem sluzeb — smlouvu s CZA, ve které
se zavazuje plnit své povinnosti podle odstavce a),

¢) doporucuje CZA vhodné postupy pii provadéni ¢innosti,
d) povoluje ¢innost agenturdm s opravnénim od CZA,

e) okamzit¢ informuje CZCA nebo jednu z jejich opravnénych agentur o vSech
udalostech souvisejicich s bezpe€nosti vyroby, personalizace a pouziti jejich vybaveni 1
kli¢h a certifikatli v nich integrovanych.

[r3.5]

Dritel karty/Zadatel:

je povinen:

a) predkladat v Zadosti pravdivé osobni udaje,

b) pfedkladat pravdivé informace tykajici se jemu piidélenych karet a typl karet
v okamziku odevzdani zadosti,
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¢) odpovidajicim zplsobem =zajistit, ze vydana karta bude pouzivdna pro stanovené
ucely, a zabranit jejimu zneuZziti,

d) zajistit, aby byl vlastnikem jediné platné karty fidice,

) nepouzivat poskozené karty nebo karty s proslou platnosti,

f) informovat odpovédné uiady o ztraté, kradezi, poskozeni nebo zneuziti karty
a ptislusného privatniho klice.

[r3.6]
Vyrobci vozovych jednotek a vyrobci senzort pohybu musi obzvlasté zajistit, Ze

a) spliuji pozadavky stanovené Nafizenim (ES) ¢. 3821/85, ve znéni Natizeni (ES)
&.2135/98, ostatnimi pravnimi predpisy, resortni politikou certifikaénich organti Ceské
republiky, a to dle nejlepstho védomi a podle odpovidajictho soucasného
technologického pokroku,

aa) ze integrované klice a certifikdty nebo ty klice a certifikaty, které budou
integrovany v jimi vyrobeném vybaveni, mohou byt pouzity pouze pro
odpovidajici ucely v ramci Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES)
¢. 2135/98,

ab) ucini opatfeni, aby zajistili divérnost privatnich 1 tajnych klici béhem celého
vyrobniho procesu a také béhem celého servisniho obdobi vybaveni,

b) poskytnou CZA jména vSech externich subdodavatelskych poskytovateli sluzeb
s odpovédnosti za vyrobu a personalizaci jejich vybaveni, kdykoli to bude pozadovano,
a zavazou je povinnosti plnit odpovidajici poZzadavky. Pokud vyrobce presune své ukoly
na jiny subjekt, jeho prava a povinnosti zlistavaji timto nedotceny,

c) okamzité¢ budou informovat CZA nebo ji povefeny organ o vSech udalostech
souvisejicich s bezpecnosti vyroby, personalizaci a pouzitim jejich vybaveni, jakoZ i
klici a certifikatd v nich integrovanych,

d) umozni CZA nebo ji povéfenému organu hodnotit praktické provadéni jejich
povinnosti,

e) v ramci moznosti vylouci, aby klice a certifikaty, které maji k dispozici, nebyly
zavadény do zatizeni bez typového schvaleni.

3.2 Zvl1astni ustanoveni
[r3.7]

CZCA stejn¢ jako poskytovatelé¢ sluzeb jim opravnéni plni Ukoly v souladu s
piislusnymi pravnimi pfedpisy, obzvlast¢ s Nafizenim (ES) ¢. 3821/85, ve znéni
Natizeni (ES) €. 2135/98 a narodnimi piedpisy piijatymi pro jejich provadéni. Pravni
predpisy zminéné v této ¢asti neptedstavuji uplny vycet.
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[r3.8]
Ochrana dat

CZCA zajisti vramci své pusobnosti, ze budou dodrzovana ustanoveni zakona
¢.101/2000 Sb., o ochran¢ osobnich udaji, a dalsi pfislusnd ustanoveni o ochran¢ dat
Vv souvislosti se zachdzenim s osobnimi daty.

Pouzité pojmy ,,davéryhodny®, ,privatni a ,tajny* je nutné vykladat pouze v souladu
sucelem této politiky a nejsou totozné s pojmy, uvedenymi ve zvlaStnich pravnich
predpisech nebo v mezinarodnich smlouvach (napi. v zdkoné ¢. 148/1998 Sb., o ochrané
utajovanych skutecnosti a 0 zméné nekterych zakoni, ve znéni pozdéjsich predpist).

4 Specifikace béZnych postupi (dale jen ,,PS*) CZCA

r4.1]

CZCA navrhuje audrzuje PS, ktery ukazuje ve formé konkrétnich opatieni, jak je
zajistovano dodrzovani této resortni politiky certifikaénich organii Ceské republiky,
Root politiky a pravnich ustanoveni souvisejicich s praci CZCA v ¢innosti CZCA. PS se
skladd zptehledu, ktery ukazuje, jakym zplisobem jsou pozadavky politiky
implementovany v PS.

[r4.2]

PS musi poskytnout jména vSech externich poskytovatelii sluzeb CZCA, specifikovat
jejich konkrétni ukoly, jakoz i vysvétlit, jaké pozadavky CZCA musi byt poskytovateli
sluzeb dodrzovany.

[r4.3]

PS musi vysvétlit, jakym zptisobem plni CZCA své povinnosti ohledné¢ informac¢niho
managementu.

[r4.4]

Revizni proces musi byt popsan v dokumentech PS, coz ma zajistit, aby PS vzdy
odpovidala soucasnému pravnimu stavu a vyvoji technologii a trvajicim podminkam
u CZCA au jeho externich poskytovatell sluzeb.

[r4.5]

CZCA ptedd svij PS CZA ke schvaleni. Vyznamné zmény v PS rovnéz vyzaduji
schvaleni CZA. CZCA odpovida za to, zZe CZA je vzdy poskytnuta posledni verze
PS CZCA.

[rd.6]
Veftejna ¢ast PS miiZze byt kromé v PS popséna 1 v implementa¢nim konceptu.
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[r4.7]

PS obsahuje seznam udalosti, které mohou vést ke znehodnoceni klicl. Se seznamem
musi byt zachdzeno s nalezitou opatrnosti.

5 Management karet a vybaveni

[r5.1]

CZCA zajistuje podle instrukci CZA a zéarovein v ramci své odpovédnosti, ze certifikaty
jim vydané atajné kli¢e jim dodané jsou integrovany a implementovany v souladu
S jejich zamyslenym tucelem pouze v kartdich zaznamového zafizeni a v zaznamovém
zafizeni, které spliiuje pozadavky Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES) ¢.
2135/98.

[r5.2]

CZCA odmitne dodat klice a certifikaty, pokud je riziko, Ze tyto klice a certifikaty
budou zneuzity.

[r5.3]

CZCIA garantuje dodrzovani aplikac¢nich a dodacich postupiti pro karty v zdznamovém
zafizeni, definovanych CZA podle instrukci Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) ¢. 2135/98.

[r5.4]

CZCIA zajistuje vramci své ufedni pravomoci, Ze vydavani ndhradnich karet
a obnoveni karet se uskute¢ni pouze podle podminek zminénych v Natizeni (ES) €.
3821/85, ve znéni Nafizeni (ES) ¢. 2135/98 a ze piedepsané casové limity budou
dodrZeny.

[r5.5]

CZCP zajistuje, Ze karty pro zdznamova zafizeni jsou personalizovany podle instrukei
Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98. Musi byt respektovana
integrita vstupnich dat.

[r5.6]

CZCA, CZCP avyrobci zajiStuji v ramci svych ukoll, Ze privatni atajné klice jsou
uskladnény a pouzivany v zabezpeceném vyrobnim prostiedi. Jestlize musi byt tyto klice
pfenaseny (ve shod¢ s pozadavky Naftizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES)
¢. 2135/98), musi byt zajiSténa jejich diveérnost.

[r5.7]

CZCIA zptistupni odpovidajici data centralnimu registru Ministerstva vnitra
a spolupracujicim strandm takovym zplsobem, aby bylo zjistitelné, komu byla ktera
karta vydana.
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[r5.8]

CZCIA zajisti, ze personalizované karty budou bezpeéné dodavany v ¢asové lhuté dané
Natizenim (ES) ¢. 3821/85, ve znéni Narizeni (ES) ¢. 2135/98 aze budou
doruceny/ptedany jejich drzitelim/uzivatelim. Pfedbéznou podminkou pro vydéavani
personalizovanych karet drziteli/uzivateli je, Ze byl osobné identifikovan pii zadosti
I predani karty. v pfipadé, Ze karta neni vystavena na fyzickou osobu, zadatel a pfijemce
karty musi byt schopen prokazat svou identitu.

[r5.9]
CZCP zajistuje, ze karty dilny jsou poskytovany s PIN podle instrukci Natizeni (ES)
¢. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98.

[r5.10]

PIN je generovan systémem zabezpeCenym proti neautorizovanému pristupu. Systém
zabrafiuje moznosti piifadit PIN kart¢ dilny po jejim vydani. Po generovani je PIN
vytistén v uzaviené PINové obdlce na on-line tiskdrné a dorucen osobé do vlastnich
rukou, pro niz byla odpovidajici karta dilny vyrobena. Systém pouzity pro generovani
PINu a tisk PINové obalky musi spliiovat pozadavky stanovené v norm¢ FIPS 140-2
(nebo 140-1) uroven 3 (nebo vyssi) nebo ITSEC E3, nebo zaruky dle dokumentu
Common Criteria urovenn EAL4 nebo ekvivalentni IT bezpecnostni kritéria nebo
dolozitelné zaruky pozadované Grovné bezpecnosti.

[r5.11]

Kazda PINova obalka musi byt doddna oddélené od personalizované karty a miize byt
dorucena postou.

[r5.12]
Oprava PIN nesmi byt mozZna.

6 Management kli¢a v ramci CZCA

Tato sekce obsahuje pozadavky pro zachazeni s nasledujicim klicovym materialem
CZCA (zkratky eventudlné pouzivané v Natizeni (ES) ¢. 3821/85, ve znéni Natizeni
(ES) ¢. 2135/98 jsou uvedeny v zavorkach):

e vefejny kli¢ (public key) of the Root CA (EUR.PK),

e par klict CZCA (MS.SK, MS.PK),

e symetrické kli¢e pro senzory vzdalenosti a pohybu (Km, Kmwc, Kmvu),

e pokud je to pozadovano, ptepravni klice pro komunikaci s Root CA a

e pokud je to vyzadovano, exkluzivni piepravni klice CZCA.

CZCA zajistuje v ramci svého pole piisobnosti diivérnost a integritu vSech nevetejnych
generovanych kli¢l, pouZivanych a/nebo uskladnénych u né¢j a efektivné zabrafuje

jakémukoli zneuziti téchto kli¢t. Pro tento Gc¢el musi vyuzit vhodny technicky systém,
ktery spliiuje jeden z nasledujicich pozadavk:

e FIPS 140-2 (nebo 140-1) uroven 3 nebo vyssi [FIPS],
11/37

Piiloha G — Resortni politika certifika¢nich organi pro systém Digitalni tachograf v Ceské republice
Smlouva o poskytovani sluzeb - ,,Vyroba a personalizace karet digitalniho tachografu Ceské republiky*



PRILOHA G

e CEN Workshop Agreement 14176-2 [CEN],

e certifikaci podle EAL 4 nebo vys$si v souladu s ISO 15408 [CC] k trovni E3 nebo
vyss§i [ITSEC] zalozenou na ochrané profilu a bezpecnostnich instrukcich
(“SecurityTargets™), coz zahrnuje pozadavky této resortni politiky certifikacnich
organti Ceské republiky — zaloZené na vieobecné analyze rizik — jakoZ i strukturalni
a netechnicka bezpecnostni opatient,

e bezpecnostni kritéria, kterd poskytuji rovnocennou uroven zabezpeceni.

Stejnym zplGsobem, musi byt prokdzano, ze tyto systémy jsou provozovany
Vv odpovidajicim zplisobem zabezpeceném opera¢nim prostiedi u CZCA.

CZCA podepise certifikaty zafizeni vyhradné v ramci stejného zafizeni, pouzivaného
k uloZeni privatnich kli¢t ¢lenského statu.

6.1  Verejny kli¢ (Public key) bezpec¢nostni certifikacni politiky (ERCA.PK)

[r6.1]

CZCA zajistuje, Ze integrita a dostupnost klice ERCA.PK je garantovana v jeho bézné
¢innosti.

[r6.2]

CZCP avyrobci zajisti, Z2 ERCA.PK je integrovan ve vsech kartach a zaznamovych
zafizenich (VU), v ramci jejich tfedni pravomoci.

6.2  Par klicu (Key pair) vlastnény CZCA (MS.SK, MS.PK)

[r6.3]

CZCA bude vlastnit rizné pary klict pro vyrobu certifikati pro zdznamova zafizeni
(neomezena platnost) a jiné pro tachografové karty (omezena platnost).

[r6.4]
CZCA zajisti, aby MS.SK byl pouzivan vyhradné pro podepisovani certifikatd pro karty
Vv zaznamovych zafizenich, pro podepisovani certifikatli zdznamovych zatizeni (VU)

apro vydani pozadavku na certifikaci kli¢e ERCA. Toto obzvlasté¢ zahrnuje utajeni
privatniho klice MS.SK.

[r6.5]

Vyroba paru klici CZCA se muze uskutecnit pouze s aktivni ucCasti nejméné dvou
riznych osob v CZCA. Jeden z téchto jedinci musi ptevzit funkci spravee CA, druhy
ma jinou funkeci, jak je popsano v politice CA.

[r6.6]

CZCA by si mél nechat — vramci instrukci Root politiky — odpovidajici pocet
nahradnich part klict s odpovidajicimi certifikaty, aby provedl rychlou vyménu klice
Vv ptipad¢ nedostupnosti pravého klice, a to ibez aktivni Gcasti root CA. Pokud je
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k dispozici nekolik pard klich, pak musi CZCA zajistit, Ze jen ten spravny kli¢ se
pouziva celou dobu.

[r6.7]

Kazdy privatni klic MS.SK by mél byt pouzivan maximaln¢ 2 roky. Po uplynuti doby
pouzivani musi byt znicen CZCA takovym zpiisobem, ze nebude mozné zadné dalsi
budouci pouziti nebo zneuziti.

[r6.8]
Doba platnosti veiejného klice ¢lenského statu MS.PK je neomezena.

[r6.9]

CZCA musi efektivné chranit vSechny privatni klice, jakoz inahradni klice pted
zneuzitim, Upravou a neopravnénym piistupem za pouziti technickych a organiza¢nich
prostiedk.

[r6.10]

CZCA efektivné omezuje pfistup k MS.SK jedinou osobou, implementaci vhodnych
technicko-organizacnich opatteni.

[r6.11]
Neni dovolen depozit (key escrow) privatniho klic¢e, véetné privatnich kli¢t zatizeni.

[r6.12]

PS CZCA by mélo obsahovat explicitni postupy v ptipad¢, Ze je MS.SK znehodnocen
(zkompromitovan) nebo potencidlné znehodnocen. Tyto postupy by mély také obsahovat
instrukce pro externi poskytovatele sluzeb a informace drzitelim karty a vyrobcim
zafizeni. v ptipad¢, Ze klice EUR.SK, MS.SK, Km, Kmwc, Kmvu jsou znehodnoceny
nebo potencidlné znehodnoceny, CZA a Root CA musi byt okamzit¢ informovany.
Vv ostatnich ptipadech znehodnoceni kli¢l nebo potencidlniho znehodnoceni klict budou
pfijata vhodna opatfeni a informace budou podany zainteresovanym institucim.

[r6.13]
CZCA zajistuje ve spolupraci s Root CA, Ze vlastni platny par kli¢d (MS.SK, MS.PK)
s odpovidajicim certifikdtem ve kterémkoli Casovém okamziku.

[r6.14]

CZCA pteda MSA vetejné klic¢e pro certifikaci ERCA s pouzitim protokolu pozadavku
na certifikaci klice (KCR), popsaného v ptiloze a Evropské Root politiky digitalnich
tachografu - Digital Tachograph System European Root Policy.

[r6.15]

CZCA rozeznava ERCA vetejny kli¢ v distribu¢nim formatu popsaném v piiloze B
Evropské Root politiky digitalnich tachografti - Digital Tachograph System European
Root Policy.
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[r6.16]

CZCA pouziva pro prepravu klich a certifikdth fyzickd média popsand v ptiloze C
Evropské Root politiky digitalnich tachografii - Digital Tachograph System European
Root Policy.

6.3  Symetrické klice pro karty dilny a senzory vzdalenosti a pohybu (Km,
Kmwc, Kmvu)

[r6.17]

Pokud vyvstane potieba, CZCA si vyzada od Root CA klice k senzorim vzdalenosti
a pohybu Km, Kmwc a Kmvu. Ustanoveni Root CA pro pozadavek a dodani téchto
kli¢th mezi Root CA a CZCA se museji dodrzovat.

[16.18]

CZCA zajisti za vyuziti vhodnych prosttedkd, ze kli¢e Kmwc a Kmvu budou pfedany
pouze ur¢enému piijemci a zabezpeci jejich doruceni adresatovi vhodnymi prostiedky.
CZA kontroluje bezpe€nostni opatieni CZCA. CZCA zajisti, aby kli¢ Km nebyl pfedan.

[r6.19]

V piipadé, Ze jeden zklich Kmwc nebo Kmvu je znehodnocen nebo potencidlné
znehodnocen, CZCA musi okamzité informovat CZA a Root CA.

[16.20]

CZCA pozaduje master kli¢e pohybovych senzori od ERCA, s vyuzitim protokolu
0 pozadavku na distribuci klice (KDR) popsaném v ptiloze D ERCA politiky.

6.4  Prepravni kli¢e Root CA

[r6.21]

V piipadég, ze Root CA chce dat CZCA kryptografické klice pro zabezpeceni vzajemné
komunikace, jejich integrita musi byt efektivné chranéna CZCA a musi byt zabranéno
jakémukoli zneuziti klica.

6.5  Exkluzivni prepravni klice CZCA

[r6.22]

V piipadé, ze CZCA chce dat pro zajisténi vzajemné komunikace kryptografické klice
svym komunikaénim partnerim (personalizaénim agenturam, vyrobclim zafizeni ...),
ochrana dat a jejich divérnost a integrita musi byt efektivné chranéna CZCA a musi byt
efektivné zabrdnéno jejich zneuziti. CZCA pozaduje po svych komunikacnich
partnerech, aby spliiovali odpovidajici bezpecnostni opatfeni pro ochranu kli¢i v ramci
jejich pravomoci.
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7 Key (kli¢ovy) management klicl pro asymetrické karty a vybaveni

Tato cast obsahuje pozadavky pro generovani azachdzeni s asymetrickymi
kryptografickymi kli¢i pro karty v zdznamovych zafizenich a pro zaznamova zafizeni,
jakoz 1 s odpovidajicimi certifikaty. Pozadavky pro symetrické klice Km, Kmwc
a Kmvu mohou byt nalezeny v ¢asti 6.3.

7.1  VSeobecné pozadavky, zaznam

[r7.1]

CZA, CZCA, CZCP avyrobci zajistuji vramci své pusobnosti, Ze zprovoznéni,
zasifrovani a personalizace karet a zaznamového zafizeni se uskuteéni ve vyrobnim
prostiedi se zvlastnim zabezpeCenim. Tento pfistup k témto oblastem musi byt efektivné
utajeny a kontrolovany. Sprava téchto systémii musi vyzadovat piitomnost alespoii
2 zodpovédnych osob. Kazdy pfistup a vstup do systémd, jakoZ i do vSech ¢innosti jimi
provadénych musi byt zaznamenan takovym zptsobem, aby nebyla mozna neopravnéna
modifikace téchto zaznaml aaby byla zajisténa dostupnost, divérnost a integrita
zaznamu, a to i tehdy, pokud byl kompromitovan klic.

[r7.2]

CZA, CZCA, CZCP a vyrobci zajistuji v ramci jejich pravomoci, Ze informace jako jsou
privatni klice atd., nezbytné pro bezpecnostni ucely, jsou chrdnény v celém pribéhu
zavadéni do provozu, Sifrovani a personalizace karet a zdznamového zafizeni podle
pozadavkl Naftizeni (ES) €. 3821/85, ve znéni Natizeni (ES) ¢. 2135/98 a resortni
politiky certifikanich organti Ceské republiky.

[r7.3]

CZA pozaduje po vSech externich poskytovatelich sluzeb, aby provadéli ptijaté tkoly
naprosto oddélené¢ od jejich ostatnich aktivit. Toto je obzvlast¢ platné, pokud
poskytovatel sluzeb prevezme tkoly pro CA jinych ¢lenskych stati. CZA pozaduje po
vSech externich poskytovatelich sluzeb, aby zaznamenavali své aktivity podle [r7.1]
takovym zpisobem, aby zdznam nemohl byt pozménén a aby povolili CZA ziskat
ptehled zdznaml, pokud to bude vyZadovat.

[r7.4]

Zéaznamy vytvorené v prubéhu personalizace Kkaret azaznamového zafizeni museji
umoznit pfifazeni jednotlivych ukond k pfislusnému cislu karty/zatizeni, jakoz
I odpovidajicimu certifikatu.

7.2 Generovani kli¢u

[r7.5]

CZA, CZCA, CZCP avyrobci zajistuji vramci své pusobnosti, ze generace klich
se uskutecni ve vyrobnim prostiedi se zvlastnim zabezpecenim, coz obzvlasté garantuje
utajeni odpovidajicich privatnich kli¢ii. Pro vybaveni, které bude pro tyto ucely pouzito,
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jsou platné stejné pozadavky jako pro vybaveni vyuzivané CZCA pro generovani para
klica.

[r7.6]

CZA, CZCA, CZCP a vyrobci zajisti v ramci své pusobnosti, ze privatni klice jsou
trvale vymazany z paméti systému pro generaci kli¢ti a personalizaci okamzité po jejich
integraci do piislusnych karet nebo zafizeni, pokud se generace kli¢e neprovede piimo
Vv ¢ipu.

[r7.7]

CZCA zajisti vramci své odpoveédnosti, ze duplikace klice bude pokud mozno
vyloucena.

[r7.8]

Generovani klict je povoleno pro vytvareni zasob (stock-building) (“Batch process”),
pokud je zajisténo technicko-organiza¢nimi prostiedky, ze zneuziti uloZzenych para klict
je zabranéno. Zasoba klich nepiesahne vyrobni kvotu na jeden meésic.

7.3 Zadost o kli¢

[r7.9]

CZA, CZCA, CZCP avyrobci zajisti v ramci své pusobnosti, ze odpovidajici klice
mohou byt vyhradné pouzivany pro jejich stanovené ucely podle Natizeni (ES) ¢.
3821/85, ve znéni Natizeni (ES) ¢. 2135/98. Toto obzvlasté zahrnuje, Ze neexistuji zadné
kopie téchto kli¢h mimo zabezpeCenou oblast karet pro zdznamova zafizeni
a zaznamového zafizeni po uskute¢néni procesu personalizace.

[r7.10]

CZCP, CIA zajisti v rdmci své plsobnosti, Ze budou dodany jen takové karty, jejichz
optickéd a logickd personalizace se vztahuje spravné na drZitele karty.

[r7.11]

Privatni klice clenského statu mohou byt zalohovany pro potieby obnoveni klice
(key recovery procedure). Pfistup k témto proceduram vyZzaduje alesponi dvojitou
kontrolu.

[r7.12]

CZA, CZCA, CZCP a vyrobci zajisti v ramci své pusobnosti, Ze privatni kli¢e nemohou
byt znovu pouzity po vyprseni platnosti funkéniho obdobi karet pro zaznamova zatizeni
nebo zdznamového zafizeni.

16/37

Piiloha G — Resortni politika certifika¢nich organi pro systém Digitalni tachograf v Ceské republice
Smlouva o poskytovani sluzeb - ,,Vyroba a personalizace karet digitalniho tachografu Ceské republiky*



PRILOHA G

8 Management certifikati (Certificate management)

Tato sekce obsahuje pozadavky ohledné vyroby a aplikace certifikatli vytvotrenych
CZCA béhem zivotniho cyklu pfislusSnych karet pro zéznamova zafizeni nebo
zadznamového zafizeni.

8.1  Registrace

[r8.1]

CZCIA zajisti vramci své pravomoci, Ze bude provedena spravna registrace
U zodpovédnych organt, nez bude certifikat vydan.

[r8.2]

Zde musi CZCP obzvlasté zajistit, ze registrani data umoznuji jasné piifazeni
“Certificate Holder Reference” (reference drzitele certifikdtu) podle pozadavku
CSM_017 z dodatku 11 ptilohy (B) Natizeni (ES) €. 3821/85, ve znéni Natizeni (ES) €.
2135/98.

[r8.3]

Pokud generovani klice probihd mimo bezpecnostni zonu CZCA, CZCA vyda
pozadovany certifikat, jen pokud Zadatel prokdze pfedem dohodnutym zpisobem, Ze je
vlastnikem odpovidajiciho privatniho klice. Behem tohoto obdobi by privatni kli¢ nemél
opustit zabezpecené prostiedi generatoru klict.

8.2 Vydavani certifikatu

[r8.4]

CZCA vyda certifikat, kdyZ je pfedana spravna zadost o certifikat odpovédnému orgénu
a kdyz byly v dob¢ Zzadosti dodrzeny vSechny pozadavky Naftizeni (ES) ¢. 3821/85, ve
znéni Nafizeni (ES) ¢. 2135/98 a vSechny dalsi souvisejici pravni ustanoveni a dohody.
V pfipad¢ automatizovaného procesu musi byt dokonale zabranéno vydani certifikatu
manudlnim zadsahem do systému.

[r8.5]

CZCA zajisti v rdmci své pisobnosti, ze certifikaty jim vydané budou doruceny pouze
zadateli.

[r8.6]

CZCA vyda certifikaty jenom pro zatizeni a karty, pro které bylo vydano schvaleni typu
komponentl a toto schvaleni je stale platné.

[r8.7]
Pozadavky na certifikaci kli¢h zavislych na ptipraveé privatnich kli¢i nejsou povoleny.
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[r8.8]
CZCIA udrzuje a zpfistupiiuje informace o statusu certifikatu.

8.3 Platnost certifikatu

[r8.9]

Obdobi platnosti certifikatd vydanych CZCA by nemélo ptekrocit maximalni dobu
uzivani prislusnych karet a/nebo zatizeni. Certifikaty pro:

e karty fidic¢e ne vice nez 5 let
karty dilny (servisu) ne vice nez 1 rok,

kontrolni karty ne vice nez 5 let,
karty podniku (vozidla) ne vice nez 5 let,
jak je vypocteno z obdobi, po které jsou odpovidajici karty platné.

Certifikaty pro dopravni prostiedky maji platnost na dobu neurcitou.

8.4  Obsah a format certifikati

[r8.10]

Obsah a formaty certifikati vydanych CZCA splnuji pozadavky Natizeni (ES) ¢.
3821/85, ve znéni Natizeni (ES) €. 2135/98, obzvlasté specifikace zminéné v dodatku 11
ptilohy i (B).

CZCA podepisuje vsechny certifikaty jim vydané svym privatnim podpisovym kli¢em.
CZA zajisti, ze klicovy identifikator (Key Identifier) (KID) a modul (n) klich pfedanych
ERCA pro certifikaci a pro distribuci kli¢t pro pohybové senzory jsou jedinecné v ramci
pusobnosti CZCA.

8.5  Informacni povinnosti CZCA
[r8.11]

CZCA ptenese veskera data o certifikditech CZCP a vyrobctim tak, aby certifikaty,
zatizeni i Karty i drzitelé karet byli vzajemné propojeni.

[r8.12]

Pokud dotazujici se organy prokdzi opravnény zdjem o zvlaStni nevefejné informace
0 fungovani CZCA nebo jeho externich smluvnich partnerd azadna pravidla nebo
bezpecnostni predpoklady nestoji proti dodani téchto informaci, CZCA informace
zptistupni co nejrychleji v souladu s CZA.

[r8.13]

Operacni koncept CZCA musi byt bran za divérny. Informace v ném obsazené mohou
byt k nahlédnuti po dohodé¢ s CZA v CZCA, pokud je prokdzany opravnény zajem
a pokud je davernost informaci také odpovidajicim zpisobem chranéna u piijemce.
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9 Zabezpeceni IT
9.1  Systém managementu zabezpeceni I'T (ISMS)

[r9.1]

CZCA a, pokud je to nutné, vSichni opravnéni poskytovatelé sluzeb ziidi vhodny systém
zabezpeceni IT (IT Security Management System) (ISMS), ktery neustdle garantuje
bezpecnost IT pro veskerou praci vztahujici se k ukolim CZCA. Je vhodné, aby tento
systém zabezpeceni vychazel z pozadavka ISO 17799.

[r9.2]

CZCA zajisti, ze stanoveni ochrannych pozadavkl je provadéno pro vSechny IT systémy
a informace vztahujici se k CZCA.

[r9.3]

Musi byt vytvofen bezpecnostni koncept pro praci CZCA. Tento koncept musi byt
ptizptisoben opera¢nimu konceptu (pojeti).

[r9.4]

Navrh a zavedeni opera¢niho konceptu jsou soucasti managementu zabezpeceni IT.

9.2  Speciidlni poZzadavky bezpe¢nostniho konceptu

Nasledujici ¢ast shrnuje skutecnosti, kterym se musi vénovat zvlastni pozornost v ramci
bezpecnostniho konceptu. Neni tim vSak minén uplny vycet skutecnosti.

[r9.5]

CZCA zajisti, ze pouze duveéryhodné a dostatecné kvalifikované osoby jsou povereny
stanovenymi Ukoly. Toto se vztahuje rovnéz na personal externich smluvnich partnert.

[r9.6]

IT systémy implementované pro praci CZCA a, pokud je to nutné, i pro praci externich
poskytovatelll sluzeb musi byt obsluhovany takovym zplisobem, aby bylo v nejvyssi
mozné mife zabranéno moZnym Skoddm zpisobenym viry a jinymi zdkefnymi kody
(Siframi) a aby byly minimalizovany mozné nasledky skod a naruseni. Systémy musi mit
efektivni vstupni kontrolu a musi obzvlasté efektivné vyuzivat funkéni koncepty
popsané v této politice a vV doprovodnych bezpecnostnich a operacnich konceptech.
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[r9.7]

Spusténi systémd, které obsahuji privatni podpisovy klic CZCA nebo tajné symetrické
klice Kmvu, Kmwc nebo Km se muze uskutecnit pouze ve spolupraci dvou osob, které
musi byt v systému pfedem ovéieny.

[r9.8]

CZCA by mél pro své ukoly zavadét duvéryhodné systémy a software, které jsou
efektivné chranény pouzivanim vhodnych prostiedkii proti neopravnénym upravam.
Pokud je pouzit specidlné vyvinuty software nebo hardware, musi byt vyvijen zvlast
peclivé s ohledem na implementaci bezpecnostnich funkei.

[r9.9]

Sité zavedené v ramci CZCA a data zde uloZend a zpracovand musi byt chranéna proti
vngj$i intervenci za pouziti ochranného mechanismu (jako napft. Firewalls).

[r9.10]

Vsechny akce a procesy souvisejici s bezpecnosti IT systému pouzivaného pro praci
CZCA musi byt zaznamenany takovym zptisobem, aby mohl byt s dostatecnou jistotou
nalezen odpovidajici ¢as a osoba. To zahrnuje alespon:

e vytvofeni uzivatelské oblasti (Gctl),

e vSechny pozadavky na transakce (Ucet Zadatele, typ, status (UspéSny/neuspésny),
divody selhani, ...),

e Instalace a aktualizace softwaru,
e Upravy hardwaru,
e ukonceni ¢innosti systému a znovuzahdjeni (restart),

e piistup do evidence a archivii.

[r9.11]
Zaznamy by mély byt chranény proti upravam a neopravnénému piistupu. Mély by byt
pravidelné a ptilezitostné hodnoceny a analyzovany.

[r9.12]

Zaznamenana data by méla byt zachovana alesponi 7 let takovym zpiisobem, aby bylo
Vv jakémkoli okamziku v rdmci tohoto ¢asového obdobi mozné vyhodnoceni dat.

[r9.13]

CZCA navrhuje nouzovy plan, ve kterém je stanoven prub¢h akce v piipadé vazné
nouze, jako je zneuziti kli¢e nebo ztrata piislusnych dat a/nebo selhani IT systému.

[r9.14]

CZCA garantuje GspéSnou strukturalni a fyzickou ochranu svych dat a IT systémi. Toto
zahrnuje obzvlasté dostate¢nou piistupovou ochranu pro oblasti citlivé na bezpecnost.
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Oblasti, kde jsou generovany, ulozeny a zpracovavany privatni a tajné klice, museji byt
chranény zvlastnimi prostiedky.

9.3 Oddéleni funkei

[r9.15]

Koncepty nastaveni funkci by mély zabranit jednotlivym osobam obejit predbézna
bezpecnostni opatfeni CZCA. Pro tyto ucely jsou piidélena jednotlivym funkcim
omezend prava a povinnosti jednotlivé. Pfesna organizace zévisi na konkrétnim béhu
udalosti v CZCA a zlstava rezervovana pro operacni koncept CZCA. Minimalné musi
byt zfizeny nésledujici funkce:

e CZCA —ridici funkce (NR)

e CA administrator (CAA)

e Spravce systému (SysA)

e Vedouci bezpecnosti IT (IT Security Officer) (ISSO)

Kazda funkce by méla byt obsazena alespon jednou osobou a musi byt uren alespon
jeden zastupce (predstavitel). Zadné osoba nesmi piijmout vic nez jednu z téchto funkci
zaroven. Nositel¢ funkce museji byt spolehliveé provéteni IT systémy CZCA.

[r9.16]

NR funkce spociva v nasledujicim:

e Je zodpoveédny za bezpecné a hladké fungovani CZCA jako organizace.

e Je ptedstavitelem organizace a opravnén davat instrukce v ramci organizace CZCA.

e Neni pfimo zapojen v implementaci obchodnich procesti, ale je zodpovédny za
dodrzovani ahodnoceni bezpe€nostnich opatfeni spole¢né s celkovym fizenim
CZCA.

e Pfijima zodpovédnost za fizeni zmén - Change Management.

[r9.17]
Funkce CAA zahrnuje:
e bezpecné provadéni procesu klicového managementu - Key Management Processes,

e generovani, certifikaci, sprdvu a vymazavani asymetrickych klict CZCA, jakoz
i symetrickych kli¢a, které jsou pouzivany pro zakodovani dat zdznamovych zatizeni
a/nebo workshop karet.

[r9.18]

Funkce SysA spociva v nasledujicim:

e Je zodpovédny za hladké fungovani slozek technické sit¢ DCA. To zahrnuje napf.
prvky Firewall, VPN slozky a kabely. Pfizptisobeni Firewall a VPN gateway (bran¢)
jsou povolené pouze na principu ‘foureyes-principle’.

[r9.19]

Funkce ISSO zahrnuje:
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e detailni ptfezkuSovani bezpecnosti vSech obchodnich procesi a ohodnoceni
bezpecnostnich opatient,

e piezkouseni vSech ostatnich funkci, implementace bezpecnostni politiky,
managementu zmén a/nebo implementace obchodnich procesii a instrukci v ramci
organizace CZCA,

e zodpovédnost za provadéni audit, které museji byt uskutecnovany pravidelné
V ramci organizace DCA,

e zodpovédnost za navrh a udrzovani bezpecnostniho konceptu,

e Ucast na generaci klice ¢lenského statu.

[r9.20]

Pokud CZCA presune c¢asti svych ukoli na externi poskytovatele sluzeb, mél by
navrhnout funkéni koncept odpovidajici jejich povinnostem.

10 Konec ¢innosti CZCA

10.1 Presun odpovédnosti CZCA

CZA ¢ini rozhodnuti tykajici se presunu zodpovédnosti CZCA. CZA musi urcit novy
CZCA pro stejnou cinnost. Aby byl proveden tento pfesun, museji byt splnény
nasledujici body:

[r10.1]

CZA zajisti, ze presun ukold a povinnosti na novy CZCA se uskutecni vhodnym
zpusobem plné v souladu s pravnimi piedpisy a resortni politikou.

[r10.2]

Stary CZCA musi presunout vSechny dostupné CZCA klice na novy CZCA. Metoda je
urcena CZA.

[r10.3]

Vsechny typy kopii kli¢l, které mohou byt spojovany se starym CZCA nebo které
nemohou byt pfedany, museji byt znieny.

11 Auditni ¢innosti (Operation audits)

111 CZCA

[r11.1]

CZA zajisti provedeni pravidelnych a pfilezitostnych nezavislych auditt ¢innosti CZCA.
Vhodny audit by se mél uskutecnit alesponn jednou ro¢né. CZA muze povefit timto
ukolem externi poskytovatele sluzeb. v dobé auditu cinnosti CZCA museji byt
piedevSsim ovéfeny soulad bézné cCinnosti s odpovidajicimi pravnimi ustanovenimi,
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CZCA politika, jakoz i bézny operacni koncept a bézny koncept zabezpeceni IT. Externi
poskytovatelé sluzeb povéfeni CZCA museji byt, pokud je to nutné, zahrnuti v auditu.

[r11.2]

CZA zajisti, ze bezpecnost ¢innosti CZCA neni dotCena probihajicim auditem.
Obzvlasté pak zajisti, ze vysledky téchto auditd nejsou k dispozici zddné neopravnéné
osobé. Vyzaduje se, aby externi poskytovatelé sluzeb zachovavali tajemstvi, pokud je to
nutné.

[r11.3]

CZA zahrne vysledky hodnoceni do zpravy, ktera urci opravné akce, véetné casového
rozvrhu jejich implementace, pozadovaného ke splnéni povinnosti CZA. Zprava bude
poskytnuta spole¢nosti ERCA.

[r11.4]

Pokud hodnoceni ukazi nesrovnalosti nebo neshody ve fungovani CZCA, pak CZA sd¢li
CZCA, aby tyto napravila. CZCA okamzité podd zpravu o zahdjeni a zavéru téchto
opatieni. CZA miize zajistit nezavislé zhodnoceni uspéchu téchto opatieni.

11.2 CZCP a vyrobci

[r11.5]

Dodrzovéani bezpecnostnich smérnic a obzvlasté resortni politiky certifika¢nich organt
Ceské republiky musi byt prokézano:

e Certifikatem vydanym CZA nebo autoritou povéfenou CZA nejméné jednou ro¢né.
Vyrobce a/nebo CZCP nese naklady.

[r11.6]

Prilezitostné audity v souladu s Natizeni (ES) ¢. 3821/85, ve znéni Natizeni (ES)
¢. 2135/98 mohou byt kdykoli vyzadovany CZA a CZCA. Pokud se najdou nezvyklosti,
pak nese nédklady vyrobce a /nebo CZCP. Jinak nese nédklady kontrolni organ, z jehoz
podnétu byly audity uskutecnény.

12 Upravy a pFizpiisobeni politiky CZCA

[r12.1]
Zadosti o upravy politiky CZCA museji byt adresovany na CZA, ktery je zodpovédny za
pfijeti vhodnych opatfeni v nejbliz§im ¢asovém obdobi.

[r12.2]

Jediné zmény, které mohou byt provedeny v resortni politice certifikacnich organt
Ceské republiky bez oznameni, jsou:
a) vydavatelské a typografické opravy
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b) zmény v Telefonickych kontaktnich tidajich
13 Piizptsobeni se ERCA politice

Pozadavky na ceskou politiku CA jsou formulovany v politice ERCA § 5.3. Nize
uvedena tabulka poskytuje vztah mezi poZadavky, jak jsou formulovany v ERCA
politice a pozadavky resortni politiky certifikacnich organti Ceské republiky.

odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
1 §5.3.1 Politika MSA ur¢i jednotky povétené § 1.1 Zodpovédné
¢innosti. organizace
2 §5.3.2 MSCA pary kli¢i pro certifikaci klict | § 6 Klicovy
zatizeni a pro distribuci klict pro management v ramci
pohybové senzory budou generovany CZCA (odstavec 2)
a ulozeny V ramci zafizeni, které bud’:
_ma opravnéni plnit pozadavky
stanovené v FIPS 140-2 (nebo FIPS
140-1) troven 3 nebo vyssi [10];
_ ma opravnéni byt shodny
S pozadavky stanovenymi v CEN
Workshop Agreement 14167-2 [11];
_je davéryhodnym systémem, ktery je
zajistén na EAL4 nebo vyssi v souladu
s ISO 15408 [12]; na tirovenn E3 nebo
vys$$i v ITSEC [13]; nebo odpovidajici
bezpecnostni kritéria. Tato hodnoceni
budou k ochrannému profilu nebo
bezpecnostnimu ucelu,
__je ptedveden k poskytovani (is
demonstrated to provide an)
3 §5.33 Generace paru klich ¢lenského statu se | § 6 Klicovy
uskutecni ve fyzicky zabezpeCeném management v ramci
prostiedi personalem na vérnych CZCA (odstavec 3)
postech, za alespon dvojité kontroly. § 6.2 Par klitti CZCA
(MS.SK, MS.PK)
[r6.5]
§ 6.2 Par klica CZCA
(MS.SK, MS.PK)
[r6.10]
§ 7.3 Zadost o klice
[r7.9]
§ 9.2 Specidlni
poZadavky
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
bezpecnostniho
konceptu [r9.7]

4 §534 Pary klica ¢lenského statu budou § 6.2 Par klica CZCA
pouzivany po dobu maximalné¢ dvou (MS.SK, MS.PK)
let, pficemz toto obdobi zac¢ina bézet [r6.7]
certifikaci ERCA.

5 §5.3.5 Generace para klich pro novy ¢lensky | § 6.2 Par klici CZCA
stat bude brat v uvahu mésiéni lhttu (MS.SK, MS.PK)
pozadovanou pro certifikaci ERCA. [r6.13]

6 §5.3.6 MSA odevzdd MSCA vetejné klice pro | § 6.2 Par klici CZCA
certifikaci ERCA pomoci protokolu (MS.SK, MS.PK)
pozadavku na certifikaci klice (KCR), | [r6.14]
popsaného v piiloze A.

7 §5.3.7 MSA bude od ERCA vyZadovat master | § 6.3 Symetrické klice
kli¢e pro pohybové senzory pomoci pro workshop karty
protokolu o pozadavku na distribuci a senzory vzdalenosti
klice (KDR) popsaného v piiloze D. a pohybu (Km, Kmwc,

Kmvu) [r6.20]

8 §53.8 MSA uzné vefejny kli¢ ERCA § 6.2 Par klica CZCA
Vv distribu¢nim formatu popsaném (MS.SK, MS.PK)

Vv priloze B. [r6.15]

9 §5.3.9 MSA pouZije pro piepravu klice § 6.2 Par klica CZCA
a certifikatu fyzicka média popsana (MS.SK, MS.PK)

v ptiloze C [r6.16]

10 §5.3.10 MSA zajisti, Ze identifikator klice § 8.4 Obsah a format
(KID) a modul (n) kli¢a ptedlozenych | certifikatd [r8.9]
ERCA pro certifikaci jsou unikatni
V ramci piisobnosti MSCA.

11 §5.3.11 MSA zajisti, ze klice, jejichZ platnost § 6.2 Par klica CZCA
vyprsela, nejsou pouzivany k zadnému | (MS.SK, MS.PK)
ucelu. Privatni kli¢ ¢lenského statu [r6.7]
bude bud”:
znicen, tak aby privatni kli¢ nemohl byt
ZNnovu zprovoznén
nebo
uchovan zpiisobem zabrafiujicim jeho
uzivani.

12 §5.3.12 MSA zajisti, ze kli¢ k zatizeni RSA je | § 7.1 VSeobecné
generovan, prepravovan a vkladan do pozadavky, zdznam
zafizeni takovym zpusobem, aby byla | [r7.1]
uchovana jejich divérnost a integrita.
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polozka

odkaz
v politice
ERCA

Pozadavky

odkaz v CZCA politice

Pro tyto ucely MSA:

- zajisti, aby byly splnény jakékoli
prislusné predpisy dané bezpecnostni
certifikaci zafizeni,

- zajisti, aby se jak generace tak vlozeni
(pokud neni onboard) uskutecnily ve
fyzicky zabezpeceném prostiedi,

- pokud generace klice nebyla pokryta
bezpecnostni certifikaci zatizend,
zajisti, aby byly pouzity urcené

a vhodné algoritmy pro generaci
kryptografického klice,

Posledni dva z téchto pozadavk na
generaci budou splnény generaci klic¢t
pro vybaveni v ramci zafizeni, které
bud:

a) ma opravnéni plnit pozadavky
ur¢ené v FIPS 140-2 (or FIPS 140-1)
uroven 3 nebo vyssi [9];

b) ma opravnéni byt v souladu

S pozadavky stanovenymi v CEN
Workshop Agreement 14167-2 [10];
¢) je opravnénym systémem, ktery je
zajistén na EAL4 nebo vyssi v souladu
s ISO 15408 [11]; na tirovenn E3 nebo
vys$$i v ITSEC [12]; nebo odpovidajici
bezpecnostni kritéria. Tato ohodnoceni
budou k profilu ochrany nebo
bezpecnostnimu planu;

d) prokaze, Ze poskytuje odpovidajici
uroven zabezpeceni.

§ 7.2 Generace klicu
[r7.5]

13

§5.3.13

MSA zajisti divérnost, integritu

a dostupnost privatniho klice,
generovaného, ulozeného

a pouzivaného pod kontrolou politiky
MSA.

§ 5 Management karet
a vybaveni [r5.6]

§ 6 Klicovy
management v ramci
CZCA (odstavec 2)

§ 7.1 Vseobecné
pozadavky, zdznam
[r7.2]

14

§5.3.14

MSA zabrani neopravnénému pouZiti
privatnich klict generovanych,
uloZenych a pouzivanych pod

§ 6 Klicovy
management v ramci
CZCA (odstavec 2)

26/37

Piiloha G — Resortni politika certifika¢nich organi pro systém Digitalni tachograf v Ceské republice
Smlouva o poskytovani sluzeb - ,,Vyroba a personalizace karet digitalniho tachografu Ceské republiky*




PRILOHA G

odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
kontrolou politiky MSA. § 6.2 Par klica CZCA

(MS.SK, MS.PK)
[r6.9]
§ 7.2 Generace klicu
[r7.8]

15 §5.3.15 Privatni klice ¢lenského statu mohou § 7.3 Aplikace klica
byt podpoieny pouzitim procedury [r7.11]
obnoveni klice, vyzadujici alespon
dvojitou kontrolu.

16 §5.3.16 Pozadavky na certifikaci klice, které § 8.2 Vydavani
zavisi na preprave privatnich klicu, certifikata [18.7]
nejsou povoleny.

17 §5.3.17 UloZeni klice u tfeti osoby (Key § 6.2 Par klica CZCA
escrow) je piisné zakazano. (MS.SK, MS.PK)

[r6.11]

18 §5.3.18 MSA zabrani neopravnénému pouZiti § 6.3 Symetrické klice

kli¢u pro senzory pohybu. pro workshop karty
a senzory vzdalenosti
a pohybu (Km, Kmwc,
Kmvu) [r6.18]

19 §5.3.19 MSA zajisti, Ze master kli¢ pro § 6 Klicovy
pohybové senzory (Km) je pouzivan management v ramci
pouze k zasifrovani dat pro senzor CZCA (odstavec 2)
pohybu pro tcely vyrobct senzorti
pohybu. Data ur€ena k zaSifrovani jsou
definovana v ISO / IEC 16844-3
standard [7].

20 §5.3.20 Master kli¢ pro senzory pohybu (Km) § 6.3 Symetrické klice
nikdy neopusti bezpeéné pro workshop karty
a kontrolované prostfedi MSA. a senzory vzdalenosti

a pohybu (Km, Kmwc,
Kmvu) [r6.18]

21 §5.3.21 MSA doruci kli¢ k pohybovym § 6.3 Symetrické klice
senzorim workshop karet (KmWC) pro workshop karty
personalizatorovi komponentt (v a senzory vzdalenosti
ptipadé€ sluzby personalizace karty), a pohybu (Km, Kmwc,
S vyuzitim odpovidajicich prostredkt Kmvu) [r6.18]
zabezpeceni, vyhradné pro ucely
vlozeni do workshop karet.

22 § 5.3.22 MSA doruci kli¢ pro senzor pohybu § 6.3 Symetrické klice

dopravnich prostredkil (KmVU)

pro workshop karty
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice

ERCA
personalizatorovi komponentl (v tomto | a senzory vzdalenosti
ptipadé vyrobci dopravnich a pohybu (Km, Kmwc,
prostiedkit), s vyuzitim odpovidajicich | Kmvu) [r6.18]
prostfedkii zabezpeceni, vyhradné pro
ucely vlozeni do dopravnich
prostiedki.

23 §5.3.23 MSA bude udrzovat divérnost, § 6 Klicovy
integritu a dostupnost svych kopii klicti | management v ramci
k senzortim pohybu. CZCA (odstavec 2)

24 §5.3.24 MSA zajisti, Ze kopie klica § 6 Klicovy
k pohybovym senzortim jsou uloZeny management v ramci
V ramci zafizeni, které bud’: CZCA (odstavec 2)
a) ma opravnéni spliiovat pozadavky
uréené v FIPS 140-2 (nebo FIPS 140-

1) troven 3 nebo vyssi [9];

b) je divéryhodnym systémem, ktery je
zajistén na EAL4 nebo vyssi v souladu
s ISO 15408 [11]; na tirovenn E3 nebo
vyssi v ITSEC [12]; nebo ekvivalentni
bezpec¢nostni kritéria. Tato hodnoceni
budou k ochrannému profilu nebo
bezpe€nostnimu ucelu.

25 §5.3.25 MSA bude vlastnit rizné pary klict § 6.2 Par klica CZCA
¢lenského statu pro ochranu certifikatd | (MS.SK, MS.PK)
vefejnych kli¢t pro vyrobu dopravnich | [r6.3]
prostiedkil a vybaveni § 7.3 Aplikace klict
s tachografovymi kartami. [r7.9]

26 §5.3.26 MSA zajisti dostupnost své sluzby § 6.2 Par klica CZCA
certifikace vetejného klice pro zatizeni. | (MS.SK, MS.PK)

[r6.6]
27 §5.3.27 MSA bude pouzivat privatni klice § 6.2 Par klica CZCA

¢lenského statu pouze pro:

a) vyrobu certifikatt pro klice vybaveni
z ptilohy I(B) s vyuZitim digitalniho
podpisového algoritmu ISO / IEC
9796-2, jak je popsan v ptiloze I(B)
dodatek 11 B&zné bezpecnostni
mechanismy (Common Security
Mechanism) [6];

b) vyrobu pozadavku na certifikaci
klice ERCA, jak je popsano v ptiloze
A

(MS.SK, MS.PK)
[r6.4]
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
¢) vydavani seznamu ruSenych
certifikatil, pokud je tato metoda
pouzivana pro poskytovani certifikatu.

28 §5.3.28 MSA podepise certifikaty pro vybaveni | § 6 Klicovy
ve stejném zafizeni, jaké bylo pouzito | management v ramci
pro ulozeni privatnich klica ¢lenského | CZCA (odstavec 4)
statu (viz 5.3.2).

29 §5.3.29 V ramci své ptisobnosti, MSA zajisti, § 8.4 Obsah a formaty
ze vetejné klice pro vybaveni budou certifikatt [1r8.9]
identifikovany unikdtnim klicovym
identifikatorem, ktery spliiuje piedpisy
ptilohy 1(B) [6].

30 §5.3.30 Pokud generace a certifikace klice neni | § 8 Registrace [r8.3]
provedena ve stejném fyzicky
zabezpeceném prostiedi, protokol o
pozadavku na certifikaci klice bude
poskytovat ditkaz o ptivodu a integrité
pozadavkl na certifikaci, aniz by byl
odhalen privatni klic.

31 §5.3.31 MSA bude udrzovat a zptistupnovat § 8.2 Vydavani
informace o statusu certifikatu. certifikatd [r8.8]

32 §5.3.32 Platnost certifikatu tachografové karty | § 8.3 Platnost
bude stejna jako platnost tachografové | certifikatu [r8.9]
karty.

33 §5.3.33 MSA zabrani vlozeni certifikatd § 8.3 Platnost
s neurcitou platnosti do tachografovych | certifikatu [r8.9]
karet.

34 §5.3.34 MSA muze povolit vloZeni certifikatd | § 8.3 Platnost
¢lenského statu s neurcitou platnosti do | certifikatu [r8.9]
pfepravnich prostiedk.

35 §5.3.35 MSA zajisti, ze uZivatelé karet jsou § 5 Management karet
identifikovani na urcitém stupni a vybaveni [r5.8]
procesu vydavani karet. § 7.3 Aplikace klice

[r7.10]

36 §5.3.36 MSA zajisti, Ze ERCA je informovan § 6.2 Par klica CZCA
bez odkladu o ztrat¢, kradezi nebo (MS.SK, MS.PK)
potencidlnimu znehodnoceni [r6.12]
jakéhokoli klice MSA.

37 §5.3.37 MSA bude implementovat odpovidajici | § 6.2 Par klict CZCA

mechanismy pro znovu zprovoznéni pfi
katastrofé, které nezavisi na Case

(MS.SK, MS.PK)
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odkaz
polozka | v politice | Pozadavky odkaz v CZCA politice
ERCA
odezvy ERCA [r6.6]
§ 9 Bezpecnost IT
[r9.13]

38 §5.3.38 MSA zavede systém managementu § 9.1 IT Systém
zabezpeceni informaci (ISMS) bezpecnostniho
zalozeny na zvazeni rizik pro vSechny | managementu (ISMS)
operace, kterych se to tyka. [r9.1]

39 §5.3.39 MSA zajisti, ze politiky se odrazi § 9.2 Specialni
Vv proskoleni personalu, vycisténi pozadavky
(clearance) a funkcich. bezpecnostniho

konceptu [r9.5]
§ 9.3 Rozd¢leni funkci
[r9.15]

40 §5.3.40 MSA zajisti, ze budou zachovavany § 8.4 Obsah a formaty
prislusné zdznamy certifika¢nich certifikatt [r8.10]
operaci. § 9 IT Zabezpeceni

[r9.10] [r9.11] [r9.12]

41 §5.3.41 MSA bude zahrnovat ustanoveni pro § 10.1 Pfesun
ukon¢eni MSCA v politice MSA. odpovédnosti CZCA

42 §5.3.42 | Politika MSA bude zahrnovat § 12 Upravy
procedury zmén. a ptizptsobeni politiky

CZCA [r12.1]

43 §5.343 Audit MSA stanovi, zda pozadavky § 11.1 CZCA [r11.1] 2.
této sekce jsou dodrzovany. odstavec

44 §5.3.44 MSA bude provadét audit operaci § 11.1 CZCA [r11.1] 1.
zahrnutych ve schvalené politice odstavec
Vv intervalech ne delSich nez 12 mésict.

45 §5.3.45 MSA poda zpravu o vysledcich auditu, | § 11.1 CZCA [r11.3]
jak je zminéno v 5.3.43 a poskytne
zpravu o auditu v angli¢tiné ERCA.

46 § 5.3.46 Zprava o auditu bude stanovovat § 11.1 CZCA [r11.3]

jakékoli napravné akce, véetné
casového rozvrhu implementace,
pozadované ke splnéni povinnosti
MSA.
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14 Glosai/Definice a zkratky

PRILOHA G

Politika certifika¢nich organi

Definovany soubor piedpist, ktery vyjadiuje
pouzitelnost klicu, certifikath a zafizeni pro urcity
okruh uzivateld (komunitu) anebo kategorii
pouzitelnosti se spolecnymi pozadavky na
zabezpeceni.

Karta/karta systému Digitalni
tachograf

Karta s integrovanym obvodem, v této politice ma
tento termin stejné pouziti jako ,,I1C-karta“
a ,,pamétova karta“.

Drzitel karty Osoba nebo organizace vlastnici a uzivajici kartu
systému Digitalni tachograf. Mezi n¢ patii fidici,
firemni zéastupci, dilensti pracovnici a pracovnici
kontrolniho organu.

Certifikat V obecném kontextu je certifikat zpravovana struktura

obsahujici zavazny podpis vydavatele, kterym se
potvrzuje spravnost informaci obsazenych v certifikatu
a dale skutecnost, ze vlastnik certifikovaného
vetejného kli¢e mize dolozit vlastnictvi asociovaného
privatniho klice.

Systém certifikacniho organu
(CAS)

Pocitacovy systém, v némz se vydavaji certifikaty
podepsanim tdaju (uzivatelskych) certifikatu pomoci
privatniho podpisového klice certifika¢niho organu.

Zarizeni

V ramci systému Digitalni tachograf existuji tato
zatizeni:

Karty systému Digitalni tachograf, zdznamova zafizeni
— zdznamové zafizeni montované do vozidel a senzory

pohybu.

Zaznamova zarizeni

Jednotky montované do vozidel (elektronicka
z4dznamova zafizeni), pracujici dle podminek danych

Senzor pohybu

Senzory montované do vozidla, zdroj informaci o
pohybu vozidla pro zdznamové zatizeni, pracujici dle
podminek danych Natizenim Rady (ES) ¢. 1360/2002

Vyrobce/Vyrobce zatizeni

Vyrobci zatizeni pro systém Digitalni tachograf.

V tomto dokumentu se toto oznaceni nejcastéji pouziva
pro vyrobce zdznamovych zafizeni (jednotek
montovanych do vozidel) a vyrobce senzorii pohybu,
ponévadz tito vyrobei maji v rdmei systému jasné
vymezené funkce.

Kli¢ senzoru pohybu

Symetricky kli¢ pouzivany pro senzory pohybu
a jednotky montované do vozidel pro zaruceni
vzajemného rozpoznani.

Specifikace béznych postupi
(PS)

Ptehled zabezpecovacich postupii pouzivanych
v procesech v ramci systému Digitalni tachograf.

Tajny kli¢

Nevetejnd Cast asymetrického paru kli¢h pouzivand pro
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Sifrovaci techniky vefejného klice.

Privatni kli¢

Nevetejna ¢ast asymetrického paru klict pouzivana pro
Sifrovaci techniky vetejného kli¢e. Typickym pouzitim
privatniho klice jsou digitalni podpisy nebo desifrovani
Zprav.

Verejny kli¢

Vetejna Cast asymetrického paru klict pouzivana pro
Sifrovaci techniky vefejného klice. Vetejny klic¢ se
nejcastéji pouziva pro oveérovani digitalniho podpisu
nebo pro zasifrovani zprav urc¢enych vlastnikovi
privatniho klice.

Klice RSA

RSA je sifrovaci algoritmus pouzivany pro
asymetrické klice (PKI) v systému Digitalni tachograf.

Servisni agentura

Subjekt, ktery na sebe piebira tikoly certifikacniho
organu ¢lenského statu a plni je jeho jménem, tedy
subdodavatel.

Tachograf karty/ karty Ctyfi rtizné typy pamétovych karet uréenych k pouziti
V ramci systému Digitalni tachograf: karta pro fidice,
firemni karta, dilenska karta a kontrolni karta.

UZivatel Za uzivatele oznaCujeme uzivatele zafizeni a jSou to

bud’ drzitelé karet v piipad¢ karet nebo vyrobci
V piipad¢ zdznamovych zatizeni/ senzorii pohybu.
Vsichni uzivatelé musi byt jedine¢né
identifikovatelnymi subjekty.

V ramci tohoto dokumentu maji nize uvedené vyrazy tento vvznam:

Podepsany V ptipadech, kdy tato politika vyZaduje podpis, je tento
pozadavek splnén zabezpeCenym a ovétitelnym
digitalnim podpisem.

Pisemny V ptipadech, kdy tato politika vyzaduje pisemné

informace, je tento pozadavek splnén formou datove
zpravy, pokud informace v ni obsaZené jsou natolik
pfistupné, aby je mohly zainteresované strany vyuZit.
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14.1 Seznam zkratek - anglicky ekvivalent a ¢esky pieklad
CA Certification Authority certifikacni organ
CAA/PA | Certification Authority spravce certifika¢niho organu/Organizace
Administrator/Personalization pro personalizaci karet
Administrator
CAS Certification Authority System systém certifika¢niho organu
CZCIA |Czech Card Issuing Authority organ pro vydavani karet systému Digitalni
tachograf Ceské republiky
CZCP | Czech Card Personalization organizace pro personalizaci karet systému
Organization Digitalni tachograf ¢eské republiky
CPS Certification Practice Statement | specifikace béznych certifikanich postupt
ERCA | European Root CA evropsky kmenovy certifikacni organ
ISSO Information Systém Security inspektor ochrany informa¢niho systému
Officer
ITSEC |Information Technology Security |kritéria pro hodnoceni zabezpeceni IT
Evaluation Criteria
KG Key Generation generovani klice(1)
MS Member State Clensky stat
CZA Czech Authority povéieny organ Ceské republiky pro systém
Digitalni tachograf
CZCA |Czech CA certifikaéni organ Ceské republiky
PIN Personal Identification Number | PIN, osobni identifika¢ni ¢islo
PKI Public Key Infrastructure infrastruktura vefejného klice
RSA RSA specificky algoritmus vefejného klice
SA System Administrator spravce systému
PS Practice Statement specifikace béznych postupil
VU Vehicle Unit zaznamové zafizeni
VUP VU Personalizing Organization | organizace pro personalizaci zaznamovych

zafizeni
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15 Schvaileni resortni politiky certifika¢nich organu systém Digitalni tachograf

15.1 Potvrzeni o schvileni evropskym certifikacnim organem ERCA
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15.2 Protokol o schvalovani ERCA

LN EUROPEAN COMMISSION
* * DIRECTORATE GEMERAL

* * -

*ak Joint Research Centre

Institute for the Protection and Security of the Citizen
Traceability and Vulnerability Assessment Unit

22 July 2005
GO7-TRVA/IB/jb/(2005)D/18509

Ministry of Transport of the Czech Republic
Nabrezi Ludvika Svobody 1222/12

110 15 Prague 1

Czech Republic

To the attention of: Ing. Miroslav Duda

Subject: Approval of the National Certification Authority Policy for Digital Tachograph
System in the Czech Republic, Version 2.0

Dear Mr. Duda,
We confirm the receipt of the above document (hereinafter: CZ-MSA) by DHL on 20" July 2005.

This document has been reviewed for conformity with Chapter 5 of the ERCA policy (hereinafter:
ERCA-CP). Attachment 1 contains the review findings.

The review process identified no required changes to the CZ-MSA policy. This is the first time that
a national policy has complied with the ERCA-CP on the first review, so please accept our
compliments to you and your Department for the thorough preparation of this document.

Items 1. 4, and 5 in the Review Findings request additional information to be presented before the
ERCA will provide services to the entities operating under the CZ-MSA policy.

Yours sincerely,

I.W.Bishop

Attachments:
1 — Review Findings

Copy: J-M.Cadiou. A.Poucet, J-P.Nordvik (DG-JRC): L. Huberts (DG-TREN)

JW.Bishop GO7-TRVA 1 D18509 Approval 2005-07-22 Doc
Tel: +39-0332-786225

Fax: +39-0332-786280

e-mail: james.bishop@)jrc.it
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* Ry
* *
* *
* *
* ok
Attachment 1: Review Findings
1.  Additional information request: ERCA-CP §5.3.2: evidence of the certification of the

device(s) actually used for national key generation.

[

Remark: ERCA-CP §5.3.7: CZ-MSA §1.1 does not identify manufacturers of vehicle units
or of motion sensors. Requests for the motion sensor master keys Km and Kmyy will
therefore be rejected by the ERCA, until CZ-MSA §1.1 is modified to identify vehicle unit
and / or motion sensor manufacturers.

Rationale: ERCA-CP §6.4.2 states that motion sensor keys are distributed only on a "need to
know" basis.

3. Typographical error: ERCA-CP §5.3.10: the correspondence table enfry in CZ-MSA §13
refers to [r8.9] instead of [r8.10].

4. Additional information request: ERCA-CP §5.3.12: evidence of the following certifications
is requested:

s certification of the device(s) actually used for card key generation;
e security certification of the tachograph card adopted by the Czech Republic.

5.  Additional information request: ERCA-CP §5.3.24: evidence of the certification of the
device(s) actually used to store motion sensor keys.

6. Typographical error: ERCA-CP §5.3.34: the correspondence table entry in CZ-MSA §13
does not contain the reference to the ERCA-CP article.

EC JRCIPSC 22 D18509 Approval 2005-07-22.Doc
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16 Resortni politika certifika¢nich organu systému Digitalni tachograf

Resortni politika certifikacnich organi systému digitalni tachograf Ceské republiky
verzi 2.0 zpracovalo Ministerstvo dopravy Ceské republiky v roli CZA (CZA - Czech
Authority), tj. v tloze nevyssiho organu Ceské republiky pro systém digitalni tachograf.

Tato verze Resortni politika certifikaénich organii systému digitalni tachograf Ceské
republiky ve verzi 2.0 je v platnosti ode dne schvaleni povéfenym organem EU, a to od
16. srpna 2005.

Ceska republika, ministerstvo dopravy
nabiezi L. Svobody 12/1222
110 15 Praha 1
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