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1

Identifikace vzniku pozadavku
Zadani pozadavku do SD, Cislo ticketu 26893, 27824.

Zadani pozadované zmény

Zadame o nacenéni praci vydefinovanych v priloze tohoto pozadavku, které souvisi
s pfipojenim systému RPP k DCeGOV. Seznam téchto pozadavkl byl poskytnut ze strany
NAKIT v ramci projektu fizeného ze strany OKB MV. Mezi dalSi relevantni podklady patfi
kompletni analytické dokumenty k pfipojeni systému RPP pfedané formou emailu ve verzi
2 dne 15.8.2017.

Nacenéni prosim uvedte min. ve struktufe obsazené v pfiloze, tedy k jednotlivym
pozadavkim na soucinnost definujte pracnost za jednotlivé role, které se na ni budou
podilet a v pfipadé rozdilnych sazeb téchto roli i jejich sazby. Pokud u jakéhokoliv
pozadavku na soucinnost, ktery definoval NAKIT, nebudete na zakladé dostupnych
informaci schopni pracnost definovat, bude zajist€na eskalace na OKB.

Popis zajiSténi realizace zmény
Pfedani nacenéni, které se bude nasledné realizovat dle popisu uvedenych v kapitole 4.
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1. Odhad nakladi na doporu¢ené programové vybaveni servert pro napojeni
k DCeGOv

Dle dodané analyzy ,Sbér udalosti IS RPP“ je pozadovan provoz konektor serverli na OS
RedHat Enterprise Linux spolu s High availibility FeSenim Pacemaker. Podpory, subskripce
pro operacni systém RedHat Enterprise Linux a High availibility add-on budou dodany jako
majetek MVCR s nulovou nakupni cenou. Subskripce na dané produkty budou nasledné
uvedeny v aktualizovaném prehledu - Pfilohy &.7 Piehled maintenance pro ID Sluzby
RPPO5 - Maintenance SW a P¥ilohu €.5 a to plnenim sluzby ID RPP11. Pro zménu téchto
pfiloh a nasledné ceny plnéni navrhujeme pouzit postup podle ¢&l. 5.18.2 a ¢l. 194
Smlouvy, a to s plastnosti nejpozdéji od 1.1.2018, v pfipadé schvaleni i v dfivéjSim terminu
béhem realizace tohoto zménového pozadavku. Pfedpokladané navySeni rocniho
Maintenance neprekro€i roéni cenikovou &astku za podporu RedHat Enterprise Linux spolu
s High availability feSenim Pacemaker, tedy 80 124,00 K¢ bez DPH.

Kromé programoveho vybaveni jsou vyZadovany licence HP ArcSight konektor, kde
oCekavame, ze budou dodany ze strany MVCR / Nakit.

2. Odhad nakladd na upravy systému pro jejich napojeni k DCeGOv - Produkce

Systém KL Sazba Celkem prace HW Celkem v K¢é
RPP RPP15-04 | fsfEd 234 000 234 000
RPP RPP15-02 1 376 000 1 376 000

CELKEM 1610 000 1610 000

Na jednani dne 30.8.2017 na CTX jsme obdrzeli zpravu, Ze vytvoreni testovaciho prostiedi

pro napojeni informacnich systému zakladnich registri na SIEM je v planech (i financnich) az na
rok 2018 a byli jsme pozadani o pfehodnoceni, jestli je nutné v pfipadé RPP implementovat nyni
kolektor servery i v RPP-TEST prostfedi. VySe uvedenému planu napojit prostfedi RPP-TEST az v
roce 2018 se umime pfizpUsobit a v souasné nabidce pracnosti neni napojeni RPP-TEST
kalkulovano. Ze studie napojeni RPP je mozné pozadavky na RPP-TEST prostfedi pfesunout do
planu implementaci na rok 2018. Rizika, ktera by mohla byt spojena s touto zménou vyfeSime
jinym zpusobem, pfedevSim pak Upravou krokd implementace celého feSeni v produkénim
prostfedi RPP. Tyto upravy krok( implementace provedeme v nasi rezii, ale do budoucna
pocitame s vybudovanim kolektor servert dle plvodniho planu i v TESTU a to idealné dle planu
hned v roce 2018. Tim se dostane proces nasazovani do standardniho stavu (nejprve zmény
v TESTu a nasledné na produkci).
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2.1 Soucinnosti prezentované ze strany NAKITu a HP na RPP

RPP - Produkce

"\ SPRAVA ZAKLADNICH

prostfedi (ZR)

serveru

Zakladni instalace
operacéniho systému Red

VM

Pracnost
Asseco Asseco | Asseco
Faze |Provadi|  Cinnost Detail g&‘:‘lﬁ MUSAIST::::I;gvat 18(300 16(300
sz:éu?éni MD MD
rizik
spgzs:gmﬁt' Dodani seznamu
. logovanych prvku s jejich Tyto informace
logovanych
l. RPP assetil IP adresami, jmény ma k dispozici
a network a oznacenim umisténi Asseco
modelu RPP v sitové topologii
POSky.t,m,lt' . | Dodani vzorku logt, které .
chybéjicich logl . Asseco ma
l. RPP nebyly doposud dodany 2 o
pro flex die domluv pristup k logim
konektory y
Pfiorava PFiprava SAN, pfiprava Asseco
l. RPP P sité, vytvoreni virtualnich spravuje Oracle

prostfedi (AIS)

serverl

Hat Linux, sitova Asseco
konfigurace spravuje
l. RPP Insta,lace . g . servery
systému (ZR) |instalace a konfigurace hostované nad
nezbytnaho SW vybaveni Oracle VM
Konfigurace snmptrapd,
syslog-ng, AutoFS
Konfigurace Asseco
Security bezpecnostnich spravuje
l. RPP : p ; servery
hardening (ZR) |nastaveni, Separace roli, .
P hostované nad
P Oracle VM
Asseco
| RPP/ |Instalace Instalace klastrovyho :2:3;?16
' HPE |klastru (ZR) vybaveni pacemaker y
hostované nad
Oracle VM
Asseco
| RPP Dokumentace |Aktualizace provozni :2:3;?16
' (ZR) dokumentace y
hostované nad
Oracle VM
Pfiorava Pfiprava SAN, pfiprava Asseco
l. RPP P sité, vytvoreni virtualnich spravuje Oracle

VM
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Pracnost
Asseco Asseco | Asseco
. 1 x. . podle |Musi realizovat| 18000 | 16000
Faze | Provadi Cinnost Detail plénu Asseco? / /
zvl_élr:Iéni MD MD
rizik
Zakladni instalace
operacniho systému Red I
Hat Linux, sitova % Asseco
Instalace konfigurace Spravuje
I RPP . . : servery
systému (AIS) |instalace a konfigurace hostované nad
nezbytnaho SW vybaveni Oracle VM
Konfigurace snmptrapd,
syslog-ng, AutoFS
Konfigurace ':Sfaevcuqe
Security bezpeénostnich pravul
l. RPP : g . servery
hardening (AIS) | nastaveni, Separace roli, h .
opravnent ostované nad
Oracle VM
Asseco
Instalace instalace klastrovyho spravuje
l. RPP . servery
klastru (AIS) vybaveni pacemaker .
hostované nad
Oracle VM
Asseco
Dokumentace(A | Aktualizace provozni spravuje
l. RPP servery
IS) dokumentace )
hostované nad
Oracle VM
NAKIT Sité - High level | Ramcovy navrh
l. RPP * | design (ZR + implementace do protfedi
AlS) RPP
Low level
design -
Jggggg,g/e Detailni navrh
| NAKIT, rovadéné ve implementace do Asseco
' RPP \F/)éech 4 prostfedi RPP vcetné spravuje sit’
produk&nich adresace a navrhu VLAN RPP, pracnost
lokalitach (ZR + zahmuje
AlS) wpplelmentam
sitového
Nové VRF, definice prostredi pro
Nastaveni switch(, definice instalaci
sitovych prvki | firewall(, spojovaci sité, a provoz
- jednotlivé nova rozhrani na kolektor server(
ginnosti sitovych prvcich, definice
NAKIT,  yx s Lo e
l. RPP provadéné ve | smérovani uvnitf i vné
vSech 4 nové VRF na vSech
produkénich sitovych zafizenich,
lokalitach (ZR + |vytvofeni HSRP skupin,
AlS) default gatewaye pro
konektorové sité
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Pracnost
Asseco Asseco | Asseco
. 1 x. . podle |Musi realizovat| 18000 | 16000
Faze | Provadi Cinnost Detail plénu Asseco? / /
zvladani MD MD
rizik
Bezpecnostni
nastaveni - Nastaveni externich i
jednotlivé . ich .
&innosti |nvtern|cu prostupu , o
| NAKIT,  yx prekladd, IDS, logovani
. provadéné ve )
RPP x na firewallech pro
vSech 4 AR fy s
- komunikaci uvnitf i vné
produkenich | o tredi RPP
lokalitach (ZR + | P
AlS)
Sitova
integrace -
Souvisejici .
NAKIT, |ginnosti ke Infrastrukturni tevs’ty,
l. « dokumentace, pfiprava a
RPP |vSem , .
. . . | nastaveni monitoringu
implementacni
m bodim (ZR +
AlS)
Zhotoveni
harmonogramu 19 MD —
garantem
L konzultace
zdrojového . .
l. RPP . systémovych a
systemu « .
2 . bezpec&nostnich
(Casova AT
o specialistl
a zdrojova
naro¢nost)
HPE provede instalaci Asseco
ArcSight komponent, spravuje
spole¢né s RPP ovéri zarizeni,
funk&nost — test z nichz jsou
v rozsahu 8MD odpovida prebirany
pouze prvotnimu udalosti. Pokud
RPP/ |Test sbéru dat |testovani funkcionality bude rozsah

HPE

ZR

sbéru dat. Testovani,
ladéni a FfeSeni problému
neni soucéasti tohoto
odhadu a bude na
zakladé skute€nych
pozadavku na
soucinnost.

testl vyssi,
bude muset byt
pocet MD
navysen

(v planu
zvladani rizik je
az 100MD)
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Pracnost
Asseco Asseco | Asseco
X . <. . podle |Musi realizovat| 18000 | 16000
Faze | Provadi Cinnost Detail planu Asseco? / /
zvladani MD MD
rizik
HPE provede instalaci
ArcSight komponent,
spole¢né s RPP ovéfi
funkénost - test v rozsahu
8MD odpovida pouze
RPP/ |Test sbéru dat prvotr_wlmu.testO\v/am
Il. funkcionality sbéru dat.
HPE |AIS . .
Testovani, ladéni
a feSeni problému neni
soucasti tohoto odhadu
a bude na zakladé
skute¢nych pozadavku
na soucinnost.
Asseco
spravuje
Postupovat dle zarizent,
. . N " - z nichz jsou
Uprava urovné |dokumentu "Doporuceni o
L. , prebirany
Il RPP |logovani dle k nastaveni S
. udalosti.
dokumentace |technologickych Konfi
" onfigurace
komponent". . o
auditu v ramci
vystupu Faze
2A
Pfesmérovani Asseco
zafizeni RPP Postupovat dle kapitol spravuje
ZR na CS RPP |v dokumentu "Nastaveni zafizeni,
Il RPP X = L
ZR zdroju", pro jednotlivé z nichZ jsou
Jedna se o0 132 |typy komponent prebirany
zdroju udalosti udalosti
Pfesmérovani Asseco
zafizeni RPP | Postupovat dle kapitol spravuje
AIS na CS RPP |v dokumentu "Nastaveni zatizeni,
Il RPP X = L
AIS zdroju", pro jednotlivé Z nichz jsou
Jedna se 0 185 |typy komponent prebirany
zdroju udalosti udalosti
5 Navrh harmonogramu zménového pozadavku
Vlastni realizaci pozadavku je poskytovatel schopny provést v terminu do konce listopadu
2017.
6 Dopady do provozu / dopady do provozni dokumentace

Zadné dopady do provozu.
DoplInéna provozni dokumentace.
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7 Navrh testovaciho scénare

Popis testovani je uveden v kapitole 4 a vlastni testovani bude fizeno ze strany dodavatele
SIEM feSeni (HPE).

8 Pozadavky na soucinnosti

Jedna se o ¢innosti popsané v analyze ,Nastaveni zdroji udalosti IS RPP*, kterou dodalo
HPE. Podle tohoto dokumentu budou ¢innosti realizované a z tohoto dokumentu vyplyvaji
pozadavky na soucinnost.

Cinnosti tykajici se HW, virtualizace, siti a OS zajistuje Asseco.

Cinnosti tykajici se ArcSight SIEM zaji$tuje dodavatel feeni (HPE).

9 Vystupy zménového pozadavku
Realizované prace v souladu se zadanim a projektova dokumentace k serverdm a nové
dodané architekture.

10 Akceptacni kritéria
Funké&ni otestovani pfenosu zprav do SIEM.

Schvalil (Asseco) Schvalil (SZR)
Jméno % - T
Datum 26.9.2017 26.9.2017
Podpis
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