SMLOUVA O DILO

¢islo smlouvy objednatele: PM010244/2018-100/Sab

¢islo smlouvy zhotovitele: 11/2018

uzavrena v souladu ustanovenim § 2586 a nasledujicich zakona ¢. 89/2012 Sh., obcansky
zakonik, ve znéni pozdejsich predpisa (dale jen ,,smlouva®), mezi smluvnimi stranami

Povodi Moravy, s.p.
zapsany v obchodnim rejstriku u Krajského soudu v Brné, oddil A, vloZzka 13565

statutarni organ: MVDr. Vaclav Gargulék, generalni reditel
ICO: 708 90 013

DIC: CZ770890013

¢islo uctu: ]

kontaktni osoba: -
tel.: I

e-mail: ]
dale jen ,,objednatel”

a

13 Consultants s.r.o.

vedena u Méstského soudu v Praze, spisova znacka C 126634

statutarni organ: Ing. Tomas Kubinek, jednatel;
Ing. Igor Prosecky, jednatel
sidlo: Praha 6 - Repy, K Trninam 945/34, PSC 163 00
ICO: 279 21 344
DIC: CZ27921344
bankovni spojeni: ]
¢islo actu: ]
kontaktni osoba: .
tel.: ]

e-mail ]

dale jen ,,zhotovitel*

CLANEK 1
PREDMET SMLOUVY
1. Predmétem této smlouvy je Uprava prav a povinnosti smluvnich stran v souvislosti

s ,,Provedenim auditu vnitfniho fidiciho a kontrolniho systému informacnich technologii
(I

2. Objednatel se zavazuje, Ze radné provedené dilo véas prevezme a zaplati zajeho
zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.



3. Zhotovitel se touto smlouvou zavazuje k radnému a véasnému provedeni dila.

CLANEK 2
PREDMET PLNENI

Predmétem pInéni je provedeni auditu vnitfniho fidiciho a kontrolniho systému
informacnich technologii (IT). Auditni ¢innost pokryje celkovy rozsah systému ISMS v
dohodnutych lokalitach, s tim, Ze audit bude zahajen v sidle statniho podniku Povodi
Moravy, s.p., kde bude audit zaméren predevSim na systémové prvky fizeni ISMS,
analyzu rizik, prohldeni o aplikovatelnosti, plan zvladani rizik, organizaci a frizeni
bezpecnosti informaci v rdmci celého statniho podniku objednatele, na vztahy s
dodavateli, které poskytuji ICT podporu celému systému. Informace a poznatky z tohoto
auditu budou pouZity pro provedeni auditd vybranych lokalit.

V ramci interniho auditu bude provéteno Reditelstvi podniku, 1 vybrany zavod a vybrané
provozy tohoto zavodu. Z interniho auditu bude zpracovana zavére¢na zprava ISMS,
ktera bude zahrnovat zjisténi ze vSech auditovanych mist Povodi Moravy s.p. Vystupem
bude ,,Zavérec¢né zprava z auditu ISMS Povodi Moravy s.p.*

Specifikace rozsahu auditni ¢innosti:

e Systém fizeni bezpecnosti informaci, fizeni aktiv a rizik (v¢éetné ovéreni planu
zvladani rizik).

e Dostatecnost ochrany a vhodnost vyuZivanych technickych opatreni (napt. zda
existuji nastroje pro ochranu pred Skodlivym kédem, pro ovérovani identity
uzivatel(, pro ochranu integrity komunikacnich siti apod.).

e Existence a kvalita vnitropodnikové dokumentace k bezpecénostni politice.

e Bezpecnostni architektura v podniku.

e Bezpecnostni povédomi uZivateld a administratord.

e Nastaveni pristupovych opravnéni.

e Opravnénost modifikace Udaja ve vybranych systémech.

e Systém uZivani technickych nosi¢a dat.

e UZivani programového vybaveni dle licen¢nich podminek.

CLANEK 3
DOBA A MISTO PLNENI

1. Cinnosti dle Cl. 2 budou zahajeny bez zbyte¢ného odkladu po zverejnéni predmétné
smlouvy v Registru smluv a do 5-ti dnli po vyzvé kontaktni osoby objednatele ucinéné na
emailovou adresu kontaktni osoby zhotovitele®.



2. Prabéh realizace se bude ridit planem auditu. Ukonceni dila bude predanim ,,Zavérecné
zpravy z auditu ISMS Povodi Moravy s.p.“, s tim, Ze zhotovitel se zavazuje dilo dokongit
nejpozdéji v terminu do 31. 3. 2018.

3. Mistem pInéni je Povodi Moravy, s.p., se sidlem Drevarska 11, 602 00 Brno a vybrany
zavod véetné jeho jednotlivych provoza.

CLANEK 4
CENA A PLATEBNI PODMINKY
1. CENADILA

1.1. Cena dila, uvedeného v Cl. 1 této smlouvy, je stanovena jako cena maximalni,
stanovena na zakladé nabidky zhotovitele. Ktéto cené bude pripoctena dan
z pridané hodnoty podle zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni
pozdéjSich predpisu, platna ke dni zdanitelného plnéni.

Cena je dohodnuta takto:

Cenav K¢ DPH 21 % Cenav K¢
bez DPH v Kg vcetné DPH

Provedeni auditu vnitfniho Fidiciho a
kontrolniho systému informacnich technologii 60 000 12 600 72 600

()

1.2. Fakturovana cena je celkovou castkou nejvySe pripustnou a obsahuje vesSkeré
naklady zhotovitele, nutné a uznatelné k realizaci predmétu pinéni dle Cl. 2 této
smlouvy.

1.3. Dojde-li v prabéhu provadéni dila ke zméné vySe prislusné sazby DPH ¢i jinych
poplatkd stanovenych prisluSnymi pravnimi predpisy, bude uc¢tovana DPH
k prislusnym zdanitelnym plnénim ¢i jiné poplatky ve vySi stanovené novou pravni
Upravou.

2. ZPUSOB PLATBY

2.1. Cena dle Cl. 4 této smlouvy bude uhrazena na zakladé faktury, ktera bude vystavena
zhotovitelem po ukonceni a protokolarnim predani a prevzeti dila.

3. VYSTAVOVANI FAKTUR

3.1Celkova odména za plnéni predmétu dle Cl. 2 této smlouvy bude objednatelem
zaplacena na zakladé radného danového dokladu, vystaveného zhotovitelem



v souladu s dal$imi podminkami uvedenymi v predchozim odst. 2 Clanku 4. Zalohy
nebudou poskytovany.

3.2 Faktura bude zhotovitelem vystavena v souladu s 8 11 odst. 1 zakona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisi a bude obsahovat
nalezitosti radneho dariového dokladu dle § 29 zékona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsSich predpisa.

3.3Splatnost faktury bude do 30 dnd ode dne jejiho doruceni objednateli
a po splnéni podminek uvedenych v této smlouvé.

3.4 0Objednatel je opravnén vratit fakturu pred uplynutim Ihaty jeji splatnosti
bez zaplaceni v pripadé, Ze neobsahuje zakonem stanovené a sjednané nalezitosti
anebo je vystavena na castku, kter4 neodpovida této smlouvé. Objednatel zaroven
uvede davod takového vréaceni. V tomto pripadé bézi nova lhata splatnosti ode dne
doruceni opravené faktury objednateli. Zhotovitel v tomto pripadé nemé pravo
uplatriovat urok z prodleni.

3.5 Strany se dohodly, Ze platba bude provedena na cislo U¢tu uvedené zhotovitelem
v Uvodu této smlouvy. Povinnost zaplatit je splnéna dnem odepsani prislusné castky z
Uc¢tu objednatele.

3.6 Zhotovitel je povinen uvadét na vSech danovych dokladech (fakturach) cislo
objednavky nebo ¢islo smlouvy objednatele.

3.7 Faktury budou uhrazeny na Ucet zhotovitele, ktery je spravcem dané zverejnén
v Registru platci DPH. Pokud kdatu uskute¢néni zdanitelného plnéni uvedeného
na darnovém dokladu bude zhotovitel v Registru platct DPH uveden jako nespolehlivy
platce, bude objednatel postupovat v souladu se zakonem o DPH v platném znéni.

CLANEK 5
PREDANI A PREVZETI DILA

. ZPUSOB PREDANI A PREVZETI DILA

Zhotovitel preda ,,Zavérec¢nou zpravu z auditu ISMS Povodi Moravy s.p.” v jednom
vyhotoveni v listinné podobé, pokud nebude dohodnuto jinak.

PROTOKOL O PREDANI A PREVZETI DILA

O predani a prevzeti predmétu pInéni bude sepsan protokol.



CLANEK 6
GARANCE ZHOTOVITELE
Zhotovitel prohladuje, Ze je opravnén k provadéni ¢innosti dle predmétu této smlouvy
vplném rozsahu, zejména, Ze je drZitelem pfrislusSnych Zivnostenskych opravnéni
pokryvajicich cely predmét pInéni zhotovitele podle této smlouvy.

Zhotovitel se zavazuje, Ze bude dodrzovat a je schopen plnit pravni a technické podminky
vyplyvajici ze zavaznych platnych pravnich predpisu, vyhlasek a norem.

Zhotovitel prohlaSuje, Ze neumoZnuje vykon nelegélni prace ve smyslu zakona
¢. 435/2004 Sbh. o zaméstnanosti, ve znéni pozdéjSich predpisd, a ani neodebira zadné
plnéni od osoby, ktera by vykon nelegélni prace umoznovala. V pripadé, Ze se toto
prohlaSeni ukédZze vbudoucnu nepravdivym a vznikne ruéeni objednatele ve smyslu
ust. § 141a a § 141b zé&kona ¢. 435/2004 Sb., ma objednatel narok na nahradu vseho,
co za zhotovitele v souvislosti s timto ru¢enim plinil.

. Smluvni strany berou na védomi, Zze Povodi Moravy, s.p., je povinen zverejnit obraz
smlouvy a jejich pripadnych zmén (dodatk) a dalSich dokumentd od této smlouvy
odvozenych véetné metadat poZzadovanych k uverejnéni dle zakona ¢. 340/2015 Sb., o
registru smluv. Zverejnéni smlouvy a metadat v registru smluv zajisti Povodi Moravy, s.p.,
ktery ma pravo tuto smlouvu zverejnit rovnéz v pochybnostech o tom, zda tato smlouva
zverejnéni podléha ¢i nikoliv.

CLANEK 7
ODPOVEDNOST ZA SKODU A SANKCE

ODPOVEDNOST ZHOTOVITELE

1.1. Zhotovitel odpovida za to, Ze dilo ujednané touto smlouvou je vyhotoveno podle
podminek této smlouvy a Ze po dobu zaruéni doby bude mit vlastnosti dohodnuté
v této smlouvé.

. SANKCE

2.1. Bude-li objednatel v prodleni s thradou faktury, je zhotovitel opravnén poZadovat
na objednateli zaplaceni aroku z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy
zapocaty den prodleni, a to az do doby zaplaceni dluzné c¢astky, a objednatel
je povinen takto pozadovany Urok z prodleni zaplatit.

2.2. Bude-li zhotovitel v prodleni s predanim kterékoliv ¢asti dila, je objednatel opravnén
pozadovat na zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % z ceny za provedeni
dila za kazdy zapocaty den prodleni, a to az do doby predani prislusné casti dila,
a zhotovitel je povinen takto poZzadovany arok z prodleni zaplatit.



2.3. Zhotovitel i objednatel se zavazuji, Zze v pripadé poruSeni davérnosti informaci
dle Cl. 8 této smlouvy zaplati ten, kdo prokazatelné porusil tento zavazek, druhé
smluvni strané pokutu ve vysi 50 000 K¢ (slovy: padesattisic korun ¢eskych).

CLANEK 8
DUVERNOST INFORMACI

Smluvni strany jsou si védomy toho, Ze v ramci plnéni smlouvy:

1.1. si mohou vzajemné poskytnout informace, které budou povaZovany za davérné
(déle ,,dGvérné informace®),

1.2. mohou jejich zaméstnanci ziskat pristup k davérnym informacim druhé strany.

Veskeré davérné informace zastavaji vyhradnim vlastnictvim predavajici strany
a prijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné Usili,
jako by se jednalo o jeji vlastni davérné informace. S vyjimkou plnéni této smlouvy,
se obé strany zavazuji nepublikovat Zadnym zpasobem duavérné informace druhé strany,
nepredat je treti strané ani svym vlastnim zaméstnancam a zastupctm s vyjimkou téch,
ktefi s nimi potrebuji byt sezndmeni, aby mohli spinit smlouvu. Obé strany se zaroven
zavazuji nepouZit davérné informace druhé strany jinak nez za ucelem plnéni smlouvy
nebo uplatnéni svych prav z této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za davérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi,
tj. napriklad ale nejenom popisy nebo casti popisa technologickych procesd a vzorca,
technickych vzorcd a technického know-how, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani
s tretimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a vSechny dalsi informace, jejichZ zverejnéni
prijimajici stranou by predavajici strané mohlo zpuasobit Skodu.

Pokud jsou duavérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubord na pocitacovych médiich, je predavajici strana povinna upozornit
pFijimajici stranu na davérnost takového materialu jejim vyznacenim alespori na titulni
strance.

Bez ohledu na vySe uvedena ustanoveni se za davérné nepovazuji informace, které:
5.1. se staly verejné znamymi, aniz by to zavinila prijimajici strana,

5.2. méla prijimajici strana legalné k dispozici pred uzavienim smlouvy, pokud takove
informace nebyly predmétem jiné, drive mezi smluvnimi stranami uzaviené smlouvy
0 ochrané informaci,

5.3. jsou vysledkem postupu, pfi kterém k nim prijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zaznamy nebo davérnymi informacemi treti strany,
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5.4. jsou zverejnény a zpristupnény ve verejnych evidencich.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim Gé¢innosti smlouvy z jakéhokoliv
davodu a jeho Gc¢innost skonci nejdrive pét (5) let po ukonceni G¢innosti této smlouvy.

CLANEK 9
PLATNOST A UCINNOST SMLOUVY

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni ze smluvnich stran
aucinnosti zverejnénim v Registru smluv, pokud této uc¢innosti dle prisluSnych
ustanoveni smlouvy nenabude pozdéji.

Tuto smlouvu lze predcasné ukondit:

2.1. dohodou smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazkl
a pohledavek,

2.2. odstoupenim od smlouvy v pripadé dale vymezeného podstatného poruseni
smluvnich zavazkd jednou smluvni stranou.

Objednatel je opravnén odstoupit od této smlouvy v pripadé podstatného poruseni
povinnosti zhotovitelem, které spocivd v prodleni s plnénim zéavazka delSim,
nez 60 kalendarnich dnd, pres pisemné upozornéni zhotovitele na takoveé prodleni.

CLANEK 10
COMPLIANCE DOLOZKA

Smluvni strany niZze svym podpisem stvrzuji, Ze v prabéhu vyjednédvani o této Smlouvé
vZdy jednaly a postupovaly cestné a transparentné, a soucasné se zavazuji, ze takto
budou jednat i pfi pInéni této Smlouvy a veSkerych ¢innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vZdy jednat tak a prijmout takova opatfeni, aby nedoslo
ke vzniku ddvodného podezieni na spachani trestného ¢inu ¢i k samotnému jeho
spachani (vcetné formy Gcastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran
nemohla byt priétena odpovédnost podle zdkona ¢&. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim, nebo nevznikla trestni odpovédnost
fyzickych osob (vcetné zaméstnanct) podle trestniho zékoniku, pfipadné aby nebylo
zahdjeno trestni stihani proti kterékoli ze smluvnich stran, véetné jejich zaméstnancu
podle platnych pravnich predpisd.

Smluvni strany se déale zavazuji navzajem si neprodlené oznamit dadvodné podezieni
ohledné mozného naplnéni skutkové podstaty jakéhokoli z trestnych ¢ind, zejména
trestného ¢inu korupcni povahy, a to bez ohledu a nad rdmec pripadné zakonné
oznamovaci povinnosti; obdobné plati ve vztahu k jednani, které je v rozporu se
zasadami vyjadienymi v tomto ¢lanku.



CLANEK 11
ZAVERECNA USTANOVENI

Pravni vztahy vzniklé z této smlouvy, nebo s touto smlouvou souvisejici, se ridi zakonem
¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjSich predpisa.

. Tuto smlouvu lIze ménit nebo dopliovat pouze dohodou smluvnich stran formou
pisemného dodatku podepsaného jejich opravnénymi osobami.

Smiluvni strany se dohodly, Ze 7adnd z nich neni oprdvnéna postoupit sva prava
a povinnosti vyplyvajici z této smlouvy treti strané bez predchoziho pisemného souhlasu
druhé smluvni strany.

Smluvni strany se budou snaZit veSkeré spory vyplyvajici z této smlouvy resit nejprve
smirnou cestou.

. Tato smlouva je vyhotovena ve c¢tyrech stejnopisech, z nichZ objednatel obdrzi ti
stejnopisy a zhotovitel obdrzi jeden stejnopis.

Smluvni strany shodné prohladuji, Ze jsou si védomy vSech préavnich disledkd touto
smlouvou vyvolanych a souhlasi se vSemi jejimi ustanovenimi. Dale prohladuji,
Ze smlouva je uzaviena podle jejich svobodné a pravé vile, urcité, vazné a srozumitelné
a na dtkaz toho pripojuji své podpisy.

V Brné: 16. 2. 2018

Objednatel:

MVDr. Véaclav Gargulak
generalni reditel
Povodi Moravy, s.p.

V Brné: 13.2.2018

Zhotovitel:

Ing. Igor Prosecky
jednatel
I3 Consultants s.r.o.





