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1. Popis dokumentu

Tento dokument popisuje podminky, za kterych bude komunikacéni infrastruktura Zlinského kraje 21Net
provozovana a pouzivana jednotlivymi subjekty a jejimi uZivateli. V dokumentu jsou dale popsany pozice a
povinnosti uzivatell krajské sité a stejné tak spravcl a vlastniku.

Struktura dokumentt:

Katalog sluzeb

sité 21Net
spravuje ZK

Provozni rad

sité 21Net
spravuje ZK

Individualni

Provozni rad
pripojného bodu
spravuje PB

Provozni rad
uzlového bodu

spravuje UB

provozni rad
individualni

Provozni fad sité 21Net je dokument, ktery definuje spole¢né podminky fungovani krajské infrastruktury.
Stanovuje pravidla pro pripojovani subjektd, zpGsob ¢erpani sluzeb a dalsi provozni Gkony.

Katalog sluZeb sité 21Net je dokument, ve kterém budou pribéziné udrzovany sluzby nabizené subjektim
sité 21Net, vcéetné pfrislusSnych SLA (service level agreement). Sluzby nabizi prevdiné ZK a externi
poskytovatelé sluzeb, podrobnosti ohledné katalogu sluzeb sité 21Net jsou uvedeny v prislusné kapitole nize.

Provozni fad uzlového bodu je dokument, ve kterém jsou popsany specifika konkrétniho uzlového bodu.
Jedna se prevazné o popis mistnich podminek z pohledu organizac¢niho a technického zabezpeceni. Vzhledem
k ddleZitosti uzlového bodu pro chod velké ¢asti infrastruktury, jsou v tomto dokumenty detailné popsany
zpUsoby pristupu servisnich organizaci k aktivnim prvkim sité 21Net, dale také popisy propojeni sTC
pfislusného ORP a jeho MAN. Sablona tohoto dokumentu je uvedena v pfiloze €. 3 — Smlouva o pfipojeni ke
Komunikaéni infrastruktute Zlinského kraje 21Net.

Provozni fad pripojného bodu vychazi z identické Sablony dokumentu jako Provozni fad uzlového bodu,
nicméné z povahy pfipojného bodu nejsou pozadavky na rozpracovanost dokumentu tak vysoké.

Individudlni provozni fad je zpracovan pro ostatni pfipojné body, prevazné se jedna o externi poskytovatele
sluZzeb. Vtomto dokumentu je kladen dlraz na popis kontaktnich osob, popis predavacich rozhrani a
specifikaci SLA.
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2. Duvody budovani sité 21Net

Zakladnim Uucelem vystavby sité 21Net je vzdjemné propojeni jednotlivych technologickych center
(eGoncenter) v obcich s rozsifenou plisobnosti (TC ORP) s technologickym centrem Zlinského kraje (TCk) a
vzajemné propojeni ORP, bezpecné a bezplatné pripojeni téchto obci do mezirezortnich siti skrze aktivni i
pasivni ¢ast sité 21Net. Takové sitové spojeni zarovern obcim umozni pristup do siti KIVS a zejména do
centralniho mista sluzeb (CMS) provozovaného pod MVCR, rovnés i pfistup do dal3ich akademickych siti,
nebo do verejnych siti, jako napf. internet. Existence jednotné komunikacni infrastruktury také umozni
realizaci dalsi navazujicich projektl Zlinského kraje, jako napfiklad informacni, vyrozumivaci a varovaci
systém (IVVS) Zlinského kraje.

3. Kategorizace pripojenych subjektt
21Net rozliSuje tyto kategorie ptipojovanych subjekti:
Externi

subjekty
ORP

Zajmové
body ORP

274 Move Externi
ORP ve ZK J subjekty

body ZK 7K

Externi

Krajsky urad ZK (TCk)

poskytovatelé
sluzeb

3.1 Krajsky urad ZK

Krajsky arad wvystupuje vroli spravce sité 21Net, zodpovidd za chod centralnich a spolecnych ¢asti
infrastruktury, uréuje koncepci rozvoje sité a upravuje Provozni rad sité 21Net. Krajsky arad ma také roli
auditora a fesi pfipadné spory mezi zainteresovanymi subjekty.

3.2 Externi poskytovatelé sluzeb

Pod timto pojmem je mysleno pfipojeni subjektd, které do sité prevainé vkladaji sluzby. Jednd se o
poskytovatele sluzeb (ISP, VolP operatofi, ...), také vSak o pfipojeni do centralnich agendovych systémd MV
CR, v prvni fadé jde o pFipojeni k Centralnimu mistu sluzeb (CMS).
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3.3 ORP Zlinského kraje

Obce s rozsifenou pusobnosti (ORP) jsou dlleZitou soucasti sité 21Net, jelikoZ uzlové body jsou umistény
prevaziné v jejich prostorach. DilezZité je také propojeni TCk s TC ORP. Predpoklada se, Ze v rdmci pripojeni
ORP dojde k pfipojeni vétsi ¢asti infrastruktury, nez jen samotného Ufadu. Jednd se primarné o metropolitni
sité ORP, organizace zfizované ORP a infrastruktury poskytovatel( sluzeb uvnitf prostfedi ORP (ISP operatofi,
VolP operatofi, ...).

3.4 Zajmové body ZK

Zajmem ZK je poskytnout vytipovanym zajmovym bodlm ptipojeni do sité 21Net a nasledné zacit poskytovat
sluzby témto organizacim centralné. Jednd se o organizace zfizované ZK, ale také o dalsi organizace, u nichz
ma ZK zajem o pfipojeni.

4. Organizacni pozadavky

Na subjekty pfipojujici se k siti 21Net jsou kladeny poZadavky vztahujici se k definovanym funkcim a rolim,
jejich odpovédnostem a povinnostem. Tyto pozadavky jsou dale specifikovany z hlediska provozniho a
bezpecnostniho.

4.1 Rizeni provozu, definice roli:

Role Popis role Uroven

predstavitel nejvyssiho managementu (statutarni organ),

podléha rozhodnuti Rady, kterad podepisuje hejtman o 2K

Vlastnik sité 21Net

vykonny predstavitel zastdvajici funkci administratora sité
Spravce sité 21Net na centralni Urovni, provadi supervizi a zaddva pozadavky | e ZK
servisni organizaci

smluvni partner Spravce sité 21Net zajistujici v ramci SLA

pozadované sluzby pro sit 21Net, pfip. i pro dalsi pfipojnd | e zZK
organizace mista

Externi servisni

. Y . , ZK
zastupce managementu pro oblast bezpecnosti IT; vykon ¢

Bezpecnostni spravce ¢innosti bezpecnostniho spravce mize byt delegovan na | ¢Z0

externi subjekty « ORP

administrator sité na lokalni Urovni (jednotlivd pfipojna *Z0

Spravce lokalni sité ,
mista) e ORP

osoba zajistujici fyzické zabezpeceni objektu (lokality) na . 2K

Spravce objektu vSech Urovnich, zodpovidd za technicky stav prostor a | ¢ZO

soucinnych systéma
yensy o ORP

Proskoleny uzivatel kontaktni osoba pro komunikaci s administratorem sité, | ®ZO
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systémem HelpDesk, ptip. externi servisni organizaci | e ORP
v ramci SLA
o ZK
UZivatel béZzny uZivatel sité na vSech Urovnich ¢ Z0
* ORP

4.1.1 Vlastnik sité 21Net

Z majetkopravniho pohledu se jedna o nejvysSiho manaZera sité 21Net. Jemu podléhaji vSechny predeslé
role a jemu jsou pfimo odpovédni Spravci sité 21Net v¢. externi organizace zajistujici monitoring. Rozhoduje
0 postupu v rozvoji sité a schvaluje smlouvy pro zajisténi chodu sité. Ma na starost finanéni planovani
v souvislosti se siti 21Net a TC ZK. Sestavuje tym spravci sité 21Net.

4.1.2 Spravce sité 21Net

Spravcem sité 21Net se rozumi uréeny tym odpovédnych pracovnikd z fad KU, ktery je povéfen vykonavani
supervize nad infrastrukturou. Urcuji smérovani rozvojovych poZadavk(, resi sporné otazky a vyhodnocuji
kvalitu sluZeb servisni organizace (dodrZzovani SLA).

4.1.3 Externi servisni organizace

Jedna se o organizaci, které je svéfena sprava vSech technologii sité 21Net. Organizace je zodpovédna za
udrZovani sité v chodu se stanovenymi SLA. Zaméstnanci organizace musi znat pristupové udaje k veskeré
spravované technologii a k technologii musi mit zajistén fyzicky pfistup, nebo jeho zajisténi musi mit
zprostiedkované. MuZe kontaktovat Lokalniho spravce pro poskytnuti soucinnosti pfi zjistovani, nebo
odstranovani zdvad. Tato skupina nastavuje mozZnosti pfistupu pro uZivatele ksiti a jejim aplikacim na
zakladé 7adosti pFijimané od Lokalnich spravcd, nebo pfimo od uZivatell, popiipadé ze systému helpdesk KU,
nebo z nékteré nadfizené role. Bezpecnostni otdzky preddva na Bezpecnostniho sprdvce, popfipadé
vykondva patficna opatfeni na zakladé jim definovanych postupud, nebo politik. Tato skupina je pfimo
odpovédna Vlastnikovi sité.

4.1.4 Bezpecnostni spravce

Osoba nespadajici do spravcl sité ani vjednom z predchozich bodd. Jednad se osobu nebo organizaci,
vlastnikem sité 21Net povérenou. Bezpecnostni spravce bude odpovédny za tvorbu bezpecnostnich a
havarijnich plana a jejich adrzbu v souvislosti s provozem sité 21Net. Bezpecnostni spravce definuje politiky
pristupu k aplikacim a sitovym prostfedkdm pro jednotlivé uzivatelské role. Jeho role je spiSe manazZerska,
nezli vykonnd. Vystupy jeho prace budou podléhat schvaleni Vlastnikem sité 21Net a ndsledné budou
predany k implementaci na Sprédvce sité 21Net a servisni organizaci.

4.1.5 Spravce lokalni sité

Je osoba odpovédna za chod v mistnim uzlu sité 21Net, pfipojném mistu ORP nebo ZO. Zodpovida za
minimalni softwarové bezpecnostni vybaveni koncovych uZivatell. Od uzivatell ve své lokalité pfijima
pozadavky na zménu jejich opravnéni, nebo pfistupu k siti 21Net a ty pak nasledné deleguje Spravci sité
21Net prostfednictvim helpdesku KU. Ve vét$iné ptipadd bude prvni kontaktni osobou pro danou lokalitu ze
strany sprdvc( sité 21Net. Nejcastéji se bude jednat o jiz povéreného sprdvce mistnich IT prostfedki, nebo
technologického centra ORP nespadajiciho pod 21Net. Tento uzZivatel miZe pozaddat o pfistup ke cteni
provoznich dat koncovych zafizeni sité 21Net napf. za Ucelem statistického zjistovani SNMP udajd
z predavaciho rozhrani sité 21Net. K umisténé technologii bude mit fyzicky pfistup, nebo tento pfistup bude
mit zajiStén prostfednictvim Spravce objektu.
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4.1.6 Spravce objektu

Jedna se o osobu nebo opravnény subjekt, ktery je vlastnikem nebo spravcem dané budovy. Z pohledu sité
21Net je drzitelem pristupu k souboru techniky sité 21Net v dané budové nebo pfimo do technologického
centra ORP. Tato osoba nebo subjekt musi byt kontaktovatelnd/y za Gcelem umoznéni pfistupu, event. musi
zajistit trvaly pfistup Spravci lokalni sité nebo pfimo Spravci sité 21Net ¢i povérené Externi organizaci ke
spraveé instalované techniky v poZzadovaném rezimu 24x7x365. Spravce objektu ma moznost rozhodovat o
vécech spojenych s instalaci techniky. Veskeré nutné stavebni ¢i jiné Gpravy objektu s nim musi byt pfedem
konzultovany.

4.1.7 Proskoleny uzivatel

UZivatel s hlubsi znalosti IT prostfedi. Tato role se mlze prekryvat sroli lokdlniho spravce. Proskoleny
uZivatel ma opravnéni zadavat pozadavky na helpdesk KU. Tento uZivatel je také kontaktni osobou v lokalité,
ktera se pouziva pro ovéreni funkcnosti sluzeb. PovaZuje se za osobu poucenou. Jeho proskoleni zajisti pfimo
lokalni spravce sité pfipojovaného subjektu.

4.1.8 Uzivatel

Koncovy uzivatel, ktery md pravo pfistupu ksiti. Smi vyuZivat pridélené prostiedky sité a pracovat
v poskytnutych aplikacich. Ze své pozice nema prdvo ménit nebo upravovat konfiguraci sité, ani jinak
zasahovat do chodu sité jako takové. Své pozadavky na pfipadné zmény v opravnéni nebo pfistupu
k aplikacim deleguje na svého Sprdvce lokalni sité, respektive Spravce sité 21Net vyhradné prostfednictvim
systému helpdesk KU.

4.1.9 Naplnéni roli

Vlastnik sité 21Net — Zlinsky kraj

Spravce sité 21Net — Ing. Tomas Martinek

Externi servisni organizace — /bude doplnéno/

Bezpecnostni spravce 21NET - Ing. Fux Jifi

Naplnéni roli a kontaktni Udaje osob pripojenych subjektll jsou uvedeny v pfilohach Smlouvy o pfipojeni ke
Komunikacéni infrastrukture Zlinského kraje 21Net €. 3 a 4.

4.2 Kontaktni informace

4.2.1 Pisemny styk
Pro komunikaci v listinné podobé je vyZzadovano adresovat komunikaci na:

RNDr. Ivo Skrasek

Oddéleni informatiky

Odbor Kancelar reditele

Krajsky urad Zlinského kraje
tfida Tomase Bati 21, 761 90 Zlin

Pro elektronické podavani pozadavkd je preferovany zplsob zadavani pomoci webového formulare,
v pfipadé nutnosti viak Ize pouZit emailovou adresu helpdesk.21net@kr-zlinsky.cz

Pro ostatni komunikaci, jako napt. pokladani dotazl ohledné 21NET, Ize pouZit emailovou adresu
info.21net@kr-zlinsky.cz

4.2.2 Telefonicky styk
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Pro hlaseni zavad lze pouzit telefonni Cislo +420 577 Oxx xxx(bude doplnéno), nicméné pouze v ptipadech,
kdy nelze pouzit hldaseni pomoci webového formulare helpdeskového systému.

Pro ostatni zaleZitosti informacniho charakteru je mozné kontaktovat Ing. Tomase Martinka, +420 577
043 266.

4.2.3 Portal 21Net

Pro centrdlni distribuci informaci zfidil krajsky Grad ZK portal 21Net, na kterém jsou detailni informace o
topologii sité, je uréen pro umisténi provoznich rada a dalSich dokument(. Jedna se také o misto, kde budou
umistovany aktualni informace o stavu sité, jedna se napfiklad o planované vypadky, zmény stavu sité apod.

Portal je dostupny na URL http://www.21net.cz

4.2.4 Elektronické kontaktni misto — Helpdesk

Helpdeskovy systém slouZi jako primarni misto pro zadavani poZzadavkdl, jak je popsano v kapitole nize.
Helpdeskovy systém je provozovdn externi servisni organizaci a je dostupny na URL
http://www.21net/helpdesk/.

4.2.5 Katalog sluzeb sité 21Net

Katalog sluzeb sité 21Net je umistén na URL http://www.21net.cz/katalog-sluzeb/

4.2.6 Formulare pro pisemny styk

Formulare slouZici pro pisemnou komunikaci jsou umistény na http://www.21net.cz/forms/

4.3 Provozni postupy

4.3.1 Zadost o pripojeni k siti 21Net

O pripojeni subjektu do sité 21Net Zada zodpovédna osoba organizace pomoci pfislusného formulare (viz.
pfiloha €. 1) emailem na adresu helpdesk.21net@kr-zlinsky.cz. Po schvaleni Zadosti predklada spravce sité
21Net ndvrh na uzavieni smlouvy mezi subjektem a ZK k rukdm rady ZK. Schvdlenim rady ZK dochazi
k uzavieni smlouvy a nasledné k pripojeni subjektu do sité 21Net (realizuje externi servisni organizace
v soucinnosti s pfipojovanym subjektem).

4.3.2 Zadost o pristup ke sluzbé

Pfipojené organizace mohou pozddat o pfistup ke sluzbam, které jsou uvedeny v katalogu sluzeb sité 21Net
na URL http://www.21net.cz/katalog-sluzeb/. Zadost musi byt realizovana prostiednictvim helpdesku sité
21Net. Pristup ke konkrétnim sluzbam schvaluje provozovatel sluzby uvedeny v katalogu sluzeb (dle
konkrétni sluzby muaze byt nutno uzavieni smluvniho vztahu s provozovatelem, toto zajistuje pfipojovany
subjekt samostatné). Po schvéleni provozovatelem je pozadavek predan externi servisni organizaci
k realizaci.

4.3.3 Servisni pozadavek

Servisnim poZadavkem se rozumi hlaseni zavady, nedostupnosti pfipojeni, popfipadé snizeni kvality
poskytovanych sluzeb. Servisni poZadavky se hlasi na helpdesku sité 21Net, primarné pomoci webového
formulare, v pfipadé nutnosti Ize také emailem nebo telefonicky. PoZadavky jsou rfeseny dle reakénich casl
jednotlivych sluzeb uvedenych v katalogu sluzeb. Zplsob feSeni poZzadavkl je blize popsan v kapitole ¢. 6.

4.3.4 Zménové pozadavky
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Zménovym pozadavkem se rozumi poZadavek na zménu parametrd sluzby, zménu kontaktnich informaci,
pozadavek na soucinnost ze strany spravce sité 21Net a dalSi nekritické pozadavky. Zménové poZadavky se
hlasi na helpdesku sité 21Net, primarné pomoci webového formulare, v pfipadé nutnosti Ize také emailem
nebo telefonicky. PoZadavky jsou feseny dle reakcnich ¢asl jednotlivych sluzeb uvedenych v katalogu sluzeb.
ZpUsob reseni pozadavkd je blize popsan v kapitole €. 6.

4.3.5 Predavani provoznich informaci

Tento typ pozadavku slouZi kinformovani spravce sité 21Net o provoznich informacich na strané
pfipojeného subjektu. Nejc¢astéji se jednd o planované vypadky napajeni a podobné.

5. Smluvni pozadavky

5.1 Smlouvy a dohody pro pripojeni k siti 21Net
Vramci plnéni sluZeb je pozadovano, aby pfipojna mista uzavfela svlastnikem sité 21Net Smlouvu o
pripojeni ke Komunikacni infrastrukture 21Net. Tato smlouva upravuje mimo jiné nasledujici oblasti:

e zavazek fidit se pfi pfistupu k siti 21Net v souladu s provoznim fadem sité 21Net

e poskytovani soucinnosti servisnim organizacim ZK

e udrZovani aktualnich provoznich fada uzlového bodu/pripojného bodu

e dohody o Urovni poskytovanych sluzeb, tzv. SLA

o katalog sluZeb sité 21Net

6. Servis a SLA pozadavky

Pro udrZeni nepfetrzitého chodu sité musi existovat systém stfidani povérenych pracovnikd dohledu z tymu
Spravch sité 21Net, nebo povérené Externi organizace, jez bude tuto ¢innost smluvné zajistovat. Takovy
pracovnik musi byt vybaven patficnymi technickymi prostfedky pro ptipadné servisni zasahy. Musi mit
k dispozici seznam telefonnich kontaktd na vSechny Lokalni spravce a Spravce objektl, kde je technologie
situovana.

Pokud se jedna o zdvadu techniky nebo sluzby, ktera je zaroven kryta nékterym typem SLA smlouvy, bude
tento poZadavek na odstranéni delegovdn na servisni organizaci. Delegaci provede vidy odpovédny
pracovnik ze skupiny Spravca sité 21NET.

Planované odstavky museji byt avizovany minimalné 3 pracovni dny dopfedu, v pfipadé zavaznych oprav
mUzZe byt tento Cas zkracen, a proto musi byt zfizeno misto, nejlépe internetovd nebo intranetova webova
strdnka, pomoci které budou uZivatelé o problémech notifikovani. Na témZe misté museji byt uvedeny
aktualni zavady a pribéh jejich feseni. Planované odstavky museji byt také oznameny e-mailem zaslanym na
Spravce lokalni sité.

6.1 ZpUsoby zadavani pozadavk

Pozadavky jsou zadavany opravnénou osobou na helpdesku sité 21NET pomoci vySe uvedenych kontaktd.
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Helpdesk sité 21NET je jedinym kontaktnim mistem, provozovatel helpdesku rozdéluje (automaticky nebo
manualné) jednotlivé poZadavky na prislusné resitele. Proces zpracovani vypada nasledovné:

Pfipojena Zpracovani Redeni
organizace helpdeskem pozadavku

Reeni internim
IT ZK

Tyka se sluzby ZK

Redeni servisni
Zadani organizaci
pozadavku

Tyka se externi Redeni externim

sluzby poskytovatelem

6.2 Zakladni podpora, SLA 8x5 NBD

Zakladni zajisténi chodu. Svym rozsahem pokryva pracovni dobu v pracovnich dnech pro nahlaseni zavady
s nejzazsi reakci na podnét v dalSim pracovnim dnu.

Pracovni doba je definovana takto:

e pondéli, stfeda 7:30-17:00
e Utery, Ctvrtek, patek  7:30-16:00

Do této kategorie pozadavk( spadaji nekritické hlaseni, rozvojové a zménové pozadavky

6.3 Zvysena podpora, SLA 24x7x365

Resitelem v téchto pFipadech bude smluvné vazana servisni organizace, uréena Vlastnikem sité 21Net, nebo
vyrobce nebo dodavatel dané sluzby.

Do této kategorie spadaji poZadavky, které maji pfimy dopad na chod sité 21Net. PoZadavky jsou zakladany
dohledovym systémem sité 21Net, spravcem sité 21Net, popfipadé lokdlnimi spravci uzlovych bod.

6.4 Odpovédnost za provoz

Za provoz sité béhem béiné pracovni doby je odpovédny spravce sité 21Net, ten vsak muiZe svou
zodpovédnost delegovat na externi servisni organizaci.

7. Technické pozadavky

Provozni fad komunikacni infrastruktury Zlinského kraje Stranka 11z 17



7.1 Technické podminky pro pripojeni k siti 21Net

7.1.1 Hardwarové pozadavky

V kazdé pripojné lokalité bude zakoncen opticky propoj, ke kterému bude pfipojen aktivni prvek sité 21Net
(ve vlastnictvi ZK), ten bude predavacim rozhranim a oddélujicim prvkem mezi infrastrukturou pfipojovaného
subjektu a sité 21Net. Fyzickym médiem bude rozhrani ethernet 10/100/1000Base-T, individualné vsak lze
dohodnout také pteddni na optickém ethernet rozhrani.

7.1.2 Funkcni pozadavky

Predpoklada se, zZe jednotlivé sluzby sité 21Net budou pfi vystupu ze sité 21Net oddéleny pomoci technologii
VLAN (protokol 802.1q), je proto poZadovdno, aby koncovy prvek ptripojovaného subjektu tuto technologii
podporoval a aby dodrzoval oddéleni téchto virtualnich siti. Centralné byl stanoven rozsah ID VLAN od 2000
do 2599, pro jednodussi zprovoznéni pfipojeni je doporuceno, aby pfipojovany subjekt tyto ID nepoutZival.

7.1.3 IP adresni plan

V ramci celé siti 21Net byl definovdn adresni plan, z néhoz budou pfipojovanym subjektl pridélovany IP
adresy pro komunikaci se sluzbami sité 21Net. Adresni blok, ktery byl pro toto vyhrazen: 10.20.0.0-
10.25.99.0. Je vyZzadovano, aby Zadny ze subjektl nepouzival tento rozsah adres, pokud jej vsak jiz pouziva,
je vyzadovano pouziti prekladu adres tak, aby byly vnitfni adresy subjektu izolovany od adresného prostoru
21Net.

7.1.4 Monitoring koncovych bodu

Na koncovych bodech, musi byt zajiSténo, Ze centralni monitoring sité 21Net bude testovat dostupnost
téchto zatizeni nebo monitorovat jejich dostupnost a kvalitu spojeni. PoZaduje se proto, aby na koncovych
zafizenich byly konfigurovany nasledujici pristupy pro spravu sité 21Net:

Pozadované pristupy pro spravu sité 21Net:

e Odezva na ICMP typ 8 — echo ping.
e SNMP — pfistup RO ke komunité Public. Kontrola dostupnosti zafizeni, grafy provozu.

Dalsi mozZné pozadavky se odviji od konkrétnich typd koncovych zafizeni a jejich moZnosti. Konfiguraci téchto

prvkl provede Lokalni spravce, pfipadné Spravci sité 21Net po dohodé, poptipadé timto povérena
organizace.

7.1.5 Doporuceni pro pouziti aktivnich prvka

Pro pripojeni k siti 21Net je doporuceno vyuziti firewallu o dostate¢ném vykonu (vzhledem k zamyslenym
odbérim sluzeb). Vhodné je, aby firewall podporoval NAT, dynamicky smérovaci protokol OSPF a VLAN sité
(alesponi 5 aktivnich VLAN). Pfesné doporuceni nelze stanovit, konkrétni konfigurace je pfimo zavisla na
datovych tocich a nastavené bezpecnostni Urovni.

Pro poutZiti v prostfedi byly otestovany nasledujici aktivni prvky:

1. Cisco ASA5505 — pro pfipojky do rychlosti 50Mb/s
2. Foftinet Fortigate 60C — pro pfipojky do rychlosti 50Mb/s
3. Juniper SRX210 — pro pfipojky do rychlosti 50Mb/s

Pro vybér aktivniho prvku pro vyssi rychlosti, popfipadé pfi jakychkoli nejasnostech se lze obratit na sprévce
sité 21Net pomoci vyse uvedenych kontakt(.
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7.2 Ochrana dat o provozu sité

Zatizeni ve vlastnictvi kraje musi byt pravidelné zilohovéana, tyto zalohy zajistuje servisni organizace. U
aktivnich prvkl toto predpokladd zalohu s kazdou zménou konfigurace daného prvku. Zéalohy spravuje
servisni organizace, ktera je také uchovava na svych zalohovacich systémech. Kopie zaloh jsou bezodkladné
predany spravci sité 21Net (min. 1x tydné).

Konkrétni procesy zaloh odpovidaji stanovené Bezpecnostni politice.

7.3 Kontroly a revize zarizeni

Je vyZzadovano, aby subjekt, kde je umisténo zafizeni ve vlastnictvi ZK umoznil pfimy pristup ktémto
technologiim za ucelem fyzické kontroly a inventarizace. O téchto ndvstévach bude Vlastnik budovy,
poptipadé Lokalni spravce dopredné informovan, u jejich provadéni mlze byt pfitomen. Periodu kontrol
stanovi Vlastnik sité 21Net ve spolupraci se Spravci sité 21Net, nebo timto povérenou Externi organizaci.
Fyzické kontroly budou prednostné provadény v pracovni dny vdobé 7:00 — 16:00, pokud nebude
dohodnuto jinak.

Revize elektrickych zafizeni je spravce objektu pfipojené organizace povinen provadét dle poZadavki
prislusnych vyhlasek a zakon(, nebo dle pozadavkd vyrobce, tam kde zdkon periodu pfimo neurcuje.

8. Bezpecnostni pozadavky

Tato kapitola slouZi jako souhrn poZadavkd, které jsou kladeny na vSechny pfipojované subjekty. Cilem je
definovat bezpecénostni standard pro jednotlivé typy bod(. Detailni nastaveni pro specifické body je popsano
v prislusnych provoznich fadech jednotlivych bodu a to i v€etné vyjimek oproti globalnim poZzadavkim.

8.1 Pozadavky na uzlové body

8.1.1 Definice bezpecnostniho perimetru

Bezpecnostnim perimetrem je myslen souhrn fyzickych, technickych a technologickych opatfeni, ktera tvofi
hranice chranéného objektu v lokalité. Timto objektem je tzv. zabezpedend mistnost, ve které se nachazi
infrastruktura sité — pripojny bod ksiti 21Net. Sprdvce lokdlni sité pripojného bodu ve spoluprdci
s Bezpecnostnim sprdvcem a Spravcem objektu musi zajistit, aby zabezpecenda mistnost s veskerou
infrastrukturou splfiovala stanovené minimalni provozné-bezpecnostni pozadavky v nasledujicich oblastech,
pficemz u kazdé z nich musi byt definovany role a odpovédnosti.

8.1.2 Prostredky objektové ochrany

e |okalita musi byt umisténa mimo zaplavové uzemi,

e zabezpecend mistnost musi byt umisténa uvniti zdéné budovy na pevném zakladé odolném proti
chvéni/otfestim,

e zabezpedena mistnost musi byt umisténa v nadzemnim podlazZi (nikoliv pod Urovni terénu),

e objekt, v némzZ se nachazi zabezpecena mistnost, musi mit zajisSténu nepretrzitou vnéjsi ostrahu nebo
musi byt alespon elektronické zabezpeceni napojeno na pult centralni ochrany bezpecnostni sluzby
s povinnosti zasahu na misté v pfipadé poplachu,

e musi byt zajiSténa ochrana pfed neopravnénym vniknutim mechanickymi zabranami (mfize na
oknech az do vysky 2. nadzemniho podlaZi véetné, mtiZze na vstupnich dvefich nebo bezpecnostni
dvere véetné ramu),

Provozni fad komunikacni infrastruktury Zlinského kraje Stranka 13z 17



e vstupni dvere, resp. dvere rackovych skfini musi byt opatfeny bezpecnostnim zdmkem (v ptripadé
sdilené mistnosti),

e musi byt nainstalovan EZS a ¢idla pohybu s napojenim na dispecink (centralni dohledovy systém) na
vstupnich dvefich (pfip. RMS rackovych skfini), na oknech, vstupu/vystupu kabelaze/komunikacnich
kanall (umoziuje-li jejich rozmér vstup do mistnosti),

e vedeni kabeldZe/rozvod( do/ze zabezpedené mistnosti musi byt zabezpedeno napf. zasekanim ve
zdi, umisténim do krytého Zlabu nebo alespon v listach,

e musi byt nainstalovdn EPS vcetné automatizovaného zhdaseciho systému s napojenim na dispecink
(centraini dohledovy systém),

e vuzlovych bodech musi byt nainstalovan kamerovy systém se zaznamem urceny Kk zajisténi
bezpecnosti technologického vybaveni v zabezpecené mistnosti.

8.1.3 Fyzicky pristup a jeho zabezpeceni

e musi byt vedena prikazna evidence personalniho obsazeni roli s povolenym fyzickym pfistupem
(v€etné servisnich organizaci, udrzby a uklidu),

e musi byt vedena prlikazna evidence ,klicového hospodafstvi“ (bezpecné uloZeni, pridélovani,
blokovani a odebirani klicd, Cipl/pFistupovych karet, vstupnich kédovani),

e musi byt vedena prlikazna evidence fyzického vstupu vsech osob (nap¥. prostfednictvim EZS),

e musi byt zajistén nepretrzity pristup opravnénych osob do zabezpecené mistnosti.

8.1.4 Bezpecnost prostredi

e musi byt zajistén dostatecny zdroj stabilni dodavky elektrické energie (v souladu se specifikaci
technického reseni),

e pro pfipad preruseni doddvek musi byt zajistén zalozni zdroj elektrické energie (napr. diesel-agregat
s automatizovanym nebo manualnim spusténim),

e musi byt implementovan nepterusitelny zdroj energie (UPS) o dostatecné kapacité k udrzeni provozu
minimalné po dobu potfebnou k automatizovanému nebo manuadlnimu spusténi a nabéhu
nahradniho zdroje elektrické energie, véetné automatizovaného systému upozornéni (tzv. alerting) a
zasilani hlaseni prostfednictvim protokolu SNMP,

e musi byt instalovana klimatizace a dalsi vybaveni, zajistujici bezprasné a suché prostredi, vytapéni,
resp. chlazeni a vétrani mistnosti odpovidajici provoznim pozadavk(m,

e v celé mistnosti musi byt zajisSténo dostatecné osvétleni (pracovni, nouzové),

e musi byt zajisténo provadéni pravidelnych revizi elektrickych zafizeni ve lhGtach stanovenych dle
prislusnych predpist (zakony, vyhlasky, normy, technickd dokumentace zafizeni, doporuceni
vyrobce/dodavatele).

8.1.5 Bezpecnost infrastruktury

Fyzickd Uroven bezpecnosti infrastruktury je dana jeji lokaci. Bylo stanoveno, Ze technologie bude uloZena
v zamykatelnych racich. Kazda lokalita bude navic vybavena tzv. RMS systémem pro monitoring prostredi,
nebo jenom daného racku. Na RMS systém musi byt vybaven environmentalnimi ¢idly — koufové, vlhkostni,
teplotni. Systém RMS musi komunikovat s centralnim dohledovym systémem.

Technologicka mistnost, popfipadé rack s technologii musi byt dohlizen centrdlnim kamerovym systémem.
Technologické centra TC ZK budou vybaveny po¢tem min. 3 IP kamer, ostatni sitové uzly jsou vybaveny
jednou kamerou, kontrolujici prostor technologického racku sité 21Net. V ptipadé pohybu osoby v prostoru
racku je pofizen a uschovan kamerovy zdznam, alespori po dobu jednoho kalendarniho mésice zpét.

Pfi zjisténi zmény prostredi (kour, voda, teplota) je vygenerovan alert na Spravce sité 21Net prostfednictvim
centrdlniho monitoringu.

e Sitovd komunikace podléha kontrole provozu. Veskerd komunikace prichazejici z perimetru sité je
skenovana pomoci nastroju IPS/IDS.
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e Vnitfni komunikace vsiti 21Net podléha také monitoringu. Nasazeny jsou systémy logujici
uskutecnéna spojeni a to i smérem do jinych siti véetné siti vefejnych. Zaroven dochazi ke kontrole
téchto spojeni, zda nevybocuji ze standardniho rdmce bézného, bezpec¢ného chovani. V ptipadé, ze
je zjisténa zdsadni zména, nebo rozdil v poctu tokl oproti normalu, je vygenerovana vystraha, ktera
je predana k analyze a pripadnému vyreseni spravcim sité 21Net, nebo dohliZejici Externi organizaci.
V pripadé zjisténé nezadouci komunikace uZivatele, bude tento vyrozumén a pfistup k siti mu maze
byt do vyreseni problému omezen, nebo dokonce odepren.

Z pohledu uzivatele sité, se v pfipadé sité 21Net jednd o uzavreny, bezpecny komunikacni celek, fungujici na
zédkladé definovanych pravidel a bezpecnostnich politik. Skrze tuto sit je obcim umoznén bezpedny pfistup
k externim zdrojim pomoci celé fady mechanizmi kontroly, pficemzZ je jedno zda se jednd o mezirezortni
sité, akademické sité nebo Internet. V synergii se siti 21Net muzZe byt k pfenosu dat vyuZito i jinych projektd,
napfiklad projekty Stfecha nebo ITS NGN.

8.1.6 Kontinuita provozu

Pro zajisténi pozadavku nepretrzitého provozu sité je nezbytné, aby spravce lokalni sité zajistil (na zakladé
smlouvy a za pfedem stanovenych podminek) moZnost vzdaleného monitoringu kli¢ovych prvkd/komponent
sité spravcem sité 21Net. Dalsi poZadavky vyplyvaji z nutnosti zajistit minimalizaci, resp. prevenci vypadk{
sité na vSech urovnich:

e musi byt zabezpeleny specifikované kapacitni naroky na provoz sité, pfipadné implementovany
redundantni/duplicitni/zaloZni/virtualni prvky podporujici sledovani vykonu, ptip. rozdéleni/prevzeti
zatéze apod.,

e musi byt zajistén dostatecny servis a udrzba klicovych prvkd sité externimi smluvnimi dodavateli
sluzeb v takovém rozsahu, ktery odpovida pozadavkim na provoz sité,

e musi byt implementovan systém pro zalohovani systému/konfigurace minimalné po kazdé zméné v
nastaveni,

e musi byt dokumentovdn postup zdlohovani a obnovy ze zdloh, evidence zaloh, testovani
spravnosti/Citelnosti zaloh, bezpecéné Ulozisté zaloznich médii a bezpecna likvidace nepotiebnych
zaloh (at uZ fyzickych médii, nebo dat),

e musi byt veden (a také zalohovan) provozni denik zafizeni se zaznamem kazdé zmény tykajici se
chodu sité 21Net,

e musi byt dokumentovdny procesy, postupy, odpovédné role, reakce a cinnosti nasledujici
po preruseni provozu.

8.2 Pozadavky na pripojné body

Je pozadovano, aby umisténi infrastruktury siti 21Net v pfipojném bodé bylo chranéno proti zneuZiti a proti
zcizeni. Umisténi musi byt zdokumentovano a zaneseno do pfislusného provozniho rfadu.

9. Sledovani a monitoring

Nasazeni kontrolnich a monitorovacich systém( a mechanizma v siti 21Net je nutné z hlediska bezpecnosti a
kontinuity provozu napfi¢ vSemi Urovnémi sité, avSak tyto systémy jsou vyhodnocovany jednotné na
centralni Urovni. Ktémto systémim je vidy pfifazena osoba, nebo Externi organizace, odpovédna za
vyhodnocovani jejich vystup(. Je-li vystupem z monitoringu servisni incident, musi byt bezodkladné predan
k feseni. V pfipadé bezpecnostniho incidentu, je predan k dalSimu prosetieni Spravcim sité 21Net, ktefi
uvazi dalsi postup k i¢innému odstaveni narusitele. O této udalosti spravi Bezpecnostniho spravce.
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9.1 Bezpecnost datového provozu

Zakladnim predpokladem k bezpeénému provozu v siti 21Net je mimo zajisténi sitovych pfenosovych
systému pasivnich i aktivnich ochrana koncovych uZivatell a jejich pracovnich stanic. Volba konkrétnich
produktl pro ochranu stanic je na Lokalnich spravcich, popfipadé na doporuceni Spravcu sité 21Net.

Zakladnim poZzadavkem vici ORP je, Ze operacéni systémy na stanicich museji byt pravidelné aktualizovany a
zaplatovany. Tyto aktualizace by nemély byt starsi jednoho mésice. Zaroven se pozaduje, aby na stanicich byl
zapnuty persondlni firewall, za dostatecny se povaZuje integrovany v systému. Spravu uZivatelské
bezpecnosti vzhledem k malware hrozbam by mél zajistit a kontrolovat Lokalni spravce, napfiklad formou
patficnych GPO politik ¢i jinym technickym zplsobem, tak aby tato nastaveni nemohl koncovy uZivatel
negativné ovliviiovat. Na stanici musi byt instalovan produkt zajistujici ochranu stanice pfed malware
hrozbami, idedlné ve spojitosti s antivirovym programem. Doporucuje se nasazeni centralni spravy téchto
systémuU v lokalité, tak aby bylo mozné zajisténi poZadované bezpecnosti pomoci politik pod kontrolou
Lokalniho spravce.

V pfipojnych lokalitdch bude povinnosti uZivatelll mit nainstalovany a aktivni personalni firewall, antivir a
antispam ochranu s aktudlnimi definicemi a nainstalované bezpecnostni aktualizace opera¢niho systému.
Nicméné v téchto lokalitach typicky neni Lokalni spravce a nelze garantovat, Ze uZivatel bude mit i pres tuto
povinnost zapnuty personadlni firewall na své stanici, musi zde byt proto aplikovana omezujici bezpe€nostni
pravidla pomoci ACL na ptipojném prvku k siti 21Net, tak aby se zamezilo vstupu nezadoucich datovych tokd.
Za bezpecnost a aktudlnost systému své, pripojené stanice je pak odpovédny jeji uzivatel.

9.2 Nutné vybaveni organizace

Pfipojena organizace musi zajistit pouZiti prostfedkd pro zajisténi nutné bezpecnosti stanic svych uZivateld.
Na stanicich ORP musi byt instalovan alespon antivirovy systém, ktery nesmi mit virové definice starsi 3 dny
nazpét. Doporuceno je, aby se jednalo o antivirovy systém schopny reagovat i na malware hrozby, variantné
muzZe byt nasazen samostatny software k tomu urceny, tzv. antimalware. Opét je doporuceno tuto otazku
fesit centralné, tedy nasazenim takového AV systému, nad kterym jsou aplikovatelné politiky a zamezi tak
moznosti negativniho zdsahu ze strany uzivatele. Do nutného vybaveni i v tomto pripadé spada aktualizovany
operacni systém stanic, viz predchozi bod. Za nastaveni vedouci k poZzadované Urovni vybaveni je odpovédny
Lokalni spravce.

V mistech bez Lokalnich spravcli je za vybaveni své stanice odpovédny pfimo uzivatel. Musi na své stanici
zajistit stejnou Uroven jaka je popsana vyse.

9.3 Nepodporovany obsah

Vsichni uZivatelé sité 21Net museji byt pouceni o povinnosti respektovat pfi uzivani sité pouze stanoveny
ucel, zplsob a povoleny obsah souvisejici s jejich uréenim a ¢innosti.

Nezakonnym obsahem jsou minény napft. zverejiované materialy, resp. ¢innost v siti tykajici se:

e pohlavniho zneuzivani déti ¢i nezakonnych sexudlnich praktik,

e podnécovani k teroristickym ¢inlim,

e nezakonného velebeni nasili, terorismu, rasismu a xenofobie

e podnécovani k rasové nenavisti,

e propagace nasili,

e pachani trestnych ¢inli podvod ¢i padélani,

e podnécovani k ndsilnému a jinak zdvaznému nezakonnému chovani,

e napadeni informacnich systému (Utoky typu , denial of service” a hacking).
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Nepodporovanym obsahem jsou minény jakékoliv materidly, které pfimo ¢i nepfimo nesouvisi
s Ucelem, urcenim a povolenym obsahem sité 21Net.

Poruseni uvedené povinnosti se rovna zavaznému poruseni smluvnich zavazkid/dohod, pfipadné i zdkona se
viemi dasledky a sankcemi z toho vyplyvajicimi. V pripadé detekce takového poruseni je viastnik sité 21Net,
resp. spravce sité opradvnén po posouzeni charakteru, pfipadné s ohledem na vyznam, hrozbu, dopad a
Cetnost opakovani zjisténého porusovani této povinnosti:

upozornit uréenou kontaktni osobu pfislusného pripojného mista/uzivatele na poruseni povinnosti, a
vyzvat k zasahu/okamzité napravé/odstranéni nezadouciho stavu,

zajistit neprodlené napravu vlastnimi silami, neni-li moZné napt. ztechnickych ddvodd toto
pozadovat po uZivateli,

oznamit toto poruseni dle jeho charakteru pfislusnému organu/roli (napf. informovat vlastnika sité
21Net, spravce sité, bezpecnostniho spravce, organy ¢inné v trestnim fizeni),

pozastavit pInéni nebo i odstoupit od smlouvy o poskytovani sluzeb s pripojnym mistem, pokud toto
porusovani trva, nebo dokud nebylo odstranéno,

okamZité odepfit/zablokovat pfistup tomuto uzivateli, zejména jedna-li se o ¢innost ohroZujici
provoz a bezpecnost sité,

pozadovat ndhradu skod zplsobenych dopadem takového jednani.

Vlastnik sité 21Net neodpovida za vlastni poruseni ucelu a urceni sité 21Net kterymkoliv z uZivatelll
pfipojnych mist.

9.4 Inspekce datovych toku

Vlastnik 21Net si vyhrazuje pravo na inspekci datovych tok(l pro ucely detekce nepovoleného obsahu,
popfipadé jinych anomalii.

10.

Sankce

V pfipadé zjisténi poruseni podminek specifikovanych v provoznich fadech, je spravce 21Net oprdvnén
docasné omezit Cerpdni sluzby, poptipadé ji plné odepfit a to aZ do odstranéni zavad.

11.

Prilohy

Pfiloha ¢. 1 — Sablona 7adosti o pfipojeni ke 21Net
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Zadost o pripojeni subjektu k siti 21Net

Identifikacni udaje

Pfipojovany subjekt

Se sidlem

Adresa ptipojného bodu

Povéreny zastupce Starosta
Technicky garant IT spravce

Kontaktni osoby
Nize uvedené osoby jsou k dispozici pfi zprovoziovani pfipojeni

1. externi sprdvce, kontakt
2. elektrikar, kontakt

3. spravce budovy, kontakt
4

NiZe uvedené osoby jsou opravnény kontaktovat helpdesk sité 21Net dle podminek provozniho fadu
sité 21Net

1. jméno, email, tel, interni funkce, role vidi siti 21Net (lokalni spravce/proskoleny uZivatel)
2. jméno, email, tel, interni funkce, role vidéi siti 21Net (lokalni spravce/proskoleny uzivatel)
3. jméno, email, tel, interni funkce, role vicéi siti 21Net (lokalni spravce/proskoleny uzivatel)

Odiivodnéni
Zadame o pfipojeni k siti 21Net z nasledujicich diivodd (predpokldadame Eerpéni nasledujicich sluZeb):

e vykondvdme Cinnost xxx a potfebujeme pfistup do agendy zzz
e predpoklddame cCerpani sluzeb TCk
e predpokldadame cCerpani sluzby pfipojeni k internetu

Prohlasujeme, Ze jsme se seznamili s provoznim radem sité 21Net (dostupny na
http://www.21net.cz)

Zaroven souhlasime s vedenim aktualni evidence informaci o pfipojném bodé nésledujicim rozsahu
(Sedé jsou zvyraznény povinné polozky, ostatni pole jsou volitelna):

Druh informace Popis Napovéda

Identifikace interni oznaceni (napf. UH56_ORP)
pfipojného bodu

(PB)

Adresa umisténi PB kompletni adresa

Druh budovy PB napf. sidlo méstského uradu, skola,...
Identifikace jméno, IC, sidlo, statutdrni zastupce, kontakt
provozovatele PB

Standardni

provozni doba PB

Blizsi specifikace napr. 2 patro, €. dvefi 205



http://www.21net.cz/

umisténi PB

Podrobny popis
pfistupu k PB

napf. po vstupu do hlavniho vchodu je nutno
projit pres turniket ve vratnici a prokazat se OP,
dale pak po schodech na levé strané do
druhého patra, kde na konci chodby po pravé
strané jsou dvere s oznacenim 205, kterymi se
po otevieni pomoci Cipové karty vejde do
serverovny

Kontaktni
informace na
spravce budovy

Kontaktni
informace na
spravce serverovny

pokud existuje

Kontaktni
informace na
bezpecnostniho
technika

Stavebni material
budovy

panel, cihla,...

PUadorysny plan
budovy

Pudorysny plan

+vyznaceni kde je umistén rack a pldnovany

serverovny pfivod konektivity/elektriky do racku

Fotodokumentace objektu z venku, vstupnich dveri do objektu,
vstupu do serverovny, serverovny, umisténi
racku, detail racku i zafizeni, vSechny mozné
vstupy (dvere, okna, vétraci Sachty,...)

Je objekt v

zatopové zoné

Hrozi u objektu
vy$si nebezpedi

napf, kolem tece feka, sousedi s tovarnou na
vyrobu vybusnych latek,...

Zivla?

Existuji néjaké jiné napf. objekt je poddolovan, kolem objektu jsou
fyzické i vysoké stromy, objekt nema hromosvod, dvere
enviromentalni do serverovny se nezamykaji, po objektu se
hrozby? pohybuji externi lidé bez evidence na vratnici,

zdi serverovny jsou ze sadrokartonu a do
vedlejsi mistnosti je volny pfistup,...

Pfiblizny dojezdovy
Cas Ci vzdalenost
HZS

PFiblizny dojezdovy
Cas Ci vzdalenost
ostrahy

Bezpeénostni agentura, PCR, najmuty strazny,...

Kdo a v jakém
rezimu objekt strezi
v pracovni dobé

Informace o bezpeénostni agenture, PCR apod.
véetné kontaktnich informaci, pripadné o
vratném a spojeni na néj

Kdo a v jakém
rezimu objekt strezi
mimo pracovni
dobu

Informace o bezpec¢nostni agenture, PCR apod.
vcetné kontaktnich informaci, pfipadné o
vratném a spojeni na néj

Za jakych podminek
se da do objektu
dostat

kam telefonovat, co je kontrolovano (OP, osobni
prakazka), prip. evidovano (zapis do knihy
navstév, elektronicka ctecka OP,...)

Kdo ma pristup do

jak v pracovni dobé tak mimo ni




objektu, kdo
pristupy schvaluje

Jaké je pasivni
zabezpeceni vstupu
do serverovny

pasivni prvky (dvere, zamky, mtize, okna)

Jaké je aktivni
zabezpeceni vstupu
do serverovny

aktivni prvky (PCO, EZS, EPS, CCTV) + typy a u
CCTV jakym zplGsobem se zaznamenava
(kontinuelné, motion detection,...). Jou
technologie pripojeny na UPS?

Druh pfistupu

bezpecnostni kli¢, Cipova karta, snimac zornice,
atp. (jak pro vstup do serverovny, tak do racku)

Je rack vyhrazen
vyhradné pro PB

je/neni (jaké cizi technologie jsou v ném
obsazeny)

Jak je zabezpecen
provoz technologii

napf. klimatizace, UPS, dieselagregat, ptivod el.
proudu z vice zdrojti, zhaseci systém + jejich
typy (jsou tyto technologie vlastnika budovy a
nebo soucasti PB)

Popis serverovny
(technologické
mistnosti)

jaké jsou zde cizi technologie, pocet rackd a
hruby popis vybaveni (servery, diskové pole,
UPS, tel. ustfedna apod.)

Je (pfip. jaka)
dostupna stavajici
dokumentace k
fyzické bezpecnosti

popis fyzického/objektového zabezpeceni, tj.
sprava budovy/mistnosti, fyzicky pfistup, pfistup
tretich stran, servis, uklid, revize, EZS, EPS,
ostraha apod.

Je (pFip. jaka)
dostupna stavajici
dokumentace k
organizacni
bezpecnosti

popis organizacniho zajisténi, tj. jaka je
hierarchie fizeni PB, zaméstnanci, pfip. externi
pracovnici, dodavatelé sluzeb, kompetence,
pravomoci a odpovédnosti

Je (pfip. jaka)
dostupna stavajici
dokumentace k
technické
bezpecnosti

popis ICT bezpecnosti, tj.
technické/technologické bezpeénostni prvky
systému

Je (pFip. jaka)
dostupna stavajici
dokumentace k
personalni
bezpecnosti

popis personalniho zabezpeceni, tj. fizeni
lidskych zdrojG, ndbor, zména, zruseni prac.
poméru zaméstnancl-obsluhy, Skoleni, kdo
definuje a jaké poZzadavky na kvalifikaci,
odbornost

Kdo je kompetentni
osobou pro feseni
havarii?

Bezpecnostni manazer, spravce objektu, ...

Jsou néjaké exaktni
pozadavky na
pouziti
norem/standardu
pro havarijni
planovani?

Napf. je vyzadovdno havarijni planovani v
souladu s normou CSN BS 25999, BS 25777...?

Existuje néjaka
strategie pro
havarijni planovani?

napf. strategické materidly z krizového fizeni?

Jaké jsou pozadavky
na zajisténi
provozu?

Napt. legislativni podminky, smluvni zavazky,
IhGty, SLA, ...?

pozn.: sedé pole je povinnd polozka




KATALOG SLUZEB SITE 21NET

01-Pfipojeni do TCk

Popis a cile

PFipojent subjektu ke sluzbam TCk

Verze 0.02

Popis sluzby
Service level Poznamka
manaier

Ing. Tomas Martinek

02-Pfipojeni do CMS

Pripojent subjektu ke sluzbam CMS

Ing. Tomas Martinek

03-PFipojent do IVVS

Pripojent subjektu ke sluzbam IVVS

pojent k PACS

PFipojent subjektu ke sluzbam PACS




Karta sluzby
Oblast

01-Pripojeni subjektu ke sluzbam TCk

Polozka

Popis / pocet

Jednotka

Hodnota

Zakladni informace Nazev 01-Pfipojeni subjektu ke sluzbam TCk
Zakladni informace Plati od 1.1.2013
Zakladni informace Plati do

Zakladni informace

Odpovida - service level
manazer

Ing. Tomas Martinek
tomas.martinek@kr-zlinsky.cz

Zakladni informace

Vykonava

servisni organizace XYZ

Zakladni informace

Konzultovan

Spravce sité 21Net

Zakladni informace Schvaluje Rada ZK
Zakladni informace Informovan UZivatel a nadfizeny
Zakladni informace Umisténi dokumentti http://www.21net.cz/

Zakladni informace

Hlaseni pozadavku

http://www.21net.cz/helpdesk

Zakladni informace

Zakladni dostupnost
sluzby

24x7

Zakladni informace

Poznamky a vyjimky

Zakladni informace

Vyklad pojmt a
souvisejici dokumenty

Provozni fad sité 21Net
http://www21net.cz

Metriky - garance Dostupnost Planovana mési¢ni dostupnost lokality % 99,5

Metriky - garance Garantovany repair time | Doba obnoveni provozu pfi havérii A hod 4
pro havarie

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku feseni hod 2
servisni poZadavky

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku reseni hod NBD
zménové pozadavky

Metriky Poznamky

Kvalitativni ukazatelé Rychlost Mbit/s 1-1000

Kvalitativni ukazatelé Zalohovani trasy ANO/NE

Kvalitativni ukazatelé QoS tfida Definice priority provozu v ramci sité 21Net DSCP BE

Servisni ¢innosti

Pravidelné Cinnosti

zaloha konfiguraci aktivnich prvkd

Servisni ¢innosti

Reaktvini ¢innosti

diagnostika zavad, zajisténi napravy, upgrade,
udrzba,likvidace, dalkova sprava,

Servisni ¢innosti

Druhy pozadavku

V ramci sluzby rozliSujeme reseni servisnich
pozadavkl (chyb) a zménovych pozadavki
(aktualizace, konzultace, rozvoj) s rozdilnym SLA
pro tyto sluzby




Karta sluzby
Oblast

02-Pripojeni subjektu ke sluzbam CMS

Polozka

Popis / pocet

Jednotka

Hodnota

Zakladni informace Nazev 02-Pfipojeni subjektu ke sluzbam CMS
Zakladni informace Plati od 1.1.2013
Zakladni informace Plati do

Zakladni informace

Odpovida - service level
manazer

Xyz

Zakladni informace

Vykonava

servisni organizace XYZ

Zakladni informace

Konzultovan

Spravce KIZK, Ceska posta

Zakladni informace Schvaluje
Zakladni informace Informovan
Zakladni informace Umisténi dokumentd http://www.21net.cz/

Zakladni informace

Hlaseni pozadavku

http://www.21net.cz/helpdesk

Zakladni informace

Zakladni dostupnost
sluzby

24x7

Zakladni informace

Poznamky a vyjimky

Zakladni informace

Vyklad pojm0 a
souvisejici dokumenty

Provozni rad sité 21Net
http://www21net.cz

Metriky - garance Dostupnost Planovand mési¢ni dostupnost lokality % 99,5

Metriky - garance Garantovany repair Doba obnoveni provozu pfi havarii A hod 4
time pro havarie

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku hod 2
servisni poZadavky feSeni

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku hod NBD
zménové pozadavky reSeni

Metriky Poznamky

Kvalitativni ukazatelé Rychlost Mbit/s 1-1000

Kvalitativni ukazatelé Zalohovani trasy ANO/NE

Kvalitativni ukazatelé QoS trida Definice priority provozu v rdmci sité 21Net  |DSCP

Servisni ¢innosti

Pravidelné cinnosti

zaloha konfiguraci aktivnich prvkd

Servisni ¢innosti

Reaktvini ¢innosti

diagnostika zavad, zajisténi napravy, upgrade,
udrzba,likvidace, délkova sprava,

Servisni ¢innosti

Druhy pozadavku

V rdmci sluzby rozliSujeme Feseni servisnich
pozadavku (chyb) a zménovych pozadavki
(aktualizace, konzultace, rozvoj) s rozdilnym
SLA pro tyto sluzby




Karta sluzby
Oblast

03-Pripojeni subjektu ke sluzbam IVVS

Polozka

Popis / pocet

Jednotka

Hodnota

Zakladni informace Nazev 03-Pfipojeni subjektu ke sluzbdm IVVS
Zakladni informace Plati od 1.1.2013
Zakladni informace Plati do

Zakladni informace

Odpovida - service level
manazer

Zakladni informace

Vykonava

Zakladni informace

Konzultovan

Zakladni informace Schvaluje
Zakladni informace Informovan
Zakladni informace Umisténi dokumentd http://www.21net.cz/

Zakladni informace

Hlaseni pozadavku

http://www.21net.cz/helpdesk

Zakladni informace

Zakladni dostupnost
sluzby

24x7

Zakladni informace

Poznamky a vyjimky

Zakladni informace

Vyklad pojm0 a
souvisejici dokumenty

Provozni rad sité 21Net
http://www21net.cz

Metriky - garance Dostupnost Planovand mési¢ni dostupnost lokality % 99,5

Metriky - garance Garantovany repair Doba obnoveni provozu pfi havarii A hod 4
time pro havarie

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku hod 2
servisni poZadavky feSeni

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku hod NBD
zménové pozadavky reSeni

Metriky Poznamky

Kvalitativni ukazatelé Rychlost Mbit/s 1-1000

Kvalitativni ukazatelé Zalohovani trasy ANO/NE

Kvalitativni ukazatelé QoS trida Definice priority provozu v rdmci sité 21Net  |DSCP BE

Servisni ¢innosti

Pravidelné cinnosti

zaloha konfiguraci aktivnich prvkd

Servisni ¢innosti

Reaktvini ¢innosti

diagnostika zavad, zajisténi napravy, upgrade,
udrzba,likvidace, délkova sprava,

Servisni ¢innosti

Druhy pozadavku

V rdmci sluzby rozliSujeme Feseni servisnich
pozadavku (chyb) a zménovych pozadavki
(aktualizace, konzultace, rozvoj) s rozdilnym
SLA pro tyto sluzby




Karta sluzby
Oblast

04-Pripojeni subjektu ke sluzbam PACS

Polozka

Popis / pocet

Jednotka

Hodnota

Zakladni informace Nazev 04-Pfipojeni subjektu ke sluzbam PACS
Zakladni informace Plati od 1.1.2013
Zakladni informace Plati do

Zakladni informace

Odpovida - service level
manazer

Zakladni informace

Vykonava

Zakladni informace

Konzultovan

Zakladni informace Schvaluje
Zakladni informace Informovan
Zakladni informace Umisténi dokumentd http://www.21net.cz/

Zakladni informace

Hlaseni pozadavku

http://www.21net.cz/helpdesk

Zakladni informace

Zakladni dostupnost
sluzby

24x7

Zakladni informace

Poznamky a vyjimky

Zakladni informace

Vyklad pojm0 a
souvisejici dokumenty

Provozni rad sité 21Net
http://www21net.cz

Metriky - garance Dostupnost Planovand mési¢ni dostupnost lokality % 99,5

Metriky - garance Garantovany repair Doba obnoveni provozu pfi havarii A hod 4
time pro havarie

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku hod 2
servisni poZadavky feSeni

Metriky Rychlost odezvy na Doba od nahlaseni incidentu do zac¢atku hod NBD
zménové pozadavky reSeni

Metriky Poznamky

Kvalitativni ukazatelé Rychlost Mbit/s 1-1000

Kvalitativni ukazatelé Zalohovani trasy ANO/NE

Kvalitativni ukazatelé QoS trida Definice priority provozu v rdmci sité 21Net  |DSCP BE

Servisni ¢innosti

Pravidelné cinnosti

zaloha konfiguraci aktivnich prvkd

Servisni ¢innosti

Reaktvini ¢innosti

diagnostika zavad, zajisténi napravy, upgrade,
udrzba,likvidace, délkova sprava,

Servisni ¢innosti

Druhy pozadavku

V rdmci sluzby rozliSujeme Feseni servisnich
pozadavku (chyb) a zménovych pozadavki
(aktualizace, konzultace, rozvoj) s rozdilnym
SLA pro tyto sluzby
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Provozni rad uzlového bodu - sablona

Identifikacni udaje

Pfipojovany subjekt

Se sidlem

Adresa pfipojného bodu

Povéreny zastupce

Starosta

Technicky garant

IT spravce

Kontaktni osoby

Nize uvedené osoby jsou opravnény kontaktovat helpdesk sité 21Net dle podminek provozniho rfadu

21Net.:

1. jméno, email, tel, interni funkce, role vidi siti 21Net (lokalni spravce/proskoleny uzivatel)

2. jméno, email, tel, interni funkce, role vidi siti 21Net (lokalni spravce/proskoleny uZivatel)

3. jméno, emalil, tel, interni funkce, role vici siti 21Net (lokaIni spravce/proskoleny uZivatel)

Popis zpiisobu pripojeni

HW vybaveni
L2 topologie

IP adresace

Popis prostredi uzlového bodu (UB)

V nize uvedené tabulce jsou uvedeny detaily uzlového bodu, Sedé vyznacené radky jsou povinné,

ostatni radky jsou volitelné.

Druh informace

Popis

Néapovéda

Identifikace
uzlového bodu (UB)

interni oznaceni (napf. UH56_ORP)

Adresa umisténi UB

kompletni adresa

Druh budovy UB

napf. sidlo méstského uradu, skola,...

Identifikace
provozovatele UB

jméno, IC, sidlo, statutdrni zastupce, kontakt

Standardni
provozni doba UB

Informace o jinych
dotcenych
subjektech

pokud existuji. Napriklad majitelé pozemk na
kterych UB stoji apod.

Blizsi specifikace
umisténi UB

napf. 2 patro, ¢. dvefi 205

Podrobny popis
pristupu k UB

napf. po vstupu do hlavniho vchodu je nutno
projit pres turniket ve vratnici a prokazat se OP,
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dale pak po schodech na levé strané do
druhého patra, kde na konci chodby po pravé
strané jsou dvere s oznacenim 205, kterymi se
po otevieni pomoci Cipové karty vejde do
serverovny

Popis umisténi UB v
ramci serverovny

napr. treti RACK po levé strané mistnosti

Kontaktni
informace na
spravce budovy

Kontaktni
informace na
spravce serverovny

pokud existuje

Kontaktni
informace na
bezpecnostniho
technika

Stavebni material
budovy

panel, cihla,...

Padorysny plan
budovy

Pudorysny plan

+ vyznaceni kde je umistén rack a planovany

serverovny privod konektivity/elektriky do racku

Fotodokumentace objektu z venku, vstupnich dvefi do objektu,
vstupu do serverovny, serverovny, umisténi
racku, detail racku i zafizeni, vSechny mozné
vstupy (dvere, okna, vétraci Sachty,...)

Je objekt v

zatopové zoné

Hrozi u objektu
vy$Si nebezpedi

napf, kolem tece reka, sousedi s tovarnou na
vyrobu vybusnych latek,...

Zivla?

Existuji néjaké jiné napf. objekt je poddolovan, kolem objektu jsou
fyzické i vysoké stromy, objekt nema hromosvod, dvere
enviromentalni do serverovny se nezamykaji, po objektu se
hrozby? pohybuji externi lidé bez evidence na vratnici,

zdi serverovny jsou ze sadrokartonu a do
vedlejsi mistnosti je volny pfistup,...

Pfiblizny dojezdovy
Cas Ci vzdalenost
HZS

Pfiblizny dojezdovy
Cas Ci vzdalenost
ostrahy

Bezpednostni agentura, PCR, najmuty strazny,...

Kdo a v jakém
rezimu objekt strezi
v pracovni dobé

Informace o bezpeénostni agenture, PCR apod.
véetné kontaktnich informaci, pripadné o
vratném a spojeni na néj

Kdo a v jakém
rezimu objekt strezi
mimo pracovni
dobu

Informace o bezpecénostni agenture, PCR apod.
vcetné kontaktnich informaci, pfipadné o
vratném a spojeni na néj

Za jakych podminek

kam telefonovat, co je kontrolovano (OP, osobni
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se da do objektu
dostat

prukazka), pfip. evidovéno (zapis do knihy
navstév, elektronicka ctecka OP,...)

Kdo ma pristup do
objektu, kdo
pristupy schvaluje

jak v pracovni dobé tak mimo ni

Jaké je pasivni
zabezpeceni vstupu
do serverovny

pasivni prvky (dvere, zamky, mtize, okna)

Jaké je aktivni
zabezpeceni vstupu
do serverovny

aktivni prvky (PCO, EZS, EPS, CCTV) + typy a u
CCTV jakym zplsobem se zaznamenava
(kontinuelné, motion detection,...). Jou
technologie ptipojeny na UPS?

Druh pfistupu

bezpecnostni kli¢, ¢ipova karta, snimac zornice,
atp. (jak pro vstup do serverovny, tak do racku)

Je rack vyhrazen
vyhradné pro UB

je/neni (jaké cizi technologie jsou v ném
obsazeny)

Jak je zabezpecen
provoz technologii

napf. klimatizace, UPS, dieselagregat, privod el.
proudu z vice zdrojt, zhaseci systém + jejich
typy (jsou tyto technologie vlastnika budovy a
nebo soucasti UB)

Popis serverovny
(technologické
mistnosti)

jaké jsou zde cizi technologie, pocet rackl a
hruby popis vybaveni (servery, diskové pole,
UPS, tel. Ustfedna apod.)

Je (pFip. jaka)
dostupna stavajici
dokumentace k
fyzické bezpecnosti

popis fyzického/objektového zabezpeceni, tj.
sprava budovy/mistnosti, fyzicky pFistup, pfistup
tretich stran, servis, uklid, revize, EZS, EPS,
ostraha apod.

Je (pfip. jaka)
dostupna stavajici
dokumentace k

popis organizacniho zajisténi, tj. jaka je
hierarchie fizeni UB, zaméstnanci, pfip. externi
pracovnici, dodavatelé sluzeb, kompetence,

organizacni pravomoci a odpovédnosti
bezpecnosti
Je (pfip. jakd) popis ICT bezpeénosti, tj.

dostupna stavajici
dokumentace k
technické
bezpeclnosti

technické/technologické bezpeénostni prvky
systému

Je (pfip. jaka)
dostupna stavajici
dokumentace k
personalni
bezpeclnosti

popis personalniho zabezpeceni, tj. fizeni
lidskych zdrojG, nabor, zména, zruseni prac.
poméru zaméstnancl-obsluhy, Skoleni, kdo
definuje a jaké pozadavky na kvalifikaci,
odbornost

Kdo je kompetentni
osobou pro reseni
havarii?

Bezpecnostni manazer, spravce objektu, ...

Jsou néjaké exaktni
pozadavky na
pouziti
norem/standardd
pro havarijni
pldnovani?

Napft. je vyZzadovano havarijni planovani v
souladu s normou CSN BS 25999, BS 25777...7

Existuje néjaka

napf. strategické materidly z krizového frizeni?
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strategie pro
havarijni planovani?

Jaké jsou pozadavky Napt. legislativni podminky, smluvni zavazky,
na zajisténi IhGty, SLA, ...?
provozu?

pozn.: Sedé pole je povinnd polozka

Seznam vyjimek proti provoznimu radu sité 21Net




Provozni rad pripojného bodu

Identifikacni udaje

Pfipojovany subjekt

Se sidlem

Adresa ptipojného bodu

Povéreny zastupce

Starosta

Technicky garant

IT spravce / $éf IT

Kontaktni osoby

NiZe uvedené osoby jsou opravnény kontaktovat helpdesk sité 21Net dle podminek provozniho fadu

sité 21Net

1. jméno, email, tel, interni funkce, role vidi siti 21Net (lokalni spravce/proskoleny uZivatel)

2. jméno, email, tel, interni funkce, role viéi 21Net (lokalni spravce/proskoleny uZivatel)

3. jméno, email, tel, interni funkce, role vici 21Net (lokalni spravce/proskoleny uZivatel)

Popis zpiisobu pripojeni
HW vybaveni
L2 topologie

IP adresace

Popis prostredi pripojného bodu (PB)

V nize uvedené tabulce jsou uvedeny detaily ptipojného bodu, Sedé vyznacené radky jsou povinné,

ostatni radky jsou volitelné.

Druh informace Popis Napovéda

Identifikace interni oznaceni (napf. UH56_ORP)
pfipojného bodu

(PB)

Adresa umisténi PB

kompletni adresa

Druh budovy PB

napft. sidlo méstského uradu, skola,...

Identifikace
provozovatele PB

jméno, IC, sidlo, statutarni zastupce, kontakt

Standardni
provozni doba PB

Blizsi specifikace
umisténi PB

napf. 2 patro, ¢. dveri 205

Podrobny popis
pfistupu k PB

napf. po vstupu do hlavniho vchodu je nutno
projit pres turniket ve vratnici a prokazat se OP,
dale pak po schodech na levé strané do
druhého patra, kde na konci chodby po pravé
strané jsou dvere s oznacenim 205, kterymi se
po otevieni pomoci Cipové karty vejde do
serverovny




Kontaktni
informace na
spravce budovy

Kontaktni
informace na
spravce serverovny

pokud existuje

Kontaktni
informace na
bezpecnostniho
technika

Stavebni material
budovy

panel, cihla,...

Pldorysny plan
budovy

Padorysny plan

+ vyznaceni kde je umistén rack a planovany

serverovny privod konektivity/elektriky do racku

Fotodokumentace objektu z venku, vstupnich dvefi do objektu,
vstupu do serverovny, serverovny, umisténi
racku, detail racku i zafizeni, vSechny mozné
vstupy (dvere, okna, vétraci Sachty,...)

Je objekt v

zatopové zoné

Hrozi u objektu
vyssSi nebezpeci

napf, kolem tece reka, sousedi s tovarnou na
vyrobu vybusnych latek,...

zZivla?

Existuji néjaké jiné napf. objekt je poddolovan, kolem objektu jsou
fyzické ¢i vysoké stromy, objekt nema hromosvod, dvere
enviromentalni do serverovny se nezamykaji, po objektu se
hrozby? pohybuji externi lidé bez evidence na vratnici,

zdi serverovny jsou ze sadrokartonu a do
vedlejsi mistnosti je volny pfistup,...

PFiblizny dojezdovy
Cas Ci vzdalenost
HZS

PFiblizny dojezdovy
Cas Ci vzdalenost
ostrahy

Bezpednostni agentura, PCR, najmuty strazny,...

Kdo a v jakém
rezimu objekt strezi
v pracovni dobé

Informace o bezpeénostni agenture, PCR apod.
véetné kontaktnich informaci, pripadné o
vratném a spojeni na néj

Kdo a v jakém
rezimu objekt strezi
mimo pracovni
dobu

Informace o bezpeénostni agenture, PCR apod.
véetné kontaktnich informaci, pfipadné o
vratném a spojeni na néj

Za jakych podminek
se da do objektu
dostat

kam telefonovat, co je kontrolovano (OP, osobni
prukazka), pfip. evidovéno (zapis do knihy
navstév, elektronicka ctecka OP,...)

Kdo ma pristup do
objektu, kdo
pristupy schvaluje

jak v pracovni dobé tak mimo ni

Jaké je pasivni
zabezpeceni vstupu
do serverovny

pasivni prvky (dvere, zamky, mtize, okna)

Jaké je aktivni
zabezpeceni vstupu

aktivni prvky (PCO, EZS, EPS, CCTV) + typy a u
CCTV jakym zplsobem se zaznamenava




do serverovny

(kontinuelné, motion detection,...). Jou
technologie pripojeny na UPS?

Druh pfistupu

bezpecnostni klic, Cipova karta, snimac zornice,
atp. (jak pro vstup do serverovny, tak do racku)

Je rack vyhrazen
vyhradné pro PB

je/neni (jaké cizi technologie jsou v ném
obsazeny)

Jak je zabezpecen
provoz technologif

napf. klimatizace, UPS, dieselagregat, privod el.
proudu z vice zdrojli, zhaseci systém + jejich
typy (jsou tyto technologie vlastnika budovy a
nebo soucasti PB)

Popis serverovny
(technologické
mistnosti)

jaké jsou zde cizi technologie, pocet racki a
hruby popis vybaveni (servery, diskové pole,
UPS, tel. ustfedna apod.)

Je (pfip. jaka)
dostupna stavajici
dokumentace k
fyzické bezpecnosti

popis fyzického/objektového zabezpeceni, tj.
sprava budovy/mistnosti, fyzicky pfistup, pfistup
tretich stran, servis, uklid, revize, EZS, EPS,
ostraha apod.

Je (pFip. jaka)
dostupna stavajici
dokumentace k
organizacni
bezpecnosti

popis organizacniho zajisténi, tj. jaka je
hierarchie fizeni PB, zaméstnanci, pfip. externi
pracovnici, dodavatelé sluzeb, kompetence,
pravomoci a odpovédnosti

Je (pfip. jaka)
dostupna stavajici
dokumentace k
technické
bezpecnosti

popis ICT bezpecnosti, tj.
technické/technologické bezpeénostni prvky
systému

Je (pfip. jaka)
dostupna stavajici
dokumentace k
personalni
bezpecnosti

popis personalniho zabezpeceni, tj. fizeni
lidskych zdrojti, nabor, zména, zruseni prac.
poméru zaméstnancl-obsluhy, skoleni, kdo
definuje a jaké pozadavky na kvalifikaci,
odbornost

Kdo je kompetentni
osobou pro feseni
havarii?

Bezpecnostni manazer, spravce objektu, ...

Jsou néjaké exaktni
pozadavky na
pouziti
norem/standardd
pro havarijni
planovani?

Napf. je vyZzadovdno havarijni planovani v
souladu s normou CSN BS 25999, BS 25777...?

Existuje néjaka
strategie pro
havarijni planovani?

napf. strategické materidly z krizového fizeni?

Jaké jsou pozadavky
na zajisténi
provozu?

Napt. legislativni podminky, smluvni zavazky,
Ihity, SLA, ...?

Seznam vyjimek proti provoznimu iadu sité 21Net

pozn.: sedé pole je povinnd polozka




