OPERACNI *x x EVROPSKY FOND PRO REGIONALNI ROZV0J - -
ZAKLADNICH

II INTEGROVANY 7 '*: EVROPSKA UNIE SPRAVA
PROGRAM SANCE PRO VAS ROZVOJ
& ReGIsTRU

POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.07-2018

Poskytovatel AutoCont CZ a.s.

Spravce

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU
Smlouva C. SZR-374-74/R-2015

Nazev ZP Realizace na zakladé analyzy z pozadavku D1229/2017
Cislo tiketu (ServisDesk) | 1-267213900 / 29970

Katalogovy list ISZR20

Datum podani 12.2.2018

Priorita -

1. Identifikace vzniku pozadavku

Zadani pozadavku prostfednictvim ServisDesk.

2. Zadani pozadované zmény — Realizace na zakladé analyzy pozadavku D1229/2017

Na zakladé provedené analyzy dle poZzadavku bezpecnostnich sloZzek a pfimych vazeb na systém
ZR realizovat komponentu pro vedeni evidence vydanych autentizacnich certifikatl v rdmci Identity
providera eOP.

Hlavni pozadavky:

- Splnéni pozadavku uvedenych v D1229/2017-BO/DO

- NapInéni pozadavk( zakona ¢€.250/2017 Sb. o elektronické identifikaci
- Vazba na udaje vedené v ROB

- Vazba na udaje vedené v AISEO a AISEOP

- Vazba na narodni bod

3. Popis zajisténi realizace zmény
3.1 Oblasti realizace zmény
3.1.1 Komponenta evidence aut. certifikatii — EVIDENCE

- Evidujici autentizacni certifikaty vydané pro eOP
-  Ke kazdému zadznamu jsou uvedené udaje dle definice v zakoné ¢.250/2017 Sb. o
elektronické identifikaci
- Do evidence zapisuje zaznamy IS generovani certifikatl STC
o Zapis udajl probiha prostfednictvim WS, zabezpe&eného kanalu
- Udaje jsou ulozené v persistentni databazi, chranéné proti pozménéni zaznamu
- V8echny operace nad ulozistém jsou logované
- Logové zdznamy jsou podle definovanych pravidel odesilané do centralniho logovaciho bodu

3.1.2 Komponenta integracni/pristupové rozhrani — INTEGRACE

- Bude zajistovat rozhrani WS pro obsluhu ulozist z externich IS vzdalenych pracovist.
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3.1.3 Komponenta importu autentiza¢nich certifikatt - VSTUP

Poskytuje funkcionalitu pro zapis do evidence z definovaného datového zdroje.
Umoznuje Cist datovy zdroj (davky z STC) a odesila data na WS INTEGRACE zajistujici
zéapis do EVIDENCE.

3.1.4 Komponenta centralni logovaci bod - LOGOVANI

Poskytuje centralni logovaci bod pro sbér logovych zaznamu zajistujici jejich naslednou
distribuci opravnénym pfijemciam.

Zajistuje fizené pfedavani logovych zaznamu (dle definovanych pravidel) prostfednictvim
volani WS vzdalenych pracovist.

Jde o Sifrované doCasné ulozisté logovych souboru, na kterém budou uloZena Sifrované
vSechna data. Sifrovani bude provedeno aplikaénim kli¢em ulozZité. Data na tomto uloZisti
jsou uloZena jen do dokonc&eni jejich zpracovani. Po zpracovani jsou data odstranéna.

Data z do¢asného ulozisté budou transformovana dle definovanych pravidel a pfedana na
pfipojena vzdalena pracovisté

Definovana metadata z do€asného ulozisté budou pfedana do systému ArcSight.

Zajistuje obsluhu front pro jednotliva vzdalena pracovisté

Budou definovany postupy pro alternativni pfedavani dat v pfipadé provoznich problému
jednotlivych vzdalenych pracovist.

Zaznamy jsou do logovaciho bodu ze systému, které tento bod vyuzivaji, odesilany
prostfednictvim protokolu SYSLOG, jeho TCP varianty.

4. Odhad pracnosti

Cinnost Pracnost MD

Navrh architektury

- detailni navrh celkové architektury, jednotlivych komponent a vazeb mezi nimi
- specifikace pozadavkd na HW a SW platformu

- navrh konfigurace komunikacnich kanalu a integracnich vazeb

- navrh bezpec&nostnich prvkd, Sifrovani, spravy opravnéni, kontrola pfistupu,
pozadavky na auditovani

Vytvoreni eOP komponenty

- vytvofeni datového modelu (datové a konfiguraéni polozky)
- tvorba aplikaéni logiky
- hardening, zabezpec€eni komponenty, auditing komponenty

Vytvoreni administratorské konzole

- realizace rozhrani pro administraci systému

Bezpecfnost
- bezpelnostni testy

- auditing
- konfigurace zabezpeceni

Webové sluzby NIA

- realizace sluzeb
- realizace zabezpeceni sluzeb

Webové sluzby pro eOP

- realizace sluzeb
- realizace zabezpeceni sluzeb
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Vytvofeni klienta pro import pfes WS do evidence
- realizace importni komponenty

- kontroly pfenesenych dat

- auditovani pfenosu

SPRAVA

ZAKLADNICH

Zapracovani pozadavku bezpeénostnich slozek
- formulace pozadavk - rezimovy vystup

- detailni navrh - rezimovy vystup

- realizace

Testovani
- funkéni testy
- integracni testy na NIA a eOP

Dokumentace
- webové sluzby
- admin konzole

Dokumentace a zpracovani poZzadavku pro externi slozky
- webové sluzby
- rozhrani pro centralni logovani

Projektové vedeni, koordinace a administrativa

Celkem

REGISTRU

Celkova cena: 3 960 000 K& bez DPH, tj. 4 791 600 K¢ véetné DPH.

5. Navrh harmonogramu zménového pozadavku

Popis Datum Prostredi
PROTOTYP - Komponenta evidence aut. certifikati — EVIDENCE 28.02.2018 | Testovaci
PROTOTYP - Komponenta importu autentizaCnich certifikata - VSTUP 28.02.2018 | Testovaci
PROTOTYP - komponenta integracni/pfistupové rozhrani — INTEGRACE |31.03.2018 | Testovaci
PROTOTYP - komponenta centralni logovaci bod — LOGOVANI 31.03.2018 | Testovaci
Komponenta evidence aut. certifikatd — EVIDENCE 31.03.2018 | Testovaci
Komponenta importu autentizac¢nich certifikatd - VSTUP 31.03.2018 | Testovaci
Komponenta integracni/pfistupové rozhrani — INTEGRACE 15.05.2018 | Testovaci
Komponenta centralni logovaci bod — LOGOVANI 31.05.2018 | Testovaci
Nasazeni finalniho feSeni do produkéniho prostiedi 20.06.2018 [ Produkéni
PROTOTYP — zakladni funkcionalitu umoznujici integracni a zakladni funkéni testovani. Prototyp
nutné nemusi obsahovat vSechny bezpec¢nostni, vykonnostni parametry finalniho dila.
5.1 Fakturaéni milniky
Datum Popis Cena bez DPH Cena vé. DPH
31.3.2018 80% celkové Castky — 20% zadrzné na 3 168 000 K¢& 3 833 280 K¢&
soucinnost pfi testovani
30. 6. 2018 Dofakturace 20% 792 000 K& 958 320 K&
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6. Dopady do provozu / dopady do provozni dokumentace
- Nejpozdsiji 30 pracovnich dnli od schvaleni PnC budou uréeny dopady do provozu. Spolu
s dopady do provozu bude pfipraven pfipadny navrh promitnuti do katalogovych listd
provozni smlouvy.
- Nova dokumentace pro vytvofené komponenty
7. Navrh testovaciho scénare
7.1 Import davky
- Ovéfeni importu davky do uloZisté evidence.
7.2 Webové sluzby evidence
- Qvéfeni individualnich webovych sluzeb poskytovanych evidenci.
7.3  Zivotni cyklus certifikatu
- Ovéfeni sluzeb evidence ve vztahu na Zivotni cyklus certifikatu.
7.4 Integracéni a pristupové rozhrani
- Oveéfeni funkénosti integra¢niho a pfistupového rozhrani.
7.5 Centralni logovaci bod

- Ovéreni funkcionality centralniho logovaciho bodu.

8. Pozadavky na soucinnosti

- SZR - konzultaéni ¢innosti a zajisténi potfebné soucinnosti, vzdaleny pfistup

- SZR - zajisténi HW a SW pro provoz testovaciho a produkéniho prostredi

- SZR - zajisténi dostupnosti externich prostfedi pro vyvoj a testovani (AISEOP, NIA, ...)
9. Vystupy zménového pozadavku

- Nova aplikace

Schvalil (poskytovatel) Schvalil (objednatel)
Jméno *‘? TR L L s o AR AT T b BT
Datum
Podpis
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