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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.08-2018

Poskytovatel AutoCont CZ a.s.

Spravce

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU
Smlouva C. SZR-374-74/R-2015

Nazev ZP Integrace HSM modulti do prostiedi ISZR

Cislo tiketu (ServisDesk) | 1-267213900 / 29970

Katalogovy list ISZR20

Datum podani 12.02. 2018

Priorita Spécha

1. Identifikace vzniku pozadavku

Zadani pozadavku emailem.

2. Zadani pozadované zmény - Integrace HSM moduld do prostiedi ISZR
Jedn3 se tedy o tfi témata, ktera se budou na HSM provozovat:

» Poskytovatel identity eOP, serverovy MW

» NIA — ulozisté certifikatl

» FAIS — Peceténi, casova razitka.

3. Popis zajisténi realizace zmény

- Viz vlozena Priloha &. 1

4. Celkova cena

Cinnost

Analyza: vytvofeni dokumentu navrhu vyuziti sdilené kryptografické sluzby a jeho
prezentace

Provozni procedury - vytvofeni dokumentl provoznich procedur °
Skoleni: Piprava podkladl a vlastni $koleni (zaskoleni, teoreticka &ast a workshop) |3 ey
Inicializace kryptografickych sluzeb ;
Celkem

- Cena celkem: 1 530 000,- K¢ bez DPH

5. Navrh harmonogramu zménového pozadavku

- Zahajeni realizace: do 10 dnl od objednavky.
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6. Dopady do provozu / dopady do provozni dokumentace

- Nejpozdsiji 30 pracovnich dnd od schvaleni PnC budou uréeny dopady do provozu. Spolu
s dopady do provozu bude pfipraven pfipadny navrh promitnuti do katalogovych listl provozni
smlouvy.

7. Navrh testovaciho scénare

- Neni relevantni

8. Pozadavky na soucinnosti

- Viz vlozena Priloha &. 1

9. Vystupy zménového pozadavku
- HSM moduly integrované do prostiedi ISZR

Schvalil (poskytovatel) Schvalil (objednatel)

Jméno

Datum

Podpis
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Priloha C. 1 - Integrace HSM do prostredi SZR - popis

Predmét zakazky

Pfedmétem zakazky je koordinace integrace HSM modult do prostfedi SZR jako sdilené sluzby
vyuzivané jednotlivymi komponentami, ze kterych se sklada nebo které vyuziva systém NIA.
Jednotlivé dodavky jsou popsany v nasledujicich kapitolach. V ramci dodavky bude zohlednéno
napojeni subsystémd na HSM.

Zakladni zaskoleni

Zpusob dodavky: provedeni Skoleni v prostorach SZR a predani Skolicich materiala (prezentace)
Rozsah: 1 den Skoleni

Skoleni ugastniky (pracovnici SZR, pracovnici dodavatelli komponent integrujicich se na HSM)
seznami se zakladni filozofii, jakou zafizeni z rodiny Thales nShield pracuji s kryptografickym
materialem. Sumarizuje mozZnosti organizace prace s kryptografickym materiadlem, moznosti
pFistupu k HSM z aplikaci a z toho vyplyvajici nutné vlastnosti prostredi.

Analyza
Zpusob dodavky: provedeni analytickych workshopu a jejich zaznamenani formou zapisu a

Rozsah:
e Uvodni spole¢ny workshop — 1den
¢ analyticky workshop pro kazdy integrovany systém — 1 den na kazdy systém
e valida¢ni workshop pro kazdy systém — 1 den na kazdy systém
e dokument Analyza pozadavku
e zavérelny spole¢ny koordinagni a validaéni workshop — 1 den

Dodavatel zorganizuje a uspofada v prostorach SZR analytické workshopy s technickymi FeSiteli
jednotlivych systém(, které budou vyuzivat HSM infrastruktury. Cilem workshopu bude sbér
pozadavkd, které jednotlivé systému v oblasti kryptografie maji. Bude usporadan tvodni workshop,
pro ziskani vzajemného vSeobecného piehledu. Nasledovat budou analytické workshopy
s jednotlivymi dodavateli, zpracovani poznatkd ziskanych na analytickém workshopu a jejich
nasledna validace na validaénim workshopu. Po validaci vstupl dodavatel zpracuje analyticky
dokument, ktery bude shrnovat pozadavky na sdilenou kryptografickou infrastrukturu. Analyticky
dokument bude prezentovan a validovan na zavére¢ném koordina¢nim a valida¢nim workshopu.

Navrh
Zpusob dodavky: vytvorfeni dokumentu navrhu a jeho prezentace

Rozsah:
o dokument navrhu feseni
o workshop prezentujici FeSeni - 1 den

Na zakladé informaci ziskanych v ramci analyzy dodavatel vypracuje navrh fedeni kryptografickych
sluzeb, kde bude popsana celkova architektura feSeni, zplsob napojeni jednotlivych systému,
procesy spravy systému, zpUsob zabezpeceni jednotlivych kryptografickych kli€, zplsob zajisténi
monitoringu, zalohovani, HA, DR a bezpec¢nostniho dohledu. V navrhu bude rovnéz definovano
personalni zajisténi vyplyvajici z bezpecnostnich pozadavku, separace roli a vycet provoznich
procedur.

Provozni procedury

Zpusob dodavky: vytvofeni dokumentd provoznich procedur

PnC - 08_2018_Integrace HSM modul(i do prostfedi ISZR - 13.2.2018.docx strana 3 ze 4



. Rk P \ P
IIlNTEGROVANY g EVROPSKA UNIE O SPRAVA

OPERACNI *x ok EVROPSKY FOND PRO REGIONALNI ROZV0J - -
ZAKLADNICH

PROGRAM SANCE PRO VAS ROZVOJ B N
& ReGIsTRU

Rozsah:
e provozni procedury uréené v dokumentu navrhu
o workshop prezentujici provozni procedury

Na zakladé schvaleného navrhu feSeni budou zpracovany provozni procedury pro jednotlivé
provozni operace. Vychodiskem pro zpracovani procedur jsou uzivatelské manualy Thales, které
jsou vyuzity pro definici jednotlivych konkrétnich postupl v prostfedi SZR.

Skoleni pracovnikii SZR

Zpusob dodavky: teoretické Skoleni a prakticky workshop pro pracovniky SZR

Rozsah:
e teoreticka ¢ast Skoleni — 1 den
e prakticky workshop — 1 den

Na zakladé provoznich procedur a zvoleného navrhu feSeni bude provedeno zaskoleni klic¢ovych
pracovniku SZR, ktefi se budou podilet na provozu kryptografické infrastruktury se zaméfrenim na
problematiku nutnou v ramci provoznich procedur.

Inicializace kryptografickych sluzeb

Zpusob dodavky: aktivni ucast na ,kliCové ceremonii pfi inicializaci HSM do prostfedi SZR v roli
koordinatora

Rozsah:
e zajisténi koordinace kliCové ceremonie — 1 den

Procedura inicializace zajisti inicialni nastaveni celého kryptografického prostfedi. Dodavatel bude
vystupovat v roli koordinatora a konzultanta pro feSeni pfipadnych technickych problému v prabéhu
kliCové ceremonie.
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