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SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

vzaviend mezi:

Raiffeisenbank a.s., se sidlem Praha 4, Hvézdova 1716/2b, PS¢ 140 78, 1€O 492 40 901, zapsana
v 1 {stFi 3 = v dem v Praze, sp. zn. B 2051, kterou zastupuiji:
a

(déle jen ,Spravce”)

a

Letisté Praha, a.s., se sidlem K letisti 1019/6, Ruzyné, PSC 161 00, Praha, IEO 282 44 532, zapsané
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 14003, kterou zastupuiji:

Ing Jifi Kraus, mistopfedseda pfedstavenstva

Ing. Jifi PetrzZilka, &len pfedstavenstva

o

(ddle jen ,Zpracovatel”; Spravce a Zpracovatel déle spoleéné jen , Smluvni strany” & jednotlivé , Smluvni strana’)
uzaviraji tuto Smlouvu o zpracovani osobnich ddajo (déle jen ,Smlouva’). Tato Smlouva se uzavird zejména podle
pfislunych ustanoveni nésledujicich predpis:

1. Nafizeni Evropského Parlamentu a Rady (EU} 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddaiji a o volném pohybu téchto ddaiji a o zruSeni smémice 95/46/ES [obecné
nafizeni o ochrané osobnich 6daijd) (déle jen ,NaFizeni”);

2. Zékona & 101/2000 Sb., o ochrané osobnich ¢daji a o zméné nékterych zdkond, ve znéni pozdsiiich predpisd
(pfipadné zakona, ktery jej nahradi);

3. Zékona & 21/1992 Sb., o bankdch, ve znéni pozdajsich predpis;

4. Zdkona &. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdsjsich predpiso.

(ddle spole¢né jen ,PFedpisy”).
Vzhledem k tomu, Ze:

A Spravce je obchodni spoleénosti podnikajici jako banka na zdklad& bankovni licence v oblasti poskytovani
bankovnich sluzeb podle zdkona & 21/1992 Sb., o bankdch, ve znéni pozdsisich predpisd;

B. Zpracovatel je obchodni spoleénosti podnikaijici v riznych oblastech, predeviim viak v provozovéni vefejného
mezindrodniho letisté Véclava Havla Praha, Ruzyné a zajistujici pro jeho uzivatele souvisejici sluzby;

C. Smluvni strany hodlaji vzéjemné spolupracovat pii zajisténi nadstandardnich sluzeb odbaveni pro klienty Spravce a
pfipadné pro dalii ffeti osoby (ddle jen ,Klienti“); pfi této spolupréci bude rovnéz dochdzet ke zpracovani osobnich
ddajo Klientd (ddle jen ,Spolupréce”’). O podminkdch Spoluprace byla/bude mezi Smluvnimi stranami uzaviena
pfisluing smlouva nebo smlouvy (déle spolecné jen ,Zvlastni smlouvy” &ijednotlivé ,Zvléstni smlouva®);

D. v souvislosti s uvedenou Spolupraci Smluvnich stran budou Smluvnimi stranami zpracovévény a pfedévény osobni
ddaje Klientd;

E. Smluvni strany maji povinnost vyplyvaiici z Predpisd uzavfit mezi sebou pismnou smlouvu o zpracovéni osobnich
ddaijd;

se Smluvni sirany se dohodly na nasledujicim:



1. Podminky zpracovéni osobnich Udajd

1.1

Smluvni strany konstatuji, Ze v souvislosti se Spolupraci bude Zpracovatel, jakozto zpracovatel osobnich Gdaijd,
v souladu s Pfedpisy zpracovdvat pro Spravce, jakozto sprévce osobnich 4dajb, urcité osobni Gdaje Klientd.
Spoluprace vyzaduje zpracovéni osobnich Gdaid Klientl pfedeviim za G&elem plnéni povinnosti Zpracovatele
vyplyvaiicich z vyuZivéni jim zaji¥fovanych sluzeb pro Klienty, za GZelem splnéni informagnich povinnosti
Zpracovatele vi&i Sprdvci a rovnéz za Gelem vyporadani pfipadnych stiznosti nebo podnétd tykaiici se sluzeb
zajifovanych Zpracovatelem.

Zpracovatel se pfi zpracovavani osobnich ddaijd bude idit pokyny Sprévce, a fo i v otézkach pfipadného preddni
osobnich ¢daji do treti zemé nebo mezinarodni organizaci, pokud mu toto zpracovéni jiz neuklédé pravo EU
& &lenského stétu, kieré se na Spravce vziahuje; v takovém pfipads je Zpracovatel povinen Spravce informovat o
takovém pravnim pozadavku pted zahdjenim zpracovani osobnich 6daijt, ledaze by prévni piedpis informovani
zakazoval z dilezitych divodl vefejného zdjmu.

1.3. Zpracovatel prohlasuje, Ze disponuje pfislusnymi technickymi prostredky potfebnymi k ochrané osobnich 0dajd,

1.4.

1.5.

1.7.

1.8.

1.9.

které budou zpracovavdny v souvislosti se Spolupraci.

Prostredky zpracovavéni osobnich Gdaji jsou pocitae a nosice dat; ke zpracovdvani bude dochdzet
automatizovanym i manuélnim zpdsobem. Smiuvni strany se zavazuji vzéjemné se informovat o omezenich pro
zpracovani osobnich Gdaijt a Zpracovatel se zavazuje v takovém pipadé tato omezen respektovat, i pokud by to
z6zilo 6&el nebo dobu zpracovani osobnich ¢daj siednané touto Smlouvou.

Smluvni strany se dohodly, Ze osobni Gdaje budou predavény elektronickym zptsobem ve formé digitalizovanych
dat; ve vyjimeénych pripadech, je-li to nezbytné, pfip. byloli tak mezi Smluvnimi stranami pro konkrétni pripad
dohodnuto, je mozné predavani v listinné podobé. Zpracovatel takto poskytnuté osobni tdaje docasné uloZi na
nosi¢ dat a ddle je pouziva a uchovévé za GEelem plnéni zavazki ze Zvléstnich smluv, a to po dobu nezbytné
nutnou pro zpracovdni osobnich Gdaji. Smluvni strany zéroved berou na védomi, Ze Zpracovatel ziskd osobni
ddaje zejména prostrednictvim Kliento.

Takto ziskané osobni Gdaje nebudou déle upravovény ani pozméfovany, ani nebudou déle predavat jinému
zpracovateli za 6&elem dalsiho zpracovani, pokud nebude v konkrétnim pfipadé pisemné& dohodnuto jinak.

Zpracovatel nebude sdruzovat osobni Gdaie, které byly ziskany k rozdilnym G&eldm.

Zpracovatel bude zpracovévat a uchovavat osobni tdaje jen po nezbytn& nutnou dobu, nejdéle viak po dobu
trvéni této Smlouvy a Zvlstnich smluv.

Zpracovatel se zavazuje v pfipadé, Ze pomine divod zpracovéni osobnich Gdaijd &i v pfipadé skoneni Gcinnosti
této Smlouvy naloZit s osobnimi udaiji Klientd v souladu s rozhodnutim Spravce, fj. zejména dle pokynd Sprdvce
prisluiné osobni Gdaje vrati Spravci &i je vymaZe, a fo vietné kopii, a v pfipadg, ze to nebude mozné, zajisti
blokaci osobnich ¢dajd takovym zpisobem, aby osobni Gdaje nebyly déle pfistupné a nemohly byt déle
zpracovavény. Timto ujedndnim neni dotéeno uchovévani osobnich Gdaijt z ddvodu plnéni povinnosti upravenych
Predpisy G jinymi pravnimi predpisy, napf. povinnosti archivaéni.

1.10.Zpracovatel se zavazuje v pfipadé skonéeni G&innosti této Smlouvy vydat Sprévci jednu kopii zdznamd o

Zinnostech zpracovani, které vedl v souladu s Elankem 30 Nafizeni {pokud byl kiejich vedeni dle Nafizeni
povinen).

1.11.0sobni Gdaje budou zpracovavény vtakovém rozsahu, vjakém je Sprévce opravnén tyto osobni Gdaje

zpracovévat, piipadné pak v uzdim rozsahu vymezeném ve Zvlastnich smlouvach. Zpracovavanymi osobnimi

odaii jsou predevsim:

. identifika&ni a kontakini ddaje Klientd pro ucely poskytnuti sluzeb dle Zvlastni smlouvy, plnéni informaénich
povinnosti mezi Zpracovatelem a Spravcem k uréeni rozsahu platebnich povinnosti Spréavce dle Zvldstni

smlouvy a pro komunikaci s Klienty.

Smluvni strany prohlasuji, ze predavané osobni Gdaje nebudou zvlgitni kategorii Gdajt ve smyslu &l. 9 Nafizeni.



1.12.Zpracovatel se zavazuje, Ze bude osobni idaje zpracovavané v souladu s touto Smlouvou zpracovévat vzdy jen
v souladu s Predpisy (v&. zpracovéni na zékladé nékterého z Predpist & na zdkladé oprévnéného zdjmu). Pokud
o to Spravce pozddd, je Zpracovatel povinen Sprévci kdykoliv prokézat, ze dodrzuje vetkeré povinnosti
stanovené Pfredpisy. Za predpokladu, Ze zpracovani je zaloZeno na souhlasu subjektu Gdajd a pro pfipad, ze
subjekt 4dajd odvold souhlas se zpracovanim osobnich 6daj, zavazuje se Smluvni strang, které bylo odvolani se
zpracovanim osobnich Gdaji doruéeno, informovat o této skuteénosti bez zbyteéného odkladu druhou Smluvni
stranu. Obé& Smluvni strany budou v takovém pfipadé postupovat ve vzdjemné soucinnosti tak, aby bylo
zpracovani osobnich Gdaji takového subjektu Gdajd v souladu s Predpisy ukonéeno & omezeno, pripadné téz
zajisti vymaz osobnich 0dajb pfislusného subjektu ddajd.

1.13.V pfipadé, ze se Zpracovatel dozvi o zmé&né osobnich Gdaji pfedanych mu ze strany Sprévce, zavazuije se tuto
zménu bez zbyteZného odkladu vhodnym zpisobem sdélit Spravei.

1.14.Zpracovatel zajisti, aby osoby, jejichz prostfednictvim vykondva &innost, pii které pFichdzeji do styku
s poskytovanymi osobnimi Gdaji, zachovavaly ml&enlivost o t&chto Gdajich a o bezpeénostnich opattenich, jejichz
zvefejnéni by ohrozilo zabezpedeni t&chto osobnich (daji. Tato povinnost trvd i po skonéeni G&innosti této
Smlouvy.

1.15.V pfipadé, Zze Zpracovatel dodrzuje kodex chovani ve smyslu &l. 40 Nafizeni, &i disponuje osvédcenim o ochrané
0daji ve smyslu & 42 Nafizeni, je povinen Spravci tyto skuteénosti prokdzat, a to nejpozdéji k okamziku, ke
kterému dojde k zahdjeni zpracovani osobnich Gdaqji v souladu s touto Smlouvou, nebo, zavéze-li se Zpracovatel
k dodrzovani takového kodexu pozdgji, nebo ziské-li takové osvédEeni pozdsji, bezodkladné poté, co k tomuto

dojde.
2, Zabezpeéeni osobnich Udaji

2.1. Zpracovatel prohlaiuje, Ze je zcela schopen zaijistit technické a organizaéni zabezpedeni ochrany osobnich
0dajl, a zavazuje se pfijmout a dodrZovat takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim Gdajom, k jejich zm&n&, zniéeni &i ztrété, neoprdvnénym prenosim, k jejich jinému
neoprdvnénému zpracovéni, jakoz i k jinému zneuziti osobnich ddajd.

2.2. Za standardni bezpeénostni opatteni, kterymi je Zpracovatel povinen zabezpe&ovat ochranu osobnich Gdail
{v pfipadé, Ze nejsou pfijata pfisn&jsi bezpeénostni opatfeni, napf. pfi umisténi osobnich Gdaji v cloudu), se
povaZzuji zejména nize uvedend a popsand opatfeni:

o Pfistup k osobnim (dajim - osobni Gdaje budou ulozeny vyhradné na ktomu uréenych serverech, pfistup
k osobnim Gdajim musi byt fizen pfistupovymi pravy a umoznén pouze osobdm, kieré je potfebuiji k plnénf
povinnosti v souladu se Zvl&stimi smlouvami, a to pouze v rozsahu, ktery je nezbytny pro plnéni povinnosti
danych osob. Pokud budou osobni tdaje zachyceny v listinné podobé&, musi byt listiny obsahujici osobni Gdaje
uloZeny v zabezpeéenych prostorach {napt. skfinich a trezorech), k nimz mohou mit pfistup pouze osoby uréené
vnitinim pfedpisem Zpracovatele, kieré tyto osobni ddaje pottebuii k plnéni povinnosti vyplyvaijicich ze Zvlastnich
smluv. V piipadé predédvani osobnich Gdaji prostfednictvim elektronickych prostredkd budou pfedavané
soubory dat zabezpeé&eny vhodnym zpisobem, napt. Sifrovanim,

e Zabezpelenf uzivatelskych G&td - administratorské &i jiné privilegované pristupy k ddajim mohou byt pouzity
pouze po nezbyiné nutnou dobu, nesmi byt vyuzivény pro soustavnou préci s Gdaji a je nuiné, aby vyuzivaly
silnou, vice faktorovou autentizaci. Administratorské G&ty museji byt vézdny na konkrémiho uzivatele {formou
propUjceni administratorskych prdv standardnimu uZivateli nebo formou speciélniho osobniho G&tu pro kazdého
administrétora). Vychozi hesla viech G&th (véetn& technickych) je nutné pfi prvnim pouziti zménit. Je nutné
implementovat proces, ktery zaijisfuje spravu vzivatelskych G&td (napf. pomoci systému spravy identit). Uty musi
vyZadovat pravidelnou zménu hesla alespoi jednou za 3 mésice.

e Zabezpeleni serverd - servery musi byt umistény v zabezpedené rezimové mistnosti vyhrazené pro informaéni
technologie (IT), do které maji pfistup pouze pracovnici zodpovédni za spravu a provoz pfislusnych IT.
V opera&nim systému serverd musi byt aplikovany aktuélni bezpeénostni opravy vydané vyrobcem.

e Zabezpeéeni datové sité - datovd sif, ve které jsou zpracovévdny osobni Udaje, musi byt vyuzivana vyhradné
Zpracovatelem a musi byt oddélena od siti vefejnych nebo od siti tfetich stran Fddné nakonfigurovanou a
aktualizovanou brénou firewall. Sif musi byt zabezpedena proti pfipojeni neautorizovaného zafizeni. Sifové
prvky a obdobné technologie nesmi pouzivat vychozi heslo od vyrobce.

3



*  Zabezpeceni koncovych stanic - poéitage musi byt chranény aktualizovanym antivirovym softwarem, musi mit
aktualizovany operaéni systém a aplikace, oprévnéné osoby musi pracovat vyhradné s uzivatelskym
oprdvnénim a nesmi byt oprdvnény ménit nastaveni koncové stanice, instalovat programy, uklddat data na
prenosnd média nebo pfipojovat jakakoli periferni zafizeni.

* Pripojeni do vefejné datové sité (Internet) - veskeré data pfichozi z vefejnych datovych siti musi projit
antivirovou kontrolou na perimetru sité,

*  Zdlohovani dat - data nezbytnd pro plnéni povinnosti Zpracovatele vyplyvajicich ze Zvléitnich smluv musi byt
pravidelng zdlohovana.

*  Kontrolni zdznamy - v elekironickém systému Zpracovatele musi byt evidovany veskeré cinnosti relevantni pro
bezpeénost osobnich 4dait, zejména historie prid&lenych pfistupovych oprévnéni, pistupy k osobnim odajom,
zprévy a piilohy odeslané prostfednictvim elektronické posty. Kontrolni zéznamy musi byt chranény proti
neautorizované modifikaci. Kontrolni zdznamy musi obsahovat i informace o administrétorskych pistupech a o
nelspéinych pokusech o praci s daty.

2.3. Zpracovatel prohla3uje, Ze pro zpracovani osobnich Gdaji nepouzivé sluzby vetejného cloudu.
3. Audit, ndhrada skody a dalsi vjednani

3.1. Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k dolozeni toho, Ze byly splnény jeho
povinnosti Zpracovatele, a za timto Uéelem se zavazuje umoznit Sprévci provedeni audit, véetné inspekei
provédénych Spravcem &i auditorem, kterého Spravce k auditu povéfi, a poskytne k témto auditim potrebnou
soudinnost. Zpracovatel je ddle povinen informovat Sprévce o skuteénosti, ze dle nézoru Zpracovatele uréity
pokyn Sprévce poruiuje Predpisy & jiné prévni predpisy aplikovatelné na zpracovéni osobnich 0dajo dle této
Smiouvy.

3.2. Zpracovatel se zavazuje, Ze budei to treba, poskytne Sprdvci souginnost pfi styku a jedndnich s Uradem pro
ochranu osobnich ddaii, pfipadné dal3imi pfislusnymi Gfady a sprévnimi organy a Klienty, kterych se zpracovan{
osobnich 6daiji tyka.

3.3. V pfipadg, Ze v dusledku poru3eni nékteré povinnosti Zpracovatele dle této Smlouvy vznikne Sprévci povinnost na
zdkladé rozhodnuti & vyzvy orgdnu vetejné moci zaplatit penézitou &astku jako pokutu, sankdi, pendle, néhradu
i jinou platbu obdobného charaktery, zavazuje se Zpracovatel uhradit takovou penézni &astku namisto Sprévee,
a to nejpozdéji do 10 pracovnich dni od doruéeni vyzvy Sprévci k zaplaceni. Pokud Sprévce &astku dle

predchozi véty uhradi sém, zavazuje se Zpracovatel uhradit takovou &stku Spravci do 10 pracovnich dnd od
doruéeni vyzvy Sprévce k zaplacenti.

3.4. Smluvni strany se dohodly, Ze vy3e uvedené podminky pro zpracovéni osobnich Gdaijo se budou aplikovat téz
v pfipads, kdy doslo k predani osobnich Gdajé na zéklads jinych ujedndni pred datem uzavieni této Smlouvy.

4. Kontaktni adresy

4.1. Veskeré pisemnosti dle této Smlouvy budou zasilény na adresy uvedené v tomto &. 4.1 této Smlouvy, nebo na
jinou adresu, kterou Smluvni strana, které mé byt pisemnost zasldna, véas druhé Smluvni strané pisemné oznami:

a) jedi adresatem Spravce, pak:

Raiffeisenbank a.s.
Adresa: Praha 4, Hvézdova 1716/2b, PSC 140 78,

K rukam: NN
Tel.: N = . I

' Vefeiny cloud, jak je definovan instituci NIST, specidlné jde o sluzby typu Google Apps, Office 365, Dropbox a podobné - viz.
http://csre.nist.gov/publications/nistpubs/800-145/SP800-145.pdf




b) je-li adresatem Zpracovatel, pak:

Leti$té Praha, a.s.
Adresa: K letisti 1019/6, Ruzyné, PSC 161 00, Prahq,

k rukam: [N
re!. I - I

5. Zavéreéna vjednani

5.1. Tato Smlouva se fidi prévnimi predpisy zavaznymi na Gzemi Ceské republiky. Pfipadné spory budou Fesit vécné a
mistné prislusné soudy v CR.

5.2. Tato Smlouva se uzaviré na dobu uréitou, a to na dobu trvani Zvié3ini smlouvy.
5.3. Tato Smlouva je vyhotovena ve &yfech stejnopisech v jazyce Eeském, dva obdrzi Zpracovatel, dva Sprévce.
5.4. Tato Smlouva je platnd a G&inna dnem jejiho podpisu posledni Smluvni stranou.

5.5. Staneli se z ddvodu nové prévni Gpravy nékteré ujedndni Smlouvy v budoucnu neplatnym nebo ned&innym a |zei
je oddslit od ostatniho obsahu Smlouvy, nebude to mit vliv na platnost a Gcinnost ujednéni ostatnich. Smluvni
strany jsou povinny v takovém pfipadé nahradit neplatné nebo nedcinné ujednéni ustanovenim platnym a
O&innym.

5.6. Smlouva predstavuje Oplnou dohodu Stran ve véci pfedmétu této Smlouvy a nahrazuje veskeré pfedchozi
pisemné &i Ustni smlouvy a vjednéni Stran u&inéné ve véci predmétu téfo Smlouvy. Tato Smlouva miZe byt ménéna
a doplfiovéna pouze prostrednictvim pisemnych probézné &islovanych dodatk podepsanych obéma Stranami.

5.7. Zpracovatel upozoriiuje Spravce a Sprévce bere na védomi, Ze Zpracovatel je osobou uvedenou v § 2 odst. 1
pism. n) zdkona & 340/2015 Sb., o zvlaitnich podminkach G&innosti n&kterych smluv, uvefejiiovani téchto smluy
a o registru smluy (zdkon o registru smluv) a Ze tato Smlouva bude uvefejnéna v registru smluv.

5.8. Strany se dohodly, Ze povazuji informace ziskané v souvislosti s uzavfenim Smlouvy a pisemné oznalené
nékterou ze Stran za “divémé” za divémé. Bez predchoziho pisemného souhlasu druhé Strany nesmi zédné ze
Stran takové informace sdélit jokékoli treti strané, vyjma pfpadd, kdy

e maiji Strany opaénou povinnost stanovenou zdkonem anebo zévaznym individualnim prévnim aktem;
a/nebo

e jsou predmémné informace jiz vefejné dostupné v souladu s pHslusnymi préavnimi pfedpisy nebo
Smlouvou; a/nebo
takové informace sdéli osobam, které maii ze zékona stanovenou povinnost mléenlivosti; a/nebo

e  druhd Strana dd k zpiistupnéni konkrétni divémé informace pisemny souhlas.

5.9. Strany prohlasuji, ze z&dné skuteZnosti uvedené v této Smlouvé netvofi obchodni tajemstvi ve smyslu § 504
zékona & 89/2012 Sb., ob&anského zékoniku, ve znéni pozdéjich predpisd.

V Praze, dne .......... 0102'2018 v V Praze, dne.......... 1 2'112‘2[”8 .............

Raiffeisenbank a.s. Letisté Praha, a.s.

I Ing. Jifi Petrzilka
E( Lo Hffelsen &len pfedstavenstva TR e
e
BANK 5 Pravni véci Cesvky Aeroholding, a.s.
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