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DiLA. UVODNi USTANOVENI, ZAKLADN{ OBSAH ZAVAZKU

1. Smluvni strany a jejich postaveni

1.1. Objednatel

Nazev: Statutarni mésto Brno

Sidlo: Dominikanské namésti 196/1, 60200 Brno
IC: 44992785

Zastupce: Ing. Petr Vokial, primator mésta Brna

K podpisu této smlouvy byla
povéfena:

Zastupce ve vécech ve vécech technickych je opravnéna jednat na

technickych: zakladé prikazni smlouvy obchodni spolecnost
Brnénské komunikace, a.s., IC: 60733098, se sidlem
Renneska tiida 787/1a, 639 00 Brno — Styfice,
zapsana dne 1.1.1995 vobchodnim rejstiiku pod
sp. zn. B 1479 vedenou u Krajského soudu v Brné

Povéfeni pracovnici zastupce
ve vécech technickych:

E-mailova adresa:

Telefonni cislo:

(dale jen , Objednatel”)
1.2. Dodavatel

Obchodni firma: ALTRON Business Solutions, a.s
Sidlo: Novodvorska 994/138 142 21 Praha 4
1¢: 24230031

Udaj o zapisu do vefejného Zapsany v obchodnim registru vedeném u
rejstriku: Méstského soudu v Praze, oddil B, vioZzka 18456
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(dale jen ,,Dodavatel”)

(Objednatel a Dodavatel dale spolecné téz ,, Smluvni strany”)

Okolnosti a ucel uzavieni Smlouvy: Smiuvni strany uzaviraji tuto Smlouvu za

nasledujicich okolnosti a za nasledujicimi ucely:

Objednatel je obci; do pravomoci a plisobnosti Objednatele ve smyslu § 23
zdkona ¢&.13/1997 Sh., opozemnich komunikacich, ve znéni pozdéjSich
predpist, nalezi regulace dopravy na jeho Gzemi formou vymezeni oblasti
obce, kde lze mistni komunikace uzit za cenu sjednanou v souladu
s cenovymi predpisy ke stani silnicniho motorového vozidla [tzv. oblasti
placeného stani (dale jen ,0OPS“)].

Uzemi Statutdrniho mésta Brna (Objednatele) je Uzemim s vysokou mirou
dopravni zatéZze. Objednatel ma proto v imyslu vymezit OPS za ucelem
regulace dopravy, sniZeni dopravni zatéie a zajisténi prfimérené miry
parkovacich potreb rezidentd a navstévnikd. Soucasné ma systém OPS
predstavovat moderni a uZivatelsky pohodiny systém regulace parkovani,
ktery zdroven zajistuje vysokou miru ucinnosti kontroly vybéru ceny za uziti
OPS ke stani silni¢niho motorového vozidla (dale také ,,Parkovné”)a kontroly
souladu uZivani OPS s pravni a mistni Upravou provozu na pozemnich
komunikacich.

Za Uucelem realizace a provozu OPS je nezbytné vytvofit a zajistit provoz
centralniho informa¢niho systému. Ucelem této Smlouvy je, aby Dodavatel
pro Objednatele zajistil dodavky a sluzby potfebné pro vytvoreni, provoz a
udrzbu systému organizace a bezpecCnosti dopravy (dale téz ,SOBD"), ktery
ma slouZit zejména (nikoliv vylucné) pro ucely provozu OPS, véetné archivace
vsech dat, sdileni dat spolupracujicimi a navazujicimi systémy a registry a
zpracovani dat v SOBD. Dale ma Dodavatel zajistit nastroje pro plnéni SOBD
informacemi. Dodavka SOBD a poskytnuti souvisejicich plnéni dle tohoto
odstavce je predmétem této Smlouvy. PInéni této Smlouvy je jednim z dilcich
krok( k realizaci a fungovani OPS.

Objednatel realizoval oteviené fizeni pod ndzvem ,Systém organizace
bezpecnosti dopravy v mésté Brné“ (dale jen ,Zadavaci fizeni“) ve smyslu
§ 56 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v u¢inném znéni
(dédle jen ,ZZVZ").
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Predmétem Zaddavaciho fizeni byl vybér dodavatele, ktery by Objednateli
poskytl veSkerd plnéni spocivajici ve wvytvoreni, implementaci SOBD a
poskytovani stalé podpory SOBD, tj. plnéni spocivajici zejména v:

a.  poskytnuti tvodniho plnéni spocivajiciho zejména v:
— dodavce serverové infrastruktury pro SOBD;
— doddavce systémového software pro SOBD;

— dodavce SOBD, tj. navrZeni, vytvoreni a implementace SOBD na
infrastrukturu, na které bude SOBD provozovan, a poskytnuti
vSech souvisejicich plnéni Objednateli;

— zavedeni SOBD (nastaveni a implementace v rozsahu potfebném
pro OPS);

— dodavkach vybaveni vydejen parkovacich opravnéni;
b.  poskytnuti dalSich jednorazovych plnéni spocivajicich v rozvoji SOBD;
C. poskytnuti pribézného plnéni spocivajiciho zejména v:

— servisni a uzZivatelské podpore SOBD;

—  provozu a udrzbé SOBD;

—  zajisténi za¢tovani primych plateb;
(veSkera uvedena plnéni dale téz ,, Zakazka“).

Dodavatel podal nabidku do Zadavaciho fizeni za ucelem realizace Zakazky
pro Objednatele, ¢imZz mj. vyjadril svoji vali byt vazan zadavaci dokumentaci
Zadavaciho fizeni (dale jen ,Zadavaci dokumentace”) a obsahem této
Smiouvy.

Objednatel v ramci Zaddavaciho fizeni vybral Dodavatele k uzavieni této
Smlouvy.

Objednatel ma v umyslu ziskat na realizaci Zakazky dotani prostredky
z Evropskych strukturdinich a investi¢nich fondd Evropské unie, Operacniho
programu Doprava.

Objednatel uzavird tuto Smlouvu za uUcelem realizace Zakazky. Objednatel
ma zajem na véasném a radném poskytnuti plnéni vymezeného touto
Smlouvou a Zadavaci dokumentaci ze strany Dodavatele, tj. zejména na tom,
aby Zakazka byla realizovdna Dodavatelem bez jakychkoliv pravnich nebo
jakychkoliv faktickych vad a aby Dodavatel pfi plnéni Zakazky splnil veskeré
povinnosti vyplyvajici z této Smlouvy a z pravniho radu.

Dodavatel ma zdjem Zakdzku pro Objednatele rddné a véas splnit za Uplatu
sjednanou v této Smlouvé.

Stranka 5 z 366



C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

2. Vymezeni pojmt

2.1. Definice pojmi: Pojmy uvedené v tomto odstavci budou mit pro Gcely této Smlouvy
a zavazku z ni vzniklého nasledujici vyznam:

Akceptacni protokol Ma vyznam dle odst. 10.2. této Smlouvy.
Jednorazovych plnéni

Akceptaéni fizeni Dila Ma vyznam dle odst. 5.4. této Smlouvy.

Akceptacni fizeni M3 vyznam dle odst. 10.1. této Smlouvy.
Jednorazovych plnéni

autorsky zdkon Znamena zakon ¢. 121/2000 Sb., o pravu autorském,
0 pravech souvisejicich s prdvem autorskym a o
zméné nékterych zakonul (autorsky zakon), ve znéni
pozdéjsich predpis.

Bankovni zaruka Ma vyznam dle odst. 17.1. této Smlouvy.
Cenadila M3 vyznam dle pododst. 3.3.1. této Smlouvy.
Cena Jednorazovych Ma vyznam dle pododst. 3.3.2. této Smlouvy.
plnéni

Cena Sluzby SOBD M3 vyznam dle pododst. 3.3.3. této Smlouvy.
Dilo Ma vyznam dle pododst. 3.1.1. této Smlouvy.

Doba ovérovaciho provozu | M3 vyznam dle odst. 6.1. této Smlouvy.
Dila

Doba trvani Sluzby SOBD Ma vyznam dle odst. 27.2. této Smlouvy.

Dodavatel Ma vyznam dle odst. 1.2. této Smlouvy.

Dokonéeni Dila Ma vyznam dle odst. 5.6. této Smlouvy.
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Dokonceni Dila bez vad

Ma vyznam dle odst. 5.6. této Smlouvy.

Dokonceni Dila s vadami

Ma vyznam dle odst. 5.6. této Smlouvy.

Dostupnost SOBD

M3 vyznam dle Technickych podminek zadavatele.

Drobny rozvoj

Ma vyznam dle pododst. 3.1.3. bodu iv. této

Smlouvy.

Ddvérné informace

Ma vyznam dle odst. 25.1. této Smlouvy.

Faktura na Cenu dila

Ma vyznam dle odst. 7.4. této Smlouvy.

Faktura na Cenu Sluzby
SOBD

M3 vyznam dle odst. 14.6. této Smlouvy.

Faktura na Ceny
Jednorazovych plnéni

Ma vyznam dle odst. 11.5. této Smlouvy.

Faktura na Uhradu
Refundovanych naklad(

Ma vyznam dle odst. 15.2. této Smlouvy.

Faktury

Ma vyznam dle odst. 16.1. této Smlouvy.

Helpdesk

Ma vyznam dle odst. 5.1. této Smlouvy.

Individualizovany software

M3 vyznam dle pododst. 18.1.1. této Smlouvy.

Infrastruktura

M3 vyznam dle pododst. 3.1.1. bodu ii. této

Smlouvy.

insolvencni zakon

Znamena zdkon ¢. 182/2006 Sb., o upadku a
zplUsobech jeho feseni, ve znéni pozdéjsich predpisu.

Jednorazové plnéni

M3 vyznam dle pododst. 3.1.2. této Smlouvy.

Kvalifikovana osoba

Ma vyznam dle odst. 23.3. této Smlouvy.
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Licence
k Individualizovanému
software

Ma vyznam dle odst. 18.2. této Smlouvy.

Licence ke
Standardizovanému
software

Ma vyznam dle odst. 18.7. této Smlouvy.

Manual jednotného
vizualniho stylu
Statutarniho mésta Brna

Dokument, ktery je ¢asti 7 Zaddvaci dokumentace,
vymezuje pozadavky Objednatele (coby zadavatele
Zakazky) na ¢ast predmétu plnéni dle této Smlouvy a
soucasné tvori prilohu této Smlouvy.

Maximalni rozsah
Jednorazovych plnéni

Ma vyznam dle odst. 9.3. této Smlouvy.

Misto dodani

Ma vyznam dle odst. 4.2. této Smlouvy.

Nabidka dodavatele

Ma vyznam dle odst. 3.5. bodu vi. této Smlouvy.

obcansky zakonik

Znamena zakon €. 89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpisu.

Objednatel

Ma vyznam dle odst. 1.1. této Smlouvy.

Odpovédna osoba

M3 vyznam dle odst. 23.4. této Smlouvy.

OPS Ma vyznam dle odst. 1.3. bodu i. této Smlouvy.
Parkovné Ma vyznam dle odst. 1.3. bodu ii. této Smlouvy.
PIV Prvni instalovand verze SOBD, kterou je Dodavatel

povinen dodat v podobé a za podminek dle odst.
5.2. této Smlouvy a dle Technické dokumentace.

provedeni Dila

Ma vyznam dle pododst. 3.1.1. této Smlouvy

Prehled poddodavatell

Ma vyznam dle odst. 21.2. této Smlouvy.
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Ptijemce informace M3 vyznam dle odst. 25.1. této Smlouvy.

Realizace Jednorazovych Ma vyznam dle odst. 9.2. této Smlouvy.

plnéni

Realiza¢ni tym Ma vyznam dle odst. 23.1. této Smlouvy.
Refundované naklady Ma vyznam dle odst. 15.2. této Smlouvy.

Registr smluv Znamend registr smluv ve smyslu zdkona

¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpis.

Rozvoj SOBD Ma vyznam dle pododst. 3.1.2. této Smlouvy.

Servisni zdsahy Ma vyznam dle odst. 13.2. této Smlouvy.

Sluzba SOBD Ma vyznam dle pododst. 3.1.3. této Smlouvy.

Smlouva Ma vyznam dle nadpisu.

Smluvni strany M3 vyznam dle odst. 1.2. této Smlouvy.

SOBD Ma vyznam dle odst. 1.3. bodu iii. této Smlouvy.

Spravcovska banka Ma vyznam dle ¢€l. 2.13. Technickych podminek
zadavatele.

Standardizovany software | Ma vyznam dle pododst. 18.1.2. této Smlouvy.

Technickd dokumentace M3 vyznam dle odst. 3.5. této Smlouvy in fine.
Technické podminky Dokument, ktery zpracoval Dodavatel (coby ucastnik
nabizené dodavatelem v Zaddvacim fizeni) jako nabizené plnéni v rdmci

Zadavaciho fizeni a ktery tvofi pfilohu této Smlouvy.
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Technické podminky
zadavatele

Dokument, ktery je ¢asti 2 Zadavaci dokumentace,
vymezuje pozadavky Objednatele (coby zadavatele
Zakazky) na predmét plnéni dle této Smlouvy a ktery
soucasné tvori prilohu této Smlouvy.

Termin pro dokonceni Dila
bez vad

Ma vyznam dle odst. 5.2. této Smlouvy.

Termin pro dokonceni Dila
(s vadami)

M3 vyznam dle odst. 5.2. této Smlouvy.

Termin Jednorazového
plnéni

Ma vyznam dle odst. 9.1. této Smlouvy.

Transakéni naklady

Ma vyznam dle odst. 14.3. této Smlouvy.

VTV

Vstupni testovaci verze SOBD, kterou je Dodavatel
povinen dodat v podobé a za podminek dle odst.
5.2. této Smlouvy a dle Technické dokumentace.

Vystup plnéni

Ma vyznam dle odst. 5.2. této Smlouvy.

Vyzva

Ma vyznam dle odst. 9.1. této Smlouvy.

Vzneseni naroku

M3 vyznam dle odst. 18.12. této Smlouvy.

Zadavaci dokumentace

Ma vyznam dle odst. 1.3. bodu vi. této Smlouvy.

Zadavaci fizeni

Ma vyznam dle odst. 1.3. bodu iv. této Smlouvy.

Zakazka

Ma vyznam dle odst. 1.3. bodu v. této Smlouvy.

zakon o financni kontrole

Znamend zakon ¢. 320/2001 Sb., o finan¢ni kontrole,
ve znéni pozdéjsich predpis.

Zarucni doba Dila

Ma vyznam dle odst. 8.1. této Smlouvy.
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Zarucéni doba

Jednorazovych plnéni

Ma vyznam dle odst. 12.1. této Smlouvy.

Z7VZ

Ma vyznam dle odst. 1.3. bodu iv. této Smlouvy.

Zadost o platbu

Ma vyznam dle odst. 17.2. této Smlouvy.

UZiti  pojmd v jinych dokumentech: Pojmy definované vtomto clanku uzité

v dodatcich i

zménach Smlouvy, protokolech ke Smlouvé, pravnich jednani

ucinénych v souvislosti s touto Smlouvou a v dalSich dokumentech souvisejicich
s touto Smlouvou maji pro ucely téchto dokumentll vyznam definovany v tomto
¢lanku, nevyplyva-li z vile stran a okolnosti projevu vile, Ze Smluvni strany v téchto
dokumentech pfifazuji pojmu vyznam jiny.

Pfedmét smlouvy

Zakladni zavazek Dodavatele: Dodavatel se touto Smlouvou zavazuje:

3.1.1. na vlastni naklady a nebezpeci, radné, véas a za podminek stanovenych v
této Smlouvé poskytnout Objednateli plnéni spocivajici v:

doddvce serverové infrastruktury pro SOBD;
doddvce komunikacni infrastruktury pro SOBD;

(serverova a komunikacni infrastruktura SOBD dale spolecné téz
yInfrastruktura®);

doddvce systémového software pro SOBD;

dodavce SOBD, tj. navrzeni a vytvoreni SOBD, implementace SOBD
do Infrastruktury, zavedeni SOBD (nastaveni a implementace
v rozsahu potfebném pro OPS) a poskytnuti souvisejicich plnéni;

Uvodni dodavce vybaveni vydejen parkovacich opravnéni (karet) a
jeho instalaci a zapojeni do SOBD, véetné dodavky software pro
vybaveni vydejen parkovacich opravnéni;

(celé uvedené plnéni dale jen , Dilo“ nebo téz , provedeni Dila“);

3.1.2. na vlastni naklady a nebezpeci, fddné, v€as a za podminek stanovenych v
této Smlouvé poskytovat Objednateli v pribéhu trvani zdvazku z této
Smlouvy jednorazova plnéni spocivajici v rozvoji SOBD (ddle jen ,Rozvoj
SOBD“; jednotlivd plnéni v rdmci Rozvoje SOBD dale jen ,Jednorazové
plnéni“);

vv. v

3.1.3. poskytovat Objednateli periodicky (pribéziné) sluzby spocivajici v:
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i technické podpore Infrastruktury a systémového software SOBD;
ii.  technické a uZivatelské podpore SOBD;
iii.  provozu a udrzbé SOBD;

iv.  drobném rozvoji a podpore aplikace SOBD (dale jen ,Drobny
rozvoj“);

V. zajisténi zuctovani plateb;
vi.  sprdva finan¢nich prostiedkl z vybraného Parkovného;

(tyto sluzby spole¢né dale jen , Sluzba SOBD“);

Opravnéni k uziti plnéni poskytovaného Dodavatelem: Soucasti kazdého z dilcich

zdvazkl Dodavatele dle odst. 3.1. této Smlouvy je radné, v¢as a za podminek této
Smlouvy udélit Objednateli opravnéni k uziti plnéni dle této Smlouvy, pokud je
takové plnéni predmétem prav dusevniho vlastnictvi, nebo zajistit, aby Objednatel
takové opravnéni k uZiti ziskal, pokud je plnéni predmétem prdv dusevniho
vlastnictvi tfeti osoby, a to za podminek této Smlouvy.

Zakladni zavazek Objednatele: Objednatel se zavazuje:

3.3.1

3.3.2.

3.3.3.

poskytnout Dodavateli k provedeni Dila faddnou soucinnost, zhotovené
Dilo prevzit, pfijmout pfislusna opravnéni k uziti Dila a zaplatit za Dilo
Dodavateli cenu dohodnutou dle této Smlouvy (ddle jen , Cena dila“);

poskytnout Dodavateli k poskytnuti Jednorazovych plnéni fadnou
soucinnost, prevzit veskeré soucdsti tohoto plnéni, pfijmout prislusna
opravnéni k uziti Jednordzovych plnéni a zaplatit Dodavateli za radné
provedeni kazdého Jednordzového plnéni odménu dohodnutou dle této
Smlouvy (dale jen ,, Cena Jednorazovych plnéni“);

poskytnout Dodavateli Ffadnou soucinnost k poskytovani Sluzby SOBD,
pfijmout prislusna opravnéni k uziti plnéni poskytnutého v rdamci Sluzby
SOBD a platit za Sluzbu SOBD dohodnutou periodickou uplatu (ddle jen
»Cena Sluzby SOBD").

Odkaz na podrobné vymezeni plnéni: Podrobné jsou Dilo, Jednordzovd plnéni a

Sluzba SOBD specifikovany v:

Technickych  podminkdach zadavatele, které vymezuji poZadavky
Objednatele (coby zadavatele Zakazky) na predmét plnéni dle této
Smlouvy a soucasné tvofi pfilohu této Smlouvy;

Technickych podminkach nabizenych dodavatelem, které zpracoval
Dodavatel jako nabizené plnéni v rdmci Zadavaciho fizeni a soucasné tvori
ptilohu této Smlouvy;
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Manudlu jednotného vizualniho stylu Statutdrniho mésta Brna, ktery
vymezuji pozadavky Objednatele (coby zadavatele Zakdzky) na cast
predmétu plnéni dle této Smlouvy.

Normy a dokumenty zavazné pro Dodavatele: Dodavatel se zavazuje pfi plnéni této

Smlouvy postupovat v souladu s nasledujicimi normami a dokumenty:

Vi.

pravnimi normami a pfisluSnymi technickymi normami upravujicimi
plnéni, pod které spadaji jednotliva plnéni dle této Smlouvy;

Technickymi podminkami zadavatele;

Technickymi podminkami nabizenymi dodavatelem;

Manudlem jednotného vizualniho stylu Statutarniho mésta Brna;
jinymi podminkami uvedenymi v Zadavaci dokumentaci;

jinymi podminkami uvedenymi v nabidce Dodavatele do Zadavaciho fizeni
kromé Technickych podminek nabizenych dodavatelem (dale téz
,Nabidka dodavatele”).

(dokumenty a normy uvedené pod body ii. az vi. tohoto odstavce dale
spolecné téz , Technicka dokumentace”)

Obecné podminky plnéni Smlouvy Dodavatelem: Dodavatel se zavazuje provést

Dilo, poskytnout ¢i zajistit poskytnuti opravnéni k uziti plnéni, které je predmétem
prav duSevniho vlastnictvi, poskytovat Jednordzovd plnéni a poskytovat Sluzby
SOBD v souladu s normami uvedenymi v odst. 3.5. tohoto ¢lanku tak, Ze:

3.6.1.

3.6.2.

3.6.3.

SOBD bude po jeho predani Objednateli do zaniku zavazku z této Smlouvy
splfovat veskeré funkéni, technické, estetické a jiné vlastnosti stanovené
touto Smlouvou a Technickou dokumentaci, pfipadné tyto vlastnosti
budou v souladu s ucelem této Smlouvy; podrobnosti ohledné funkénosti,
dostupnosti, pldnovanych  odstavek SOBD stanovi Technicka
dokumentace;

Jednorazova plnéni budou plné zplsobila slouzit Ucelu dle této Smlouvy,
budou bez jakychkoliv pravnich nebo jakychkoliv faktickych vad a budou
mit technické, funkéni, estetické a jiné vlastnosti vymezené v Technické
dokumentaci;

veSkera plnéni dle této Smlouvy budou Dodavatelem poskytnuta tak, aby
byla zajisténa funkénost SOBD a jinych plnéni stanovenych v této Smlouvé
a dokumentech, na které tato Smlouva odkazuje, pro ucel vymezeny
touto Smlouvou. Dodavatel bere na védomi, Ze jednotlivd plnéni
(napfiklad dodani véci a provedeni Cinnosti), kterd by radné nezajistila
naplnéni ucelu této Smlouvy a nemohla byt plné vyuZitelnd pro efektivni
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spravu OPS a ucel vyjadreny v této Smlouvé, nemusi sama o sobé mit pro
Objednatele ekonomicky vyznam.

Povinnost Dodavatele zajistit kompatibilitu s Infrastrukturou: Dodavatel je
odpovédny za to, Ze SOBD bude kompatibilni s Infrastrukturou, na niz bude SOBD
provozovan, a Ze Jednorazova plnéni budou kompatibilni se SOBD, jakoZz i za
zajisténi, Ze veSkerd plnéni Dodavatele dle této Smlouvy (za predpokladu, Ze ostatni
dodavatelé Objednatele v rdmci spravy OPS budou radné plnit své zdvazky) ptispéji
k funkéni spravé OPS na Uzemi statutdrniho mésta Brna (Objednatele).

Obecné vymezeni mista plnéni Smlouvy

Obecné vymezeni mista plnéni: Dodavatel poskytuje plnéni dle této Smlouvy na
Uzemi statutarniho mésta Brna.

Konkrétni vymezeni mista plnéni: Konkrétni misto dodani jednotlivych véci a
provadéni jednotlivych ¢innosti Dodavatelem v rdmci plnéni této Smlouvy (dale jen
»Misto dodani“), pokud (v pfipadé Jednorazovych plnéni) nevyplyva z pfislusné
Vyzvy k poskytnuti jednotlivych Jednorazovych plnéni ucinéné Objednatelem, se
urci podle nasledujicich pravidel:

4.2.1. Jsou-li v Technickych podminkach zadavatele nebo v jinych podminkach
obsaZenych v Zaddvaci dokumentaci stanovena konkrétni mista dodani
jednotlivych véci a provadéni jednotlivych ¢innosti Dodavatelem v ramci
plnéni této Smlouvy nebo z povahy dodani jednotlivych véci nebo
provadéni jednotlivych ¢innosti vyplyva misto, kam se maji jednotlivé véci
dodat nebo kde maji byt jednotlivé Cinnosti provedeny, jsou tato mista
Mistem dodani.

4.2.2. Nelze-li Misto dodani urcit dle predchoziho pododstavce a je-li zaroven
nezbytné k naplnéni uUcelu této Smlouvy, aby jednotlivé véci byly dodany
na konkrétni mista nebo aby jednotlivé cinnosti byly vykonavany
v konkrétnich mistech, uréi Misto dodani Objednatel; Objednatel je
opravnén urcit misto dodani jen v ramci Uzemi statutdrniho mésta Brna.

Misto plnéni praci a ukonu, které nevyzaduji provadéni v Misté dodani: Stanoveni
Mista dodani podle vySe uvedenych pravidel nevyluCuje, aby Dodavatel jednotlivé
prace a ukony pfi realizaci plnéni dle této Smlouvy provadél na libovolném misté,
pokud povaha téchto praci a Ukonl nevyZaduje jejich provadéni v Misté dodani.
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DiL B. USTANOVENiI O ZHOTOVENI DiLA

Zhotoveni Dila

Helpdesk: Soucdsti zavazku zhotovit Dilo je vytvoreni systému helpdesk (dale téz
»Helpdesk“), ktery slouzi pro uzivatelskou podporu SOBD, zejména pro evidenci
pozadavk( na Servisni zasahy a rozvoj a pro evidenci stavu jejich reseni.

Harmonogram provadéni Dila: Dodavatel se zavazuje realizovat Dilo dle
nasledujiciho zakladniho vécného a ¢asového harmonogramu obsahujiciho vystupy
provadéni Dila (dale jen , Vystup pInéni“), a ktery vyplyvd z Technickych podminek
zadavatele:

Etapa Vystup plnéni Termin pro realizaci etapy
Zpfistupnéni 1. Vstupni testovaci verze SOBD|50 dni ode dne ucinnosti
VTV (VTV) je instalovand na testovaci| Smlouvy

infrastrukture Dodavatele SOBD.

VTV musi mit implementovany

funkce pro:

e Podporu procesu vydavani a
zmén parkovacich opravnéni

e Srovnani zdznaml o
parkovani s parkovacimi
opravnénimi a relacemi.

e Podporu procesu odhalovani
prestupk

e Reporting

e Zuctovani Parkovného

Spolecné s VIV musi byt

Objednateli predana provadéci

dokumentace v souladu

s Technickou dokumentaci.

2. Objednateli je umozinéno VTV

testovat
Pozadavky Dodavateli je Objednatelem predan| 14 dni ode dne
Objednatele na |seznam pozadavkl na Upravu VTV, a| zpfistupnéni VTV
Upravu VTV to nejpozdéji ve I|hGté uvedené

napravo; Dodavatel musi poZadavky
zapracovat do PIV

Dodani PIV — 1. PIV je dodana vsouladu{10 dni od uplynuti
Dokonceni Dila, s Technickou dokumentaci a je| 14denni Ihidty Objednatele
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pfipadné instalovana na Infrastrukture;| k pfedani pozadavk( na
Dokonceni dila spolecné s PIV je doddna| upravu VTV (dle
s vadami provadéci dokumentace | prfedchoziho tadku) [ddle
v souladu s Technickou| jen ,Termin pro
dokumentaci dokonéeni Dila
2. Je provedeno Akceptacni fizeni| (s vadami)“]
Dila
Dokonceni Dila |Pokud Dilo vykazovalo vady pfi| 10 dni ode dne Dokonceni
bez vad dokonceni dle predchoziho radku: Dila s vadami (dale jen
1. SOBD (s odstranénim veSkerych| ,Termin pro dokonceni
vad) je instalovan na| Dila bez vad“)
Infrastrukture
2. Je provedeno Akceptacni fizeni
Dila
Zahdjeni 15 dni ode dne Dokonéeni
provozu SOBD Dila s vadami

Okamzik splnéni zavazku zhotovit Dilo: Zavazek Dodavatele zhotovit Dilo podle této
Smlouvy je splnén fadnym dokoncenim Dila a prfedanim Dila Objednateli v souladu
s touto Smlouvou.

Akceptacni fizeni Dila: Pfi predani Dila Objednateli se provadi akceptacni fizeni, pfi
kterém se provéruje funkénost Dila z hlediska aspektl stanovenych v Technickych
podminkdach zadavatele a v Technickych podminkach nabizenych dodavatelem, a
okolnost, zda Dilo nevykazuje vady (ddle jen ,,Akceptacni fizeni Dila“).

Podminky Akceptacniho fizeni Dila: Podminky, prabéh a harmonogram
Akceptacniho fizeni Dila upravuji v zdkladnich otadzkdch Technické podminky
zadavatele a v podrobnostech Technické podminky nabizené dodavatelem.
Harmonogram Akceptacniho fizeni Dila musi rovnéZ splfovat podminky dle této
Smlouvy.

Podminky dokonceni Dila: Za dokonceni Dila jako celku se povazuje podpis finalniho
akceptacniho protokolu, ze kterého bude vyplyvat, Zze Dilo v rdmci Akceptacniho
fizeni dila vyhovélo poZadavkim stanovenym pro dokonceni a predani Dila
stanovené pro Akceptacni fizeni dila v Technickych podminkdch zadavatele a
v Technickych podminkdch nabizenych dodavatelem(dale jen ,Dokonceni Dila“;
dokonceni Dila, pokud Dilo vykazuje vady, které nebrani Dokonceni dila, ddle jen
,Dokonceni Dila s vadami“). Pokud dojde k Dokonceni dila s vadami, které nebrani
Dokonéeni dila, Dodavatel vady odstrani a provede opétovné predani Dila véetné
Akceptacniho fizeni Dila (dokonceni Dila, pfi kterém nejsou ve findlnim akceptacnim
protokolu uvedeny 7ddné vady, nebo dokonéeni Dila a odstranéni vSech vad
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uvedenych ve findlnim akceptacnim protokolu, které nebranily Dokonceni dila, dale
jen ,,Dokonceni Dila bez vad*“).

Termin dokonceni Dila: Dodavatel se zavazuje, Ze uskuteCni Dokonceni dila
v souladu s harmonogramem dle odst. 5.2. této Smlouvy. Lhity pro Dokonceni dila
se prodluzuji o dobu, po kterou je Objednatel v prodleni s poskytnutim , PoZadavku
Objednatele na Upravu VTV“ Dodavateli ve smyslu odst. 5.2. tohoto ¢lanku.

Povinnost predat doprovodné dokumenty k Dilu: Pfi predloZzeni Dila k akceptaci
preda Dodavatel Objednateli i veSkeré navody (manualy) k pouZiti Dila, relevantni
dokumentaci, potvrzeni, osvédéeni i jiné doklady a dokumenty, které se k Dilu ¢i
jeho Casti vztahuji a jeZ jsou nutné k prevzeti a k vyuZiti tohoto plnéni.

Skoleni: Nevyplyva-li z Technickych podminek zadavatele jinak, je Dodavatel
povinen provést Skoleni osob, které uréi Objednatel, v souladu s Technickou
dokumentaci v celkovém rozsahu 12 hodin.

Ovérovaci provoz Dila

Doba ovérovaciho provozu Dila: Doba 14 dni pocinaje dnem po dni Dokonceni dila
bez vad se povaZuje za ovérovaci provoz, kdy Objednatel bude testovat Dilo, jeho

provozuschopnost a soulad se Smlouvou (dale jen ,Doba ovéfovaciho provozu
Dila“).

Zadriné: Pokud se na Dile objevi vady, za které Dodavatel odpovidd v rdmci své
odpovédnosti za vady nebo zaruky za jakost, pred koncem Doby ovérovaciho
provozu, je Objednatel opravnén zadriet posledni C¢ast Ceny dila (ve smyslu
pododst. 7.5.3. této Smlouvy) do doby, nez Dodavatel tyto vady Dila fadné odstrani.
Dodavatel je opravnén vystavit Fakturu na Cenu dila ve vysi dle pododst. 7.5.3. této
Smlouvy za podminek dle této Smlouvy nejdfive poté, co rfadné odstrani vady Dila,
za které odpovidd v ramci odpovédnosti za vady nebo zaruky za jakost a které se na
Dile vyskytly v Dobé ovérovaciho provozu.

Cena dila a jeji platebni podminky

Cena dila: Smluvni strany sjednavaji celkovou Cenu dila (tj. celkovou uplatu za
provedeni Dila Dodavatelem a za poskytnuti prislusnych opravnéni k uziti Dila)
v dokumentu nazvaném Stanoveni Ceny dila, ktery tvori pfilohu této Smlouvy.

Uplnost Ceny dila: Cena dila je stanovena jako Uplata za provedeni celého Dila dle
této Smlouvy ze strany Dodavatele a za poskytnuti opravnéni k uziti Dila (v souladu
s ¢l. 18. této Smlouvy). Cena dila je s ohledem na rozsah Dila, pozadovanou
funkcionalitu Dila a rozsah opravnéni k uZiti Dila stanovena jako cena konecna za
veSkeré sluzby a dodavky nezbytné k radnému provedeni Dila a veskeré naklady
Dodavatele pfi plnéni Dila (v¢. pfipadnych poplatk( orgdnim verejné spravy). Cena
dila se méni pouze v pripadech, kdy tak stanovi tato Smlouva.
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Vztah Ceny dila k nakladiim Dodavatele: Dodavatel nema v(ici Objednateli prdvo na
Uhradu jakychkoliv naklad(, které by mu vznikly v souvislosti s provedenim Dila.
Veskeré tyto naklady jsou zahrnuty do Ceny dila.

Fakturace Ceny dila: Cenu dila plati Objednatel Dodavateli ve 3 ¢astech vymezenych
ddle, a to vidy na zdkladé danovych dokladd vystavenych Dodavatelem (dale jen
,Faktura na Cenu dila“).

Terminy platebnich podminek Ceny dila: Dodavateli vznika pravo vystavit Fakturu na
Cenu dila dle nasledujicich pravidel:

7.5.1. Dodavatel je opravnén vystavit Fakturu na Cenu dila na ¢astku ve vysi
60 % Ceny dila poté, co dojde k Dokonceni dila;

7.5.2. Dodavatel je opradvnén vystavit Fakturu na Cenu dila na ¢astku ve vysi
20 % Ceny dila poté, co dojde k Dokonceni dila bez vad;

7.5.3. Dodavatel je opravnén vystavit Fakturu na Cenu dila na ¢astku ve vysi
20 % Ceny dila poté, co uplyne Doba ovéfovaciho provozu Dila.

Odpovédnost za vady a zaruka za jakost Dila

Obecnd odpovédnost za vady Dila a udéleni zaruky za jakost Dila: Dodavatel
odpovidd za vady Dila, jez bude mit Dilo (¢i jeho dil¢i ¢ast) v dobé jeho predani
Objednateli, a dale za vady, které se na Dile (i jeho dil¢i ¢asti) vyskytnou v prabéhu
zarucni doby. Dodavatel poskytuje zaruku za jakost na vSechny ¢asti Dila, které jsou
predmétem této Smlouvy, a to v délce trvani 60 mésicl (dale jen ,Zarucni doba
Dila“).

Vymezeni zaruky za jakost Dila: Dodavatel v rdmci zaruky za jakost odpovida za to,
ze Dilo jako celek bude plné funkcni a zpUsobilé pro pouZiti ke smluvenému ucelu,
bude odpovidat sjednané funkéni a technické specifikaci a parametriim uvedenym v
této Smlouvé a v dokumentaci, na kterou tato Smlouva odkazuje, a bude bez
jakychkoliv vad. Zaruka se vztahuje na vSechny ¢asti Dila véetné jeho pfisluSenstvi a
pokryvd vsechny soucdsti plnéni tykajici se provedeni Dila véetné produktl tretich
stran, které byly vyuZity pfi realizaci Dila. Vadou Dila se pro ucely této Smlouvy
rozumi nedostatek vlastnosti SOBD nebo jeho ¢asti nebo nedostatek vlastnosti
implementace SOBD oproti vlastnostem uvedenym v této Smlouvé (v¢. dokumentd,
na které Smlouva odkazuje).

Béh Zarucni doby Dila: Zaruéni doba Dila na Dilo jako celek dle této Smlouvy zacina
béZzet od Dokonceni dila bez vad (v€. predani Dila). Zarucni doba Dila nebézi po
dobu, po kterou Objednatel nem(ze uzivat Dilo v dlsledku poruseni povinnosti
Dodavatele dle této Smlouvy.

Vytykdni vad Dila: Objednatel vytkne vady Dila Dodavateli formou poZadavku na
provedeni Servisniho zasahu (pozadavek na provedeni Servisniho zdsahu je upraven
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vramci poskytovani Sluzby SOBD). Objednatel je opravnén vady Dila vytknout
kdykoliv pred koncem Zarucni doby Dila bez ohledu na to, kdy mohl tyto vady zjistit
poprvé; neoznameni vady na Dile bez zbyteCného odkladu nema vliv na
uplatnitelnost naroku Objednatele z odpovédnosti Dodavatele za tyto vady, pokud
byly vady oznameny alespon pred koncem Zaru¢ni doby Dila.

Lhity k odstranéni vad Dila Dodavatelem: Po vytknuti vad Dila v Zaru¢ni dobé ma
Objednatel prdvo na bezplatné odstranéni vady, a to ve I|hGtach, které jsou
stanoveny dle kategorizace poZadavk( na Servisni zasah dle kritéria priority (viz
odst. 13.4. této Smlouvy). Veskeré vady je Dodavatel povinen odstranit ve |h(tach
odpovidajicich |hGtdm pro FeSeni pozadavku na Servisni zasah, a to podle
kategorizace prislusné vady dle predchozi véty. Neodstrani-li Dodavatel vady ve
stanovenych |hdtach, je Objednatel opravnén na naklad Dodavatele odstranit vady
svépomoci nebo je nechat odstranit pomoci treti osoby.

Podminky odstraniovani vad Dila: Veskeré Cinnosti nutné ¢i souvisejici s odstranénim
vady Dila ¢ini Dodavatel sam na své naklady v soucinnosti s Objednatelem tak, aby
svymi Cinnostmi neohrozil nebo neomezil ¢innost Objednatele. Dodavatel uhradi
Skodu, ktera Objednateli vznikla vadnym plnénim v plné vysi. Dodavatel rovnéz
Objednateli uhradi naklady vzniklé pii uplatiovani prav z odpovédnosti za vady.
Uréeni mista plnéni dle ¢l. 4. této Smlouvy se primérené pouzije i pro uréeni mista
odstranovani vad.

Vztah vad Dila a Sluzby SOBD: Odstrafovani vad Dila v ramci odpovédnosti za vady a
zaruky za jakost neni poskytovanim Sluzby SOBD, nepovaZuje se za plnéni, které by
bylo Dodavatelem poskytovano v rdmci Sluzby SOBD, a nendlezZi za néj Dodavateli
zvlastni odména (resp. nejedna se o plnéni zapocitavané do Ceny Sluzby SOBD).

DiL C. USTANOVENi O POSKYTOVANi JEDNORAZOVYCH PLNEN{

Poskytovani Jednorazovych plnéni

Vyzva k poskytnuti Jednordzového plnéni: Smluvni strany si sjednaji rozsah
Jednorazového plnéni a termin pro poskytnuti Jednorazového plnéni (dale jen
,Termin Jednorazového plnéni“) na zdkladé vyzvy Objednatele (dale jen ,Vyzva“), a
to vsouladu s Technickou dokumentaci a metodikou fizeni projektli Dodavatele
tykajici se Rozvoje SOBD; podrobné podminky provadéni Rozvoje SOBD stanovi
Technickd dokumentace a metodika fizeni projekti Dodavatele tykajici se Rozvoje
SOBD.

Podminky provadéni Jednorazovych plnéni: Dodavatel se zavazuje fadné realizovat
jednotlivd Jednorazovd plnéni bez jakychkoliv vad v pfislusném Terminu
Jednorazového plnéni (dale jen ,Realizace Jednorazovych plnéni“). Vykazuje-li
pfislusné Jednordzové plnéni jakoukoliv vadu, zadvazek Dodavatele provést pro
Objednatele toto Jednorazové plnéni neni splnén.
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Mnozstevni podminky Jednordzovych plnéni: Smluvni strany se dohodly, Ze
Objednatel je oprdvnén poZadovat Jednordzova plnéni dle své aktudlni potreby pfi
postupném rozSifovani a rozvoji systému OPS, a to az do nejvySe pfipustného
rozsahu (dale jen ,,Maximalni rozsah Jednorazovych plnéni“). Maximdlni rozsah
Jednorazovych plnéni je stanoven v zadavacich podminkach Zadavaciho fizeni.
Smluvni strany se dohodly, Ze Objednatel neni povinen po dobu realizace
zdvazkového vztahu ztéto Smlouvy objednat poskytnuti plnéni v Maximalnim
rozsahu Jednorazovych plnéni. V pfipadé, Ze celkovy rozsah Jednorazovych plnéni
objednanych Objednatelem po dobu realizace zavazkového vztahu z této Smlouvy
nedosahne Maximalniho rozsahu Jednordzovych plnéni, nevznikd Dodavateli pravo
na zadnou Uplatu za neodebrané plnéni ani na ndhradu pfipadné Gjmy ¢i jakoukoliv
jinou ndhradu.

Akceptace a predani Jednorazovych pinéni

Akceptacni tizeni Jednordzovych plnéni: Pfi predavani jednotlivych Jednorazovych
plnéni Objednateli se provadi vidy akceptacni fizeni, pfi kterych se provéfuje kvalita
a funkénost jednotlivych Jednorazovych plnéni z hlediska aspektli stanovenych
v této Smlouvé a Technické dokumentaci, a okolnost, zda jednotliva Jednorazova
plnéni nevykazuji vady (dale jen ,Akceptacni Fizeni Jednorazovych plnéni“).

Akceptacéni_protokol Jednordzovych plnéni: O vSech jedndnich v ramci Akceptacnich
fizeni Jednorazovych plnéni pofizuji smluvni strany zapis (dale téz ,Akceptacni
protokol Jednorazovych plnéni“), v némz uvedou provedené akceptacni testy a
jejich vysledky, zjisSténé vady prislusného Jednorazového plnéni, sva stanoviska a
jejich odtvodnéni.

Predani Jednorazovych plnéni v pripadé vyskytu vad: Pfipadné vady prislusného
Jednorazového plnéni je povinen Dodavatel odstranit v pfimérené |haté; tim neni
dotéen jeho zavazek radné realizovat jednotliva Jednorazovd plnéni a predat je
Objednateli nejpozdéji v pfislusnych Terminech Jednorazového plnéni. Pokud maji
jednotlivd Jednorazova plnéni vady, je Objednatel opravnén odmitnout tato plnéni
prevzit; dlvodné odmitnuti prevzeti jednotlivych Jednorazovych plnéni ze strany
Objednatele znamen3, Ze dluh Dodavatele realizovat prislusné Jednorazové pinéni a
prfedat tato plnéni Objednateli neni splnén. Pfevezme-li Objednatel jednotlivé
Jednordzové plnéni, i kdyZ pfislusné Jednorazové plnéni vykazuje vady, které jsou
zachycené v Akcepta¢nim protokolu Jednorazovych plnéni, dluh Dodavatele
realizovat pfislusné Jednordzové plnéni a predat jej Objednateli neni splnén do
odstranéni téchto vad.

Okamzik Realizace Jednorazovych plnéni: Neni-li prokdazano néco jiného, za
jednotlivé realizace Jednorazovych plnéni a predani téchto Jednorazovych plnéni se
povaZuje podpis finalniho Akceptacniho protokolu jednorazovych plnéni obéma
Smluvnimi stranami s vysledkem ,, akceptovano bez vyhrad”.
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Povinnost predat doprovodné dokumenty k Jednordzovym plnénim: Pfi predloZeni
prislusného Jednordzového plnéni k Akceptacnimu fizeni Jednorazovych plnéni
predd Dodavatel Objednateli i veSkeré navody (manudly) k pouZiti pfislusného
plnéni, relevantni dokumentaci, potvrzeni, osvédceni ¢i jiné doklady a dokumenty,
které se k tomuto pInéni Ci jeho Casti vztahuji a jeZ jsou nutné k prevzeti a k vyuziti
takového plnéni.

Ceny Jednorazovych plnéni a jejich platebni podminky

Cena Jednordzovych plnéni: Jednotlivé Ceny Jednordazovych plnéni se sjednavaji
vsouladu s pravidly obsazenymi v dokumentu nazvaném Cenik Jednorazovych
plnéni, ktery tvori pfilohu této Smlouvy.

Uplnost Cen Jednordzovych plnéni: Jednotlivé Ceny Jednordzovych plnéni jsou
stanoveny jako Uplaty za poskytnuti Jednorazovych plnéni dle této Smlouvy a za
poskytnuti opravnéni kjejich uziti (v souladu s ¢l. 18. této Smlouvy). Ceny
Jednorazovych plnéni jsou s ohledem na rozsah pfisluSnych Jednorazovych plnéni a
pozadovanou funkcionalitu pfislusnych Jednordzovych plnéni stanoveny jako ceny
konecné za veSkeré sluiby a dodavky nezbytné k fadnému provedeni pfislusnych
Jednorazovych plnéni a dalSi naklady Dodavatele pfi poskytnuti pfislusnych
Jednorazovych plnéni (v€. prfipadnych poplatkl orgdnlim verejné spravy). Ceny
Jednordzovych plnéni se méni pouze v pfipadech, kdy tak stanovi tato Smlouva.

Vztah Cen Jednorazovych plnéni k dalsim ndkladdm Dodavatele: Dodavatel nema
vuci Objednateli pravo na uhradu jakychkoliv nakladl, které by Dodavateli vznikly
v souvislosti s jednotlivymi Jednorazovymi plnénimi. VesSkeré tyto naklady jsou
zahrnuty do pfislusné Ceny Jednorazovych plnéni.

Inflacni_dolozka k Cendm Jednordzovych plnéni: Smluvni strany se dohodly, Ze
vSechny jednotkové ceny jednotlivych plnéni dle Ceniku Jednorazovych pinéni se
vidy k1. lednu kazdého kalendainiho roku, vyjma roku, kdy byla tato Smlouva
uzaviena, a roku nasledujiciho, upravuji o primérnou ro¢ni miru inflace (vyjadienou
prirdstkem primérného rocniho indexu spotrebitelskych cen) za bezprostredné
predchazejici kalendarni rok vyhlasenou Ceskym statistickym Ufadem. Jednotkové
ceny jednotlivych pInéni dle Ceniku Jednorazovych plnéni upravené o infla¢ni miru
se zaokrouhluji na celé koruny podle béinych pravidel zaokrouhlovani. O této
zméné vyvoldvajici zménu Ceny Jednorazovych plnéni neni nutné uzavirat dodatek
k této Smlouvé.

Fakturace Cen Jednorazovych plnéni: Jednotlivé Ceny Jednorazovych plnéni plati
Objednatel Dodavateli poté, co dojde k Realizaci Jednorazovych plnéni, ke kterym
tyto Ceny Jednorazovych plnéni pfislusi, a to na zakladé danovych dokladd
vystavenych Dodavatelem (ddle jen ,Faktury na Ceny Jednorazovych plnéni“).

Terminy platebnich podminek Cen Jednordzovych plnéni: Pravo vystavit Fakturu na
Cenu Jednorazovych plnéni vznika Dodavateli po Realizaci Jednorazového plnéni, ke
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kterému tato Faktura na Cenu Jednoradzovych plnéni pfislusi, a podpisu pfislusného
findlniho Akceptacniho protokolu Jednorazového plnéni s vysledkem ,akceptovano
bez vyhrad”.

Odpovédnost za vady a zaruka za jakost Jednorazovych plnéni

Obecnd odpovédnost za vady a zdruka za jakost Jednorazovych plnéni: Dodavatel
odpovida za vady Jednorazovych plnéni, jeZz budou mit Jednorazova plnéni v dobé
jejich predani Objednateli, a dale za vady, které se na Jednordzovych plnénich
vyskytnou v priibéhu zaru¢ni doby. Dodavatel poskytuje zaruku za jakost na vSechny
casti Jednorazovych plnéni, které jsou predmétem této Smlouvy, a to v délce (dale
jen ,,Zarucni doba Jednorazovych plnéni“) dle nasledujicich podminek:

i Zarucni doba Jednorazovych plnéni trva 24 mésicli, soucasné vsak
ii. Zarucni doba Jednorazovych plnéni neskonci dfive nez Zaruéni doba Dila.

Vymezeni zaruky za jakost Jednordzovych plnéni: Dodavatel v rdmci zaruky za jakost
Jednorazovych plnéni odpovida za to, Ze jednotliva Jednorazova plnéni budou plné
funkéni a zplsobild pro pouziti ke smluvenému ucelu, budou odpovidat sjednané
funkéni a technické specifikaci a parametrim uvedenym v této Smlouvé a
v Technické dokumentaci, a budou bez jakychkoliv vad. Zaruka se vztahuje na
vSechny casti Jednorazovych plnéni véetné jejich pfisluSenstvi a pokryva vsechny
soucasti plnéni tykajici se poskytnuti Jednordzovych plnéni véetné produktl tretich
stran, které byly vyuZity pti poskytnuti Jednorazovych plnéni. Vadou Jednorazového
plnéni se pro Ucely této Smlouvy rozumi nedostatek vlastnosti Jednorazovych plnéni
nebo jejich ¢asti nebo nedostatek vlastnosti instalace Jednordazovych plnéni oproti
vlastnostem uvedenym vtéto Smlouvé (vé. dokumentli, na které Smlouva
odkazuje).

Béh Zarucni doby Jednorazovych plnéni: Zaru¢ni doba Jednorazovych plnéni zacina
béZet dnem Realizace Jednorazového plnéni. Zaruéni doba Jednorazovych plnéni
nebézi po dobu, po kterou Objednatel nemulze uzivat Jednorazova plnéni v disledku
poruseni povinnosti Dodavatele dle této Smlouvy.

Vytykdni vad Jednorazovych plnéni: Objednatel vady Jednordzového plnéni vytkne
Dodavateli formou poZadavku na provedeni Servisniho zdsahu (poZadavek na
provedeni Servisniho zdsahu je upraven vramci poskytovani Sluzby SOBD).
Objednatel je opravnén vady Jednorazového plnéni vytknout kdykoliv pfed koncem
Zarucni doby Jednorazového plnéni, bez ohledu na to, kdy mohl tyto vady zjistit
poprvé; neoznameni vady na Jednordzovém plnéni bez zbyte¢ného odkladu nemad
vliv na uplatnitelnost naroku Objednatele z odpovédnosti Dodavatele za tyto vady,
pokud byly vady ozndmeny alespon pred koncem Zaru¢ni doby Jednorazového
plnéni.
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Lhity k odstranéni vad Jednordzovych plnéni Dodavatelem: Po vytknuti vad
Jednorazového plnéni v Zaruéni dobé Jednorazovych plnéni ma Objednatel pravo na
bezplatné odstranéni vady, a to ve |hdtach, které jsou stanoveny dle kategorizace
pozadavk(l na Servisni zasah dle kritéria priority (viz odst. 13.4. této Smlouvy).
Veskeré vady je Dodavatel povinen odstranit ve Ih(tdch odpovidajicich Ihitam pro
feSeni pozadavku na Servisni zdsah, a to podle kategorizace pfislusné vady dle
predchozi véty. Neodstrani-li Dodavatel vady ve stanovenych lhitach, je Objednatel
opravnén na naklad Dodavatele odstranit vady svépomoci nebo je nechat odstranit
pomoci treti osoby.

Podminky odstranéni vad Jednorazovych plnéni: VesSkeré cinnosti nutné i
souvisejici s odstranénim vady Jednorazového plnéni ¢ini Dodavatel sdm na své
naklady v soucinnosti s Objednatelem tak, aby svymi cinnostmi neohrozil nebo
neomezil ¢innost Objednatele. Dodavatel uhradi Skodu, ktera Objednateli vznikla
vadnym plnénim v plné vysi. Dodavatel rovnéz Objednateli uhradi naklady vzniklé
pfi uplatfiovani prav z odpovédnosti za vady. Urceni Mista plnéni dle této Smlouvy
se pfimérené poufzije i pro urCeni mista odstrafiovani vad.

Vztah vad Jednorazovych plnéni a Sluzby SOBD: Odstrafiovani vad Jednorazovych
plnéni v ramci odpovédnosti za vady a zaruky za jakost neni poskytovanim Sluzby
SOBD, nepovazuje se za plnéni, které by bylo Dodavatelem poskytovdno v ramci
Sluzby SOBD, a nendleZi za néj Dodavateli zvlastni odména (resp. nejednd se o
plnéni zapocitdvané do Ceny Sluzby SOBD).

DiL D. USTANOVENi O POSKYTOVANI SLuzsy SOBD

Poskytovani Sluzby SOBD

Zakladni_vymezeni poskytovani Sluzby SOBD: Pfedmétem této Smlouvy je zavazek
Dodavatele poskytovat Objednateli za podminek uvedenych v této Smlouvé Sluzbu
SOBD. Obsah poskytovani Sluzby SOBD je podrobné specifikovany v Technické
dokumentaci. Dodavatel je povinen zacit poskytovat Sluzby SOBD dle této Smlouvy
ihned po Dokonceni Dila bez vad.

Servisni_zasahy: Soucasti Sluzby SOBD je zavazek Dodavatele provadét servisni
zdsahy na plnéni dodaném na zakladé této Smlouvy, jejichz blizSi vymezeni je
uvedeno v Technické dokumentaci (dale jen ,,Servisni zadsahy”). V rdmci provadéni
Servisnich zdsahl je Dodavatel povinen na poZadavek Objednatele ve I|h{tich
uvedenych v Technické dokumentaci odstranit jakoukoliv vadu SOBD (¢i jiného
plnéni dodaného na zadkladé této Smlouvy), poruchu SOBD nebo jinou prekazku
branici plné funkénosti SOBD tak, aby byla funkénost SOBD obnovena v plném
rozsahu, prfipadné provést jiné cinnosti spocivajici ve zméné SOBD ¢i jiného
dodaného plnéni na zakladé této Smlouvy (blize tyto Cinnosti vymezuji Technické
podminky zadavatele). Servisni zdsahy mohou spocivat zejména v:
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- odstrafiovani vad Dila nebo Jednordzovych plnéni, za které odpovida
Dodavatel ztitulu odpovédnosti za vady nebo zadruky za jakost dle této
Smlouvy;

- odstranovani jinych poruch (za které Dodavatel neodpovida z titulu
odpovédnosti za vady nebo zaruky za jakost dle predchoziho bodu) a
provadeéni jinych ¢innosti.

Vztah vadného plnéni Dodavatele a Servisnich zdsahU: Za provedeni Servisniho

zdsahu k odstranéni vad Dila, Jednordzovych plnéni nebo Sluzeb SOBD, za které

odpovida Dodavatel vramci odpovédnosti za vady nebo zaruky za jakost dle této
Smlouvy, nepfislusi Dodavateli Zadna odména.

Lhity k provedeni Servisnich zasahl: Lhlty k provedeni Servisnich zasahl stanovi
Technickd dokumentace, a to v zavislosti na priorité Servisniho zasahu. Kategorizaci
Servisnich zasahl dle priority stanovi Technickd dokumentace. V pfipadé, Zze mezi
Smluvnimi stranami dojde ke sporu, jakou prioritu ma konkrétni potfeba Servisniho
zdsahu, ma se za to, Ze tato potreba Servisniho zdsahu ma prioritu, kterou stanovi
Objednatel, neprokaze-li Dodavatel néco jiného.

Dusledky prodleni Dodavatele s provedenim Servisniho zasahu: V pfipadé prodleni
Dodavatele s feSenim poZadavku na Servisni zdsah ve stanovenych |h(tach, je
Objednatel opravnén pfislusné vady, poruchy nebo jiné prekazky branici plné
funkénosti SOBD odstranit svépomoci nebo pomoci treti osoby tak, aby byla
funkénost SOBD obnovena v plném rozsahu, a to na ndklad Dodavatele.

Omezeni zapocteni pohleddvek Dodavatele vic¢i penéznim prostredkim
spravovanym Dodavatelem v ramci Sluzby SOBD: Dodavatel neni opravnén penézni
prostredky, které drzi pro Objednatele nebo jinou osobu v rdmci Sluzby SOBD nebo
které ma povinnost prevadét na Ucty urcené Objednatelem, zapocist oproti svym
pohleddvkdm za Objednatelem ¢i za touto jinou osobou nebo s témito penéinimi
prostiredky nakladat jinak, neZz jak stanovi tato Smlouva a Technické podminky
zadavatele.

Cena Sluzby SOBD a jeji platebni podminky

Cena Sluzby SOBD: Cena Sluzby SOBD je dohodnuta jako periodickd uplata za 1
kalendaini mésic poskytovani Sluzby SOBD. Smluvni strany sjednavaji Cenu Sluzby
SOBD (odménu za 1 kalenddini mésic poskytovani Sluzby SOBD) jako cenu
vymezenou v Ceniku Sluzby SOBD, ktery tvofi prilohu této Smlouvy.

Uplnost Ceny Sluzby SOBD: Cena Sluzby SOBD v daném mésici je stanovena jako
cena konec¢nd s ohledem na rozsah Sluzby SOBD v daném mésici. Cena Sluzby SOBD
se méni pouze v pfipadech, kdy tak stanovi tato Smlouva.

Specifikace obsahu Ceny Sluzby SOBD: Cena Sluzby SOBD zahrnuje:
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- veskeré ndklady vynalozené pfi plnéni zavazku poskytovani Sluzby SOBD dle
této Smlouvy véetné pripadnych poplatkll orgdnlim verejné spravy, vyjma
stanovené casti nakladl spojenych s transakénimi ndklady na uUhrady
Parkovného skrze platebni kanaly, které ma Dodavatel spravovat v ramci
plnéni této Smlouvy (ddle jen ,Transakéni naklady”; podrobné vymezeni
Transakénich nakladl a pravidla pro stanoveni a ndhradu ¢asti Transak¢nich
naklad(i Objednatelem Dodavateli upravuje ¢l. 15. této Smlouvy);

- veskeré sluzby a dodavky nezbytné k poskytovani Sluzby SOBD;

- veskeré Uplaty za poskytnuti opravnéni k uziti (licence) k pfislusnému plnéni
v ramci Sluzby SOBD v souladu s ¢l. 18. této Smlouvy.

Vztah Ceny Sluzby SOBD a dalSich nakladli Dodavatele: Dodavatel nema vaci
Objednateli pravo na udhradu jakychkoliv ndkladd, které by Dodavateli vznikly
v souvislosti s poskytovanim Sluzby SOBD, a to ani v pfipadé, Ze tyto naklady vznikly
v souvislosti s plnénim Dodavatele, pfi kterém jednal jménem a na ucet
Objednatele. Veskeré tyto naklady jsou zahrnuty do Ceny Sluzby SOBD. To neplati
v pripadé prislusné ¢asti Transakénich nakladu.

Inflacni_dolozka k Cené Sluzby SOBD: Smluvni strany se dohodly, Ze Cena Sluzby
SOBD dle Ceniku Sluzby SOBD se vidy k 1. lednu kazdého kalendainiho roku, vyjma
roku, kdy byla tato Smlouva uzaviena, a roku nasledujiciho, upravuji o primérnou
rocni  miru inflace (vyjadienou pfirGstkem prdmérného rocéniho indexu
spotrebitelskych cen) za bezprostfedné predchazejici kalendaini rok vyhlasenou
Ceskym statistickym Gfadem. Cena Sluzby SOBD dle Ceniku Sluzby SOBD upravend o
inflani miru se zaokrouhluje na celé koruny podle béznych pravidel zaokrouhlovani.
O této zméné vyvolavajici zménu Ceny Sluzby SOBD neni nutné uzavirat dodatek
k této Smlouvé.

Fakturace Ceny Sluzby SOBD: Cenu Sluzby SOBD plati Objednatel Dodavateli, a to
vzdy na zakladé danovych dokladd vystavenych Dodavatelem (déale jen , Faktura na
Cenu Sluzby SOBD“). Dodavatel vystavuje Fakturu na Cenu Sluzby SOBD vidy za
pfislusny kalendarni mésic poskytovani Sluzby SOBD. V pfipadé, Ze Sluzba SOBD
nebude poskytovana po celou dobu kalendarniho mésice, snizi se alikvotné Cena
Sluzby SOBD s ohledem na dobu, po kterou byla Sluzba SOBD v daném meésici
skutecné poskytovana.

Terminy platebnich podminek Ceny Sluzby SOBD: Dodavatel je opravnén vystavit
Fakturu na Cenu Sluzby SOBD za pfislusny mésic poskytovani Sluzby SOBD po
uplynuti mésice, ke kterému Cena Sluzby SOBD pfislusi.

Nahrada ¢asti Transakénich nakladu

Vymezeni Transakénich ndkladd: Transakéni naklady predstavuji poplatky (Ci jiné
odmény) uctované Dodavateli ze strany poskytovatell sluzeb platebniho styku za
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platby skrze platebni kandly, které ma Dodavatel spravovat v ramci plnéni této
Smlouvy. Transakéni naklady nezahrnuji takové naklady Dodavatele na uhradu
poplatkdl (¢i jinych odmén) poskytovatellim platebnich sluzeb u pfislusného
platebniho kanalu, které pfimo nesouvisi s jednotlivymi Uhradami Parkovného
uzivateli OPS.

Zavazek Objednatele nahradit Dodavateli Refundované naklady: Objednatel se
zavazuje, Ze za kazdy kalendarni mésic poskytovani Sluzby SOBD nahradi Dodavateli
Transakéni naklady prokazatelné vzniklé v souvislosti s poskytovanim Sluzby SOBD
v tomto mésici, a to do maximalni refundované vySe 3 % Transakénich nakladd
(Transakéni naklady refundované Objednatelem Dodavateli v uvedené maximalni
vysi ddle jen ,Refundované ndaklady“). Na uUhradu Transakénich nakladu, které
presahnou maximalni refundovanou vysi, nema Dodavatel pravo. Pravo na uUhradu
Refundovanych ndklad(i za dany mésic uplatiiuje Dodavatel na zdkladé faktur
vystavenych Dodavatelem (dale jen , Faktura na uhradu Refundovanych naklada“).
Dodavatel ma pravo vystavit Objednateli Fakturu na Uhradu Refundovanych naklad(
poté, co uplyne pfislusny mésic, ke kterému se Refundované naklady uplatriované
v této Fakture na Uhradu Refundovanych naklad( vztahuiji.

Prokazovani vySe Refundovanych ndkladd: Vysi vzniklych Refundovanych nakladi
prokazuje Dodavatel vidy vypisy z pfislusnych Gc¢tll, které pro Dodavatele vedou
poskytovatelé platebnich sluzeb u pfislusného platebniho kandlu a jimZz Dodavatel
plati za poskytovani jejich sluzeb poplatky (¢i jiné odmény) odpovidajici
Refundovanym nakladim, nebo obdobnymi doklady ¢i vykazy vyhotovenymi
poskytovateli platebnich sluzeb, které budou osvédéovat vysi Refundovanych
nakladd. Tyto vypisy z pfislusnych uctd ¢i obdobné doklady musi jednoznacné
prokazovat vysi Refundovanych nakladd vzniklych Dodavateli za pfisluSny mésic.

Prilohy Faktury na uhradu Refundovanych nakladid: Dodavatel je povinen ke kazdé
Faktufe na uhradu Refundovanych nakladl pfiloZit vypisy z pfislusnych uctd ci
obdobné doklady dokladajici vzniklé Refundované naklady v mésici, za ktery
Dodavatel Refundované naklady uplatiuje. Objednatel neni povinen Dodavateli
uhradit ¢astku uplatiovanou Dodavatelem ve Faktufe na uUhradu Refundovanych
nakladd jako Refundované naklady vrozsahu, vjakém Dodavatel neprokaze
stanovenym zplsobem vznik téchto Refundovanych naklada.

DiLE. SPOLECNA USTANOVENI

Spolecna ustanoveni pro platebni podminky

NaleZitosti Faktur: Faktury na Cenu Dila, Faktury na Cenu Jednorazového plnéni,
Faktury na Cenu Sluzby SOBD, a Faktury na uhradu Refundovanych naklad( (dale
spolecné jen ,Faktury“) musi spliovat nasledujici obecné nalezitosti:
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i Faktury musi mit naleZitosti danového dokladu v souladu s pravnim radem
Ceské republiky;

ii. Faktury budou vystaveny v listinné podobé a budou opatfeny podpisem
Dodavatele;

iii. soucasti Faktury je vidy vymezeni predmétu plnéni, kterého se Faktura tyka,
podle téchto pravidel:

ve Fakture jsou uvedena data, kdy byla jednotliva pInéni realizovana;

— specifikace realizovaného plnéni je provedena tak, aby Objednatel
mohl splnit povinnost fadného vedeni evidence svého majetku v
souladu s pravnim fadem;

— pokud se Faktura tykd Dila, je ve Faktufe uvedeno, kterého Vystupu
plnéni se Faktura tyka;

— pokud se Faktura tykda Jednordzového plnéni, je ve Faktufe uvedeno,
na zdkladé které Vyzvy bylo plnéni poskytnuto, a plnéni je
identifikovdno odkazem na pfislusSnou specifikaci v Technické
dokumentaci a polozku v Ceniku Jednordzovych plnéni;

— pokud se Faktura tyka Sluzby SOBD, je ve Fakture plnéni identifikovdano
odkazem na pfisluSnou specifikaci v Technické dokumentaci a polozku
v Ceniku Sluzby SOBD;

iv. Faktury budou splfovat ndlezitosti dle Pravidel pro zadatele a pfijemce,
Operacni program Doprava 2014-2020, verze 1.3, zafi 2016 (nebo verze
pozdéjsi, sdéli-li tak Objednatel Dodavateli), vytvorenych Ministerstvem
dopravy Ceské republiky, zejména:

— odména Dodavatele, na kterou je vystavena pfislusna Faktura, se bude
tykat vidy pouze jednoho dotaéniho projektu Objednatele; rozdéleni
odmény Dodavatele dle dotacnich projekti sdéli Dodavateli
Objednatel;

— Faktura bude oznacena ndzvem dotacniho projektu a jeho Cislem; tyto
Udaje sdéli Dodavateli Objednatel.

16.2. Dorucovani Faktur: Faktury je Dodavatel opravnén Objednateli zasilat jen na adresu
sidla Objednatele.

16.3. Splatnost Faktur: Jednotlivé Faktury jsou splatné vidy do 30 dnl od jejich doruceni
Objednateli.

16.4. Dusledky absence ndleZitosti Faktur: Objednatel je opravnén Fakturu vratit
Dodavateli bez zaplaceni, jestlize Faktura nebude obsahovat naleZitosti stanovené
touto Smlouvou. Dodavatel je povinen podle povahy nespravnosti Fakturu opravit
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nebo Fakturu nové vyhotovit. V takovém pripadé neni Objednatel v prodleni se
zaplacenim plnéni, kterého se pfislusna Faktura tyka. OkamZikem doruceni ndlezité
doplnéné ci opravené Faktury Objednateli za¢ne béZet nova lhlta splatnosti.

Vylouéeni nahrady bankovnich poplatkd a jinych ndkladd: Dodavatel neni opravnén
ndrokovat ndhradu bankovnich poplatki nebo jinych nakladd vztahujicich se
k pfevodu poukazovanych ¢astek mezi Smluvnimi stranami na zakladé této Smlouvy.

Vylouceni zdloh na odménu Dodavatele: Objednatel neposkytuje Dodavateli Zadné
zadlohy na zaplaceni Ceny dila, Cen Jednorazovych plnéni, Cen Sluzby SOBD nebo
Refundovanych ndklad(; tim neni doteno placeni Ceny dila dle stanoveného
harmonogramu.

Odpovédnost Dodavatele za uréeni sprdvné sazby dané a zmény sazby dané:
Dodavatel odpovida za to, Ze sazba dané z pridané hodnoty z pfislusnych Uplat za
jednotlivd plnéni jeho zavazkd z této Smlouvy nebo z Refundovanych ndkladl je
stanovena v souladu s pravnim fadem. Smluvni strany se dohodly, Ze pokud dojde
v pribéhu plnéni této Smlouvy ke zméné zakonné sazby DPH stanovené pro plnéni
predmétu této Smlouvy, bude tato sazba promitnuta do vSech cen uvedenych v této
Smlouvé s DPH a Dodavatel je od okamziku nabyti Ucinnosti zmény zakonné sazby
DPH povinen Ucétovat platnou sazbu DPH. O této skutecnosti neni nutné uzavirat
dodatek k této Smlouvé.

Ména a zmény mény: VSechny ceny dle této Smlouvy jsou stanoveny v korunach
¢eskych (CZK). Stane-li se v prdb&hu trvani Smlouvy Ceskad republika ¢lenem
Evropské ménové unie a bude-li v mezindrodnich dmluvach, kterymi bude Ceska
republika vézana, nebo ve vnitrostatni pravni Upravé Ceské republiky zavazné
stanoven koeficient pro prepocet CZK na EUR, budou ceny sjednané v CZK
pfepocteny na EUR na zakladé tohoto koeficientu. O této skutecnosti neni nutné
uzavirat dodatek k této Smlouvé.

Vylouceni akceptace plnéni zaplacenim ceny: Zaplaceni jakékoliv ¢asti Ceny dila,
Ceny Jednorazového plnéni nebo jakékoliv c¢asti Ceny Sluzby SOBD ze strany
Objednatele nezakldda akceptaci jakéhokoliv plnéni poskytnutého Dodavatelem, ani
neznamend schvaleni, ze plnéni poskytnuté Dodavatelem nevykazuje vady. Prava
z odpovédnosti za vady poskytnutého plnéni zlstdvaji nedotéena zaplacenim
jakékoliv ¢asti Ceny dila, Ceny Jednorazovych plnéni nebo Ceny Sluzby SOBD.

Bankovni zaruka a pojisténi profesni odpovédnosti Dodavatele

Prohldseni o predloZeni Bankovni zdruky: Dodavatel predloZil Objednateli pred
uzavienim této Smlouvy original finan¢ni zaruky ve smyslu § 2029 a nasl.
ob¢anského zdkoniku, jejimZ vystavcem je banka, zahrani¢ni banka nebo spofitelni a
uvérni druzstvo (dale jen ,Bankovni zaruka“).
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Zadost o platbu a jeji podminky: Bankovni ziruka obsahuje neodvolatelné
prohldaseni vystavce v zarucni listiné, Ze ve smyslu § 2029 a nasl. ob¢anského
zakoniku bezpodminecné a bez namitek zaplati Objednateli coby vériteli dle zarucni
listiny jakoukoliv ¢astku az do vySe odpovidajici 5 % z celkové nabidkové ceny
nabidky Dodavatele do Zadavaciho fizeni, a to na zakladé pisemné Zadosti
Objednatele (déle jen ,Zadost o platbu“) v éeském jazyce obsahujici:

- zadost o vyplaceni penézni ¢astky;

- identifikaci Bankovni zaruky Cislem Bankovni zaruky a identifikaci vystavce
alespon jeho firmou;

- prohlaseni, ze Dodavatel nesplnil nékterou ze svych povinnosti dle této
Smlouvy;

- jiné nalezitosti, které stanovi banka v Bankovni zaruce a které jsou obvyklé
pro tento druh bankovnich zaruk.

Rozsah Bankovni zaruky: Bankovni zaruka zajistuje splnéni téchto povinnosti:

i veSkerych povinnosti Dodavatele za fadné provedeni Dila;
ii. veskerych povinnosti Dodavatele za fadné poskytovani Jednorazovych
plnéni;

iii. veskerych povinnosti Dodavatele za radné poskytovani Sluzby SOBD;

iv. veskerych povinnosti Dodavatele za rfadné plnéni dalSich povinnosti z této
Smlouvy;
V. vesSkerych povinnosti vzniklych ze zavazk(l k zaplaceni smluvni pokuty,

nahradé Ujmy vzniklé porusenim povinnosti dle této Smlouvy nebo zdvazki
k vydani bezdivodného obohaceni vzniklych v souvislosti s touto Smlouvou;

vi. veSkerych povinnosti vzniklych Dodavateli v souvislosti s porusenim
povinnosti dle pfedchozich bodd.

Pro vylouceni pochybnosti Smluvni strany stanovi, Ze Bankovni zaruka zajistuje
rovnéZz splnéni téch povinnosti Dodavatele uvedenych vtomto odstavci, které
vznikly v souvislosti s touto Smlouvou a které i v pfipadé zruSeni zavazku z této
Smlouvy od pocatku stale trvaji.

Podminky Bankovni zdruky, které nebyly pfimo stanoveny Smlouvou: Bankovni
zaruka neobsahuje jiné podminky pro vyplatu plnéni z Bankovni zaruky, nez které
jsou béiné pro vydavani obdobnych bankovnich zaruk bankami (béznymi
podminkami se rozumi napfiklad podminka stanovici pouziti ceského jazyka pro
zadost o vyplatu plnéni, ovéreni podpisu véfitele ze zaru¢ni listiny na Zadosti o
vyplatu plnéni apod.).
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Zavazek Dodavatele zajistit Bankovni zaruku: Dodavatel je povinen zajistit, aby
Objednatel mél k dispozici po celou dobu, po kterou trva zdvazek z této Smlouvy a
alespori 6 mésicl po zaniku zavazku z této Smlouvy, platnou Bankovni zaruku, jejiz
podminky a obsah jsou v souladu s touto Smlouvou.

ProdlouZeni ¢i obnoveni Bankovni zaruky: Pokud podminky konkrétni zarucni listiny
Bankovni zdruky stanovi datum zdaniku jeji platnosti, které predchdazi datu, do
kterého je dle odst. 17.5. tohoto ¢lanku Dodavatel zavazan zajistit, aby Objednatel
mél k dispozici Bankovni zaruku, zajisti Dodavatel nejpozdéji 20 pracovnich dnd pred
uplynutim doby platnosti této zarucni listiny prodlouZeni platnosti zaruéni listiny
(dodatkem k plvodni zarucni listiné nebo vystavenim nové zarucni listiny) vidy
nejméné o jeden rok, pfipadné o lhitu kratsi, pokud ma uplynout doba, po kterou
trvd zavazek poskytovat Sluzbu SOBD nebo Jednorazova plnéni (pfipadné ktery
znich zanikne pozdéji). V pfipadé neplnéni zavazku dle tohoto odstavce je
Objednatel oprdvnén zaslat vystavci Bankovni zaruky Zadost o platbu a cerpat
Bankovni zaruku v celém rozsahu a obdrzenou platbu deponovat na svém uctu
jakoZzto jistotu zajistujici splnéni zavazku Dodavatele z této Smlouvy. V pfipadé, Ze
Dodavatel obnovi Bankovni zaruku v plvodnim rozsahu dle tohoto clanku, je
Objednatel povinen jistotu Dodavateli vratit.

Zavazek pojiSténi profesni _odpovédnosti Dodavatele: Dodavatel je povinen mit
sjednano pojisténi profesni odpovédnosti pokryvajici Skody zplsobené porusenim
povinnosti plynoucich z této Smlouvy, pficemz vySe pojistného kryti musi byt
nejméné 100.000.000 KE. Dodavatel je povinen pojiSténi v tomto rozsahu a vysi
udrZzovat po celou dobu plnéni Smlouvy a v pribéhu plnéni Smlouvy je také kdykoli
povinen nejpozdéji do péti pracovnich dnli na Zadost Objednatele dolozit splnéni
této povinnosti predlozenim prislusné pojistné smlouvy nebo dokladu vystaveného
pojistovnou.

Ustanoveni o pravech dusevniho vlastnictvi

Rozliseni software vyvinutého pro ucely Smlouvy a standardizovaného software: Pro
UCely této Smlouvy se rozliSuje plnéni (zejména plnéni predstavujici Dilo,
Jednordzova plnéni a Sluzba SOBD) Dodavatele dle této Smlouvy predstavujici
predmét prava dusevniho vlastnictvi na:

18.1.1. pInéni (zejm. pocitacové programy a databaze) doddvané Dodavatelem
dle této Smlouvy, které byly vytvofeny nebo upraveny pro Ucely této
Smlouvy (dale jen , Individualizovany software”); a

18.1.2.  pInéni (zejm. pocitacové programy a databdze) doddvané Dodavatelem
dle této Smlouvy, které nebyly vytvoreny nebo upraveny pro ucely této
Smlouvy (dale jen ,Standardizovany software”).
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V pfipadé pochybnosti o povaze plnéni z hlediska rozliseni dle tohoto odstavce se na
plnéni hledi jako na Individualizovany software, dokud Dodavatel neprokdze opak.

Licence  k Individualizovanému _software: Dodavatel poskytuje Objednateli
opravnéni k vykonu prav dusevniho vlastnictvi k Individualizovanému software (dale
jen ,Licence k Individualizovanému software”). Licence se tyka veskerych
autorskych nebo jinych duSevnich prav (jejichz povaha umoZnuje licenci v dale
uvedeném rozsahu poskytnout) k Individualizovanému software. Dodavatel udéluje
Objednateli Licenci k Individualizovanému software v nasledujicim rozsahu:

18.2.1. Licence je nevyhradni k veSkerym znamym zplsoblm  uZiti
Individualizovaného software, zejména (nikoliv vSak vyluéné) k ucelu, ke
kterému byl pfislusny Individualizovany software Objednateli poskytnut v
souladu se Smlouvou, a to v rozsahu minimalné nezbytném pro radné
uzivani pfislusného Individualizovaného software Objednatelem v souladu
s touto Smlouvou.

18.2.2.  Licence je ze strany Dodavatele neodvolatelna a nevypovéditelna.

18.2.3. Licence je neomezenda uUzemnim ¢i mnoZstevnim rozsahem, dale je
Licence neomezena zplsobem nebo rozsahem uziti, zejména neomezend
poctem uzivatel( ¢i mirou vyuzivani SOBD.

18.2.4. Licence je prevoditelnd a postupitelnd, tj. udélena s pravem udéleni
sublicence ¢i postoupeni licence jakékoliv treti osobé; s timto vyslovuje
Dodavatel souhlas.

18.2.5. Licenci neni Objednatel povinen vyuzit.
18.2.6.  Licence se poskytuje na dobu neomezenou.

Predani zdrojovych a strojovych kédi k Individualizovanému software: Dodavatel se
zavazuje nejpozdéji k okamziku zaniku zavazku Dodavatele poskytovat Objednateli
plnéni spocivajici v Rozvoji SOBD a Sluzbé SOBD predat Objednateli zdrojovy a
strojovy kéd k Individualizovanému software, véetné souvisejici dokumentace, a to
tak, Ze zdrojové a strojové kédy budou uloZeny na k tomu vyhrazenych datovych
prostredcich Objednatele nebo budou Objednateli pfedany na datovém nosici s tim,
Ze:

i predany kod musi byt Citelny a komentovany;

ii. Dodavatel musi poskytnout rovnéZz vSechny ndstroje a komponenty pro
korektni editaci a kompilaci kodu (resp. musi specifikovat, které béiné
dostupné nastroje byly pouzity, v jaké verzi a konfiguraci);

Souhlas k zdsahlm do Individualizovaného software: Dodavatel udéluje Objednateli
souhlas k tomu, aby od okamZiku zaniku zdvazku Dodavatele poskytovat Objednateli
plnéni spocivajici v Rozvoji SOBD a Sluzbé SOBD byl Objednatel (¢i Objednatelem
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povérend treti osoba) opravnén Individualizovany software zvefejnit, upravovat,
zpracovavat, preklddat, ménit jeho nazev, byl opravnén jej spojit s dilem jinym a
zaradit jej do dila souborného. Ustanoveni tohoto odstavce neomezuje prava
Objednatele plynouci z § 66 autorského zdkona.

Prava duSevniho vlastnictvi jinych osob k Individualizovanému software: Dodavatel
se zavazuje zajistit opravnéni k uziti predmétu prav dusevniho vlastnictvi jinych
osob, ktery predstavuje Individualizovany software, a souhlas se zdsahy do
takového predmétu prav dusevniho vlastnictvi v takovém rozsahu, aby Objednateli
mohl udélit Licenci k Individualizovanému software v rozsahu odst. 18.2. této
Smlouvy, souhlas k zdsahlm ve smyslu odst. 18.4. této Smlouvy a aby mohl
Objednateli predat zdrojovy kod k takovému predmétu prav dusevniho vlastnictvi
v souladu s odst. 18.3. této Smlouvy.

Zavazek zajistit kontinuitu: Dodavatel se zavazuje Objednateli (nebo Objednatelem
povérené treti osobé) poskytovat soucinnost a sluzby nezbytné k zajisténi kontinuity
provozu a spravy SOBD (v rozsahu, vjakém Dodavatel zajistuje provoz a spravu
SOBD vramci Sluzby SOBD) vdobé 3 mésic od okamZiku zaniku zavazku
Dodavatele poskytovat Objednateli plnéni spocivajici v Sluzbé SOBD. Odména
Dodavatele za plnéni dle tohoto odstavce je zahrnuta v odméné naleZejici
Dodavateli za Jednordzova plnéni a za Sluzby SOBD; Dodavateli za plnéni dle tohoto
odstavce nenalezi zvlastni odména.

Licence ke Standardizovanému software: Dodavatel je povinen zajistit, aby
Objednatel nabyl veSkera opravnéni k uziti Standardizovanému software nezbytna k
fadnému uzivani SOBD Objednatelem a zachovani jeho funkénosti (dale jen , Licence
ke Standardizovanému software”).

Rozsah Licence ke Standardizovanému software: Dodavatel je povinen poskytnout
Licenci ke Standardizovanému software nebo zajistit jeji poskytnuti Objednateli treti
osobou v takovém rozsahu, Ze Standardizovany software bude opravnén uZivat
libovolny pocet uzivatelll po celou dobu, co bude Standardizovany software
Objednatelem vyuzivan; ostatni parametry Licenci ke Standardizovanému software
musi byt udéleny v rozsahu, ktery zajisti plnou vyuZitelnost Standardizovaného
software pfi sprdvé OPS bez nutnosti platit Dodavateli nebo tfeti osobé odménu
nad ramec odmény dle této Smlouvy.

Pfeddni komponent(i Standardizovaného software: Dodavatel musi predat
Objednateli vSechny vyuZité komponenty, resp. soucdsti Dila ¢i Jednorazovych
plnéni, které predstavuji Standardizovany software, a to ve stavu, ktery umoini
jejich vyuziti pro dalSi rozvoj SOBD.

Vylouceni zvlastni odmény za oprdvnéni k uZiti: Cena za plny rozsah licenci dle
tohoto c¢lanku (v¢. pfipadného poskytnuti uzZivatelské a technické dokumentace) je
obsazena v odméné za pfislusné plnéni dle této Smlouvy. Dodavatel prohlasuje, Ze
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pred podanim nabidky do Zadavaciho fizeni peclivé zvazil veSkeré prinosy, které
muze poskytnuti téchto licenci Objednateli pfinést, a Ze Uplata za licence, kterd je
zahrnuta v odméné za pfislusné plnéni dle této Smlouvy, predstavuje adekvatni
protiplnéni Dodavateli za poskytnuti licenci ve vztahu k rozsahu SOBD, pouziti SOBD
a moznych pfinosd SOBD pro Objednatele. Dodavatel dale prohlasuje a zavazuje se
zajistit, Ze nositeldm prav duSevniho vlastnictvi k predmétu prav dusevniho
vlastnictvi, které je plnénim dle této Smlouvy, nepfislusi a nebude prisluset vici
Objednateli Zadné pravo na odménu, Ci jakékoliv jiné plnéni v souvislosti s uzitim
pfislusného plnéni.

Odpovédnost Dodavatele za poruseni prav dusevniho vlastnictvi tretich osob:
Pro pfipad, Ze uzivanim Dila, Jednorazovych plnéni nebo vystupl Sluzby SOBD nebo
prostou jejich existenci budou v dusledku poruseni povinnosti Dodavatele dotéena
prava duSevniho vlastnictvi tfetich osob, nese Dodavatel vedle odpovédnosti za
takovéto vady i odpovédnost za veSkerou majetkovou i nemajetkovou Ujmu, kterd
tim Objednateli vznikne v disledku toho, Ze Objednatel nemohl plnéni uZivat fadné
a nerusené. V ramci toho se Dodavatel zavazuje vyporadat veskeré naroky tretich
osob z prav duSevniho vlastnictvi vznesené proti Objednateli v souvislosti s plnénim
této Smlouvy Dodavatelem nebo odskodnit Objednatele za jakékoliv plnéni, které
byl Objednatel povinen poskytnout treti osobé =z titulu jejiho ndroku z prav
z dusevniho vlastnictvi vzniklého v souvislosti s plnénim této Smlouvy Dodavatelem
nebo poddodavateli, a nahradit Objednateli jakékoliv ndklady ¢i Ujmu v souvislosti
s tim vzniklé (v€etné ucelné vynaloZenych nakladd na pravni obranu).

Postup pfi vzneseni naroku z prava duSevniho vlastnictvi tfeti osobou: V pfipadé, Ze
treti osoba vznese narok z prava dusevniho vlastnictvi vici Objednateli v souvislosti
s plnénim této Smlouvy Dodavatelem nebo uplatni takovy ndrok u soudu (ddle jen
»,Vzneseni naroku”), Objednatel je povinen tuto skute¢nost oznamit bez zbyte¢ného
odkladu Dodavateli. Dodavatel se zavazuje nejpozdéji do 7 kalendarnich dnd ode
dne, kdy mu Objednatel oznamil Vzneseni naroku, uplatnit va¢i Vzneseni naroku
veSkeré jemu znamé namitky a vSechny tyto namitky sdélit Objednateli za ucelem
uplatiovani prav Objednatele. Dodavatel se v pfipadé Vzneseni naroku zavazuje
zaroven poskytnout Objednateli veSkerou nezbytnou soucinnost k uplatfiovani prav
Objednatele. V piipadé poruseni povinnosti dle tohoto odstavce je Dodavatel
povinen uhradit Objednateli smluvni pokutu ve vysi 500.000 K¢ za kazdé takové
jednotlivé poruseni.

Omezeni zrusSeni licenci ze strany Dodavatele: Udéleni veSkerych prav Objednateli
na zakladé Licence kIndividualizovanému software, pripadné Licenci ke
Standardizovanému software nebo jinych opravnéni kuzZiti predmétu prav
dusevniho vlastnictvi dle tohoto ¢lanku nelze ze strany Dodavatele vypovédét nebo
jinak jednostranné zrusit a ukonceni zavazku z této Smlouvy nema vliv na udéleni
téchto prav.
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19. Dalsi prava a povinnosti Smluvnich stran

19.1. Obecny zdvazek spoluprdce: Smluvni strany se zavazuji vzajemné spolupracovat a
poskytovat si vesSkeré informace potiebné pro fadné plnéni svych zavazkd. Smluvni
strany jsou povinny informovat druhou Smluvni stranu o veSkerych skutec¢nostech,
které jsou nebo mohou byt duleZité pro fadné plnéni této Smlouvy.

19.2. Zavazek v€asnosti: Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této
Smlouvy tak, aby nedochdzelo k prodleni s plnénim jednotlivych povinnosti ve
stanovenych terminech.

19.3. DalSi povinnosti Dodavatele: Dodavatel je dale povinen:

i poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni ucelu
Smlouvy;

ii. zajistit veSkeré souhlasy a jind pravni jedndni nezbytnd k tomu, aby mohl
radné a bez faktickych ¢i pravnich vad plnit tuto Smlouvu;

iii. zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla porusena
prava duSevniho vlastnictvi trfetich osob a k tomuto ucelu zajistit veSkera
nezbytna opravnéni k uziti prdv dusevniho vlastnictvi tretich osob v rozsahu
nezbytném, aby mohl radné sdam nebo prostrednictvim poddodavatell plnit
tuto Smlouvu;

iv. dodat faddné a véas plnéni podle této Smlouvy bez faktickych a pravnich vad;

V. na Zzadost Objednatele spolupracovat s dalSimi dodavateli Objednatele
realizujicimi néjaké plnéni v ramci OPS a poskytnout soucinnost témto
dodavatelllm Objednatele, pokud se takova soucinnost a spoluprace tyka
SOBD;

Vi. poskytnout Objednateli soucinnost k tomu, aby Objednatel mohl zaevidovat
veskeré véci, ke kterym vznikaji Objednateli na zdkladé této Smlouvy
majetkovd prava, do majetkové evidence Objednatele, pfipadné aby mohla
tyto véci do své majetkové evidence zaevidovat osoba, na kterou majetkova
prava k témto vécem prejdou;

vii. postupovat pfi plnéni predmétu Smlouvy s odbornou péci, podle nejlepSich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a
postupovat v souladu s jeho pokyny a internimi predpisy souvisejicimi s
predmétem plnéni Smlouvy (Ci jeji dil¢i ¢asti), které Objednatel Dodavateli
poskytne, nebo s pokyny jim povérenych osob;

viii.  spolupracovat s organy verejné spravy a jinymi subjekty podilejicimi se na
spravé, provozu a fungovani OPS, a to vrozsahu, ktery stanovi Technicka
dokumentace nebo ktery predpoklada ucel této Smlouvy nebo Zaddavaciho
fizeni;
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iX. informovat Objednatele na jeho Zadost o priibéhu plnéni predmétu Smlouvy
v rozsahu stanoveném Zadosti Objednatele;

X. akceptovat doplniujici pokyny a pfipominky Objednatele k plnéni pfedmétu
Smlouvy;

Xi. seznamit se s pravidly na pracovisStich Objednatele, ktera predstavuji Mista

doddni, a dodrZzovat tato pravidla véetné jejich pfipadnych zmén. Dodavatel
rovnéz zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu této Smlouvy a které budou pfitomny na pracovistich
Objednatele, dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s
nimi byly sezndmeny Objednatelem pred zahdjenim pravidelné pfitomnosti
na pracovistich Objednatele.

Standard véci dodavanych v ramci plnéni Smlouvy Dodavatelem: Veskeré véci, které
dodavad Dodavatel pfi plnéni této Smlouvy Objednateli, jsou nové a nepouzivané,
pokud z povahy téchto véci je moZné pfiradit témto vécem tyto vlastnosti; vyjimkou
z uvedeného pravidla jsou pouze pripady, kdy jsou tyto véci pouzivany v souvislosti
s provadénim pfislusnych vyrobnich zkousek ¢i pfi akceptaci véci Objednatelem.

Povinnost Dodavatele predat soupis majetku, ktery je plnénim této Smlouvy:
Dodavatel se zavazuje pfedat Objednateli nejpozdéji s predanim prislusného plnéni
dle této Smlouvy dokument, ve kterém bude uveden soupis majetku, ktery je
vramci prislusSného plnéni Smlouvy predavan Objednateli, zatfizeny vtomto
soupisu pro uUcely danové a ucetni evidence majetku Objednatelem v souladu
s pravnim radem.

Zavazek soucinnosti Objednatele: Objednatel se touto Smlouvou zavazuje
poskytnout Dodavateli pfi provadéni jednotlivych krokll dodani Dila pfimérenou
soucinnost na zakladé pisemné, odlvodnéné a urcité Zzadosti Dodavatele o
poskytnuti soucinnosti s tim, Ze takova Zadost musi byt stanovena pouze
dokumentem Realiza¢niho tymu Dodavatele.

Pravo Objednatele pribézné kontrolovat provadéni Dila: Objednatel ma pravo
presvédcit se kdykoliv v pribéhu plnéni Dila o stavu praci na Dile a Dodavatel mu
k tomuto musi vytvorit vhodné podminky, zejména mu musi umoznit pristup k Dilu
a kontrolu plnéni Dila. Naklady na poskytnuti fadné soucinnosti dle predchozi véty
nese Dodavatel.

Zavazek Dodavatele umozZnit kontrolu: Dodavatel se zavazuje umoznit provedeni
kontroly plnéni této Smlouvy a vSech souvisejicich dokladd za podminek a v rozsahu
pravidel kontrol a auditli plynoucich z pravnich predpist (zejm. zdkona o financni
kontrole) a Pravidel pro Zadatele a pfijemce, operacni program Doprava 2014-2020,
verze 1.3, zaFi 2016, Ministerstvo dopravy Ceské republiky.
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Prohlaseni Smluvnich stran

Prohldseni o zpuUsobilosti Smluvnich stran uzavfit a plnit Smlouvu: Smluvni strany

prohlasuji, Ze maji veSkera prava a zpUsobilost k tomu, aby plnily zavazky vyplyvajici
z této Smlouvy, a Ze neexistuji zddné pravni prekazky, které by branily ¢i omezovaly
plnéni jejich zavazkl, a Ze uzavienim Smlouvy nedojde k poruseni zadného pravniho
predpisu.

Prohldseni Dodavatele: Dodavatel prohlasuje a vyslovné ujistuje Objednatele o

nasledujicich skutecnostech:

20.2.1. plnéni Dodavatele, které predstavuje predmét prava dusevniho vlastnictvi
Dodavatele, nema zadné pravni vady, zejm. neni zatiZzeno pravy tretich
osob; Dodavatel je zcela opradvnén uzavfit s Objednatelem tuto Smlouvu a
udélit Objednateli Licenci k Individualizovanému software a Licenci ke
Standardizovanému software za podminek této Smlouvy;

20.2.2. Dodavatel se detailné seznamil s rozsahem a povahou predmétu Zakazky;

20.2.3. Dodavateli jsou znamy vesSkeré technické, kvalitativni a jiné podminky
nezbytné k realizaci Zakazky, témto podminkdm rozumi a je schopny je
dodrzet;

20.2.4. Dodavatel disponuje veSkerymi profesnimi znalostmi a dovednostmi
k fddnému splnéni predmétu Zakazky a vSechny osoby, které pouzije
k pInéni této Smlouvy, maji potfebné vzdélani, zkusenosti ¢i jinou profesni
zpUsobilost k plnéni, které ma Dodavatel dle této Smlouvy poskytovat;

20.2.5. Dodavatel pii plnéni této Smlouvy vystupuje jako odbornik v oblasti
predmétu Zakazky.

Poddodavatelé

PInéni Smlouvy poddodavateli: Dodavatel se zavazuje plnéni predmétu této
Smlouvy provést sam nebo s vyuZitim poddodavatel(l. Provedeni ¢asti plnéni dle
této Smlouvy poddodavatelem nezbavuje Dodavatele jeho vylu¢né odpovédnosti za
radné provedeni plnéni vc¢i Objednateli. Dodavatel odpovida Objednateli za plnéni
predmétu této Smlouvy, které svéfil poddodavateli, ve stejném rozsahu, jako by jej
poskytoval sam.

Omezeni plnéni_Smlouvy poddodavateli: Dodavatel se zavazuje pfi plnéni této
Smlouvy vyuZit vyhradné poddodavatele, ktefi jsou uvedeni v dokumentu Prehled
poddodavateli, ktery tvofi ptilohu této Smlouvy (dale jen ,Pfehled
poddodavatel(“). Tato podminka se nevztahuje na ty poddodavatele, jejichz
celkovy podil na realizaci Smlouvy nepresdhne 10 % z celkové ceny, kterd byla
nabidnuta Dodavatelem a hodnocena v Zaddvacim fizeni. V prehledu
poddodavatelll uvede Dodavatel identifikacni Udaje poddodavatele a specifikaci
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toho, kterou cast plnéni dle této Smlouvy bude pfislusny poddodavatel plnit.
Vyména kteréhokoli ze poddodavatelli uvedenych v Pfehledu poddodavatelli je
moznd jen s predchozim pisemnym souhlasem Objednatele; Objednatel svdij
souhlas nebude bezdivodné odpirat ¢i zdrZovat. Za dlvod k odepfeni souhlasu se
vSak povazuje, pokud ma jit o vyménu poddodavatele, pomoci kterého Dodavatel
prokazoval v Zadavacim fizeni kvalifikaci a Dodavatel neprokdZze zplsobem
stanovenym pro prokazovani kvalifikace v Zadavacim fizeni, Ze novy poddodavatel
splfuje kvalifikaci minimdlné v takovém rozsahu, aby byly naplnény pozadavky
Objednatele na kvalifikaci Dodavatele poZadované v Zadavacim fizeni; Objednatel je
rovnéZz opravnén odepfit souhlas s vyménou poddodavatele tehdy, pokud
navrhovany novy poddodavatel podal v Zadavacim fizeni vlastni nabidku. Za divod
odepreni souhlasu se povazuje i dlivodnd pochybnost Objednatele o radném plnéni
ze strany nového poddodavatele, riziko zvySeni ndkladd Objednatele ¢i zvySeni
administrativni zatéZze pro Objednatele. Neda-li Objednatel ke zméneé
poddodavatele pisemny souhlas, nemiZe Dodavatel prostrednictvim pfislusného
poddodavatele plnit.

Utvrzeni povinnosti Dodavatele provadét plnéni Smlouvy poddodavateli uvedenymi
v Pfehledu poddodavatel(l: DodrZeni povinnosti Dodavatele provadét vymezené
casti plnéni pravé prostfednictvim poddodavatell, ktefi jsou uvedeni v Prehledu
poddodavatel(, je zajiSténo Bankovni zarukou.

Zajisténi_povinnosti Dodavatele predlozit smlouvy se poddodavateli: Dodavatel je
povinen predloZit na vyzvu Objednatele veskeré smlouvy se vSemi poddodavateli,
ktefi poskytuji nékteré plnéni dle této Smlouvy, véetné vSech dodatkl k témto
smlouvam. Splnéni této povinnosti je zajiSténo Bankovni zarukou.

Vlastnické pravo

Vlastnické pravo k vécem poskytnutym Objednatelem: VesSkeré véci, data a jiné
hmotné ¢i nehmotné predméty poskytnuté Objednatelem Dodavateli k ucelu
zhotovovani Dila nebo jeho casti jsou vyluénym majetkem Objednatele po celou
dobu pInéni této Smlouvy i po zaniku zavazku z této Smlouvy; tim nejsou vyloucena
majetkovd prava Dodavatele k plnénim poskytnutym Objednatelem na zakladé
zdvazku Objednatele z této Smlouvy (pravo Dodavatele na odménul).

Okamzik nabyti vlastnického prava Objednatelem: Objednatel a Dodavatel se
dohodli, Ze vlastnické pravo k jednotlivym vécem, které ma poskytnout Dodavatel
Objednateli v ramci plnéni dle této Smlouvy, prechdzi na Objednatele:

i v okamziku, kdy se tyto véci stanou soucasti jiné véci, k niZ nalezi vlastnické
pravo Objednateli;

ii. v pfipadé provadéni Dila v okamziku, kdy je Dilo pfedano Objednateli, pokud
se Dodavatelem dodané véci v prlibéhu provadéni Dila nestaly soucasti véci,
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které Dodavateli ke zhotoveni Dila predal Objednatel (v takovém pfipadé se
uplatni pravidlo dle bodu i. tohoto odstavce).

Pfrechod nebezpecli Skody: Nebezpeli Skody na vécech, které ma poskytnout
Dodavatel Objednateli v rdmci plnéni dle této Smlouvy, pfechazi na Objednatele
okamzikem, kdy Objednatel pfisluSnou véc prevezme od Dodavatele.

Realizacni tym a odpovédné osoby

RealizaCni _tym Dodavatele: Dodavatel urci k plnéni predmétu Smlouvy realizacni
tym (ddle jen ,Realizacni tym“). Dodavatel se zavazuje zachovavat po celou dobu
provadéni Dila dle této Smlouvy profesiondlni sloZeni Realiza¢niho tymu v souladu
s pozadavky stanovenymi v této Smlouvé. Dodavatel je povinen Objednateli sdélit
kontaktni Udaje a pracovni zafazeni jednotlivych ¢lenl Realizaéniho tymu.

Zmény v Realiza¢nim tymu: Objednatel si vyhrazuje pradvo na odmitnuti vyznamnych
zmén ve sloZeni Realizacniho tymu. Objednatel nema opravnéni branit Dodavateli
v udéleni souhlasu se zménou ve sloZeni Realiza¢niho tymu. Objednatel je opravnén
odmitnout vyznamnou zménu ve sloZeni Realiza¢niho tymu v pfipadé, Ze k tomu ma
podstatny dlivod; za tento didvod se mj. povazuje neprokazani kvalifikace ze strany
nového ¢lena Realizaéniho tymu v rozsahu pozadavk(, jaké na tohoto ¢lena klade
tato Smlouva (pokud Smlouva prokazani takové kvalifikace poZaduje), jakoz
i divodnd pochybnost Objednatele o fddném plnéni Smlouvy Dodavatelem, riziko
zvySeni nakladl Objednatele ¢i zvySeni administrativni zatéze pro Objednatele
v pfipadé navrzené zmény ve sloZeni Realiza¢niho tymu. Soucasné si Objednatel
vyhrazuje pravo poziadat o vyménu clena Realizacniho tymu pro opakovanou
nespokojenost s kvalitou jim odvddéné prace nebo pro nedostate¢nou komunikaci
s Objednatelem. Pokud Objednatel odmitne zménu v Realizacnim tymu nebo
pozddda o vyménu clena Realizaéniho tymu, neni Dodavatel opravnén plnit
prostrednictvim osoby, o jejiz vyménu Objednatel pozadal, své zavazky.

Kvalifikované osoby Dodavatele: Pokud Dodavatel v ramci Zadavaciho fizeni
prokazoval splnéni kvalifikacnich poZadavk( prostfednictvim konkrétnich osob,
zavazuje se zabezpecovat plnéni predmétu této Smlouvy prostfednictvim téchto
osob (dale téz ,Kvalifikovana osoba“) vrozsahu, vjakém byla prostfednictvim
téchto osob kvalifikace prokazana. Kvalifikované osoby museji byt vidy cleny
Realiza¢niho tymu. V pripadé zmény Kvalifikované osoby musi osoba, kterd se ma
stat novou Kvalifikovanou osobou, spliiovat prislusné pozadavky na kvalifikaci této
Kvalifikované osoby stanovené v Zadavaci dokumentaci, coZ je Dodavatel povinen
Objednateli dolozit odpovidajicimi dokumenty. Dodavatel je povinen vyzadat si
predchozi pisemny souhlas Objednatele se zménou Kvalifikované osoby. Objednatel
je opravnén odmitnout udélit souhlas se zménou Kvalifikované osoby pouze v
pripadé, ma-li k tomu podstatny dlivod; za takovy diivod se povaZuji obecné divody
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pro odmitnuti zmény v RealizaCnim tymu ze strany Objednatele dle predchoziho
odstavce.

Odpovédné osoby Smluvnich stran: Kazda ze Smluvnich stran jmenuje v pocatec¢ni
fazi plnéni dle této Smlouvy odpovédné osoby, které budou vystupovat jako
zastupci Smluvnich stran (dale téz ,Odpovédna osoba“). Odpovédné osoby
zastupuji Smluvni stranu ve smluvnich, obchodnich a technickych zaleZitostech
souvisejicich s plnénim predmétu této Smlouvy, zejména podavaji a pfijimaji
informace o pribéhu plnéni této Smlouvy. Neni-li mezi Smluvnimi stranami uréeno
jinak, jsou Odpovédné osoby ty osoby, které jsou uvedeny v zahlavi této Smlouvy
jako osoby opravnéné zastupovat ucastnika Smlouvy a osoby, které jsou zastupci ve
vécech technickych.

Kompetence Odpovédnych osob: Smluvni strany se zavazuji zajistit, Ze Odpovédné
osoby budou opravnény cinit rozhodnuti zadvaznd pro Smluvni strany ve vztahu ke
Smlouvé v ramci své pravomoci. Odpovédné osoby, nejsou-li statutdrnimi organy
nebo jinymi osobami, jejichz pravomoc jednat vyplyva z verejné evidence nebo
rozhodnuti organu verejné spravy, vSak nejsou opravnény provadét zmény ani
zruSeni Smlouvy, nebude-Ili jim k tomu udélena plna moc.

Zména Odpovédné osoby: Kazdad ze Smluvnich stran ma pravo zménit ji jmenované
odpovédné osoby, musi vSak o kazdé zméné vyrozumét pisemné druhou Smluvni
stranu. Zména odpovédnych osob je vic¢i druhé Smluvni strané ucinna okamzikem,
kdy o ni byla tato druhda Smluvni strana pisemné vyrozuména.

Osoba zajistujici odbornou garanci na strané Objednatele: Objednatel je rovnéz
opravnén spolupracovat pfi provddéni dohledu nad stavem plnéni dle této Smlouvy
s vybranou treti osobou pro zajisténi odborné garance projektu na strané
Objednatele. Dodavatel je povinen plné respektovat postaveni takové treti osoby,
spolupracovat s ni a poskytnout ji maximalni souc¢innost dle pokyn Objednatele.

Vzajemna komunikace

’

Podminky komunikace: Neni-li vtéto Smlouvé stanoven jiny zvlastni zpUsob
komunikace, jakdkoliv komunikace na zdkladé této Smlouvy bude probihat v
souladu s timto ¢lankem Smlouvy. Kromé jinych zplsobl komunikace dohodnutych
mezi stranami se za Uc¢inné povazuji osobni dorucovani, doru¢ovani doporu¢enou
postou, kuryrni sluzbou ¢i elektronickou postou, a to na adresy Smluvnich stran
uvedené v zahlavi Smlouvy, nebo na takové adresy, které si Smluvni strany
vzajemné pisemné oznami. Tim neni dotéena moZnost komunikace prostrednictvim
Helpdesk tykajici se zalezitosti, pro které se Helpdesk zfizuje; obdobné plati pro jiné
zvlastni komunikacni nastroje dle této Smlouvy.

Okamzik doruceni: Listovni oznameni spravné adresovana se povaZzuji za dorucend
dnem fyzického predani ozndmeni, je-li ozndmeni zasilano prostrednictvim kuryra
nebo provozovatele postovnich sluzeb nebo dorucovano osobné; nebo dnem
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dorucéeni potvrzenym na doru€ence, je-li ozndmeni zasilano doporucenou postou;
nebo dnem, kdy bude, v pfipadé, Ze doruceni vySe uvedenym zpUsobem nebude
z jakéhokoli divodu mozné, ozndmeni zasldno doporucenou postou na adresu
Smluvni strany, avSak k jeho prevzeti z jakéhokoli divodu nedojde, a to ani ve lh(té
3 pracovnich dnl od jeho uloZeni na pfislusSné poboéce posty. Zprava adresovana
prostfednictvim elektronické posty na elektronickou adresu uvedenou v zahlavi této
Smlouvy (v€etné adresy zménéné oznamenim Smluvni strany, které adresa naleii,
druhé Smluvni strané) se povazuje za doru¢enou v okamZiku, kdy je zprava
prostrednictvim elektronické posty odesldana, neprokaze-li adresat zpravy, Ze se
zprava nedostala do jeho dispozice.

Oznamovdni zmén identifikacnich i kontaktnich Udaju: Smluvni strany se zavazuji,
Ze zmény identifikaCnich nebo kontaktnich Udajd uvedenych v zahlavi této Smlouvy
nebo zménu kontaktnich udaj, které si sdélily dfive, pisemné oznami bez
zbytecného odkladu druhé Smluvni strané. Zména identifikacnich nebo kontaktnich
udaja je vuci druhé Smluvni strané Gcinna okamzikem doruceni informace o této
zméné druhé Smluvni strané. Pfi zméné identifikacnich a kontaktnich udajl nékteré
ze Smluvnich stran neni nutné uzavirat ke Smlouvé dodatek. Zména identifikacnich
a kontaktnich udaji dle tohoto odstavce neznamena zménu subjektu Smlouvy
vyjma pfipadu, kdy u jedné ze stran dojde k pfeméné subjektu v souladu s pravnim
radem.

Ochrana divérnych informaci

Obecné vymezeni Duvérnych informaci: VeSkeré skutecnosti obchodniho, know-
how, technického, primyslového, projektového, produkéniho, distribucniho,
investicniho, financniho, Ucetniho, danového, pravniho, smluvniho,
administrativniho, marketingového, pracovné-pravniho, manazZerského nebo
strategického charakteru souvisejici s Objednatelem, které nejsou bézné dostupné v
obchodnich kruzich a se kterymi se Dodavatel (dale téz v této souvislosti ,PFijemce
informace”) sezndmi pfi sjednavani této Smlouvy nebo pfi realizaci predmétu této
Smlouvy nebo v souvislosti s touto Smlouvou, se povazuji za divérné informace, bez
ohledu na to, zda tyto skutecnosti tvofi predmét obchodniho tajemstvi (dale jen
,Davérné informace”).

Pozitivni_vymezeni Dlvérnych informaci: Za DuUvérné informace dle predchoziho
odstavce Smluvni strany povazuji zejména informace tykajici se spravy OPS nebo
informace z databazi, souborll nebo nosi¢l Udaju obsahujicich jakékoliv Udaje z
¢innosti Objednatele a organizaci, pro které vykonava Objednatel Cinnost nebo se
kterymi Objednatel spolupracuje.

Negativni vymezeni D(vérnych informaci: Za Dlvérné informace se nepovazuji
informace:

- jez byly nade vSechny pochybnosti Pfijemci informace znamé jesté pred
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jejich zpfistupnénim Pfijemci informace ucastnikem této Smlouvy, kterého
se DlOvérna informace tyka;

- jez byly nade vSechny pochybnosti vefejné znamé pred tim, nez byly
poskytnuty Pfijemci informace v souladu s touto Smlouvou;

- které byly oznaceny druhou Smluvni stranou jako nedlvérné;

- jsou vysledkem postupu, pfi kterém k nim Pfijemce informace dospéje
nezavisle na druhé Smluvni strané, a tuto skutecnost je Pfijemce informace
schopny prokazat.

Za Duvérné informace se prestavaji povaZzovat ty informace, které byly druhou
Smluvni stranou (Smluvni stranou, v jejimz zdjmu ma byt informace chrdnéna jako
Davérna informace) zverejnény, a to k okamziku zverejnéni.

Zavazek Prijemce informace zachovavat a zajistit divérnost: Pfijemce informace je
povinen s DOvérnymi informacemi nakladat tak, aby nedoslo k jejich uniku di
zneuziti. Pfijemce informace vyvine nejvétsi mozné usili, jaké po ném lze rozumné
poZadovat, k zachovani davérnosti Dlvérnych informaci a ochrané D(vérnych
informaci proti jakémukoli zpfistupnéni treti osobé, jez by bylo v rozporu s touto
Smlouvou. Prfijemce informace se zavazuje zabezpelit, aby vSechny osoby,
prostfednictvim kterych plni zdvazky z této Smlouvy, byly k ochrané Duvérnych
informaci zavdzany viacéi nému pfimérené k tomu, jak je on sam zavazan vici
Objednateli.

Nakladani s Davérnymi informacemi Pfijemcem informace: Prijemce informace se
zavazuje, ze:

- pouZije vSechny Duvérné informace vyhradné pro ucely predpokladané
touto Smlouvou a nikoliv pro ucely jiné;

- Davérné informace jinym subjektlim nesdéli, nezpfistupni, ani nevyuZije pro
sebe nebo pro jinou osobu, neni-li takové nakladani realizaci prdv a
povinnosti dle této Smlouvy (napfiklad zpfistupnéni DUvérnych informaci
v nezbytném rozsahu svym zaméstnanciim nebo poddodavatelim, ktefi jsou
povéreni plnénim této Smlouvy a za timto Uc¢elem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit);

- nepouzije zadnou Dlvérnou informaci pro vlastni finanéni ¢i jiny prospéch
nebo pro jakykoli prospéch jakékoli treti osoby s vyjimkou pouziti Dlvérnych
informaci pro realizaci ucelu této Smlouvy.

Opravnéné zpfistupnéni Duvérné informace treti osobé: Povinnost plnit ustanoveni
tohoto ¢lanku Smlouvy se nevztahuje na jinak DUvérné informace, které:

- byly pisemnym souhlasem obou Smluvnich stran zprosStény téchto omezeni;

- jsou vyzadany soudem, statnim zastupitelstvim nebo jinym organem verejné

Stranka 41 z 366



25.7.

26.

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

moci na zakladé zdkona, popfipadé je jejich uverejnéni stanoveno zakonem;

- Pfijemce informace sdéli osobé vazané zdkonnou povinnosti mléenlivosti
(napf. advokatovi nebo danovému poradci) za ucelem uplatiiovani svych
prav.

Trvani_ochrany Dlvérnych informaci: Povinnosti tykajici se Dlvérnych informaci
trvaji bez ohledu na ukonceni platnosti této Smlouvy.

Pravni odpovédnost

Obecna pravni odpovédnost Smluvnich stran: Kazda ze Smluvnich stran nese
odpovédnost za prodleni, za vady a zplUsobenou Skodu plynouci z této Smlouvy a
obecné zavaznych pravnich predpis(.

Prevencni _povinnost: Smluvni strany se zavazuji k vyvinuti maximalniho Usili
k pfedchazeni Skoddm a k minimalizaci vzniklych Skod. Kazda ze Smluvnich stran se
zavazuje upozornit vzdy druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti branici fadnému plnéni této Smlouvy a zavazuji se k maximalnimu usili
k jejich odvraceni a prekonani.

Smluvni pokuta pfi prodleni Dodavatele se Zpfistupnénim VTV a poskytnutim
odpovidajiciho Vystupu plnéni: V pfipadé prodleni Dodavatele s provedenim etapy
Dila Zpftistupnéni VTV (a poskytnutim k této etapé prislusejiciho Vystupu plnéni)
v pfislusném NejpozdéjSim terminu pro realizaci etapy (ve smyslu odst. 5.2. této
Smlouvy) se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve wvysi
180.000 K¢ za kazdy zapocaty den prodleni.

Smluvni_pokuta pfi prodleni Dodavatele s Dokonéenim Dila: V pfipadé prodleni
Dodavatele s Dokoncenim dila v Terminu pro dokonéeni Dila (s vadami) se
Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny dila
(v€etné DPH, pokud je DPH z Ceny Dila odvadéna) za kazdy zapocaty den prodleni.

Smluvni pokuta pfi prodleni Dodavatele s dokonCenim Dila pfi vadach Dila: V
pfipadé prodleni Dodavatele s Dokon¢enim dila bez vad poté, co doslo k Dokonceni
dila, ale Dilo ma vady, které nebranily Dokonceni dila, a to v Terminu pro dokonceni
Dila bez vad, se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve vysi
0,5% zCeny dila (v€etné DPH, pokud je DPH z Ceny Dila odvadéna) za kazdy
zapocaty den prodleni.

Smluvni pokuta pfi prodleni Dodavatele s poskytnutim Jednordzového plnéni:
V pfipadé prodleni Dodavatele s poskytnutim Jednorazového plnéni v Terminu
prislusného jednorazového plnéni se Dodavatel zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 0,5 % z Ceny Jednordzového plnéni, kterd predstavuje Uplatu
Dodavateli za toto Jednorazové plnéni (v€etné DPH, pokud je DPH z této uplaty
odvadéna), za kazdy zapocaty den prodleni.
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Smluvni _pokuta pfi_poruSeni povinnosti zajistit Dostupnost SOBD: Za poruseni
povinnosti  zajistit Dostupnost SOBD vrozsahu systémového parametru
»,SOBD_DOST” dle prehledu uvedeného v ¢l. 3. Technickych podminek zadavatele,
se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve vysi 10.000 K¢ za
kazdé zapocaté procento pod pozadovanou urovni Dostupnosti SOBD.

Smluvni pokuta pfi prodleni Dodavatele se Servisnim zdsahem: V pfipadé prodleni
Dodavatele s feSenim pozadavku na Servisni zasah (do kterého spadd i odstranovani
vad Dila nebo Jednorazovych plnéni, za které odpovida Dodavatel):

i odpovidajicimu kategorii Incident se Dodavatel zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 10.000 K¢ za kaZzdou zapocatou hodinu prodleni;

ii. odpovidajicimu kategorii High se Dodavatel zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 5.000 K¢ za kazdou zapocatou hodinu prodleni;

iii. odpovidajicimu kategorii Medium se Dodavatel zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 10.000 K¢ za kazdy zapocaty den prodleni;

iv. odpovidajicimu kategorii Low se Dodavatel zavazuje zaplatit Objednateli
smluvni pokutu ve vysi 5.000 K¢ za kazdy zapocaty den prodleni;

(kategorizace Servisnich zasaht je uvedena v Technické dokumentaci).

Smluvni pokuta pfi prodleni Dodavatele s prevodem castek vybraného Parkovného:
V pfipadé prodleni Dodavatele s pfevodem nékteré c¢astky vybraného Parkovného
v pfislusném terminu na ucty uréené Objednatelem v souladu s Technickymi
podminkami zadavatele se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu
ve vySi 3% zpfislusné castky vybraného Parkovného, ktera nebyla prevedena
v prislusSném terminu na ucty urcené Objednatelem v souladu s Technickymi
podminkami zadavatele, za kazdy zapocaty den prodleni.

Smluvni pokuta pfi_poruseni povinnosti ochrany DUvérnych informaci: V pfipadé
poruseni povinnosti Dodavatele ohledné ochrany Dlvérnych informaci je Dodavatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 500.000 K¢ za kazdy jednotlivy
pfipad poruseni této povinnosti.

Smluvni_pokuta pfi prodleni Dodavatele s uzavienim zdstavni smlouvy: V pfipadé
prodleni Dodavatele se splnénim povinnosti zfidit zastavni pravo (uzavfit prislusnou
zastavni smlouvu) k pohleddvkdm Dodavatele za Spravcovskou bankou k vyplaté
zUstatk( z prislusného Spravcovského Uctu do 30 pracovnich dnl po otevieni
kteréhokoli Spravcovského uctu v souladu s ¢l. 2.13.17. Technickych podminek
zadavatele se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve vysSi
100.000 K¢ za kazdy den prodleni ve vztahu ke zfizeni jednoho zastavniho prava.

Smluvni pokuta pfi poruseni povinnosti Dodavatele doloZit splnéni zavazku uzavrit

profesni pojisténi: V pfipadé poruseni povinnosti Dodavatele do péti pracovnich dnl
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na Zzadost Objednatele predlozit pfisluSnou pojistnou smlouvu nebo doklad
vystaveny pojistovnou (k doloZeni splnéni povinnosti mit sjednano pojisténi profesni
odpovédnosti pokryvajici Skody zpUsobené porusenim povinnosti plynoucich z této
Smlouvy) se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu ve vysi 100.000
K¢ za kazdy den prodleni.

Smluvni pokuta pfi poruseni povinnosti Dodavatele zajistit Bankovni zaruku:
V pfipadé poruseni povinnosti Dodavatele zajistit, aby Objednatel mél k dispozici po
celou dobu, po kterou trva zdvazek z této Smlouvy, a alesport 6 mésicl po zaniku
zdvazku z této Smlouvy platnou Bankovni zaruku je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 0,3 % z vySe Bankovni zaruky za kazdy zapocaty
den, v némz nebude Objednatel mit k dispozici platnou Bankovni zaruku.

Smluvni pokuta pfi poruseni povinnosti Dodavatele plnit Smlouvu prostrednictvim
Kvalifikovanych osob: V pfipadé poruSeni povinnosti Dodavatele zdrzet se plnéni
této Smlouvy prostiednictvim osoby, kterd neni Kvalifikovanou osobou, se
Dodavatel zavazuje zaplatit Objednateli Smluvni pokutu ve vySi 100.000 K¢ za kazdy
pfipad poruseni této povinnosti.

Smluvni_pokuta pfi poruSeni povinnosti Dodavatele plnit Smlouvu prostrednictvim
poddodavatelll uvedenych v Pfehledu poddodavatell: V pfipadé poruseni
povinnosti  Dodavatele plnit tuto Smlouvu vyhradné  prostfednictvim
poddodavatel(, ktefi jsou uvedeni v dokumentu Prehled poddodavateld, ve smyslu
odst. 21.2. této Smlouvy se Dodavatel zavazuje zaplatit Objednateli smluvni pokutu
ve vySi 100.000 K¢ za kazdy jednotlivy pfipad porusSeni této povinnosti; kazdym
jednotlivym pfipadem se rozumi:

- pouziti jednoho poddodavatele neuvedeného v dokumentu Prehled
poddodavatell k provedeni Dila nebo nékterého Jednorazového plnéni;

- pouziti jednoho poddodavatele neuvedeného v dokumentu Prehled
poddodavatell k provedeni Sluzby SOBD v jednom kalendainim mésici.

Smluvni pokuta pfi poruseni povinnosti Dodavatele predat SOBD do spravy
Objednatele: Porusi-li Dodavatel svoji povinnost dle odst. 27.9. této Smlouvy
nejpozdéji ke dni zaniku zavazku poskytovani Sluzby SOBD predat SOBD Objednateli
do spravy v pfipadé zaniku zadvazku poskytovani Sluzby SOBD a nesplni-li Dodavatel
tuto svoji povinnost ani v dodatec¢né |haté 7 dn(, zavazuje se Dodavatel zaplatit
Objednateli smluvni pokutu ve vySi 10.000 K¢ za kazdy den prodleni ode dne
uplynuti uvedené dodate¢né Ihity. Porusi-li Dodavatel svoji povinnost dle
odst. 27.9. této Smlouvy nejpozdéji ke dni zaniku zavazku poskytovani Sluzby SOBD
predat SOBD Objednateli do sprdvy v pfipadé zaniku zavazku poskytovani Sluzby
SOBD, neni Objednatel v prodleni se zaplacenim Ceny Sluzby SOBD pfislusici
k poslednimu celému kalenddfnimu mésici, ve kterém Dodavatel poskytoval
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Objednateli Sluzbu SOBD; Dodavatel nema pravo na zaplaceni této Ceny Sluzby
SOBD, dokud nepreda SOBD Objednateli do spravy.

Obecnd smluvni_pokuta za poruSeni Smlouvy Dodavatelem: V pfipadé poruseni
jakékoliv smluvni povinnosti Dodavatele, za jejiz poruSeni neni ve Smlouvé
stanovena specifickd smluvni pokuta, pokud tuto smluvni povinnost Dodavatel
nesplni ani v dodate¢né primérené Ihaté poskytnuté Objednatelem (nevyluc€uje-li to
charakter porusené povinnosti), uhradi Dodavatel Objednateli smluvni pokutu ve
vySi  10.000 K¢ za kazdy jednotlivy pfipad poruseni takové povinnosti; v
pochybnostech se ma za to, Ze dodatec¢na |hita je pfimérend, pokud cinila alespor 5
pracovnich dna.

Vztah smluvnich pokut a ndhrady Skody: Zaplacenim smluvni pokuty neni dotéen
narok opravnéné Smluvni strany na nahradu Skody v pIné vysi ¢i nahradu jiné Gjmy.
Zaplacenim smluvni pokuty neni dotéeno splnéni povinnosti, ktera je
prostrednictvim smluvni pokuty zajisténa.

Splatnost smluvnich pokut a jejich vyuctovani: Smluvni pokuty jsou splatné 15.
dnem ode dne doruceni faktury, ve které je smluvni pokuta vyuctovana, Smluvni
strané, ktera je k zaplaceni smluvni pokuty povinna. Vyuctovani smluvni pokuty dle
predchozi véty obsahuje identifikaci povinnosti, jejiz splnéni smluvni pokuta
utvrzuje, a oznaceni, jak k poruseni této povinnosti povinnou Smluvni stranou doslo.

Zapocteni smluvnich pokut Objednatelem: Pohledavku na zaplaceni smluvni pokuty
je Objednatel opravnén jednostranné zapocist formou jednostranného zdpoctu
proti jakékoliv penéZité pohledavce Dodavatele za Objednatelem.

Deklarace rozsahu mozné ujmy: Dodavatel bere na védomi, Ze Objednateli muize
porusenim povinnosti Dodavatele dle této Smlouvy vzniknout Ujma, a to zejména
Ujma v podobé nakladd na odstrafiovani vad SOBD, ndkladli vynaloZenych
Objednatelem na realizaci nového zaddavaciho fizeni v pfipadé zaniku této Smlouvy
v disledku poruseni povinnosti na strané Dodavatele, uslé platby za Parkovné
vzniklé v disledku vad SOBD a kraceni dotaci z Evropskych strukturalnich a
investi¢nich fond( Evropské unie, Operacniho programu Doprava.

Trvani zavazku

Doba k ucinéni Vyzvy k poskytnuti Jednorazového plnéni: Vyzvu (k poskytnuti
Jednorazovych plnéni) mlze Objednatel ucinit pouze po Dobu trvani Sluzby SOBD;
Vyzvu neni Objednatel opravnény ucinit, pokud by jiz v okamziku doruceni Vyzvy
Objednateli bylo zifejmé, Ze pfislusny Termin Jednordzového plnéni pfipadne na
obdobi po zaniku zavazku poskytovdni Sluzby SOBD (vCetné zaniku uplynutim
vypovédni doby).
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Doba trvani Sluzby SOBD: Zdavazek ztéto Smlouvy spocivajici v prdvech a
povinnostech Smluvnich stran v rdmci Sluzby SOBD trva po dobu 5 let pocinaje
okamzikem Dokonceni Dila (dale jen ,Doba trvani Sluzby SOBD“).

ZpUsoby zdniku zdvazku: Zavazek ztéto Smlouvy zanikda kromé jinych divodi
predpokladanych pravnim rddem rovnéz v nize uvedenych ptipadech:

27.3.1. Objednatel je opravnén odstoupit od této Smlouvy, pokud Dodavatel
porusi své povinnosti z této Smlouvy podstatnym zplsobem. Za
podstatné poruseni povinnosti Dodavatele se povaZuje zejména:

- prodleni Dodavatele s poskytnutim nékterého dil¢iho Vystupu
plnéni del$i nez 14 dn(;

- prodleni Dodavatele se zhotovenim Dila v Terminu pro dokonceni
Dila (s vadami) delsSi nez 21 dn(;

- prodleni Dodavatele s poskytnutim pfislusného Jednordzového
plnéni del$i nez 14 dn(;

- poruSeni povinnosti poskytnuti nebo zajiSténi poskytnuti Licence
k Individualizovanému software, souhlasu se zdsahem do
Individualizovaného software nebo Licence ke Standardizovanému
software;

- poruseni povinnosti Dodavatele znamenajici, Ze se béhem 6 po sobé
jdoucich mésica vyskytnou dva ¢i vice mésicl, kdy nebude dosazeno
Dostupnosti SOBD ve vysi alespon 95 %;

- poruseni nékteré z povinnosti ohledné ochrany Duavérnych
informaci dle této Smlouvy;

- dalsi pfipady, o kterych tak stanovi tato Smlouva;

- poruseni jakékoliv jiné povinnosti Dodavatele vyplyvajici ze Smlouvy
a jeji nesplnéni ani v dodatecné primérené lhaté, kterou Objednatel
k tomu poskytne (nevylucuje-li to charakter porusené povinnosti).

27.3.2. Objednatel je opravnén odstoupit od této Smlouvy, pokud je vyddno
rozhodnuti o Upadku Dodavatele jako dluznika dle insolvenéniho zakona
nebo pokud Dodavatel vstoupi do likvidace. Objednatel je rovnéz
opravnén od Smlouvy odstoupit po prohlaseni konkurzu na Dodavatele ve
smyslu § 253 odst. 2 insolven¢niho zakona.

27.3.3. Dodavatel je opravnén od této Smlouvy pisemné odstoupit z divodu
jejiho podstatného poruseni Objednatelem, za coZ se povazuje prodleni
Objednatele s Uhradou ceny za plnéni predmétu dle této Smlouvy o vice
nez 90 dni, pokud Objednatel nezjednd napravu ani do 30 dnll od

Stranka 46 z 366



27.4.

27.5.

27.6.

27.7.

27.8.

27.9.

27.10.

C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

doruceni pisemného oznameni Dodavatele o takovém prodleni se Zadosti
o jeho ndpravu.

Podminky odstoupeni od Smlouvy: Odstoupeni od této Smlouvy ze strany
Objednatele neni spojeno s uloZenim jakékoliv sankce k tiZzi Objednatele. Smluvni
strany se dale dohodly, Ze odstoupeni od této Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je Ucinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.

Uginky odstoupeni_od Smlouvy: Odstoupeni od Smlouvy ma nasledujici G&inky:

i Odstupuje-li néktera ze smluvnich stran od této Smlouvy po provedeni Dila,
zanikd tato Smlouva s uc¢inky ex nunc.

ii. Odstoupi-li Objednatel od této Smlouvy pred provedenim Dila, zanika
Smlouva s uc€inky ex tunc v pfipadé, Zze Objednatel vyjadfi v odstoupeni svoji
vili, aby odstoupeni mélo tyto ucinky. V opacném pfipadé zanika Smlouva
s ucinky ex nunc.

iii. Odstoupi-li Dodavatel od této Smlouvy pred provedenim Dila, zanika
Smlouva s ucinky ex tunc.

Pravo Dodavatele na odménu pii odstoupeni od Smlouvy s udinky ex nunc: Pfi
zdniku zavazku odstoupenim jedné ze Smluvnich stran s GCinky ex nunc ma
Dodavatel pravo na uplatu za plnéni, které bylo fadné a bez vad (ve vztahu k povaze
tohoto plnéni) poskytnuto pred ucinnosti odstoupeni. Objednateli v takovém
pripadé ndlezi poskytnuté plnéni.

Vypovéd Objednatele: Objednatel je opravnén vypovédét zdvazek poskytovat
Jednordzova plnéni a zavazek poskytovani Sluzby SOBD (vidy oba najednou)
s vypovédni dobou 3 mésice poté, co dojde k fadnému dokonceni a predani Dila.

Trvani _nékterych zdvazkl po zaniku Smlouvy: Zanikem této Smlouvy (z jakéhokoliv
pravniho ddvodu) neni dotéena odpovédnost za Skodu, odpovédnost za vady
poskytnutych plnéni (pokud zanik Smlouvy neznamend povinnost vratit poskytnuté
plnéni), ndroky na uplatnéni smluvnich pokut, povinnost ochrany Dlvérnych
informaci, povinnost zajistit kontinuitu ve smyslu odst. 18.6. této Smlouvy a
ostatnich prav a povinnosti zaloZenych touto Smlouvou, ktera maji podle zakona,
této Smlouvy ¢i dle své povahy trvat i po jejim zruseni.

Povinnost Dodavatele predat SOBD do spravy Objednateli: V pfipadé zaniku zadvazku
poskytovani Sluzby SOBD z jakéhokoliv divodu je Dodavatel nejpozdéji ke dni
zaniku tohoto zdvazku povinen predat SOBD Objednateli do spravy tak, aby
Objednatel mohl se SOBD pIné disponovat a vykonavat k nému veskera sva
opravnéni pro ucely, pro které byl SOBD dodan.

Pfeddni Cinnosti dle této Smlouvy: V pfipadé predcasného ukonceni této Smlouvy

(za které se pro ucely tohoto odstavce nepovazuje vypovéd) je Dodavatel povinen
poskytnout Objednateli nebo Objednatelem uréené treti osobé& maximalni
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nezbytnou soucinnost za ucelem plynulého a fadného prevedeni Cinnosti dle této
Smlouvy ¢i jejich pfislusné ¢asti na Objednatele nebo Objednatelem uréenou treti
osobu (véetné predani zdrojovych a strojovych kédid ve smyslu odst. 18.3. této
Smlouvy) tak, aby Objednateli nevznikla Gjma, pficemZ Dodavatel se zavazuje tuto
soucinnost poskytovat s odbornou péci a zodpovédné v rozsahu, ktery je po ném
mozno spravedlivé poZadovat, a to do doby uUplného prevzeti takovych cinnosti
Objednatelem ¢i Objednatelem uréenou treti osobou, maximalné vsak po dobu 3
mésicU.

Forma pravnich jednani, kterymi se meéni nebo zanikd zavazek ze Smlouvy:
Vicestranné pravni jednani, kterym se méni nebo zanika tato Smlouva nebo pravni
vztah z této Smlouvy vznikly jinak nez splnénim pfislusnych zavazk( ze Smlouvy, je
mozné ucinit pouze ve formé, ve které byla tato Smlouva uzaviena; podpisy
Smluvnich stran musi byt na jedné listiné vyjadfujici takové pravni jednani.
Jednostranné pravni jednani, kterym se méni nebo zanika tato Smlouva nebo pravni
vztah z této Smlouvy vznikly jinak neZ splnénim pfislusnych zavazka ze Smlouvy, lze
ucinit ve formé, kterou pro takové jednani stanovi pravni rad; takové pravni jednani
musi mit vSak alespon prostou pisemnou formu. Zvlastni ujedndni v této Smlouvé
muUZe stanovit jinak.

Interpretace a pravni rezim Smlouvy

Zékladni _interpretaéni pravidlo: Zadné ustanoveni této Smlouvy nesmi byt
vykladdno zplsobem, ktery by omezoval opravnéni Objednatele obsazend v
Zadavaci dokumentaci.

Vylouéeni zavaznosti nadpistd: Nadpisy ¢lank( a odstavcl (tj. podtrzena uvozeni
jednotlivych odstavcl) v této Smlouvé maji jen orientacni charakter. Normativné
zdvazny je pouze zbyly text.

Interpretacni pravidla vztahu Smlouvy a Technické dokumentace: Pro vylouceni
pochybnosti o vztahu obsahu této Smlouvy a Technické dokumentace jsou
stanovena tato vykladova pravidla:

i V pfipadé nejistoty ohledné vykladu ustanoveni této Smlouvy a Technické
dokumentace budou ustanoveni vykladana tak, aby jejich vyklad v co nejSirsi
mife zohledrioval Ucel Zakazky a této Smlouvy vyjadieny touto Smlouvou a
Zadavaci dokumentaci.

ii. Ustanoveni této Smlouvy a Technické dokumentace budou vykladana tak,
aby jednotlivd ustanoveni obstdla pokud moino vedle sebe bez nutnosti
vylouceni jednoho ustanoveni ustanovenim jinym.

iii. V pfipadé rozporu mezi ustanovenimi textu této Smlouvy samotné a
ustanovenimi Technickych podminek zadavatele nebo jinych podminek
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Zadavaci dokumentace budou mit prednost ustanoveni Technickych
podminek zadavatele nebo jinych podminek Zadavaci dokumentace.

iv. Technické podminky nabizené dodavatelem nebo jiné podminky uvedené
v Nabidce dodavatele do Zaddvaciho fizeni se nepouziji v rozsahu:

— vjakém nespliuji minimdlni poZadavky stanovené Technickymi
podminkami zadavatele nebo jinymi podminkami uvedenymi
v Zadavaci dokumentaci;

— v jakém obsahuji horsi kvalitativni droven plnéni, nez kterou obsahuji
Technické podminky zadavatele nebo jiné podminky uvedené
v Zadavaci dokumentaci;

— v jakém jsou v rozporu s Ucelem Zakdazky nebo této Smlouvy.

Pravni rezim: Smluvni strany se dohodly, Ze jejich vztahy vzniklé z této Smlouvy se
¥idi pravnim radem Ceské republiky a v jeho ramci zejména ob&anskym zékonikem a
autorskym zakonem.

Zavérecna ustanoveni

Postoupeni Smlouvy nebo zdvazku ze Smlouvy: Dodavatel se zavazuje, Ze bez
predchoziho pisemného souhlasu Objednatele nepostoupi ani neprevede jakakoliv
prava Ci povinnosti vyplyvajici ze Smlouvy na tfeti osobu. Smluvni strany se dohodly,
Ze Objednatel je opravnény postoupit zavazek z této Smlouvy jako celek na treti
osobu ve smyslu § 1895 a nasl. obclanského zdkoniku, a to i bez souhlasu
Dodavatele, pokud je touto osobou verejny zadavatel ve smyslu pfislusnych
ustanoveni ZZVZ. Objednatel je opravnén postoupit pohledavku za Dodavatelem dle
této Smlouvy, neni-li takové postoupeni v rozporu s donucujicimi ustanovenimi
pravniho radu.

Salvatorska klauzule: Pokud vyjde najevo, Ze nékteré ustanoveni této Smlouvy je
nebo se stalo vrozporu s vili Smluvnich stran neplatnym, neucinnym nebo
neaplikovatelnym nebo Ze takova neplatnost, neucinnost nebo neaplikovatelnost
neodvratné nastane (zejména v dlsledku zmény pfislusnych pravnich predpist),
nema to vliv na platnost, Ucinnost nebo aplikovatelnost ostatnich ustanoveni této
Smlouvy. Smluvni strany se v uvedenych pfipadech zavazuji k poskytnuti si vzajemné
soucinnosti a kucinéni pfislusnych pravnich jednani za uacelem nahrazeni
neplatného, neucéinného nebo neaplikovatelného ustanoveni ustanovenim jinym
tak, aby byl zachovan a naplnén ucel této Smlouvy.

Jednaci jazyk: Jednacim jazykem mezi Objednatelem a Dodavatelem bude pro
veskerd plnéni vyplyvajici z této Smlouvy vyhradné jazyk ¢esky, nedohodnou-li se
Smluvni strany jinak.
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Uverejnéni  Smlouvy: Vzhledem k vefejnopravnimu charakteru postaveni
Objednatele Dodavatel vyslovné prohlasuje, Ze je obezndmen s timto postavenim
Objednatele, Zze Zadné ustanoveni této Smlouvy nepodléha z jeho strany
obchodnimu tajemstvi, ani neni zjeho strany DUvérnou informaci, a souhlasi se
zvefejnénim smluvnich podminek obsaZzenych v této Smlouvé vcetné pfiloh za
podminek vyplyvajicich z pfisluSnych pravnich predpis, zejména zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisd, z
ustanoveni § 219 ZZVZ a zakona ¢. 340/2015 Sh., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zdkon o registru
smluv). Tuto Smlouvu je povinen zaslat k uverejnéni v Registru smluv Objednatel.

Redeni sportl: Smluvni strany se dohodly, Ze v pfipadé spord tykajicich se zavazkd
z této Smlouvy nebo tykajicich se pravnich vztahd, které vznikly v souvislosti s touto
Smlouvou, vyvinou pfimérené Usili feSit tyto spory vzajemnou dohodou.
K rozhodovani sporl tykajicich se zavazk( ztéto Smlouvy nebo tykajicich se
pravnich vztahUl, které vznikly v souvislosti s touto Smlouvou (véetné zdvazk(
k nahradé sSkody vzniklé porusenim povinnosti dle této Smlouvy nebo k vydani
bezdlvodného obohaceni), jsou pravomocné soudy Ceské republiky. Pravomoc
jinych soud( se nepfipousti. Smluvni strany se dohodly, Ze mistné pfisluSnym
soudem pro feSeni pripadnych spord bude soud prislusny dle mista sidla
Objednatele.

Vyhotoveni Smlouvy: Tato Smlouva se vyhotovuje ve 6 stejnopisech. Kazdy
z Ucastnikl Smlouvy obdrZi po 3 vyhotovenich.

Skenovdni Smlouvy: Dodavatel se zavazuje nejpozdéji do 5 pracovnich dni od
uzavieni této Smlouvy poridit (naskenovat) elektronickou verzi Smlouvy, vcetné
vSech jejich soucdsti, a v této lhaté elektronickou verzi Smlouvy predat Objednateli.
Elektronicka verze Smlouvy musi splfiovat pozadavky dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkdach ucinnosti nékterych smluv, uverejiovani téchto smluv a o
registru smluv (zdkon o registru smluv), pro Ucely uverejnéni Smlouvy v registru
smluv.

Prilohy Smlouvy: Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:

Pfiloha 1 - Technické podminky zadavatele

Ptiloha 2 - Technické podminky nabizené dodavatelem

Priloha 3 - Manual jednotného vizualniho stylu Statutarniho mésta Brna
Ptiloha 4 - Stanoveni Ceny dila

Priloha 5 - Cenik Jednorazovych plnéni

Ptiloha 6 - Cenik Sluzby SOBD

Priloha 7 - Prehled poddodavatell

Dolozka:
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Tato Smlouvy byla schvalena Radou mésta Brna na schzi ¢. R7/148 dne 19.12.2017

Objednatel, statutarni mésto Brno Dodavatel, ALTRON Business Solutions
Ing. Zbynék Jurena
Pfredseda predstavenstva
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Ptiloha ¢islo 1 smlouvy - technické podminky zadavatele
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ZADAVACI DOKUMENTACE VEREJNE ZAKAZKY
ve smyslu § 28 odst. 1 pism. b) zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek
(déle jen ,,ZZVZ*)

Verejna zakazka na dodavky
zadavana dle § 56 ZZVZ.

Systém organizace a bezpecnosti dopravy mésta Brna
Zadévaci fizeni:

Otevrené Fizeni

Vetejna zakazka:

Nadlimitni vefejna zakazka

Zadavatel vetejné zakazky:

Statutarni mésto Brno
Dominikanské nam. 196/1, 602 00 Brno
ICO: 44992785

Cast zadavaci dokumentace:
Cast 2: Technické podminky Zadavatele
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Abonent Osoba (fyzickd ¢i pravnicka) podnikajici, majici sidlo nebo misto
podnikani v RO. Abonent je typ externiho uzivatele.

CRV Centrélni registr vozidel vedeny Ministerstvem dopravy CR podle

zakona 56/2001 Sb.

Clovékoden

Jednotka pracovni kapacity. Prace jednoho c¢lovéka po dobu 8
hodin.

Clovékomésic

Jednotka pracovni kapacity. Kapacita jednoho ¢lovékomésice se
rovna kapacité 21 clovékodnl (primérny pocet pracovnich dni
v kalendarnim mésici).

Dodavatel SOBD

Subjekt, ktery zajistuje pro Zadavatele pInéni podle Smlouvy.

Dostupnost SOBD

Dostupnost SOBD je definovdna jako procentudini podil casu
v kalendainim mésici, po ktery byl SOBD plné funkéni vaci
celkovému c¢asu mimo planované odstavky, po ktery mél byt
v daném mésici funkéni (tzn. 24 hodin kazdy den, vyjma dobu
planovanych odstavek odsouhlasenych Zadavatelem).

Dostupnost  technické | Dostupnost technické podpory definuje ¢asové limity pro pfijeti a

podpory vyfeSeni Pozadavku na Servisni zasah. Dostupnost technické
podpory je definovdna ve vztahu k priorité PoZadavku na Servisni
zdsah. Méfi se v ¢asovych jednotkach.

DR lokalita DR lokalita — je lokalita umisténa mimo centralni lokalitu a ma za
Ukol teSit nahradni infrastrukturu pii Uplné havarii nebo
nedostupnosti centralni lokality.

DR plan DR plan — jednd se o predem pfipraveny scénai, ktery vede k

obnové infrastruktury po nastalé havarii. Je to v podstaté navod,
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jak v co nejkratSim ¢ase a s minimem vydajl i rizik obnovit chod
kritickych aplikaci, napfiklad ze zaloh apod.

DR fteSeni (Disaster
recovery reseni)

DR feSeni — je predem pfipravené fesSeni, které vede k obnové
infrastruktury po nastalé havarii — at jiz fatalni havarii hardware
nebo software zplUsobené lidskym faktorem, Zivelnou katastrofou
nebo jinym selhanim.

Drobny rozvoj SOBD

Upravy SOBD za u€elem udrieni ¢&i optimalizace jeho funkénosti,
které neméni rozsah funkcionality, ale méni nebo doplnuji jiz
implementované vlastnosti SOBD.

DSOBD Dil¢i systémy organizace a bezpecnosti dopravy. Mezi typické
takové systémy patfi napf.:

e Organizace parkovani (parkovani rezidentll, navstévnické
parkovani, parkovisté P+R, parkovaci domy, zavorové
systémy,...)

e Meéreni rychlosti

e Evidence dopravniho znaceni

e Kontrola jizdy na ¢ervenou

SOBD podporuje ¢innosti a spravuje data v oblastech:

e spravy informaci a pravidel souvisejicich s organizaci a
bezpecnosti dopravy,

e spravy opravnéni,

e spravy informaci poskytnutych dil¢imi systémy (napft.
vysledky méfeni),

e vyhodnocovani dodrzovani pravidel,

e odhalovani prestupkd,

e vyuctovani,

e statistiky.

Helpdesk Systém pro zaddvani Pozadavk( na Servisni zdsah pro interni

uzivatele. Kazdy pozadavek se sklada z priority a oblasti, které se
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tyka. Informace z Helpdesku pfijima a podle priority zahaji ¢innost.
Do Helpdesku ma pristup téz Zakaznické centrum, které ma
moznost zadat poZadavek na zdkladé podnétl od zdkaznik(.

HW Infrastruktura | VeSkeré serverové HW komponenty potiebné pro provoz SOBD,

SOBD které nejsou standardni soucasti sluzeb datovych center.

HW infrastruktura slouzi pro zajisténi:
e spravy dat,
e provozu viech aplikaci a modult SOBD,
e bezpecnosti,
e zalohovani,

e komunikace.

Individualizovany SW

Pocitacové programy a databdze dodavané Dodavatelem, které
byly vytvoreny nebo upraveny pro ucely SOBD.

Logicky datovy model
(LDM)

Logicky datovy model popisuje datové struktury v obecné rovinég,
nezavisle na konkrétnim databazovém stroji. V rdmci nabidky SOBD
se nevyzaduje, aby entity obsahovaly vSechny, nybrz jen podstatné
atributy osvétlujici zplsob pouZiti, vyznam entit a zajistujici
informacni  schopnost pozadovanou povinnymi technickymi
podminkami. Kazda entita musi byt popsana, stejné jako sémantika
a kardinalita kazdé vazby. Souéasti modelu je E-R diagram. Subset
LDM je cast celkového modelu obsahujici pouze ty entity, které
zajistuji informacni schopnost potfebnou pro dil¢i oblasti celého
systému.

Lustrace

Zjisténi provozovatele vozidla.

v

MC

Méstska cast

Metodika OPS

Dokument mésta Brna detailné specifikujici pravidla a postupy pfi
provozu OPS.

MMB/SMB

Magistrat mésta Brna/Statutarni mésto Brno

Stranka 56 z 366




C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

Pojem

Vyklad pojmu

Mobilni monitoring OPS

Monitoring OPS prostfednictvim Zafizeni pro mobilni monitoring
OPS.

Monitoring OPS

Sbér dat o OPS zaméreny na:
e dokumentaci vozidel parkujicich v OPS,

e kontrolu dodrzovani pravidel platnych v OPS, spocivajici ve
zjiStovani Podezieni ze spachani prestupku,

e piedani dokumentace Podezieni ze spachani prestupku pfi
Parkovani pro Odhaleni prestupku a nasledné feseni,

e sbér dat pro statistiky a analyzy Parkovani vozidel.

MP Méstska policie Brno

Navstévnik Ridi¢ silni¢niho motorového vozidla, které parkuje v OPS v reZimu
§23, odstavec 1., pism. a) zdkona 13/1997Sb. Navstévnik je typ
externiho uzivatele.

Nepovinny platebni | Nepovinnym platebnim kanalem VPH jsou vSechny Platebni kanaly,

kanal VPH které budou dostupné pro placeni Parkovného prostrednictvim

VPH, kromé Platebnich karet VPH.

Oblast placeného stani
(OPS)

Souvislé Uzemi mésta, kde je stani silnicniho motorového vozidla
regulovdno systémem placeného stani podle §23 zdkona .
13/19975Sbh.

Odhaleni prestupku

Konstatovani opravnéné osoby, Ze podklady o Podezieni ze
spachani prestupku poskytnuté SOBD jsou relevantni a Ze se jednd
o Prestupek OPS

OpenlD

Otevieny standard popisujici decentralizovany zplsob autentizace
uzivatel, ktery odstranuje potfebu na strané provozovatele sluzby
poskytovat a vyvijet vlastni systémy pro autentizaci, a ktery rovnéz
samotnym uzivatelm sluzby umoZnuje konsolidaci jejich
digitalnich identit. OpenID ma tvar unikatniho URL, ke kterému je
pfifazeno heslo.
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osu

Osobni stranky uzivatele ZPS. OSU jsou nevefejnou casti portalu
ZPS, ktera umoZnuje registrovanym uzivatellm pristup k jejich
UUZPS a dalSim k nim vztazenym informacim.

Parkovaci automat (PA)

Zafizeni instalované na mistnich komunikacich slouZici k Uhradée
Parkovného.

Parkovaci listek (PL)

Papirovy doklad o zaplaceni Parkovného vydavany Parkovacim
automatem vazany na RZ, slouzZi jako kontrolni doklad osvédcujici
zaplaceni Parkovného. PL je jednou z forem osvédceni o POP.

Parkovaci oblast (PO)

Parkovaci oblast vymezuje Uzemi platnosti Parkovaciho opravnéni a
obsahuje Useky mistnich komunikaci uréené pro Parkovani
s Parkovacim opravnénim (POP). Vymezeni PO je provedeno
pravnim predpisem mésta Brna — nafizenim.

Parkovaci opravnéni
(POP)

Opravnéni Rezidenta, Vlastnika nemovitosti, Abonenta i
Navstévnika k Parkovani vozidla vramci OPS vsouladu s jeho
pravidly. Slouzi k prokazovani zaplaceni ceny za Parkovani
(Parkovného) vozidla Rezidenta, Vlastnika nemovitosti, Abonenta i
Navstévnika v OPS. Ma formu zdznamu v evidenci Parkovacich
opravnéni vazanou na RZ vozidla uloZzenou v SOBD. Tento zaznam
slouzi jako zakladni informace pro ovéreni respektovani pravidel
Parkovani v OPS, tj. poskytuje informaci, zda dana RZ na daném
misté a v daném Case parkuje opravnéné.

POP je vidy pravé jednoho typu. K typu POP se vztahuji Pravidla
OPS platnd pro vSechny POP daného typu.

POP vznikaji na zakladé schvélenych 7adosti uZivateld. Zadosti jsou
schvalovany bud automatickym procesem (napf. Zadosti podané
prostfednictvim PA na kratkodobé Parkovani) nebo manudlnim
procesem povérenymi pracovniky. Podminky schvaleni zadosti jsou
soucasti Pravidel OPS. Podle typu vznikaji POP bud automaticky
(napf. dlouhodobd POP pro Rezidenty, Vlastniky nemovitosti a
Abonenty, kratkodobd POP pro Navstévniky zaplacenim
prostrednictvim PA nebo VPH) nebo manudlnim zadanim uZivateld
s pfistupem ke schvalené Zadosti (rizné typy navstévnickych POP
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pro umoznéni Parkovani vymezenym kategoriim uzZivatell -
zdsobovani, hotely, péce o seniory, bezpeclnostni slozky,
zachranka,...).

Parkovaci relace

Jednotlivé, casové omezené placené Parkovani vozidla Navstévnika
v souladu s Pravidly OPS. V SOBD je evidovano formou zaznamu v
evidenci POP vdzanou na RZ vozidla a tato informace slouZi k
prokazovani zaplaceni Parkovného vozidla Navstévnika v OPS.

Parkovaci rezim

ReZim Parkovani v daném Useku. Rozli$uje se rezidentni (Parkovani
vozidel podle zakona 13/1997Sb. §23, odstavec 1 pismena c —
Rezident, Vlastnik nemovitosti), abonentni (Parkovani vozidel
podle zakona 13/1997Sb. §23, odstavec 1 pismena c — Abonent) a
navstévnicky (Parkovani vozidel podle zakona 13/1997Sb. §23,
odstavec 1 pismeno a).

Parkovani

Stani silniéniho motorového vozidla v OPS.

Parkovné

Cena za pouziti parkovaciho stani v OPS.

Platebni kanal

ZpUsob uhrady Parkovného a Parkovacich opravnéni. Uvazovanymi
Platebnimi kanaly, které mohou byt vyuZity v ramci plnéni Verejné
zakdazky, jsou:

e hotovost na PA,

e hotovost na vydejnach POP,

e platebni karty na PA,

e platebni karty na vydejnach POP,
e platebni karty VPH,

e platebni karty OSU,

o  fleetové Ci palivové” karty VPH ,
e platba bankovnim prevodem,

e Predplatny ucet.

Technické podminky Zadavatele dale specifikuji, které z vySe
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uvedenych Platebnich kandll musi byt povinné poskytnuty v rdmci
plnéni Verejné zakdazky.

Platebni terminal

Platebni termindly jsou zafizeni (i
provadéni plateb platebnimi kartami.

aplikace k bezpeénému

PN

Product number - produktu/zafizeni

specialnim kodem.

jednoznaéné oznaceni

Podezieni ze spachani
prestupku

Zjisténi, Zze RZ vozidla zaznamenaného Monitoringem OPS neni v
databazi RZ vozidel majicich platné Parkovaci opravnéni nebo
platnou Parkovaci relaci.

Podpora aplikace SOBD

Cinnost dodavatele SOBD spocivajici v tvorbé jednorazovych
reportll, kontrole a opravé dat, nastavovani parametrli a spravé
Ciselnik a cenika.

Pochlizkovy monitoring

Monitoring OPS prostfednictvim  Zafizeni pochizkovy

monitoring OPS.

pro

Povolend ztrata dat

V SOBD vznikaji data prlbézné v rezimu 24x7, tj. i mimo provoz
OPS. Povolend ztrata dat (viz systémovy parametr SOBD_DATA)
stanovuje, Ze v pfipadé havdrie SOBD musi byt schopen obnovit
vSechna data starsi vzhledem k ¢asu havdrie, nez stanovuje tento
systémovy parametr.

PoZadavek na Servisni
zasah

Pozadavek na provedeni Servisniho zdsahu spadajiciho do jedné
z nize uvedenych kategorii dle stupné priority dle kapitoly 5.2.

Pravidlo OPS

Pravidla OPS se vztahuji k typu POP a uréuji, za jakych podminek
zadost o POP daného typu muZe byt schvadlena a podminky a
parametry POP vytvorenych na zdkladé dané Zadosti.

Procesni model (PM)

Procesnim modelem pro potieby nabidky SOBD se rozumi popis
¢innosti uzivateld (model pripadl uziti v UML, Use Case Model),
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ndvaznosti procest (Business Process Model) a pfedavani informaci
(model tokl dat, Data Flow Model). Jednotlivé dil¢i modely
obsahuji diagramy a popisy jejich prvk( a vazeb. Popisy prvki
modelll musi jednoznacné uréovat smysl prvku a jeho roli
v modelu.

Use Case Model musi byt popsan minimalné vrcholovym
diagramem obsahujicim vSechny aktéry (Actors) a vSechny
vrcholové pfipady uziti.
Pfipady uziti (UC) musi byt popsany minimalné v rozsahu:

e Ucel UC,

e vstupni a vystupni podminky,

e hlavni a vedlejSi scénarfe popisujici cinnosti uzivatell

vykonavané pro naplnéni povinnych technickych podminek.

Business Process Model (BPM) musi byt popsan minimalné
v rozsahu:

e textova specifikace procesq,
e vstupni a vystupni udalosti,

e diagram navaznosti proces.

Data Flow Model musi byt popsan minimalné v rozsahu:

e datovd Ulozisté (Data Store, DS), jejich umisténi
v systémové architekture,

e vazba DS na subsety LDM (jaké informace DS uchovava),

e vazba DS na procesy BPM, ve kterych data vznikaji nebo se
zpracovavaji,

e diagram (DFD).

Provadéci dokumentace

Provadéci dokumentace obsahuje:
e Fyzicky datovy model,
e systémové Ciselniky a parametry,

e model tfid (class model),
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e komentované zdrojové kody individualizovaného SW,
e pozadavky na HW infrastrukturu,
e pozadavky na licence SW infrastruktury,
e uzivatelské prirucky ke vSem modul(im SOBD.
Provozovatel Subjekt, ktery zuctovava a vybird Parkovné a uhrady za POP

Platebniho kanalu

vybrané prostfednictvim Platebniho kanalu. Provozovatelem
Platebniho kandlu je pro Platebni kanal VPH (i pripadné pro dalsi
nepovinné Platebni kanaly, které Dodavatel SOBD nabidne nad
rdmec povinnych Platebnich kanali VPH) Dodavatel SOBD, pro
Platebni kanaly platebni karty na vydejndch POP a hotovost na
vydejnach POP je Provozovatelem Platebniho kanalu MMB.

Parkovné a uhrady za POP Provozovatel Platebniho kanalu vybira
na ucet a jménem MMB.

Prvni instalovand verze
SOBD (PIV)

Prvni instalovand verze SOBD je verze SOBD instalovana na dodané
HW a SW infrastruktufe SOBD, na které jsou provadény akceptacni
testy.

Predplatny ucet

Utet pro evidenci predplatného Parkovného a jeho ¢&erpani
pfifazeny jedné nebo vice RZ. Jde o vnitini objekt SOBD, nikoliv
bankovni ucet. Pfevod prostfedkld na Predplatny ucet se provadi
bezhotovostné Platebnim kandlem platba bankovnim prevodem na
uéet MMB. Predplatny ucet je jednim z povinnych platebnich
kanal( VPH.

Prestupek OPS

PoruSeni pravidel Parkovani platnych v OPS napliujici skutkovou
podstatu prestupku podle pfislusnych zakonnych norem.

Pfima platba Platba provedend na Spravcovsky ucet Dodavatele SOBD v ramci
Platebnich kanal( zajistovanych Dodavatelem SOBD.
Rezident Fyzickd osoba majici trvaly pobyt v RO. Rezident je typ externiho

uZivatele.

Rezidentni oblast (RO)

Oblast, ktera je ve vztahu ke konkrétni osobé Uzemim:
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Pojem Vyklad pojmu

1) ve kterém se nachazi adresa trvalého pobytu nebo adresa
nemovitosti této konkrétni osoby;

2) nebo ve kterém se nachazi adresa sidla nebo provozovny
této konkrétni osoby.

Rezidentni oblasti se neprekryvaji. Jedna Rezidentni oblast mize
patfit do vice Parkovacich oblasti. Jedna Rezidentni oblast patti do
jedné MC.

Rezim sluzby Rezim sluzby definuje ¢asovy rozsah poskytovani sluzby, napf.:

24x7 — sluzba je poskytovdna trvale (24 hodin, 7 dni v tydnu, cely
rok),

8x5 — sluzba je poskytovdna v pracovni dny v pracovni dobé.

ROB Registr obyvatel — jeden ze zakladnich registr(.
ROS Registr osob — jeden ze zakladnich registra.
Rozvoj SOBD Rozvoj SOBD dopliiuje nebo vyznamné méni funkcionalitu SOBD.

Rozvoj vidy probihd podle metodiky fizeni projektd predloZené
Dodavatelem SOBD.

RUIAN Registr uUzemni identifikace a adres nemovitosti — jeden ze
zakladnich registr(.

RV Registr silni¢nich vozidel podle zakona 56/2001 Sb.

RV je seznam, ktery vedou obecni urady obci s rozSifenou
pusobnosti  (MMB). PfisluSnym pro registraci  silni¢niho
motorového vozidla a ptipojného vozidla je obecni urad obce s
rozSitenou plsobnosti, v jehoZ sprdvnim obvodu ma provozovatel
silnicniho motorového vozidla a piipojného vozidla bydlisté nebo
misto podnikani, lisi-li se od bydlisté, nebo sidla.

RZ Registra¢ni znacka vozidla ve smyslu zakona ¢. 56/2001 Sb.
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Pojem

Vyklad pojmu

Servisni zasah

Provedeni zdsahu ¢i jiného uUkonu ze strany Dodavatele SOBD,
kterym bude zajiSténo odstranéni zavady, celkové nebo jen
Caste¢né nedostupnosti ¢i omezeni funkénosti SOBD nebo jeho
jednotlivych komponent anebo provedeni Upravy SOBD ¢&i jeho
jednotlivych  komponent na zakladé pozadavku Zadavatele
spoCivajici ve zméné v provoznim prostifedi, zméné aplikace,
parametrll nebo dat smétujici k naplnéni funkénosti SOBD.

SMB Statutarni mésto Brno, které je prijemcem plateb z OPS a zaroven
zfizovatelem a provozovatelem OPS.
SOBD Systém organizace a bezpecnosti dopravy.

Spravce OPS

Subjekt, ktery je zfizovatelem OPS povéren k zajiSténi vybranych
¢innosti Provozovatele OPS, tj. Brnénské komunikace.

Spravcovsky ucet

Bankovni ucet Dodavatele SOBD pro ptijem Uhrad Parkovného na
Platebnim kandlu platebni karty VPH, popfipadé jinych,
Dodavatelem SOBD zvolenych Platebnich kanalech. Dodavatel
SOBD pfijima dhrady vyhradné jménem a na ucet MB. Spravcovsky
ucet musi byt vyhradné urcen pro pfijem vySe uvedenych Uhrad.

SW Infrastruktura SOBD

Veskery systémovy a databazovy SW provozovany na HW
infrastrukture SOBD potiebny pro provoz SOBD.

Ucet RZ

Utet pro evidenci nevylerpaného Parkovného a jeho &erpani
pfifazeny RZ. Jde o vnitini objekt SOBD, nikoliv bankovni Gcet. Na
U&et RZ se uklada nevy&erpané Parkovné pfi pfedéasném ukonéeni
parkovaci relace. Utet RZ je prednostné cerpan pfi platbé
parkovného az do plné vySe Parkovného.

UML

UML (Unified Modeling Language) - jazyk pouzivany v softwarovém
inZenyrstvi pro vizualizaci, specifikaci, navrhovani a dokumentaci
programovych systému.

Uroveri ztraty dat

Uroveri ztraty dat stanovuje, za jaky maximalni ¢asovy Usek mohou
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Pojem
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byt ztraceny zmény v datech. Méfi se v ¢asovych jednotkach.

Pf. droven 1 hod znamend, Ze systém musi byt schopen obnovit
data s maximdlni ztrdtou zmén v datech za posledni 1 hodinu.
Uroveri 0 min znamend, Ze systém musi byt schopen obnovit data
se vSemi zménami, které v ném byly provedeny.

Usek

Zakladni prostorovy prvek OPS (zpravidla ¢ast mistni komunikace
mezi kfizovatkami), na kterém je provozovdna OPS.

Virtualni
hodiny (VPH)

parkovaci

Internetova/mobilni  aplikace umoznujici Uhradu Parkovného
pomoci chytrych mobilnich telefon( &i internetovych aplikaci.

Virtualni
listek (VPL)

parkovaci

Elektronicky doklad o zaplaceni Parkovného vazany na RZ vozidla
vydavany SOBD prostiednictvim VPH ¢&i SMS, slouzi jako kontrolni
doklad pro ovéreni respektovani Pravidel OPS.

Vlastnik nemovitosti

Fyzicka osoba vlastnici nemovitost v RO.

Volné hodiny POP

Na zakladé metodiky OPS mohou byt k POP pfifazeny tzv. volné
hodiny, které muaze drzitel POP vyuzit pro Parkovani jinych RZ nez
RZ pfifazené k POP. Drzitel POP muze volné hodiny ¢erpat kdykoliv
po dobu platnosti POP. Volné hodiny slouzi napf. pro Parkovani
Navstévnika Rezidentd.

Vstupni testovaci verze
SOBD (VTV)

Vstupni testovaci verze SOBD je verze SOBD instalovand na
testovaci infrastruktufe Dodavatele. VTV musi mit implementovany
funkce pro:

e podporu procesu vydavani a zmén parkovacich opravnéni,

e srovnani zdznam( o Parkovdani s Parkovacimi opravnénimi a
Parkovacimi relacemi,

e podporu procesu odhalovani prestupkd,
e reporting,

e zUcCtovani Parkovného.

Musi umoznit Zadavateli se zorientovat ve stavu SOBD, aby mohl
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Pojem Vyklad pojmu

co nejrychleji upresnit své pozadavky na SOBD.

Vyzva Pokyn Zadavatele krealizaci Jednordzového plnéni ve smyslu
¢lanku 9, odst. 9.1 Smlouvy.

Zadavatel Zadavatel této Verejné zakazky, tedy Brnénské komunikace, a.s.

Zaznam o parkovani Datovy zdaznam o zjisténi pfitomnosti vozidla s danou RZ na daném
misté a v daném case.
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1 Predmét verejné zakazky

1.1 Vychodiska

Poptdvané dodavky a sluzby slouZi k postupnému naplnéni smyslu systému organizace a
bezpecnosti dopravy (dadle SOBD), kterym je sprava kliCovych informaci a centrdlni fizeni
dil¢ich systému organizace a bezpecnosti dopravy (dale DSOBD). Mezi typické takové dilci
systémy patii napt.:

e organizace parkovani (parkovani rezidentl, navstévnické parkovani, parkovisté P+R,
parkovaci domy, zavorové systémy,...),

e méfeni rychlosti,
e evidence dopravniho znaceni,

e kontrola jizdy na Cervenou.

SOBD podporuje Cinnosti a spravuje data v oblastech:
e spravy informaci a pravidel souvisejicich s organizaci a bezpecnosti dopravy,
e spravy opravnéni,
e spravy informaci poskytnutych dil¢imi systémy (napft. vysledky méreni),
e vyhodnocovani dodrzovani pravidel,
e odhalovani prestupkd,
e vylctovani,
e statistiky.
SOBD musi byt pfipraven na budouci rozvoj, ktery ale nesmi vyZzadovat zmény v DSOBD.

Jeho soucasti proto musi byt standardni rozhrani, prostfednictvim kterého budou DSOBD
s SOBD komunikovat.

SOBD musi byt pfipraven poskytovat vybrand data pomoci API, XML a datasetl jako
OpenData. Rozsah poskytovanych dat bude stanovovan postupné podle pozadavkd MMB.

SOBD musi umoznovat vreZimu Rozvoje SOBD a Drobného rozvoje SOBD otevreni
standardnich komunika¢nich rozhrani tak, aby bylo mozné nad SOBD stavét dalsi aplikace,
at uZ v reZii mésta nebo treti strany.

SOBD je zakladnim zdrojem informaci o opravnénich a cenach. Potrebuji-li dil¢i systémy
takovou informaci, primarné ji ziskavaji ze SOBD.
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Obr. 1 Orientacni
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schéma roli SOBD a jeho vztah( k ostatnim systémim.

1.2 Vlastni predmét verejné zakazky
Dodavatel SOBD bude v rdmci plnéni predmétu Verejné zakdzky povinen:
poskytnout Objednateli jednordzové plnéni spocivajici v:

e dodavce serverové infrastruktury pro SOBD,
e dodavce systémového software pro SOBD,
e doddavce komunikacni infrastruktury pro SOBD,

e doddavce SOBD, tj. navrzeni, vytvoreni SOBD, implementace SOBD na infrastrukturu, na
které bude SOBD provozovan, a poskytnout Objednateli vSechna souvisejici plnéni,
e zavedeni SOBD (nastaveni a implementace v rozsahu potfebném pro OPS

(celé uvedené jednorazové plnéni dale jen ,Dilo“ nebo téz , provedeni Dila“).

Poskytovat Objednateli v prlbéhu trvani zavazku z této verejné zakdzky jednorazova plnéni
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spocivajici v:
e Rozvoji SOBD

(vSechna plnéni dle tohoto pismene dale souhrnné ,Jednorazova plnéni“).

Poskytovat Objednateli periodicky sluzby spocivajici v:

e technické podpofe dodané serverové a komunikacni infrastruktury a systémového
software,

e technické a uzivatelské podpore SOBD,

e drobném rozvoji a podpore aplikace SOBD

(tyto sluzby dohromady dale jen , Sluzba SOBD").

Detailni popis poZadavkl na dodavky, jednorazova plnéni a sluzby SOBD je uveden
v kapitole Povinné technické podminky a je ¢lenén do kapitol, které odpovidaji vyse
uvedenym dil¢im ¢astem plnéni verejné zakazky na SOBD.

2 Povinné technické podminky

2.1 Dodavka HW infrastruktury SOBD

Dodavatel SOBD doda veskerou HW infrastrukturu SOBD potrebnou pro provoz centralnich
komponent SOBD.

HW infrastruktura slouzi pro zajisténi:

e spravy dat,

e provozu vsech aplikaci a moduli SOBD,
e bezpeclnosti,

e zalohovani,

e komunikace.

Pokud se ve specifikaci vyskytuji obchodni nazvy nékterych vyrobk( nebo dodavek,
pfipadné jind oznaceni Ci vyobrazeni majici vztah ke konkrétnimu dodavateli, jedna se o
vymezeni predpoklddané charakteristiky a uchazec je opravnén navrhnout i jiné, technicky
a kvalitativné srovnatelné feseni.
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Dale wuvedené specifikace stanovuji zakladni minimalni pozadavky na jednotlivé
komponenty feSeni, ale nefeSi detailni ndvrh infrastruktury systému SOBD — ten musi
zpracovat uchazec se znalosti pozadavk(i nabizeného feSeni jeho chodu a naroc¢nosti.

Rozdéleni infrastruktury:

e serverova infrastruktura,

e UlozZiste,

e pracovni stanice,

e systémovy software,

e komunika¢ni infrastruktura.

2.1.1 Zakladni pozadavky

¢. | Podminka Zpusob doloZeni

Dodavatel SOBD je povinen dodat takovou HW | Prohlaseni Dodavatele
infrastrukturu SOBD, kterd zajisti dostupnost SOBD v | SOBD
urovni systémového parametru SOBD_DOST.

> Navrzené feSeni musi spliovat obecné definované | Prohlaseni Dodavatele
,Pozadované systémové parametry”, jedna se hlavné o | SOBD
tyto parametry:
e SOBD_PREL Pocet zaznamu Parkovacich relaci
e SOBD_ZOP Pocet Zaznam( o parkovani
(Monitoring OPS)
e SOBD_DOST Minimalni dostupnost SOBD
e SOBD_DATA Povolena ztrata dat
e SOBD_VRATKA Lhita pro vraceni
nerozpoznanych plateb na Spravcovském uctu
e SOBD_KONTROLA Lhdta pro vnitfni zpracovani
dotazu na opravnénost Parkovani dané RZ v
daném c¢ase na daném misté.
3.

Z hlediska  vykonnostnich parametr( musi byt | Prohlaseni Dodavatele
infrastruktura navrzena tak, Zze bude schopna s rezervou | SOBD

uvedené parametry zajistit, a to i pfi vypadku jednoho ze
server(l nebo jednoho z redundantnich prvka.
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Nabizené teSeni musi obsahovat vesSkery materidl a
prisluSenstvi (zafizeni, kabely, interface apod.) a veSkeré
instala¢ni a konfiguracni prace tak, aby bylo moziné
systém SOBD provozovat s poZzadovanymi vlastnostmi a
realizovat, a to v€etné napojeni na stavajici a rozsitujici
infrastrukturu.

Prohlaseni Dodavatele
SOBD

Navrh infrastruktury musi byt dokumentovan v rozsahu,
ktery umoini Zadavateli mit dostateény prehled o
navrhované infrastrukture a posoudit jeji technicky ndvrh
a Uplnost.

Pro tento ucel musi byt soucasti nabidky jak popis
nabizené infrastruktury, tak jeji schéma (systémova
architektura).

Soucast nabidky

2.2 Pozadavky na Disaster Recovery Feseni

Jako soucast dodavky je pozadovana dodavka Disaster Recovery (DR) feSeni pro systém
SOBD.

p(

Podminka

Zpusob dolozeni

Navrh a dodavka Disaster Recovery (DR) reSeni pro
systém SOBD v rozsahu zajisténi maximalni dostupnosti
klicovych systémG SOBD tak, aby bylo schopno vyresit
vSechny pozadavky uzivateld systému SOBD a byl tak
zajistén chod systému SOBD z Disaster Recovery (DR)
lokality.

Pfi vypadku centrdlni lokality nebo jejich casti/Casti
(servery, komunikace, ulozZisté, FireWall apod.) DR systém
musi zajistit automatické prepnuti provozu
technologii/technologie do DR lokality, pficemZ Zadavatel
zajisti redundantni napojeni na interni i externi

Prohlaseni Dodavatele
SOBD
Prohlaseni Dodavatele
SOBD

Stranka 71 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

komunikacni sité (internet, WAN atd.) v DR lokalité.

DR feseni se bude skladat minimalné ze server( diskového
pole a zajisténé komunikace jak v ramci interni sité, tak i
s externimi subjekty.

Prohlaseni
SOBD

Dodavatele

Navrh DR feSeni musi byt dokumentovan v rozsahu, ktery
umozni Zadavateli mit dostatecny prehled o navrhovaném
DR feSeni a posoudit technicky ndvrh a jeho Uplnost.

Pro tento ucCel musi byt soucasti nabidky, jak popis
nabizeného DR feSeni, tak popis feSeni nestandardnich
situaci  infrastruktury  zpUsobenych  jak  dil¢imi
vypadky/nefunkénostmi v centralni lokalité, tak Uplnym
vypadkem centralni lokality za pomoci DR fesSeni.

Soucast nabidky

10.

Do ceny sluzeb dodavky je trfeba zapocitat soucinnost
jednoho stéhovani DR lokality v rozsahu:

e ukonceni provozu,

e rozpojeni technologie a pfiprava na fyzické
stéhovani,

e zapojeni v nové DR lokalité,

e zprovoznéni DR,

e provedeni DR testd,

e uvedeni do ostrého provozu.

Vlastni fyzické stéhovani zajisti provozovatel.

Prohlaseni
SOBD

Dodavatele

Vlastni umisténi DR lokality bude uréeno v ramci realizace a bude zajiSténo optické
propojeni centralni lokality a DR lokality s moznosti vyhrazeni min. 10 vlaken FO SM do 20

km.

23

Pro chod celého systému SOBD je poZzadovana doddvka server( a diskového pole.

Serverova infrastruktura
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Servery a diskova pole vcéetné pozadovanych kapacit musi byt navrzeny tak, aby plné
splfiovaly provoz nabizeného systému SOBD i s predpokladem ocekavaného rlstu systému
po dobu min. 5let.

Zakladnim poZadavkem serverové infrastruktury je dodavka Blade Chassi osazeného Blade
servery pro vlastni chod celého systému SOBD, doplnéné samostatnym serverem pro
zalohovani a diskovym polem pro chod vSech serverd a technologii v centrdlni lokalité. Pro
DR lokalitu je poZzadovana doddvka stejného Blade Chassi s osazenim Blade serverd a
diskovym polem.

Pozadované parametry jsou stanoveny jako minimalni.
2.3.1 Blade Chassi

V ramci dodavky serverové infrastruktury je poZadovana dodavka minimalné 2 ks Blade
chassi, a to jedno pro centrdlni lokalitu a jedno pro DR lokalitu v nasledujici minimalni
konfiguraci:

¢. | Podminka Zpusob dolozeni
11.
Musi byt zalozena na modularnich technologiich | Prohlaseni Dodavatele
umoziujicich jednoduché skalovani. SOBD. Odkaz na nabizeny
prvek na strankach
vyrobce, véetné jeho
presné specifikace (PN
apod.).
12.
Minimalni pozadavky blade chassi: Prohlaseni Dodavatele
e Provedeni chassi o maximalni velikosti 10U véetné | SOBD. Odkaz na nabizeny
vegkeré potfebné konektivity, rackmount chassi. | Prvek  na - strankach
v v, vyrobce, vcetné jeho
e Management nevyzaduje dalSi servery nebo| "7 7T -
. presné specifikace (PN
licence.
apod.).

e GUI management z webového rozhrani.

e MozZnost osadit 16 server( half-height, 8 full.

e Minimalné 8 modulll pro konektivitu chassi s
okolni infrastrukturou.

e 2 x Switch v $asi 24 portd min. 10 Gbit per port.

e Podpora switche FCoE, 10GbE, 1GbE v chassi.

e 2x Switch 16GBit FC 24port — vcetné licence na
vSechny porty.

Stranka 73 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

Podpora konsolidace veskeré konektivity (LAN,
SAN) do jednoho zafizeni - dvou pro redundanci.
Moznost zmény L2 adresace vSech rozhrani MAC,
WWNN, WWPN z jednoho managementu.
Napdjeci zdroje vyménitelné za provozu, vysoka
ucinnost, redundance N+1.

Ventilatory vyménitelné za provozu.

PIné osazeni zdroji i ventilatory.

Moznost transparentné rozdélit 10GbE port na 4
1GbE NIC.

Integrovany LCD informujici o stavu chassi a
serverQ.

2x  Management modul, kompletni vzdalend
sprava chassi a jednotlivych server(, nezavisla na
stavu serveru, dedikovany ethernet port.

13.

Zaruka 5 let, 24x7, garantovanareakce do 4 hodina
garantovand doba opravy do nasledujiciho pracovniho dne na

miste.

Prohlaseni Dodavatele

SOBD.

2.3.2 Virtualizacni blade servery

V ramci
virtualizacnich serverl (rozdéleni serverl mezi centrdlni a DR lokalitu navrhne Uchazec
napf. 5 - 3) s nasledujici minimalni konfiguraci:

doddvky serverové infrastruktury je poZadovdna dodavka minimdlné 8 ks

.fk

Podminka

Zpusob doloZeni

14.

Minimalni pozadavky na blade server:

CPU: 2x CPU min 22600 bod{/cpu dohledatelné na
https://www.cpubenchmark.net/multi_cpu.html .

RAM: min. 512 GB, minimalné 30 % slot( v serveru
volnych pro budouci rozsifeni. Konfigurace
pamétovych modull takova, aby bylo dosaZeno
maximalni mozné rychlosti paméti v serveru.

Interni uUloziSté: 2xHDD, SAS min. 400 GB SSD,

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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vyménitelné za chodu.

Radi¢ interniho uloZi$té: podpora RAID 1

Modul pro vzddlenou spravu umoZnujici vzdaleny
pristup na konzoli pocitace, vzdalené pripojeni
instalacniho média, vlastni sitovy port.

Sitova konektivita: min 2x 10GBit Ethernet, min 2x
1GBit Ethernet.

SAN konektivita: min 2x 16GBit FC.

15.

Zaruka 5 let, 5x8, garantovandareakce do 4 hodin a garantovana
doba opravy do nasledujiciho pracovniho dne na misté.

Prohlaseni Dodavatele

SOBD.

2.3.3 Zalohovaci server

Pro realizaci zalohovani systému SOBD je poZadovdna doddvka samostatného serveru pro
zadlohovani systémi SOBD v centrdlni lokalité. Velikost diskového prostoru Uchazec
navrhne dle predpokladanych zalohovacich scénarli systému SOBD.

Minimalni konfigurace zalohovaciho serveru:

.fk

Podminka

Zpusob doloZeni

16.

Minimalni pozadavky na zalohovaci server:

Dvousocketovy rack server o velikosti max 2U.
CPU: 2x CPU min 18800 bodu/cpu dohledatelné na
https://www.cpubenchmark.net/multi cpu.html.
RAM: min. 256GB DDR4 minimalné 30 % slotl v
serveru volnych pro budouci rozsiteni.

Min. 2x HDD pro OS s velikosti 300GB a rychlosti
SAS 12Gbit pfipojeny k HW fadici s 4GB Cache.
Min. 10x 8TB SAS 12Gbit pfipojeny k separatnimu
fadi¢i s 2GB cache a mozZnosti rozsifeni az na 24x
HotPlug HDD pfipojenych k tomuto fadici. VSechny
volné sloty na disky jsou dostupné v dobé dodani a
neni tfeba rozsifeni zddnych dalSich polic.

USB sloty vpredu, vzadu i interni.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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Slot pro interni flash kartu (SD/microSD).

Sitova konektivita: min 2x 10GBit Ethernet, min 2x
1GBit Ethernet.

SAN konektivita: min 1x 16GBit FC .

Samostatny port pro management.

Redundantni napajeci zdroj a vétraky serveru v
redundanci N+1Management se vzdalenou konzoli
s mozZnosti sdileni vice uZivateli a zaznamem
obrazu.

Management serveru se sluzbou, kterd umoznuje
automatické nahlaseni zavady HW pfimo na
technickou podporu.

VesSkery potfebny HW, OS a DB licence, véetné
vSech subscribci nutnych pro provoz vyse
popsanych managementd ndstroj.

17.

Zaruka 5 let, 5x8, garantovana doba opravy do nasledujiciho
pracovniho dne na misté.

Prohlaseni Dodavatele
SOBD.

2.3.4 Ulozisté

Pro Ulozisté systému SOBD je pozadovana infrastruktura zaloZzend na oddélené siti
realizované pomoci FC switch( s rychlosti 16Gbps. FC switche mohou byt vyuzity jak FC
switche v rdmci Blade chassi, a to v tom pfipadé, Zze systém umozni redundantni pfipojeni
minimalné dvou diskovych poli a napojeni na stavajici FC infrastrukturu Zadavatele (2xFC
port). Pfipadné mize byt reSeno rozsifeni externimi redundantnimi FC switchi.

Navriené UloziSté musi umozZnit realizaci tzv. ,Storage Metro Cluster” pro automaticky
failover pfi vypadku centralni lokality s vyuzitim navrzené virtualiza¢ni platformy.

V rdmci dodavky datového ulozZisté je pozadovana doddavka minimalné 2 ks diskového pole,
a to jedno pro centralni lokalitu a jedno pro DR lokalitu v nasledujici minimalni konfiguraci:

Podminka

Zpusob doloZeni

18.

Minimalni poZadavky na diskové pole:

provedeni do RACKu 19,
zakladni box se dvéma hot-swap redundantnimi

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
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aktivnimi radici (ne ALUA), plné odolny proti
vypadku klicovych komponent (no single point of
failure), v€etné radicl, cache paméti, ventilatorq,
napajecich zdroja,

e pole musi interné pracovat s virtualizaci dostupného
diskového prostoru,

e pole musi byt rozsititelné o dalSich min. 9
expanznich diskovych polic,

e pole musi byt rozsifitelné na min. 240 diska (2,5",
3,5" nebo mix),

e pole musi byt schopné vyuzivat disky typu SAS, NL
SAS, nebo SSD, ato i sou¢asné v jedné polici,

e fadice pole musi vykonové zvladnout az 120 SSD
diskd.

véetné jeho presné
specifikace (PN apod.).

19.

Kazdy radi¢ bude obsahovat:
e nejméné 2 porty FC 16Gbps pro pripojeni k SAN
infrastrukture,
e musi byt rozSifitelny o min. 4 porty FC 16Gbps,
e nebo musi byt rozsifitelny o nejméné 2 porty 10GbE
iSCSI/FCoE,
e vyrovnavaci pamét (CACHE) nejméné 32 GB.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

20.

DalSi pozadované funkce a vlastnosti:

e RAIDUrovné 0,1, 5,6a10,

e pole musi podporovat Thin Provisioning s podporou
on-line Space Reclamation,

e diskové pole musi umoziovat spravu
prostrednictvim prikazové radky (CLI) i grafického
rozhrani (GUI),

e pole musi umoZniovat on-line firmware upgrade na
fadicich i discich,

e pole musi umozZniovat presouvani LUNu mezi
rdznymi druhy disk( za chodu,

e pole musi podporovat minimalné tfidroviiovy
subLUN tiering,

e pole musi disponovat funkcionalitou umoziujici
synchronni/asynchronni replikaci dat do vzdalené
lokality pomoci protokoll FC a IP (licence musi byt
soucasti poptavky),

e pole musi umoznovat in-line deduplikaci na SSD

Prohldseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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vrstve,

e pole musi disponovat funkcionalitou , Storage Metro
Cluster” pro automaticky failover pfi vypadku
primarni lokality,

e kromé blokovych protokoll musi pole podporovat
také souborovy pfistup s protokoly SMB 3.0 a NFS
v4,

e vSechny funkce musi byt funkéni a soucasné
pouzitelné jak pro Thin, tak pro Thick LUNy.

21.

PoZadované pocty a typy diskl diskového pole:
e min. 8 ks diskd SSD 400 GB MLC,
e min. 24 ks disk(1,8TB 2,5" 10k SAS.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

22.

Soucasti nabidky musi byt software a licence (pokud jsou
treba) pro nasledujici funkcionality diskového pole:

e zakladni software umozniujici spravu diskového pole,
véetné licence pro pfipojeni min. 64 serverd (s bézné
vyuzivanymi OS jako napf.
Windows/Linux/VMware),

e funkce Call-Home,

e thin provisioning a snapshoty pro celou nabizenou
kapacitu diskového pole,

e licence pro tésnou integraci s prostfedim
s virtualiza¢nim prostfedim (napf. VMware/HyperV
apod.).

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankdach vyrobce
véetné jeho presné
specifikace (PN apod.).

23.

Zaruka 5 let, 24x7, garantovanareakce do 4 hodina
garantovanadoba opravy do nésledujiciho pracovniho dne na
misté.

Prohlaseni Dodavatele

SOBD.

2.3.5 Sluiby

V rdmci dodavky serverové infrastruktury je poZzadovdna dodavka minimalné nasledujicich
sluzeb:

¢. | Podminka Zpusob doloZeni
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24,

Dodavatel musi zajistit pro serverovou infrastrukturu:

Instalaci a zprovoznéni v misté instalace.

Propojeni vSech komponent a napojeni na
napajeni.

Provést aktualizaci vSech komponent na nejnové;si
stabilni SW vybaveni.

Pfipadné dalsi potfebné cinnosti pro inicializaci a
konfiguraci serverové infrastruktury pro chod
systému SOBD.

Konfigurace vSech komponent pro zaclenéni do
stavajictho monitoring systému (WhatsUp firmy
Ipswitch) na bazi SNMP apod. Je poZzadovana také
soucinnosti pri konfiguraci a nastaveni tohoto
monitorovaciho systému, a to vcetné definovani
vhodnych monitorovanych parametrd a sluzeb.
Konfigurace management rozhrani na vSech
prvcich s moznosti autentizace na internim RADIUS
serveru (NPS) véetné pfifazovani opravnéni.
Synchronizace ¢asu v ramci internich NTP server(
(soucast dodavky).

Konfigurace zasilani SYSLOG zprav (syslog server a
SIEM).

Prohlaseni Dodavatele

SOBD.

2.4 Pracovni stanice

Jako soucast dodavky je pozadovana dodavka 16 pracovnich stanic pro chod vydejniho
mista POP v lokalité ,Vydejna POP“. Pracovni stanice musi mit dostatec¢nou konfiguraci pro
chod aplikaci SOBD.

Pozadovand minimdlni konfigurace:

p<

Podminka

Zpusob doloZeni

25.

Minimalni poZzadavky na pracovni stanici:

Dostatecné vykonny procesor.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny

Stranka 79 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

e Min 4 GB RAM.

e Min. HD: 128SSD.

e Licence operacniho systému
e Klavesnice a mys.

e Monitor 21”.

prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

26.
Vybaveni pracovisté vydejny POP externimi zafizenimi dle
potfeby nabizeného systému SOBD, jako napf. tiskarny,
scannery, ¢tecky kodu apod.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

27| Zaruka 5 let, 5x8, garantovana doba opravy do nasledujiciho

pracovniho dne na misté. Prohlaseni Dodavatele
SOBD.
28.
Instalace a konfigurace nejen OS, ale i aplikaci potfebnych | Prohlaseni Dodavatele
pro ,,Vydejnu POP“. SOBD.

2.5 Systémovy software

Soucasti doddvky systému SOBD je i systémovy software. Jedna se o nasledujici

komponenty:

e Virtualizacni platforma.
e Operacni systémy.

e Databdze.

e Zalohovaci systém.

Nabidka musi obsahovat veskery potrebny systémovy software pro chod systému SOBD a
splnéni vesSkerych pozadavki uvedenych v zadavaci dokumentaci (poZadavky na
funkcionality, vykonnostni parametry apod.), a to véetné vSech licenci a jejich spravného

uziti.

Minimalni poZzadavky na systémovy software:

¢. | Podminka

Zpusob dolozeni
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29.

Software pro virtualizaci prostfedi musi splfiovat
minimalni pokryti potfebného poctu fyzickych serveri v
nasledujici konfiguraci:

e podpora navrzenych operacnich systémi — min.
Windows, Linux,

e HA funkcionalita zajistujici vysokou dostupnost
libovolné aplikaci provozované na virtudlnim stroji.
Chranici aplikace bez dalSich fesSeni pro obnovu po
selhani,

e automaticka detekce selhani serveru,

e automatizované monitorovani dostupnosti

fyzickych serveru,

e detekce selhdni serveru a iniciace restartovani
virtudlniho stroje bez jakéhokoliv lidského zasahu,

e funkcionalita pro zdlohovani a obnovu virtualnich
stroji, které vyuzivda funkce ukladani zaloh a
doplnuje existujici feSeni ochrany dat v oblasti
zalohovani a archivace na pasky,

e podpora live migrace virtudlniho stroje z jednoho
fyzického serveru na jiny, vramci jedné lokality i
centralni a DR lokalitou,

e nastaveni pravidel vzajemného umisténi
virtudlnich server( na jednotlivych hostitelich,

e podpora vyrobce (update/upgrade/support) min.
Slet.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

30.

Operacni systémy musi fesit licencné vSechny dodavané
systémy SOBD pfi chodu ve virtualizaéniplatformé, a to véetné
Skolicich a testovacich server(. PoZaduje, aby vyuZivané
operacni systémy pro chod vsech komponent SOBD mély
zarucenu aktualizaci bezpecénostnich problémi vyrobcem, a to
min. po dobu 5 let. Pro jednotlivé virtualiza¢ni servery
pozadujeme, aby soucastidodavky bylyi Windows licence pro
servery (Windows 2012R2 a vyssi), a tyto byly dodany v licenci
typu DataCenter s moZnosti provozu neomezeného poctu
virtualnich serverud se systémem Windows server.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankdach vyrobce
véetné jeho presné
specifikace (PN apod.).

31.

Systémovy SW musiobsahovati klientské licence pro pfipojeni
do koncovych pracovnich stanic vyuZivajicich systém SOBD
(vydejna POP, spravci, uzivatelé, kontrola skoleniapod.).

Systémovy SW musi obsahovat veskeré licence (OS, uZivatelé,

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
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DB apod.) pro komunikacni rozhrani jak s internimi systémy,
tak externimi systémy, a to véetné internetovych aplikaci.

véetné jeho presné
specifikace (PN apod.).

32.

Systémovy SW musi obsahovat vSechny potiebné
databdzové licence pokryvajici s dostateénou rezervou
provoz SOBD a vsech jeho komponent véetné uZivatelU.

Databdzové systémy wvyuZzivané vramci systému SOBD

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

33.

musi byt nabidnuty tak, aby vykonové a licenéné
odpovidaly  poZadavkim  systému SOBD, vcetné
ocekavaného rastu, a virtualizacni platformé.

Dodavatel nabidne takovy zdlohovaci systém, ktery

efektivné a bezproblémové bude umozZnovat zalohovani
systému SOBD s moZnosti obnoveni nejnutnéjsiho
provozu (umoznéni uZivatelm placeni za Parkovani) ze
zdlohy do 60min. Kompletni obnova dat musi byt mozna
do 2 dnQ.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

34.

Systémovy SW musi obsahovat licence software pro
feSeni  zalohovani virtualnich serverl na vSech
virtualizacnich nodech, s nasledujicimi rozSifenymi
vlastnostmi:
e zalohovani v¢etné deduplikace a komprese,
dat,
virtudlnich server(i s technologii, kterd umoznuje
ovéfit zalohu virtualniho systému a informovat o
pripadné nekonzistenci,
e zajisSténi replikace virtudlnich strojd na jiného

e zilohovani a replikace vCetné celych

virtualniho hostitele,

e granularni  obnova libovolné  virtualizované
aplikace, zejména Active Directory, systémovych
soubord, MS SQL,

e podpora béinych operacnich systémi
Windows 2012 a vysSi, Linux, FreeBSD,

e zajiSténi spusténi virtudlniho stroje pfimo ze

jako

zalohy, bez nutnosti obnovy virtuadlniho stroje,
e zadlohovani on-line — bez zastaveni virtudlniho
stroje,

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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Cteni dat z dlozist musi probihat po SAN (tzv.
serverless backup).

35.
Systém zalohovani musi zajistit pozadavek definovany | Prohlaseni Dodavatele
v parametru SOBD_DATA. SOBD.

2.5.1 Sluzby

V rdmci dodavky systémového software je pozadovdna dodavka minimdalné ndsledujicich

sluzeb:

¢. | Podminka Zpusob doloZeni

36.

Dodavatel musi zajistit pro serverovou infrastrukturu:

Instalace a  konfigurace vSech dodanych
komponentl (virtualizacni platformy, OS, DB
apod.).

V rdmci kompatibility s existujici infrastrukturou
pozadujeme realizaci Windows Active directory —
instalace min. dvou domain controlerd na kazdou
lokalitu nebo obdobného systému propojitelného
s Windows AD vcéetné RADIUS serveru pro
jednotnou uzivatelskou autentizaci (aktivni prvky
apod.) .

Provést aktualizaci vSech komponentl na
nejnovéjsi stabilni SW vybaveni.

Pfipadné dalsi potfebné Cinnosti pro inicializaci a
konfiguraci systémového SW pro chod systému
SOBD a jeho infrastruktury.

Konfigurace vSech komponentl pro zaclenéni do
stavajictho monitoring systému (WhatsUp firmy
Ipswitch) na bazi SNMP apod. Je poZzadovana také
soucinnosti pfi konfiguraci a nastaveni tohoto
monitorovaciho systému, a to vcetné definovani
vhodnych monitorovanych parametrd a sluzeb.
Synchronizace ¢asu v ramci internich NTP server(
(soucdst dodavky).

Prohlaseni Dodavatele
SOBD.

Stranka 83 z 366




C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

e Konfigurace pfistupl k jednotlivym komponentim
na bazi jednotné autentizace napf. Windows AD a
RADIUS.

2.6 Komunikacni infrastruktura

Zakladem komunikaéni infrastruktury je centralni prvek sklddajici se ze dvou redundantnich
L3 switchl/routrd tvoricich dohromady jeden switch/systém s mozZnosti vytvareni vice
portového channel/trunk pfes oba switche s podporou protokolu LACP jak pro pfipojeni
serverové infrastruktury, tak i pro napojeni na stdvajici komunikacni infrastrukturu. Prvek
tak musi disponovat dostateCnym poctem portd i pro pfipadny narlist technologii a
napojeni novych optickych tras komunikaéni infrastruktury SOBD.

Centralni prvek musi poskytnout dostatec¢nou propustnost, a to jak samostatny prvek, tak i
cely stack (virtudlni switch) dvou téchto prvkd. Pro zprovoznéni SOBD pro projekt SOBD je
poZzadovdano v maximdlni mife wvyuzZiti technologie 10 Gbps ale pozadavek na prvek
obsahuje i rozsifitelnost na technologie 40Gbps v rdmci navrzenych switchd.

Centralni prvek z ddvodu bezpecnosti monitoringu toku dat musi umozZriovat export
informaci o prenaseném datovém toku. Jednd se o technologie napf. NetFlow, sFlow, IPFIX
apod., které jsou schopny na externi zafizeni (collector) odesilat informace o datovych
tocich pro naslednou a online analyzu. Centralni prvek ve verzi ,sample” musi byt
podporovano pfimo HW centrainiho switche.

Komunikacni infrastruktura se sklada z nasledujicich komponent:

e centralni L3 prvek,

e pracovisté ,Vydejna POP”,

e management switch,

o fireWall SOBD,

e outside switch,

e NTP servery,

e monitoring a klasifikace provozu,
e analyza bezpecnostnich logQ.

Pozadavky na jednotlivé komponenty komunikaéni infrastruktury jsou uvedeny nize.

Pro DR feseni v DR lokalité je predpokladana realizace zdlozniho centrdiniho prvku L3
switche/routeru a zabezpeceného pfipojeni do externich siti a sité Internet.
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Jako soucddst dodavky je poZzadovana dodavka dvou L3 switchll sloZzenych ze dvou switchi
spojenych do jednoho clusteru/stacku/virtudlniho switche (celkem 4ks) pro zajisténi vysoké
dostupnosti infrastruktury (jeden cluster/stack umistén v centralni lokalité a druhy v DR
lokalité).

Minimalni konfigurace jednoho switche:

¢. | Podminka Zpusob doloZeni

37.
Modularni L3 prepina¢ musi podporovat funkcionalitu, | Prohlaseni Dodavatele
kterd umoznuje sloucit dva fyzické prepinace do jednoho | SOBD. Odkaz na nabizeny
virtudlniho, ktery se vic¢i okolnim systémdm (LAN | prvek na strdnkach vyrobce
prepinace, servery atd.) chova jako jeden logicky prepinac | véetné jeho presné
(jako jedna entita pro L2 i L3 protokoly) a musi rovnéz | specifikace (PN apod.).
podporovat agregaci portll do virtualnich trunkl napfic
fyzickymi chassi (multichassis link aggregation group —
multichassis LAG).

38.

Minimalni poZadovana funkéni specifikace kaZzdého
jednoho modularniho L3 prepinace v centrdlni lokalité:

e Modularni L3 prepina¢ musi mit plné moduldrni
architekturu s moZnosti vymény nebo doplnéni
jednotlivych modulll a zajistit funkénost aktivniho
prvku v pfipadé poruchy zdroje napdjeni.

e Minimalné 5 slotd v chassi pro umisténi ethernet
komunika¢nich modulG s podporou redundantnich
fidicich jednotek v jednom chassi a moZnosti a
online pfidani a odebrani jak fidicich modul(, tak
komunikaénich moduld.

e Minimalné 16 10GE portli — SFP/SFP+ s volitelnym

(10Gbps/1Gbps  SFP/SFP+
moduly) a buffer per port min. 200 MB.

fyzickym  rozhranim
e SFP/SFP+ moduly minimalné pro pripojeni:

o 2x 10Gbps propojeni dvou switchll do
jednoho virtudlniho switche (pokud neni
feSeno jinak — min. propustnost 40Gbps),

o 1x 10Gbps propojeni centralni lokalita — DR

Prohldseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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lokalita,

o 1x 10Gbps propojeni do stavajici
infrastruktury,

o 3x 10Gbps propojeni na servery a
technologie SOBD,

o 1x 10Gbps propojeni do lokality ,Vydejna
POP“.

e Ostatni SFP/SFP+ moduly dle potfeby navrieného
feseni.

e MozZnost rozsifeni o komunikacni moduly 48 port(
10/100/1000BaseT, 48 portd 1GE SFP a min. 16
portl 10GE SFP/SFP+.

e MozZnost rozSifeni o specidlni moduly typu
FireWall apod.

e Kapacita interni sbérnice na 1 slot prepina¢e min.
400Gbps.

e Redundantni napajeci AC zdroj (interni) a
redundantni ventildtory s podporou vloZzeni a
odebrani za provozu.

e Smérovani protokol( IPv4 a IPv6 v hardware, GRE
tunelovani v hardware.

e Podpora virtualizace — moZnost sloucit dvé fyzicka
chassi do jednoho logického switche.

e Minimalni po¢et MAC adres v tabulce 128 000.

e Minimalni pocet IPv4 routes ve FIB tabulce
256 000 a IPv6 routes ve FIB tabulce 128 000.

e Minimalni pocet IPv4 multicast routes ve FIB
tabulce 128 000.

e Podpora IEEE 802.3ad i pres vice chassi
(Multichassis LAG).

e Minimalné 8 linek jako soucdast LAG trunku.

e Podpora VLAN (IEEE 802.1Q), minimalni pocet
aktivnich VLAN 4 000, podpora private VLANSs.

e Podpora instance spanning-tree protokolu per
VLAN (min. 250 instaci), IEEE 802.1w, Protokol
MVRP nebo VTP pro definici a spravu VLAN siti.
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e Podpora jumbo ramcl (9200 bytes).

e Detekce protilehlého zatizeni (napf. CDP nebo
LLDP).

e Podpora routrovacich protokoli BGPv4, MP-BGP,
OSPFv2, OSPFv3, IS-IS.

e First Hop Redundancy Protokol (napf. VRRP,
HSRP).

e Policy-based routing podle ACL

e Reverse path check (uRPF).

e Podpora multicast: IGMPv2, IGMPv3, IP Multicast
(PIM SSM, PIM SM).

e Podpora QoS (prioritizace sluzeb),

min. po¢et HW QoS front 8

Per port, per-port/per VLAN

QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Strict Priority Queue

QoS Policing

o O O O O O

QoS-Hierarchical QoS min. 2 Urovné
o QoS-Dual Strict Priority Queues

e First Hop Redundancy Protokol pro IPv6 (HSRP
nebo VRRP).

e |Pv6: services (Telnet, SSH, Syslog, DHCP), IPv6
QoS, IPv6 Multicast (MLDv1l & v2, PIM SSM, PIM
SM), IPv6 ACL, uRPF pro IPv6, IPv6 over GRE v HW,
ISATAP.

e |Pv6 First Hop Security (Port ACL, RA guard).

e Port Security, 802.1x, Port ACL, VLAN ACL, MAC
ACLs na IP.

e |EEE 802.1ae na 10GE portech.

e Virtualizace smérovacich tabulek - napf. Virtual
Routing and Forwarding (VRF) - pocet oddélenych
(nezavislych) smérovacich tabulek min. 50,
Podpora protokol a sluzeb per VRF (VRRP nebo
HSRP, SNMP, Syslog, NTP, PING).

e Konfigurovatelné prostiredky pro ochranu L3
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prepinace pred utoky typu odepreni sluzby (DoS)
formou vhodného omezeni frekvence urcitych
typd ramcl/paketl, které jsou zpracovavany
procesorem zafizeni.

e Interni nastroje pro on-line méreni kvality sitové
infrastruktury, napf. IP SLA nebo ekvivalentni.

e Zrcadleni provozu na urovni jednotlivych fyzickych
rozhrani i  virtudlnich  siti  (VLAN) do
monitorovaciho rozhrani (ekvivalent funkce SPAN).

e Bezpecnostni funkce umoznujici ochranu proti
podvrieni zdrojové MAC a IP adresy, proti
pfipojeni  neautorizovaného  DHCP  serveru,
inspekce provozu protokolu ARP.

e Monitorovani aplikanich tokd (vSech paket()
prostfednictvim  technologie = NetFlow nebo
ekvivalentni, moZnost definice klicovych atributl a
parametr( monitorovanych toka véetné
parametr(: zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvencni
¢isla, hodnota TTL, ICMP kod.

e Moinost definovat minimalné dva r(izné monitory
datovych tok( soucasné, jeden monitor pro sbér
parametrll datovych tok( potfebnych pro analyzu
aplikacnich  tok(, druhy monitor pro sbhér
parametrll datovych tok( potrebnych pro detekci
bezpecnostnich incidenta.

e Export monitorovanych dat ve formatu NetFlow v9
nebo IPFIX.

e Minimalni pocet IP Flow zaznam( uchovavanych v
lokalIni cache paméti 200 000.

e Sluzby DHCP server, SSHv2, CLI rozhrani,
SNMPv2/v3, NTPv3 server.

e Podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting).

39.
Minimalni pozadovana funkéni specifikace kazdého | Prohlaseni Dodavatele
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jednoho moduldrniho L3 prepinace DR lokalité:

e Pfepinac v DR lokalité musi mit stejné parametry a
funkénosti jako prepinac v centrdlni lokalité véetné
poctu portl a jejich typu.

e Prepinac pro DR lokalitu nemusi byt v provedeni
Chassi a nemusi mit tak rozsifitelnost o dalsi porty
a moduly, ale musi mit moznost vytvoreni jednoho
virtudlniho switche ze dvou switchd a redundantni
napajeni.

e Celkovd kapacita jednoho prepinaée pro DR

lokalitu musi byt min. 80Gbps.

SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

40.

Zaruka 5 let, 24x7, garantovanareakce do 4 hodina
garantovanadoba opravy do nasledujiciho pracovniho dne na
misté véetné moznosti update/upgrade SW (36 mésicl) pfimo
od vyrobce.

Prohlaseni Dodavatele

SOBD.

2.6.2 Pracovisté ,Vydejna POP“

Jako soucdst dodavky je poZadovana dodavka dvou prepinacd pro realizaci redundantniho
napojeni pracovisté ,Vydejna POP“ do centralni lokality. Pro vlastni propojeni bude vyuzito
optickych tras Zadavatele (FO SM vzdalenost do 20 km).

Je pozadovana ndsledujici minimalni konfigurace:

p<

Podminka

Zpusob doloZeni

41.

Minimalni poZadovana funkéni specifikace kaZzdého

prepinace ,Vydejny POP“:
e ethernetovy spravovatelny prepinac vrstvy 3,

e min. 24x 10/100/1000Mbs PoE portl a min. 2x
10Gb SFP/SFP+ a min 2x 1Gb SFP portd,

e propojeni switchll do jednoho stacku (pfepinace
se chovaji jako jeden z pohledu managementu i

pfipojenych zafizeni — vcéetné automatického

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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loadbalancingu) vysokorychlostnim redundantnim
propojenim — propustnost stacku 150 Gbps, bez
snizeni dostupnych (pozadovanych) portd 10Gbps
a 1Gbps,

e propustnost min. 80 Gbps,

e software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

e podpora Jumbo Frames, min. 9 kB, podpora
agregace portl (LACP) s vyuZitim dvou switchi ve
stacku (jedna agregace pre dva switche),

e access listy (access control lists — ACL)
aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a
podpora IPv6 ACL,

e bezpecCnost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

e moznost definovat povolené MAC adresy na portu,
moznost definovat maximalni pocet MAC adres na
portu,

e Sifrovani na L2 dle IEEE 802.1AE,

e podpora port mirroring (SPAN),

e podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), véetné zafrazovani do
rlznych skupin privilegovanych médQ (napf. read
only, full apod.) jednotlivych uzivatell/skupin,

e podpora DHCP snooping, Dynamic ARP Inspection,
IP Source Guard, MAC Address Notification, IGMP
shooping,

e podpora QOS (priorita sluzeb),
o min. 8 vystupnich front,
o podpora prioritni fronty na vystupu,
o klasifikace na zakladé 802.1p, DSCP a ACL,
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e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsifeni,

e pro zajisSténi maximalni dostupnosti infrastruktury
je pozadovana konfigurace Hot Standby Router
Protocolu vl a v2 jak pro protokol IPv4, tak pro
IPv6,

e podpora VLAN (min. 4000 aktivnich VLAN),

e Voice VLAN: automatické zarazovani do VLAN a
nastaveni priorit IP telefon(,

e Podpora L3 smérovani - statické, RIPv2
(rozsititelné, napf. licenci, i dal$i protokoly OSPF,
EIGRP, BGP, IS-IS, PBR),

e podpora IGMPv2, IGMPv3 a rozsifitelnost (napf.
licenci) o podporu smérovani multicastu, PIM
sparse a source-specific multicast,

e podpora technologii jako je IP SLA,

e detekce protilehlého zafizeni (napf. CDP nebo
LLDP),

e moznost redundantni napajeni,

e podpora IPv4 a IPv6,

e 2ks SFP+ modul 10Gbps véetné propojovacich
kabel( pro propojeni s centrdlnim L3 switchem
prostrednictvim stavajici kabelové trasy (FO SM do
20 km). Jeden SFP+ modul je do pozadovaného
switche a druhy do centralniho L3 switche.

42.
Zaruka 5 let, 24x7, garantovand doba opravy do

nasledujiciho pracovniho dne na misté.

Prohlaseni Dodavatele
SOBD.

2.6.3 Management switch

Jako soucdst dodavky je poZadovana dodavka 1 ks L2 switchd pro propojeni management
portl dodavanych zafizeni do samostatnych nezavislych switchi (1 ks centrdini lokalita a

1Ks DR lokalita) dle nasledujici minimalni konfigurace.
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¢. | Podminka Zpusob dolozeni
43.
Dva L2 Switche s porty 24 Ethernet 10/100/1000 a 4x | Prohlaseni Dodavatele
GigabitEthernet SFP. SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
44.

Minimalni pozadovana funkéni specifikace kazdého
management L2 prepinace:

e minimalni propustnost prepinaciho subsystému
min. 80Gbps,

e mozZnost zapojeni vice switcht do jednoho stacku
(prepinace se chovaji jako jeden z pohledu
managementu i pfipojenych zafizeni —véetné
automatického load balancingu), kapacita
propojeni 80Gbps, véetné automatické kontroly a
sjednoceni verze software switchi ve stohu —
soucasti dodavky nejsou pozadovany technické
prostfedky (porty/modul) pro realizaci vlastniho
stacku,

e software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

e podpora VLAN (min. 4000),

e voice VLAN: automatické zarazovani do VLAN a
nastaveni priorit IP telefon(,

e bezpecnost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

e podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), véetné zafazovani do
rznych skupin privilegovanych méda (napf. read
only, full apod.) jednotlivych uzivateld/skupin,

e QoS (prioritizace sluzeb),

e podpora ,jumbo” ramcd,

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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e detekce protilehlého zafizeni (napf. CDP nebo
LLDP),

e podpora multicast: IGMPv2, IGMPv3,

e podpora dalSich bezpecnostnich/provoznich funkci
jako napf. DHCP Snooping, Dynamic ARP
Inspection, IP source guard, MAC Address
Notification, IGMP snooping, Port mirroring
(SPAN), apod.,

e moznost definovat povolené MAC adresy na portu,
moznost definovat maximalni po¢et MAC adres na
portu,

e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsireni,

e detekce protilehlého zafizeni,

e podpora IPv4 a IPv6.

45,

Zaruka 5 let, 5x8, garantovand doba opravy do nasledujiciho
pracovniho dne na misté.

Prohlaseni Dodavatele
SOBD.

2.6.4 WiFi napojeni kontrolnich vozu

Jako soucast doddvky je poZadovana i realizace WiFi napojeni pro kontrolni vozy
v lokalitach provozovatele systému SOBD.

Minimalni pozadavky na Wi-Fi feseni:

p<

Podminka

Zpusob doloZeni

46.

Je poZadovdna doddavka feSeni Wi-Fi pro garaze. Dodavka
musi obsahovat fizeni a konfiguraci Wi-Fi pfistupovych
bodl pomoci dvou redundantnich centralnich prvk(i pro
spravu pristupovych bodd umisténych v centrdle a DR
lokalité, pomoci kterych bude mozné minimalné:

e konfigurovat a monitorovat v pfipadé potreby
minimdlné 50 pfistupovych bodi ,

e ménit verzi softwaru u pfistupovych bodf,

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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automaticky ménit pfifrazeni kanall a vysilaci
vykon dle aktualnich podminek,

automaticky vyhledat nové pfistupové body,
centrdlné ovérovat klienty,

centralné konfigurovat SSID vcetné zabezpeceni,
centrdlné spravovat konfiguraci vSech dodanych
AP (stejny vyrobce centrdlniho prvku a
pristupovych bodu),

moznost pripojeni fyzicky (port) nebo virtualné
(VLAN) do rliznych siti,

moznost pripojeni do infrastruktury pres az 4x
1Gbps fyzickych portd oddélené nebo spolecné,
vytvoreni nékolika WLAN,

autentizaci uZivatelll zaloZzenou na webovém
formuldfi (guest pristup), WPA, 801.x, podpora
RADIUS protokolu pro autentizaci,

fizeni vykonu vysilaca,

sledovani cizich AP v siti (dosahu),

umoznéni pfipojeni interniho pfistupu pfimo ve
vzddlené lokalité (,do mistniho switche”), kde je
access point nainstalovan s tim, Ze guest pfistup
musi prochazet vidy pres kontroler.

schopnost obslouzit minimalné 100 klientq,
propustnost centrdlniho prvku minimdlné 1 Gbps,
moznost plného Sifrovani provozu (fidiciho i
datového) mezi centralnim prvkem a access
pointem pomoci DTLS,

instalace do RACKu.

47.

Je pozadovana doddvka jednoho PoE switche pro
pripojeni pristupovych bodd v minimalni konfiguraci:

24 Ethernet 10/100/1000 PoE/PoE+ a 4x
GigabitEthernet SFP.

Moznost zapojeni vice switchd do jednoho stacku
(pfepinace se chovaji jako jeden z pohledu
managementu i pfipojenych zafizeni —véetné

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankdach vyrobce
véetné jeho presné
specifikace (PN apod.).
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automatického load balancingu) kapacita
propojeni 80Gbps, véetné automatické kontroly a
sjednoceni verze software switch( ve stohu —
soucasti dodavky nejsou pozadovany technické
prostredky (porty/modul) pro realizaci vlastniho
stacku,

e software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

e podpora VLAN (min. 4000),

e bezpecnost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

e podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), vcetné zarazovani do
riznych skupin privilegovanych médi (napf. read
only, full apod.) jednotlivych uzivateld/skupin,

e QoS (prioritizace sluzeb),

e podpora ,jumbo” ramcd,

e detekce protilehlého zatizeni (napf. CDP nebo
LLDP),

e podpora multicast: IGMPv2, IGMPv3,

e podpora dalsi bezpecnostnich/provoznich funkci
jako napf. DHCP Snooping, Dynamic ARP
Inspection, IP source guard, MAC Address
Notification, IGMP snooping, Port mirroring
(SPAN), apod.,

e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsitent,

e detekce protilehlého zafizeni,

e podpora IPv4 a IPv6.

48.

Je pozadovana dodavka 5 access pointd. Dodané access
pointy musi splnit (nebo prevysit) vSechny nasledujici
technické parametry:

e Access Point vybaveny radiem pro 2,4a 5 GHz pasmo,

e soucdsti dodavky jsou i vSechny potfebné licence

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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pro pozadovany pocet access pointu.

e podpora mechanismu pro prepojeni klientl z 2,4GHz
do 5GHz pasma,

e podpora standardu 802.11a/b/g/n/ac, véetné druhé
generace standardu 802.11ac (Wawe2),

e podpora 4x4 MIMO, 3 prostorové streamy,

e podpora MU-MIMO - obsluha vice klient( zaroven,
v pfipadé pouZiti protokolu 802.11ac Wave?2,

e typ antén — interni vestavéné antény se ziskem
minimalné 4dBi v pdsmu 2.4GHz a 5dBi v pasmu 5GHz,

e mozZnost pouziti radia, plivodné uréeného pro 2.4GHz,
pro jinou funkcionalitu (napf. obsluha klientl v 5GHz
pasmu nebo dedikované pro skenovani prostredi),

e schopnost detekce a klasifikace non-wifi ruseni (i pfi
pouziti 80MHz kanalu),

e mozZnost pouzit SW, ktery aktivuje zakladni
funkcnost bezdratového kontroleru pfimo na AP,

e minimalné 8inzerovanych SSID (BSSID) per radio,

e nastavitelny DTIM interval (Delivery Traffic Indication
Message) pro jednotliva radia,

e Access Pointy fyzicky zabezpeditelné/zamknutelné
k okolnim pevnym c¢astem,

e podporapfimého pfistupu na prikazovou radku AP pies
serial konzoli, Telnet a SSH,

e podpora RADIUS protokolu pro autentizaci,

e mozZnost lokalni autentizace uzivatele pfimo na AP,
podpora EAP-FAST v tomto médu,

e podpora rychlého roamingu klientll mezi sousednimi
AP dle standardu —802.11r,

e podpora zabezpeceni fidicich ramcl (MFP),

e mozinost dynamického ptidéleni klientské VLAN dle
odpovédi AAA serverd(,

e dvé 10/100/1000 Ethernet rozhrani,

e moznost PoE/PoE+ napdjeni AP zprepinate nebo
injektoru.
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49,
Soucasti dodavky bude dodani, montaz a konfigurace | Prohlaseni Dodavatele

dvou redundantnich centrdlnich prvkll pro centralni | SOBD. Odkaz na nabizeny
spravu vSech Wi-Fi pfistupovych bodl a dodavka, | prvek na strankach vyrobce
konfigurace a vzdalend soucinnost pfi fyzické instalaci | v€etné jeho presné
jednotlivych pfistupovych bod Y lokalitach | specifikace (PN apod.).
provozovatele. Vlastni montdz AP a pfipadné kabelazni
Upravy nejsou pozadovany.

50. Zaruka 5 let, 24x7, garantovanadoba opravy do nasledujiciho
pracovniho dne na misté. Prohlaseni Dodavatele

SOBD.

2.6.5 FireWall pro SOBD

Pro realizaci centrdlniho FireWallu pro SOBD je poZadovdna dodavka dvou FireWalll
spojenych do clustru/stacku, umoZnujici zajisténi vysoké dostupnosti a to tak, Ze jeden
FireWall bude umistén v centralni lokalité a druhy v DR lokalité. Pro propojeni centralni
lokality a DR lokality je moZné vyuZit L2 propojl na optickych trasach, a to jak pro interni
rozhrani, tak i pro externi rozhrani a failover.

Pfipojeni do sité Internet a do ostatnich externich siti neni soucasti poptavky a bude
dostupné jak v centralni, tak DR lokalité. Predpoklada se pfipojeni od jednoho
poskytovatele s jednim vefejnym adresnim rozsahem. PficemZ pro dostupnost téchto
pripojeni bude mozné vyuzit propojeni outside switchu (L2) mezi lokalitami.

Minimalni konfigurace centrdlniho FireWall SOBD:

Podminka Zpusob doloZeni

p<

51.
Je pozadovdna dodavka dvou bezpecnostnich prvkl | Prohlaseni Dodavatele

FireWall (samostatné HW teSeni propojeni do HA | SOBD. Odkaz na nabizeny
clusteru) pro oddéleni interni sité od externich siti v€etné | prvek na strankach vyrobce
vytvareni demilitarizovanych z6n, vcéetné zaruky a | vietné jeho presné
aktualizace SW, signatur apod. na 5 let. Toto feSeni musi | specifikace (PN apod.).
umoznovat jak definici pravidel pro komunikaci, tak i
hloubkovou inspekci datového  provozu s jeho
vyhodnocenim a moznost vzdaleného zabezpeceného
VPN pfipojeni.
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52.

PoZadavky na FireWall (stavovy a aplika€ni) musi nabizet:

Dynamicky a staticky NAT/PAT (preklad IP adres).
Podporu dynamickych smérovacich protokold RIP,
OSPF, BGP.

PInou podporou protokolu IPv6.

Redundance pro pfipad vypadku ve formé
Active/Active failover, Active/Standby failover
nebo cluster — fail-over bez preruseni spojeni.
Podpora zvySovani vykonu pomoci clusterovani
firewalld — slouceni firewalld do jednoho logického
clusteru. Pficemz Cluster firewalll se musi
vzhledem k dalsi infrastrukture tvafrit jako jeden
prvek s podporou LACP a musi podporovat
stavovou inspekci nesymetrického provozu
vstupujici do rlznych firewall(i clusteru.

Podporu pro vice instanci virtudlnich firewalld
(nékdy oznacovanych jako kontexty) — Uchazec
navrhne v rdmci Provadéciho projektu, zda budou
kontexty vyuZity pfi realizaci na oddéleni
stavajiciho pfipojeni a pfipojeni systému SOBD.
Podpora L2 (transparentniho) i L3 (routovaného)
mddu s podporou NAT a PAT a podpora soucasné
L2 a L3 v rGznych virtualnich FW.

Pokrocild hloubkova analyza dat na aplikacnich
(L5-L7) vrstvach 1SO modelu.

Rozeznavani a kategorizace aplikaci, geografickych
lokalit, uZivatel(.

Moznost rozsiteni o identifikace a zamezeni
pristupu na nedivéryhodné ciSkodlivé webové
stranky.

Moznost rozSifeni o omezeni pfistupu uzivatele do
Internetu na zakladé divéryhodnosti ¢i
bezpecnosti kategorie cilové webové stranky,

s moznosti definice vlastnich kategorii.

Podpora filtrace podle identity uzZivatele nebo jeho
skupiny definované v AD.

Stateful inspekce minimalné téchto aplikacnich
protokolG: HTTP, FTP, Instant Messenger, File
Sharing, SIP, H.323, SCCP, SMTP, ESMPT, DNS,
RPC, CIFS, MSRPC, NETBIOS.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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Podpora inspekce IPv6 provozu.

Podpora multimedidlnich/VolP prenos(: H.323 v1-
4, H.323 Gatekeeper Cluster GUP message
support, SIP, GTP vO a vl, MGCP v0.1 a v1.0, RTSP,
TAPI a JTAPI, T.38 Fax over IP, GKRCS.

Funkce QoS az na urovni jednotlivych tokl (flow) s
podporou LLQ.

53.

IPS senzor vramci centralniho FireWall, ktery musi

nabizet:

Moznost definovat typ provozu predavany

k inspekci do IPS .

Detekci a hloubkovou analyzu dat na aplikacni (L2-
L7) vrstvé 1SO modelu. Detekce aplikacniho toku
musi byt schopna pro kazdou komunikaci
identifikovat uzivatele, cilovou destinaci,
geografické umisténi. O¢ekdvdme moznost
rozpoznat radové tisice aplikaci véetné
mikroaplikaci.

Aktivace licenci a (ptipadné) pfidanim
softwarového modulu.

Automatické hodnoceni rizik detekovanych hrozeb
a prioritizace.

Pasivni sledovani koncovych systémi a diagnostika
moznosti kompromitace (loC).

Funkcionalitu pro prevenci a feSeni znamych i
nezndmych (zero-day) hrozeb.

Funkcionalitu NGIPS (senzor tzv. ,,nové generace”)
schopného plné vnimat souvislosti (kontext)
datové komunikace pomoci parametrl véetné, ale
bez omezeni na: kdo komunikuje (uzivatel), odkud
kam komunikuje (sit), z ¢eho komunikuje
(zatizeni), kdy komunikuje (&as), typ komunikace
(aplikace), obsah komunikace apod.

Pokrocilou podporu pro detekci, blokovani,
pribézné sledovani a zpétné dohledani rozsireni a
detailni analyzu chovani malware prenaseného v
souborech véetné moznosti odeslani vzork( a
metadat k analyze v cloud infrastrukture
dodavatele (Advanced Malware Protection) ve
vSech fazich potencialniho utoku — pred, béhem a
po napadeni. MoZnost nasazeni této funkce

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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v podobé samostatné aplikace na koncové stanice
je vyhodou.

Priibézné prehodnocovani dopadu a korelace
udalosti a nasledné automatické vyladéni politik

s ohledem na aktualni profil o¢ekavaného
datového toku v siti.

Filtrace pfistupu na cilové destinace s vyuzitim dat
z cizich systému v redlném Case — whitelisty a
blacklisty na bazi reputace domén i IP adres.
Priibéznd automatickd aktualizace bezpecnostnich
informaci (pravidel, signatur, reputaci atd.)

z centralniho systému vyhodnocovani
bezpecnostni situace dodavatele.

Moznost uloZeni podezrelych transakci (packet-
capture ) ve formatu libpcap.

Podpora také IDS rezimu — pasivniho monitorovani
(TAP rezim).

Moznost definovat rezim provozu pfi zahlceni
nebo nedostupnosti IPS funkci (fail open, fail
close).

Podpora importu komunitnich filtr(/signatur
Snort.

Odkaz na CVE a dokumentaci ke znamym
bezpecnostnim incidentlim pfimo hyperlinkovym
odkazem z dané bezpec€nostni udalosti.

Moznost definice uzivatelské vrstvy politik.

54,
Fyzicky musi firewall mit: Prohlaseni Dodavatele
e Minimalné 8 Gigabit Ethernet metalickych rozhrani | SOBD. Odkaz na nabizeny
pro datovou komunikaci. prvek na strankdch vyrobce
e Minimalné 1 Gigabit Ethernet metalickych rozhrani | vCetné jeho pfesné
pro management. specifikace (PN apod.).
e MoizZnost rozsiteni o optické nebo metalické
Gigabit Ethernet porty formou externiho modulu.
Alespon 6 porti v modulu.
e Alespon 1 zdroj napdjeni.
e Montaz do RACKu, maximalni vySka 1RU.
55.

VPN koncentrator v ramci

centralniho FireWall musi

nabizet:

Moznost zakonceni ,full-tunnel” IPSec nebo SSL
VPN pro alespor 500 soucasné ptipojenych

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
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uzivatell (licence musi obsahovat minimalné 50
uZivateld SSL VPN).

Moznost ,odlehéené” SSL VPN pro uzivatele
formou zabezpeceného pristupu na webovy portal
bez nutnosti tlustého klienta.

Zakonceni alespori 500 soucasné pfipojenych site-
to-site IPsec tunel(.

Implementace IPsec musi podporovat protokoly
IKEv1 i IKEV2 a Sifrovaci standardy 3DES/AES a
algoritmy nové generace popsané ve standardu
NSA Suite-B .

Moznost definovat specificka pfistupova
opravnéni (bezpecnostni politiky, ACL atd.) podle
identity nebo skupiny uzivatele v jednotném
autentiza¢nim systému (napf. Windows AD,
RADIUS).

Podpora VPN pfipojeni na urovni virtualnich
kontext.

SSL VPN klient k dispozici pro vSechny bézné
desktopové OS: Windows, MAC OS, Linux.

SSL VPN klient je k dispozici pro moderni mobilni
platformy na bazi Android a Apple iOS.
Ovérovani VPN uzivatell (AAA) prostrednictvim
RADIUS serveru, véetné implementace opravnéni
pro daného uZivatele/skupiny na zakladé ACL
konfigurovaného ptimo v NPS.

MozZnost ovladani pfistupu (povoleni, zakdzani,
zména hesla apod.) definované skupiny/skupin
uzivatel( dispeCerem, a to prostiednictvim
webové aplikace integrovatelné do aplikaci
dispecera.

Systém pro online reporting pfihlasenych VPN
uzivatel( bez nutnosti pristupu do managementu
Firewallu.

specifikace (PN apod.).

56.

Vykonnostni parametry:

Minimalni ,,hruba® propustnost firewallu 3 Gbps.
Minimalni propustnost firewallu (stateful IMIX
provoz) 1,5 Gbps.

Minimalni propustnost NGFW (hloubkova
inspekce) 1,5 Gbps.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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Minimalni propustnost NGFW (hloubkova inspekce
+ IPS modulem) minimalné 1 Gbps.

Pocet soucasné prochazejicich spojeni alespon
700,000.

Pocet nové zalozenych spojeni alespon 30,000 za
sekundu.

Alespon 100 L3 virtualnich rozhrani (L3
zakoncenych VLAN).

Minimalni propustnost pro IPsec VPN komunikaci
(Sifrovani 3DES/AES) 400 Mbps.

Minimalni pocet soubéznych VPN tuneld (IKEv1
nebo IKEv2) 500.

57.

Management:

Centralizovana sprava, monitorovani a reporting
pro vice zafizeni v jednom rozhrani.

Podpora fizeného pfistupu podle roli
administratord.

Sprava pomoci prikazové radky (konzola, SSHv2),
SNMP a grafického rozhrani (https).

Moznost APl pro export bezpecnostnich udalosti
k dodatecné analyze externim systémem (SIEM)
jako je: QRadar, Log Rhythm, LoglLogic, Splunk
apod.

Sprava zafizeni on-box i off-box. Plnohodnotny
graficky management i plnohodnotny CLI
management.

Podpora ovérovani administratora zafizeni pomoci
RADIUS.

Moznost pridélovani prav administratorlim na
drovni jednotlivych pfikaz.

Logovani provozu pomoci syslog, v€etné zasilani
informaci o tcp a udp provozu prochazejicim
firewallem.

Nastroje pro troubleshooting, testovani priichodu
paketu firewallem, zachytavani provozu pro
pozdéjsi vyhodnocovani.

Logovani provozu pomoci nékterého z téchto
protokoll nebo jim podobnych NetFlow, Jflow,
NetStream, Cflowd, Rflow, AppFlow, sFlow apod.
Otevrené API pro integraci se systémy tretich

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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stran.

58.

Reporting:

e MozZnost automatického pravidelného exportu
reportl ve standardnich formatech (PDF, HTML,
CSV atd.) na vzdaleny server a formou pfilohy
k emailu.

e Reporty mohou byt generovany a ukladany lokalné
(manualné nebo automaticky serveletem),
vzdalené nebo generovany externé s vyuzitim
nastrojl tretich stran a JDBC konektoru (API).

e Reporty mohou mit libovolny obsah véetné
vystupu z dialoglia dashboardu.

e Automatizace reportovani vyuziva formu Sablon
pro import/export vstupnich parametrd, atribut(
dokument(l apod.

e Pro vytvareni reportll a jejich vzhledu lze pouZzit
pfimo v management konzoli integrovany nastroj
(,Report designer”).

e Reporty Ize generovat automaticky kdykoliv.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).

59.

Zaruka 5 let, 24x7, garantovand reakce do 4 hodin a
garantovana doba opravy do nasledujiciho pracovniho dne na
misté véetné moznosti update/upgrade SW a signatur pfimo od
vyrobce.

Prohlaseni Dodavatele
SOBD.

2.6.6 Outside switch

Jako soucast dodavky je pozadovana dodavka 4 ks L3 switch(l spojenych po dvou do
jednoho stacku (jeden stack dvou switchl pro centrdlni lokalitu a jeden pro DR lokalitu) pro
oddéleny ,outside” segment dle nasledujici minimalni konfigurace.

p<

Podminka

Zpusob doloZeni

60.

Minimalni pozadovana funkéni specifikace kaZzdého
outside prepinace:

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
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ethernetovy spravovatelny prepinac vrstvy 3,

min. 24x 10/100/1000Mbs portli a min. 2x 10Gb
SF/SFP+ a min 2x 1Gb SFP portd,

propojeni switchl do jednoho stacku (prepinace
se chovaji jako jeden z pohledu managementu i
pfipojenych zafizeni — véetné automatického
loadbalancingu) vysokorychlostnim redundantnim
propojenim — propustnost stacku 150 Gbps, bez
snizeni dostupnych (poZadovanych) portd 10Gbps
a 1Gbps,

propustnost min. 80 Gbit,

software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, v€etné omezeni pfistupu na
management z definovanych adres a subnetd,

podpora Jumbo Frames, min. 9 kB, podpora
agregace portl (LACP) s vyuZitim dvou switchi ve
stacku (jedna agregace pres dva switche),

access listy (access control lists — ACL)
aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a
podpora IPv6 ACL,

bezpeénost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

moznost definovat povolené MAC adresy na portu,
moznost definovat maximalni poc¢et MAC adres na
portu,

Sifrovani na L2 dle IEEE 802.1AE,

podpora port mirroring (SPAN),

podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), véetné zafazovani do
riznych skupin privilegovanych médi (napf. read
only, full apod.) jednotlivych uzivateld/skupin,

podpora DHCP snooping, Dynamic ARP Inspection,

véetné jeho presné
specifikace (PN apod.).
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IP Source Guard, MAC Address Notification, IGMP
snhooping,

e podpora QoS (prioritizace sluzeb),
o min. 8 vystupnich front,
o podpora prioritni fronty na vystupu,
o klasifikace na zdkladé 802.1p, DSCP a ACL,

e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsireni,

e pro zajiSténi maximalni dostupnosti infrastruktury
je pozadovana konfigurace Hot Standby Router
Protocolu vl a v2 jak pro protokol IPv4, tak pro
IPv6,

e podpora VLAN (min. 4000 aktivnich VLAN),

e Voice VLAN: automatické zafazovani do VLAN a
nastaveni priorit IP telefond,

e podpora L3 smérovani - statické, RIPv2
(rozsiritelné, napt. licenci, i dalSi protokoly OSPF,
EIGRP, BGP, IS-IS, PBR),

e podpora IGMPv2, IGMPv3 a rozsifitelnost (napf.
licenci) o podporu smérovani multicastu, PIM
sparse a source-specific multicast,

e podpora technologii jako je IP SLA,

e detekce protilehlého zatizeni (napf. CDP nebo
LLDP),

e moznost redundantniho napajeni,

e podpora IPv4 a IPv6,

e SFP moduly a kabely dle potfeby navrZzeného
feSeni a propojeni centrdlni lokality a DR lokality.

61.

Zaruka 5 let, 24x7, garantovand doba opravy do
nasledujiciho pracovniho dne na misté

Prohlaseni Dodavatele

SOBD.
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Jako soucast dodavky infrastruktury je poZadovdna doddvka dvou samostatnych a
nezavislych NTP/SNTP serverl (1 ks centralni lokalita a 1 ks DR lokalita) dle nasledujici
minimalni konfigurace:

9<

Podminka

Zpusob doloZeni

62.

Minimalni pozadovana funkéni specifikace kazdého
NTP/SNTP serveru:

Jednoucelové zafizeni typu time server —
poskytujici jednotny ¢as vsem NTP/SNTP klientim
v siti.

Moznost ochrany synchronizacnich informaci
pomoci MD5 algoritmu.

Rozhrani LAN 1 x RJ-45 (10/100 Mbit/s).

Nezavisly zdroj prfesného ¢asu prostrednictvim
GPS.

Moznost synchronizace ¢asus nadrazenymi NTP
servery (internet, CMS apod.).

Ovladani vzdalené pres LAN sit (konfigurace
zatizeni a on-line status za pomoci webového GUI),
prostfednictvim console a LCD tlacitky na zafizeni.
LCD displej informujici o stavu zafizeni.

Podpora protokolt IPv4, IPv6, HTTPS, HTTP, SSH,
TELNET, SCP, SFTP, FTP, SYSLOG a SNMP v1, v2, v3.
Systém pro informovani o zméné stavu
prostrfednictvim Email a SNMP.

Pfipojeni externi GPS antény do vzdalenosti az 300
m pfi pouziti koaxidlniho kabelu typ RG58.
Zafizeni musi obsahovat presny interni oscilator
(presnost ¢asu ne horsi nez +16 s/rok) pro
zachovani béhu zafizeni i pfi vypadku pfijimace.

Pfi vypadku pfijimace je vyuZito presného
interniho oscilatoru pro zachovani béhu zafizeni.
Softwarové aktualizace bezplatné po celou dobu
minimalné 5let.

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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e Instalace do standardniho 19" rozvadéce.
63.
Soucasti instalace a konfigurace je i montaz kabelové | Prohlaseni Dodavatele
trasy a externi GPS antény vcetné prepétové ochrany | SOBD.
(bleskojistky) v rdmci standardni kanceldifské budovy
béznym listovanim do maximalni vzdalenosti 300 m.
64.
Zaruka 5 let, 5x8. V ramci 5 let moZnost jedenkrat | Prohlaseni Dodavatele
stéhovani jednoho NTP serveru do nové lokality, a to | SOBD.
vCetné realizace kabelové trasy a externi GPS antény.
2.6.8 Monitoring a klasifikace provozu
Je pozadovano ucelené skalovatelné tesSeni umoznujici dlouhodobé i real — time

monitorovani sité na bazi technologie NetFlow s nasledujicimi minimalnimi pozadavky:

Podminka

Zpusob dolozeni

65.

Minimalni pozadovana funkéni specifikace sondy pro
virtualiza¢ni platformu:

e specializované dedikované zafizeni (sonda) ve
formé virtudlniho zafizeni virtualizacni platformy
pro vytvareni detailnich statistik IP tokl o déni na
siti, standardizovany protokol pro vyménu dat o IP
tocich (NetFlow v5, v9, IPFIX) véetné pokrocilych
funkci filtrovani exportd, rozpoznavani aplikaci,
extrakce informaci o http a SIP provozu a
sledovéani performance metrik (server response
time, jiter, round trip time, delay),

e dostupné jako virtudlni zafizeni pro navrZenou
virtualiza¢ni platformu,

e sonda s 1 monitorovacim portem 10GbE,

e detekce aplikaci dle standardu NBARZ2,
monitorovani a analyza HTTP provozu a VolP

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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statistik, podpora monitorovani MAC adres,
standard( NEL, NSEL,

podpora vzorkovani na urovni paketl i tokd,
podpora filtrovani a export datovych tok( na
zakladé AS,

zabezpecéena vzddlena sprava, dohled a
konfigurace — SSH, HTTPS,

¢asova synchronizace zaftizeni proti centralnimu
zdroji ¢asu na siti,

podpora autentizace v(ci LDAP (Active Directory),
fizeni uzivatelského pfistupu.

66.

Minimalni poZadovana funkéni specifikace NetFlow
kolektoru:

specializované zafizeni (kolektor) uréené pro
uloZeni, vizualizaci a vyhodnoceni sitovych statistik
exportovanych NetFlow/IPFIX dat.

Podpora standard(i NetFlow v5, NetFlow v9, IPFIX,
jFlow, cflowd, NetStream, sFlow, NetFlow Lite.
Moznost dohledani libovolné komunikace aZ na
uroven jednotlivych flow zaznamd, pribézné grafy
provozu, top statistiky, reporty, alerty, databaze
aktivnich zafizeni na siti v¢. identifikace zafizeni.
1U rack mount zafizeni, snadna instalace do
stavajici sitové infrastruktury.

Datové ulozisté minimalné o velikosti 1TB, pouZziti
RAIDS.

Dva plnohodnotné management (administrativni)
porty 10/100/1000Mb/s (UTP kabelaz) pro
zabezpeéenou vzdalenou spravu a prenos NetFlow
dat.

Zabezpecena vzdalend sprava, dohled a
konfigurace — SSH, HTTPS.

Sprava uzivatel( a pfistupovych prav na zafizeni
prostrednictvim uZivatelskych roli. Separace dat s
omezenim pristupu pro jednotlivé role/uZivatele.
Podpora autentizace v(i¢i LDAP (Active Directory).
Pouziti DNS cache na zafizeni pro rychlejsi preklad

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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IP adres na doménova jména.

e Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2,
IPFIX poloZzek proménlivé délky.

e Schopnost sbirat a ukladat dlouhodobé data z
tisict zdrojl flow dat.

e Kolektor automaticky identifikuje kazdy zdroj flow
statistik, ktery mu tyto statistiky zasila ke
zpracovani. O daném zdroji ziska zakladni
informace, jako jsou nazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik
automaticky zobrazuje graf priibéhu provozu.

e Webové uZivatelské rozhrani v ¢eském jazyce.
UZivatelsky definovatelny dashboard s podporou
vice zalozek (konfigurace per uZivatel).

e Vytvéareni dlouhodobych grafd a prehledi s
rlznymi typy pohled( rozdélenych do kategorii
podle objemu (pocet prenesenych byt(, tokd,
paketd), IP provozu (TCP, UDP, ICMP, ostatni)
nebo protokolu (HTTP, IMAP, SSH), véetné plné
konfigurace graf(i a pohled( uzivatelem.

e Generovani statistik a podrobnych vypisa nad
volitelnymi ¢asovymi intervaly s volitelnymi filtry.
RGzné formaty vystupl, minimalné PDF, CSV.

e Preddefinovand sada report(i s moznosti plné
konfigurace uZivatelem. Kolacové i pribéhové
grafy. Reporty dostupné prostrednictvim
webového uzivatelského rozhrani, ve formatu PDF
nebo CSV. Automaticka distribuce report(i e-
mailem. MoZnost automatického ukladani report(
na externi sitové uloZisté.

e Casova synchronizace zafizeni proti centralnimu
zdroji ¢asu na siti.

e Moznost pristupu a konfigurace zafizeni
prostiednictvim sériové linky (RS-232).

e Podpora autentizace vici LDAP (Active Directory).

e Rizeni uZivatelského pfistupu.

67.

Minimalni poZadovana funkéni specifikace automatického

Prohlaseni Dodavatele
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vyhodnocovani IP toka: SOBD. Odkaz na nabizeny
e Rozsifujici systém na kolektor pro automatické pfvekvna strankach vytobce’
véetné jeho presné

vyhodnocovani IP tok( provadéjici automatickou
detekci bezpecnostnich nebo provoznich anomalii
datové sité a jejich hlaseni formou udalosti.
Systém zalozen na pokrocilych metodach tzv.
behavioralni analyzy, které umoznuji odhalovat

specifikace (PN apod.).

hrozby a incidenty, které prekonaly zabezpeceni
na perimetru nebo bezpecnostni ochranu
koncovych stanic, a pro které dosud neni dostupna
signatura.

e Vykon zpracovani min. 1000 toku/s.

e Systém umoznuje deduplikovat flow statistiky pred
jejich vlastni analyzou.

e Systém zobrazuje informace o identité uzivatell
obsaZenou ve flow datech jako soucast udalosti.

e Systém podporuje persistenci doménovych jmen,
tedy uloZeni doménové jména plvodce udalostiv
okamziku zaznamenani vyskytu této udalosti.

e Systém obsahuje preddefinovanou sadu
detekcnich metod a algoritmd pro analyzu flow
statistik, detekci bezpecnostnich incidentd,
provoznich problém( a sitovych anomalii.

e Detekce skenovani portd, slovnikové utoky, utoky
odepreni sluzeb (DoS), utoky na sitové protokoly
SSH, RDP, Telnet a dalsi obdobné sluzby.

e Detekce anomalii v DNS, DHCP, SMTP, multicast
provozu a nestandardni komunikace.

e Systém umoziuje identifikovat bezpecnostni
udalosti (napr. komunikaci s botnet command &
control centry, pfistup na phishing servery, apod.)
vyuZivanim zdroju IP a host reputacnich databazi
poskytovanych vyrobcem a aktualizovanych
nejméné kazdych 24 hodin. Systém umoziuje
zapojit dalsi zdroje IP a host reputacnich dat pro
automatickou detekci.

e Detekce nadmérné zatéze sité, vypadkl sluzeb,
chybéjicich reverznich DNS zdznam(, novych a
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cizich zafizeni pfipojenych k siti.

e Detekované udalosti je moziné automaticky
agregovat tak, aby souvisejici udalosti byly
prezentovany vramci pojmenované hrozby (napf.
infikované zafizeni v siti, chybné nakonfigurované
zafizeni, pouzivani nevhodnych aplikaci nebo
sluzeb apod.).

e Sprava uzivatel( a pfistupovych prav k udalostem
prostrednictvim uzivatelskych roli. Separace
udalosti s omezenim pfistupu pro jednotlivé
role/uzivatele.

68.

Zaruka 5 let, 5x8, garantovand doba opravy do
nasledujiciho pracovniho dne na misté véetné aktualizace
SW.

Prohlaseni Dodavatele

SOBD.

2.6.9 Analyza bezpecnostnich logt

Pro systém analyzy bezpecnostnich logl celého systému SOBD Zadavatel poZaduje rfeseni,
které bude sdruzovat zaznamy o udalostech z jednotlivych aplikacnich modult SOBD a z
okoli systému (to je ze vSech duleZitych zafizeni, systémdi, sité LAN/WAN a navazujicich
aplikaci). Tyto zaznamy bude ukladat a bude tyto zaznamy davat do souvislosti — korelovat
a zajisti tak okamZitou detekci nebezpecného, pfipadné nestandardniho chovani pravé v
systému SOBD nebo jeho infrastruktury.

Systém muze byt instalovan v rdmci virtudini infrastruktury SOBD.

.fk

Podminka

Zpusob doloZeni

69.

Minimalni pozadavky na systém analyzy bezpecénostnich
logli:

e Zpracovani bezpecnostnich logll ze systému SOBD
a jeho komunikacnich modulG/aplikaci tak, aby
bylo mozné jej vyuzit k identifikaci a korelaci
bezpecnostnich incidentd, a to nejenom na Urovni
pristupll, véetné moznosti zablokovani, alei
chovani uzivatele v rdmci aplikace,

Prohlaseni Dodavatele
SOBD. Odkaz na nabizeny
prvek na strankach vyrobce
véetné jeho presné
specifikace (PN apod.).
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e podporované protokoly: Syslog, Windows Events
Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP,
ODBC/IDBC, CP-LEA, SDEE,

e bezagentovy sbér logl (sbér bez nutnosti
instalovat agenta na cilovy systém),

e licence pro zpracovani 300 EPS s moznosti
rozSifeni az na 5000 EPS,

e mozZnost feseni jak prostfednictvim
VirtualAppliance nebo samostatnym HW,

e pocet zdroja pro sbér logli minimalné 150,

e moznost sbéru logl samostatnym lokalnim
kolektorem s preposilanim do centralniho SIEM,

e mozZnost zaloZniho uloZeni logl (rozsifitelné
ulozisté neodpovidad tomuto pozadavku),

e centralni management vSech komponent a
administrativnich funkci ve webovém uzivatelském
rozhrani,

e mozZnost definovat uzivatellim SIEMu pfistup k
jednotlivym zafizenim, jejich skupinam ci sitovym
segmentim,

e automaticka identifikace systému — zdroju log,

e podpora Sifrované komunikace mezi zdroji logli a
SIEM,

e integrace s adresarovym systémem (LDAP, Active
Directory) pro potreby autentifikace uZivatel(,

e minimalni administrace /vybér zafizeni ze seznamu
od vyrobce/pro pfipojeni dalsich zdroji udalosti
(servery Windows, Unix/Linux, pfepinace, routry,
FW apod.),

e Log Management s minimdlni postimplementacni
administraci. /agregace udalosti dle typt, analyza,
vyhodnocovani/ pro pripady, jako je zavedeni
nového zdroje udalosti, nastaveni pravidel pro
sbér dat a archiv udalosti,

e definice zakladnich korela¢nich pravidel

v ndvaznosti na SOBD s dlrazem na jeho
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bezpecnost a pripadné pokusy o zneutziti, a to vSe
s korelaci ziskavanych informaci z okoli systému
(provoz, aktivni prvky, OS atd.),

e podpora sbéru sitovych tokl (NetFlow, JFLow,
Sflow) z navrzenych infrastrukturnich prvku
(switche, routery, NetFlow sondy),

e feSeni musi umoznovat automatické aktualizace,

e webové uZivatelské rozhrani pro management,
analyzu a reporting,

e poskytovani automatického backup/recovery
procesu,

e poskytovat interni kontroly stavu zafizeni
(healthcheck) a upozornéni uzivatele v pripadé
problému,

e mozZnost integrovaného managementu rizik na
zakladé sitovych tokl a konfigurace aktivnich
prvk(l do GUI,

e poskytovani analytickych a korelaénich funkci bez
dalSich zasahU a ¢innosti (out-of-the-box),

e teSeni musi byt dodano jako all-in-one appliance
(vAppliance),

e sbérlogl zdalSich bezpecnostnich a sitovych
systému (napf. FlowMon, AFW 5, FW Cisco, AV
Symantec, lronPort Cisco) a prvkd navrzenych
v ramci SOBD,

e vykonova rozsifitelnost — pfidani novych zafizeni,
lokaci, aplikaci,

e mozZnost rozsifeni vybérll o uZivatelské polozky z
obsahu logl,

e zajisténiintegrity nasbiranych dat,

e umoZnéni narlstu zdroju udalosti bez nutnosti
porizovani dalSiho hardware (v pripadé fyzického
HW),

e Near-real-time analyza udalosti,

e analyza dlouhodobych trend( udalosti,

e feSeni musi byt hodnocené v segmentu ,leaders”v
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GartnerMagicQuadrantu za minulé dva roky,

e pokrocilé "drill-down" dohledavani v pfipadé
potreby,

e moznost agregace udalosti zlogli i podle poloZek
které nejsou standardné zahrnuty v fesSeni,

e podpora a normalizace ¢asovych znacek z riznych
¢asovych zon,

e shér textovych logl ze soubort,

e sbérlogl z databazi pomoci JDBC/ODBC,

e sbérlog zdznamu z prostfedi Windows a
Linux/Unix/AIX. Sbér Windows EVT zdznam( i z
Windows Server, a navrzenych OSv ramci SOBD,

e roz¢lenéni vyhledanych dat (Drilldown):
Vyhledavaci rozhrani systému spravy loga musi
nabizet moznost roz€lenéni vyhledanych dat az na
detailni Uroven, IP adresa, typ udalosti, protokol,
port atd.,

e zpUsob zadavani vyhledavani: vyhledavaci rozhrani
systému spravy logl musi poskytovat podporu jak
pro zadani dotazu s pouzitim Booleovy logiky, tak
pro reguldrni vyrazy,

e poskytovani alertli na detekované anomalie,
zmény chovani sité a zmény v generovani logl a
udalosti, a to i vnavaznosti na aplikaci operacniho
fizeni,

e kombinované hledani v indexovanych i
neindexovanych datech v systému spravy logl s
pouzitim reguldrnich vyraz( a fulltextového
vyhledavani v nestrukturovaném textu soucasné,

e korela¢ni modul musi poskytovat jiz po instalaci
(out-of-the-box) metody korelac¢nich pravidel,
kterd automatizuji zjistovaniincidentd a souvisejici
workflow procesy,

e korelace mezi zafizenimi jiZ po instalaci (out-of-
the-box). Zjistovani chyb autentizace, chovani
perimetru a vyskytu ¢ervll bez potreby
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specifikovat typy sledovanych zafizeni,

e feSeni musi poskytnout alerting vychazejici z
detekovanych bezpeénostnich hrozeb od
monitorovanych zafizeni a aplikace operaéniho
fizeni,

e alerting zaloZeny na vypozorovanych anomaliich a
zménach chovani sité (analyza sitovych toku).
Reseni musi poskytovat NBAD (Network Behavior
Anomaly Detection) funkcionalitu,

e feSeni musi poskytnout alerting poruseni
bezpeénostnich pravidel, zaloZzeny na stanovené
bezpecnostni politice (napf. IM provoz je zakdzan),

e vykonavani akci v zavislosti na pfijatém logu jako
napr. zaslat email,

e schopnost pracovat s IP geolokacemi (botnet
kanaly atp.),

e generovani alertu pfi vypadku logl z konkrétniho
zafizeni,

e vestavény mechanismus na klasifikaci systém(
podle typu (napt. mail server vs. databazovy
server),

e vyhodnoceni chybéjicich sekvenci (napf. sluzba
prestala bézet),

e schopnost monitorovat historii utokd (typu
udalosti) na kritické komponenty a historii utok(
jednotlivych uZivatelq,

e schopnost korelovat udalosti DHCP, VPN a Active
Directory a sledovat pribéh uZivatelské relace
(session) v rdmci celé instituce (pfesna identifikace
uZivatele),

e schopnost korelovat data o udalostech se
statickymi a dynamickymi seznamy oznacujicimi
polozky, které maiji ¢i nemaji byt v siti povoleny (tj.
seznam nezabezpecenych protokoll),

e poskytovani rozhrani pro reporting, pomoci
kterého lze vytvaret nové sestavy bez nutnosti
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sestavovat SQL dotazy,

e nezménéna funkcionalita reportingu i pti zméné
nebo nahradé nékteré technologie jako napf.
firewallu nebo IDS,

e pfistup k datlim skrze oteviené REST API pro
integraci s dalSimi systémy,

e postupné dopliovani funkcionalit pro log
management a security intelligence (rozsifeni o
dal$i analytické moduly by mélo mit minimalni
dopad pfidavani komponent tretich stran a mélo
by byt primarné umoznéno jen licenénim klicem),

e teSeni musi byt schopno pracovat s internimi
prekryvajicimi se rozsahy adres,

e teSenisi musi pasivné budovat tabulku zafizeni v
siti z informaci obsaZenych v jiz pfichozich zdrojich
(flows),

e schopnost agregovat zaznamy o sitovém provozu z
obou stran datového toku do jedno zaznamu,

e provadéni deduplikace zaznami o sitovém
provozu v pripadé identickych zaznama z rGznych
zafizeni,

e podpora korelace dat proti vysledkim scaniim
zranitelnosti tretich stran,

e uchovavani loglii flows jak v normalizovaném
formatu, taki,raw” formatu,

e feSeninebude licenéné omezeno poétem
pouzivanych korelaénich pravidel a nebude
licen¢né omezeno poctem generovanych reportd,

e mozZnost nasazeni High Availability reZimu v
jakékoliv fazi zivotniho cyklu rfeseni bez nutnosti
reinstalace reseni.

70.

Zaruka 5 let, 5x8, garantovand doba opravy do
nasledujiciho pracovniho dne na misté vCetné update SW
a vSech moduld.

Prohlaseni

SOBD.

’

Dodavatele
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71.

Soucasti dodavky musi byt instalace a konfigurace feSeni,

v€etné soucinnosti pfi konfiguraci jednotlivych zafizeni a

aplikaci a nastaveni notifikaci, a to vcetné zasSkoleni

obsluhy. Dale je poZadovano za mésic a za 3 mésice

vyhodnoceni provozu a doladéni korelaénich pravidel

(v€etné pravidel pro systém SOBD) na zakladé ziskanych

dat béhem provozu implementovaného systému a dle

pozadavk(l Zadavatele.

’

Prohlaseni
SOBD.

Dodavatele

2.6.10 Sluzby

V rdmci
nasledujicich sluzeb:

doddvky komunikac¢ni infrastruktury je poZadovana dodavka minimalné

Podminka

Zpusob doloZeni

72.

Dodavatel musi zajistit pro serverovou infrastrukturu:

Instalaci a zprovoznéni v misté instalace.
Propojeni vSech komponent a napojeni na
napajeni.

Provést aktualizaci vSech komponent na nejnovéjsi
stabilni SW vybaveni.

Pfipadné dalsi potfebné Cinnosti pro inicializaci a
konfiguraci komunikaéni infrastruktury pro chod
systému SOBD.

Konfigurace vSech komponent pro zaclenéni do
stavajiciho monitoring systému (WhatsUp firmy
Ipswitch) na bazi SNMP apod. Je poZzadovana také
soucinnosti pfi konfiguraci a nastaveni tohoto
monitorovaciho systému, a to vcetné definovani
vhodnych monitorovanych parametrd a sluzeb.
Konfigurace management rozhrani na vsech
prvcich s moZnosti autentizace na internim RADIUS
serveru (NPS), véetné pfifazovani opravnéni.
Synchronizace ¢asu v ramci internich NTP server(

’

Prohlaseni
SOBD.

Dodavatele
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(soucast dodavky).
e Konfigurace zasilani SYSLOG zprdv (syslog server a
SIEM).

73.

Napojeni na  stdvajici infrastrukturu Zadavatele
(provozovatele), vcetné konfigurace komponent dle
pozadavk(i Zadavatele, a to vzhledem ke stavajici
infrastrukture a konfigurace jak unicast tak multicast
provozu (smérovani, prepinani).

Prohlaseni
SOBD.

Dodavatele

74.

Konfigurace zabezpeceni systému SOBD nejenom v rdmci
napojeni na externi sité, ale i v ndvaznosti na napojeni na
stavajici sité.

Zabezpeceni v ramci externich siti musi byt zabezpeceno
vramci FireWall feSeni v rdmci internich siti minimdlné
statickymi access listy.

Prohlaseni
SOBD.

Dodavatele

75.

Konfigurace pfipojeni do sité Internet na nabizeném
FireWallu, véetné prevedeni stavajicich nastaveni
soucasného FireWall. Uchaze¢ vramci provadéciho
projektu navrhne, zda budou realizovdny dva oddélené
kontexty (jeden kontext pro stdvajici Internet a druhy pro
internet pro systém SOBD).

Podklady pro konfiguraci budou predany v ramci pfipravy
provadéciho projektu. Zabezpeleni systému SOBD
navrhne uchaze¢ v ramci provadéciho projektu.

Prohlaseni
SOBD.

Dodavatele

76.

Konfigurace VPN pfipojeni s autentizaci a autorizaci
(dynamicky access list dle ¢clenstvi ve skupiné).
Autentizace a autorizace bude provadéna v ramci
redundantnich RADIUS serverech napojenych na jednotny
autentizacni systém (napf. Windows AD) instalovany
v ramci projektu SOBD.

Prohlaseni
SOBD.

Dodavatele

77.

Soucasti sluzeb je i vytvoreni bezpecnostni dokumentace
a jeji aktualizace v ramci servisni smlouvy.

Prohlaseni
SOBD.

Dodavatele

Stranka 118 z 366




Operacni program Doprava

2.7 Ostatni komponenty

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

V rdmci dodavky infrastruktury je pozadovdna doddvka minimalné nasledujicich dalsich

polozek:
¢. | Podminka Zpusob doloZeni
78.
Dodavatel musi zajistit dodavku a instalaci min. 1 ks | Prohlaseni Dodavatele
datového rozvadéce (RACK) vcentrdini lokalité | SOBD.
s minimalni pozadavky:
e Standardni 19" rozvadéc.
e  Minimalni vyska 45U.
e Sitka 800mm.
e Perforované dvere.
e Nosnost 400 kg.
e Hloubka nutnda pro instalaci vSech komponent
SOBD.
e Napajeci liSty pro vesSkerou technologii SOBD a
jejich napojeni na stavajici rozvody.
e Vzhledové podobnym se stavajicim systémem
RACK SCHRAK v barvach RAL 7035 + RAL 5005.
79.
V pfipadé, Ze navriena technologie vyZaduje vice | Prohlaseni Dodavatele
datovych rozvadécl tak z dlvodu prostorového feseni | SOBD.
stavajici serverovny, mulzZe Zadavatel dodat max. dva
rozvadéce.
80.
Dodavatel musi zajistit dodavku a instalaci min. 1 ks | Prohlaseni Dodavatele

datového rozvadéce (RACK), vcetné podplrnych
technologii  (napajeni, bezpetnost) v DR lokalité
s minimalni poZzadavky:
e Standardni 19“ rozvadéc..
e  Minimalni vySka 42U.
e Hloubka nutna pro instalaci vSech komponent
SOBD v DR lokalité.
e VsSechny podplrné technologie (napajeni,
bezpecnost) na urovni RACK.
e Dva nezavislé elektrické pfivody s automatickym
prepinacem.

SOBD.
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e Nadproudova a zkratova ochrana nastavitelna pro
kazdy jednotlivy vyvod na PDU.

e Selektivni jiSténi.

e Omezeni nabéhovych proudll  nastavitelné
individualné na kazdé zasuvce PDU.

e Sekvenéni spinani jednotlivych zasuvek.

e Vzddleny monitoring a sprava.

e Monitoring vnitfniho prostredi.

e Detekce pozaru.

e Elektronicky pfistupovy systém.

e Elektronické zabezpeceni.

e Kamerovy systém s IR pfisvitem.

e Dostatek volnych U-pozic pro nabizené zatizeni DR
reseni

e MozZnost hlaseni stavu nezavislé na konektivité pro
IT technologie (napfiklad pomoci GSM).

2.8 Sluzby pfi dodavce infrastruktury

2.8.1 Realizace infrastruktury

V rdmci realizace infrastruktury je poZadovana doddvka minimalné nasledujicich sluzeb:

Podminka

Zpusob doloZeni

81.

Zadavatel poZaduje pred zahdjenim implementacnich
praci  zpracovadni Provadéci dokumentace, vyjma
uzivatelské prirucky, kterd bude zahrnovat informace pro
vSechny aktivity potfebné pro fadné zajisténi
implementace predmétu plnéni. Provadéci dokumentace
musi byt pred zahdjenim praci schvalena Zadavatelem.
Provadéci dokumentace musi zohlednit podminky
stavajiciho stavu, pozadavky cilového stavu.

Provadéci projekt bude obsahovat i recovery plan, ktery
bude aktualizovan v dokumentaci skute¢ného provedeni.

Prohlaseni Dodavatele
SOBD.

82.

Uchaze¢ navrhne akceptacni testy infrastruktury na
zdkladé zadavaci dokumentace minimalné pro nasledujici

Prohlaseni Dodavatele
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scénare:

e Vypadky napajeni jednotlivych technologii a
lokalit.

e Vypadky pfipojeni jednotlivych technologii LAN a
SAN (odpojeni portt switchd apod.).

e Migrace virtuadlnich server( pfi vypadku jednoho
ze server( nebo celé lokality.

e Migrace vSech aplikaci do DR lokality — vypadek
centrdlni lokality.

e Vypadek internet pfipojeni v jedné lokalité — test
verejné dostupnych aplikaci.

e Vypadek komponent pfipojeni na externi sité
(outside switch, FireWall) — kontrola redundance.

e \Vypadek WAN pfipojeni — test prepnuti na
redundantni pfipojeni.

NavrZené scénare podléhaji schvaleni Zadavatele.

SOBD.

83.
Pfred uvedenim systému SOBD do ostrého provozu je | Prohlaseni Dodavatele
nutné, aby Dodavatel v soucinnosti se Zadavatelem | SOBD.
realizoval vSechny testovaci scénare a odzkousel
kompletni recovery plan systému SOBD.
84.
Uvedeni systému do produktivniho provozu, zajiSténi | Prohlaseni Dodavatele
potfebnych nastaveni a pristupll pro vSechny pracovniky | SOBD.
Zadavatele, minimalizace dopad( na provoz Zadavatele.
85.
Uchaze¢ dle svého uvazeni doplni v nabidce dalsi sluzby, | Prohlaseni Dodavatele
které jsou dle jeho nazoru nezbytné pro uspéSnou | SOBD.
realizaci zakdzky.
86.
Veskeré ndklady na zajisténi sluzeb souvisejicich s realizaci | Prohlaseni Dodavatele

predmétu plnéni musi byt zahrnuty v cené odpovidajici
¢asti predmétu dila.

SOBD.

2.8.2 Spolecné pozadavky Zadavatele na zaruku a technickou podporu

Stranka 121 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

Podminka

Zpusob doloZeni

87.

Dodavatel SOBD poskytne Zadavateli u prvkd, kde je
pozadovano, po celou dobu trvani podpory vsechny
relevantni SW releases a verze SW nabizené vyrobcem
tak, aby dodané feSeni vyhovovalo zadani Zadavatele a
fungovalo bez zadvad. Dodavatel SOBD se zaroven zavazuje
informovat Zadavatele o novych SW verzich a
funkénostech, které mohou rozSifovat dodané rfeSeni
zplsobem, ktery Zadavatel shledd ve shodé s potrebami
dal$iho rozvoje dodaného rfeseni. Dodavatel SOBD se dale
zavazuje ziskat potrebné SW produkty legalnim zplsobem
za podminek stanovenych vyrobcem zafizeni.

Dodavatel SOBD je povinen fadnym zplUsobem uzavrit
dohodu o podpore s vyrobcem zafizeni tak, aby v pfipadé
zdvady na dodanych zafizenich, kterou neni Dodavatel
SOBD schopen sdm odstranit, bylo mozné tuto zavadu
eskalovat pfimo k vyrobci zafizeni. Zaroven je Dodavatel
SOBD povinen zajistit Zadavateli pfistup k dokumentaci
vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.

Dodavatel SOBD je povinen zajistit dostupnost nahradnich
dild od vyrobce a dostupnost vlastni podpory pro dodané
feSeni za podminek specifikovanych. Vyse specifikovanou
podporu a dostupnost nahradnich dil(i Zadavatel poZaduje
po dobu uvedenou u jednotlivych polozek zadani.

Dodavatel SOBD zajisti seznameni zastupcl Zadavatele a
jejich proskoleni pro praci s nastroji pro centrdlni spravu, s
funkcemi  administratorského pfistupu k ndstrojim
jednotlivych funkci, se zabezpeCenym pfistupem pro
vzddlenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent
feSeni, s nastroji pro hromadné a davkové konfigurace a s
nastroji pro monitorovani technickych  parametr(
systému.

Dodavatel SOBD je povinen s dodavkou dolozit oficidlni
potvrzeni zastoupeni vyrobce o uréeni dodavaného HW a
SW (seznamu sériovych cCisel dodavanych zafizeni) pro

Prohlaseni Dodavatele

SOBD.
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Cesky trh a koncového zakaznika (Zadavatele), pokud o to
Zadavatel pozadd. Zadavatel poZaduje originadlni a nové
zatizeni, licencované ve jménu Zadavatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu
vyrobce.

2.9 Dodavka SOBD

2.9.1 Obecné pozadavky na SOBD

_f’<

Podminka

Zpusob doloZeni

88.

SOBD musi byt navrien a provozovan ve vicevrstvé
architekture s oddélenymi vrstvami dat, aplikac¢ni logiky,
webovych sluzeb a uZivatelského rozhrani.

Nabidka musi obsahovat

aplikaéni architekturu.
Aplika¢ni architektura
specifikuje funkéni

strukturu SOBD, tj. z jakych
funkcnich celkli se SOBD
sklada, jak mezi sebou
komunikuji a kde jsou
spravovana jejich data. Pro
kazdy funkéni celek musi
byt ve vztahu k prvkim
systémové architektury
popsano umisténi vrstev
dat, aplikaéni logiky,

webovych sluzeb a
uzivatelského rozhrani.
Funkcionalita funkcnich

celki musi byt slovné
popsana. Zakladni cinnosti
uzivatel(l musi byt popsdny
prostrednictvim pripadu
uziti podle metodiky UML.
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89.

Veskeré komunikace SOBD s vlastnimi moduly, DSOBD a
externimi aplikacemi jimi iniciované, musi probihat
prostfednictvim zabezpecenych webovych sluzeb s
vyuzitim standardnich Sifrovacich algoritmd a kontrolou
validity a integrity pfendSenych dat.

VeSkera komunikace s externimi aplikacemi musi byt
logovdna pro pfipadny audit a feSeni problémd. Vcetné
moZnosti odesildni formdtovanych (Ciselnik zprdva a
presny formadt) auditovacich zprdv do nadrizeného
systému pro zpracovavdni bezpecnostnich logt (SIEM).

Prohlaseni Dodavatele

SOBD.

90.

SOBD musi byt synchronizovan na externi ¢asovy zdroj.
Externim ¢asovym zdrojem bude standardni NTP server,
ktery mlze slouzit pro veskeré komponenty feseni.

Prohlaseni Dodavatele

SOBD.

91.

SOBD musi byt dokumentovan v rozsahu, ktery umozni
Zadavateli mit dostatecny prehled o vlastnostech SOBD
a moznostech jeho dalsiho rozvoje. Pro tento ucel musi
byt soucasti nabidky Logicky datovy model SOBD a
Procesni model SOBD.

Sou¢ast nabidky. Uplnost
Logického datového
modelu SOBD a Procesniho
modelu SOBD bude
posuzovana vzhledem
k jeho definicim v kapitole
Definice pojmU a zkratky.

2.9.2 Komunikace s externimi systémy a DSOBD

p<

Podminka

Zpusob doloZeni

92.

SOBD musi byt schopen ziskavat data ze zdkladnich
registr ROB, ROS, RUIAN. Zadavatel poskytne veskerou
potfebnou soudinnost. Pripadné zpoidéni pfipojeni
SOBD k registrdm ROB, ROS, RUIAN vSak nesmi mit vliv
na moznost SOBD pouzivat v poZadovanych terminech.
V takovém pfipadé musi mit SOBD uZivatelské rozhrani,
které umoini potfebnd data vkladat a ovérovat je
pomoci fyzickych doklada.

Dodavatel SOBD popise
zplsob a podminky
ziskavani dat ze zdkladnich
registr0 ROB, ROS, RUIAN.
Odkaz na prvek aplikacni
architektury, subset LDM a
proces BPM.
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93.
SOBD musi byt schopen hromadné odesilat zpravy | Odkaz na prvek aplikacni
prostfednictvim email(d. Odesildni emaild mdaZe byt | architektury, subset LDM a
zajisténo pfimo v SOBD nebo externi sluzbou. V prfipadé | proces BPM.
vyuziti externi sluzby naklady plati Dodavatel.

94,
SOBD musi byt schopen hromadné odesilat zpravy | Odkaz na prvek aplikacni
prostfednictvim SMS. Pro odesilani SMS se pocitd s | architektury, subset LDM a
vyuzitim sluzeb SMS konektoru operatora, ktery ale | proces BPM.
teprve bude vybran. Dodavatel ve své nabidce musi
pocitat s tim, Ze funkci odesilani SMS bude adaptovat
podle pozadavkl vybraného operatora. Naklady na
sluzbu operatora nejsou soucdasti nabidkové ceny.

95.
V ramci dodavky SOBD musi byt dodany webové sluzby | Odkaz na prvek aplikani
pro pfijem dat o Parkovacich relacich, zajistujici | architektury, subset LDM a
pozadavky uvedené v sekci ,Parkovaci relace”, | proces BPM. Popis rozhrani
s kapacitou danou systémovym parametrem | webové sluzby.
SOBD_PREL.

96.
V ramci dodavky SOBD musi byt dodany webové sluzby | Odkaz na prvek aplikacni
pro pfijem dat o zdznamech o Parkovani zajistujici, | architektury a na prvky
s kapacitou danou systémovym parametrem SOBD_ZOP. | LDM a PM.

97.
SOBD musi poskytnout prostrednictvim svého rozhrani | Odkaz na prvek aplikaéni
k externim systémim moZnost synchronizace ¢asu. A to | architektury a na prvky
jak vramci standartnich protokold NTP/SNTP nebo | LDM a PM.
pripadné aplikacnich protokoll v ramci webovych
sluZeb.

98.
SOBD poskytne DSOBD a externim systémim | SOBD Popis webowé
zabezpeCenou  webovou sluzbu  pro  ovéfovani | sluzby.

opravnénosti Parkovdni RZ v daném case a na daném
misté. Vnitfni zpracovani dotazu musi byt kratSi nez
systémovy parametr SOBD_KONTROLA

2.9.3 Konfigurace SOBD
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¢. | Podminka Zpusob doloZeni

99.
SOBD musi umozZnovat spravu informaci o Uzemi, ve | Prohlaseni Dodavatele
kterém budou OPS provozovany. V prvni fadé jde o| SOBD. Odkaz na prvek
evidenci ulic, adres (Cisel popisnych a orientacnich | aplika¢ni architektury a na
v€etné zemépisnych souradnic) a méstskych ¢asti. prvky LDM a PM.

100.

SOBD musi umoznovat spravu Parkovacich oblasti,
Rezidentnich oblasti a Usekl. Musi udriovat plnou
historii vztah(i mezi oblastmi a Useky.

Zékladni a nejmensi Uzemni jednotkou OPS je Usek.
Useky se nesmi prekryvat. Jeden Usek je ¢ast jedné ulice
patfici pravé do jedné Rezidentni oblasti, pro kterou
plati jednotna pravidla Parkovani. Usek mize byt dale
¢lenén na c¢asti a to z dlvodu odliseni parkovacich stani,
jednoznac¢ného vymezeni kfizovatkami a odliSeni jinych
¢asti ulice, které k Parkovani neslouzi (vjezdy, vyhrazend
parkovaci stani,...).

Kazdému Useku jsou pfifazeny minimalné nasledujici
parametry:

- Rezidentni oblast,
— Parkovaci oblast,
- meéstska cast,

- ulice,

- adresy,

- Parkovaci rezim
(rezidentni/abonentni/navstévnicky),

- pocet parkovacich mist a jejich typ (podélné,
Sikmé, kolmé),

- provozni doba,

- cenik POP,

— cenik navstévnického Parkovného,

- maximalni doba Parkovani Navstévnikd,

- hranice Useku.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplikacni architektury a na
prvky LDM a PM.
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101.
SOBD musi umoZiovat spravu informaci o Dopravnich | Prohlaseni Dodavatele
znackach souvisejicich se OPS. Dopravni znacky musi mit | SOBD. Odkaz na prvek
minimalné parametry: aplikacni architektury a na
rvky LDM a PM.
— typ’ p y
- zemépisné soufadnice,
- historie platnosti,
- historie fotodokumentace.
102. ) )
SOBD musi umoznovat vizualizaci Usek(, c¢asti Usekd, | Prohlaseni Dodavatele
Parkovacich oblasti, Rezidentnich oblasti, Méstskych | SOBD. Odkaz na prvek
¢asti, Ulic, Adres, Dopravnich znacek a dalSich objektl | aplika¢ni architektury a na
(napf. Parkovacich automatt) jako vrstev na mapovém | prvky LDM a PM.
podkladu.
103.
SOBD musi umozZnovat spravu cenikll POP a uchovavat | Prohlaseni Dodavatele
plnou historii cen. Cena POP musi byt parametrem | SOBD. Odkaz na prvek
minimalné délky platnosti POP, kategorie vozidla, | aplikacni architektury a na
kategorie oblasti, Ucelu Parkovani, pofadi RZ daného | prvky LDM a PM.
subjektu a typu POP (dimenze ceniku).
104.
SOBD musi umozriovat spravu cenikll navstévnického | Prohlaseni Dodavatele
Parkovani a uchovavat plnou historii cen. Cena musi byt | SOBD. Odkaz na prvek
parametrem minimalné délky Parkovani, obdobi | aplika¢ni architektury a na
Parkovani, kategorie vozidla, kategorie uzZivatele a | prvky LDMa PM.
kategorie Useku (dimenze ceniku).
105.
Dimenze ceniku musi mit charakter Ciselniki a musi je | Prohlaseni Dodavatele
byt mozno spravovat pres uzivatelské rozhrani SOBD. SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.
106.

SOBD musi umozrovat sprdvu PA a jejich pfifazeni
konkrétnim Usekdm. PA m(ze byt pfifazen kvice
Usekéim.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.
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p<

Podminka

Zpusob doloZeni

107.

SOBD musi mit funkcionalitu pro manualni zpracovani
74dosti o POP. Zadost mlie mit ti$t&nou nebo
elektronickou formu. Které typy Zadosti o POP se
zpracovavaji  manudlné, obsah Zadosti, podminky
schvdleni a obsah osvédceni je stanoveno metodikou
OPS mésta Brna. Zadosti mohou byt podavany i
prostrednictvim externich systémi. SOBD pro tento ucel
externim systémuim poskytne webové sluzby.

Ke schvalené 7zadosti vystavuje SOBD vyhradné pro
potrebu drzitele POP osvédcéeni, které obsahuje Udaje o
drziteli, Uzemni rozsah platnosti, casovou platnost a RZ.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM. Popis
rozhrani webové sluzby.

108.

SOBD musi mit funkcionalitu pro automatické
zpracovani elektronickych Zadosti o POP. Které typy
Zaddosti o POP se zpracovavaji automaticky, obsah
Zadosti, podminky schvaleni a obsah osvédceni je
stanoveno metodikou OPS mésta Brna. Zadosti mohou
byt podavany i prostfednictvim externich systém(. SOBD
pro tento Ucel externim systémim poskytne webové
sluzby.

Typickymi pfiklady zadosti schvalovanych automatickym
procesem jsou Zadosti o kratkodobé navstévnické
Parkovani podané prostfednictvim PA nebo VPH. | tyto
Zadosti ale mohou byt odmitnuty, napf. pro precerpani
¢asového limitu Parkovani dané RZ v oblasti.

Ke schvalené Zadosti vystavuje SOBD vyhradné pro
potrebu drzitele POP osvédcéeni, které obsahuje Udaje o
drziteli, Uzemni rozsah platnosti, casovou platnost a RZ.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplikacni architektury a na
prvky LDM a PM.

1009.

SOBD musi mit funkcionalitu pro manudlni vytvareni
POP na zdkladé schvdlenych Zadosti a uhrady POP.
K vydanému POP vystavuje SOBD vyhradné pro potiebu
drzitele POP osvédceni, které obsahuje Cislo Zadosti,

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
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Uzemni rozsah platnosti, ¢asovou platnost a RZ.
Osvédcéeni ma formu stejnou, jako Zadost (tiSténa nebo
elektronickd). Typickymi piiklady manualniho vytvareni
jsou POP vytvarend na zakladé Zadosti, které zakladaji
pouze pravo uzivatele POP vytvaret, ale jinak POP
automaticky nevznikaji (napf. pecovatelskda POP,
zdsobovaci POP,...)

prvky LDM a PM.

110.
SOBD musi mit funkcionalitu pro automatické vytvareni | ProhlaSeni Dodavatele
POP na zdkladé schvdlenych Zadosti a uUhrady POP. | SOBD. Odkaz na prvek
K vydanému POP vystavuje SOBD vyhradné pro potfebu | aplika¢ni architektury a na
drzitele POP osvédceni, které obsahuje Cislo Zadosti, | prvky LDM a PM.
Uzemni rozsah platnosti, ¢asovou platnost a RZ.
Osvédceni ma formu stejnou, jako Zadost (tiSténd nebo
elektronickd).  Typickymi  priklady  automatického
vytvafeni POP jsou POP wvytvafena na zdakladé
schvalenych Zadosti Rezidentl, Vlastnik nemovitosti,
Abonentl a zadosti z PA a VPH.
111.
K jedné Zadosti mize byt vydano vice POP, kazdé POP | Prohlaseni Dodavatele
pro jednu RZ. K jedné RZ mize byt vydano vice POP SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.
112.
SOBD musi mit funkcionalitu pro vydavani POP pro | Prohlaseni Dodavatele
Parkovaci oblasti a celé MC pro Rezidenty podle mista | SOBD. Odkaz na prvek
trvalého pobytu, vidy v souladu s nafizenim statutarniho | aplikacni architektury a na
mésta Brna o zfizeni OPS a platnou metodikou pro | prvky LDM a PM.
vydavani POP vydanou magistratem mésta Brna.
113.
Ke schvalenym Zadostem musi umoZnit SOBD evidovat | Prohlaseni Dodavatele
naskenované pfilohy. SOBD. Odkaz na prvek
aplikacni architektury a na
prvky LDM a PM.
114.

Uhrady za POP se provadé&ji na zakladé vystavenych
predpist Uhrady. Predpis mlZe mit elektronickou i
tiSténou formu. Platnost POP zacina dnem Uplné Uhrady
nebo dnem poZadovaného pocatku platnosti POP.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
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Rozhodujici je pozdéjsi datum. SOBD musi umoznit
pfifazovat POP uUhrady provedené hotové nebo platebni
kartou na vydejndch POP nebo bankovnim prevodem.
SOBD musi umoZniovat nacitat data o platebnich
transakcich ve standardnich formatech (XML, ABO).

prvky LDM a PM.

115.

SOBD musi umoZnit poddni Zadosti o zménu parametrd
POP pti splnéni podminek stanovenych metodikou OPS.
Mohou se ménit parametry, délka platnosti a doCasné
RZ. Zména parametrl se provadi na zakladé Zadosti
podané na vydejné POP, prostfednictvim OSU nebo
prostiednictvim externich systém(. SOBD poskytne
externim systémim pro jednotlivé zmény webové
sluzby. Schvdleni Zadosti o prodlouzeni POP vyzaduje
ovéreni splnéni podminek stejnych jako pfi Zadosti o
nové POP. Nové POP je pak vytvoreno na zakladé
schvalené Zadosti a Uhrady za prodlouZeni podle
predpisu. Automatické ovéreni trvalého bydlisté resp.
sidla provozovny musi byt provadéno systémové proti
zdkladnim registrdm. Pfi zkraceni platnosti POP vystavi
SOBD predpis na vratku podle metodiky OPS. Docasna
zména RZ je zpoplatnéna podle ceniku.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM. Popis
rozhrani webovych sluzby.

116.

SOBD musi umoznovat aktivni upozorfiovani drzitele
POP na Dblizici se expiraci POP prostfednictvim
elektronickych kanalG. Drzitel musi sam zadat pfislusné
adresy, tj. mobil nebo email pfi podavani Zadosti,
prostfednictvim OSU nebo externimi kanaly. SOBD
poskytne pro zadani kontaktnich Gdaji externim
systémim zabezpecenou webovou sluzbu. Informace
probéhne nejméné jednou, a to ve I|hité podle
nastavitelného parametru.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM. Popis
rozhrani webové sluzby.

117.

SOBD musi umoznit, aby se k POP evidovaly volné
hodiny, které mulze drzitel POP pouzit pro paralelni
Parkovani jinych RZ vrozsahu platnosti POP. Funkce
slouzi k umoznéni Parkovani navstév Rezident(l. Rozsah
volnych hodin musi byt parametrem systému.

Prohldseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.
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¢. | Podminka Zpusob doloZeni

118.
SOBD musi poskytovat webové sluzby pro podani | Prohlaseni Dodavatele
Zadosti o Parkovaci relaci prostfednictvim PA, VPH nebo | SOBD. Odkaz na prvek
externiho systému. SOBD vraci informaci o casovém | aplikaCni architektury a na
rozsahu schvaleni (zamitnuti Zadosti je totoiné | prvky LDM a PM. Popis
s rozsahem 0 s). Webové sluzby musi umoznit zajistit, | rozhrani webovych sluzeb.
aby informace o Parkovaci relaci v SOBD odpovidaly | Popis zajisténi
stavu procesu na PA, VPH ¢i v externim systému, ktery | neodmitnutelnosti garance.
muUze byt jak dokoncen tak prerusen.
Zdrojem informaci o vysi Parkovného je primarné SOBD,
protoZe Parkovné miiZe zaviset nejenom na misté a
Case, ale i na RZ. SOBD proto musi podporovat
dvoustupfiovy proces vzniku parkovaci relace, tj.
nejdfive schvaleni vcetné podminek (Casovy rozsah a
Parkovné) a zaloZeni Parkovaci relace na zakladé
garance zaplaceni. Garanci zaplaceni se mini, Ze
parkovaci relace bude do SOBD pfijata pouze tehdy,
kdyz se Provozovatel platebniho kanalu, tj. prijemce
uhrady  za parkovaci relaci, neodmitnutelné
prostfednictvim  elektronického  podpisu,  vcietné
Casového razitka zavaze, ze Provozovateli OPS v pIné vysi
odvede Parkovné za tuto parkovaci relaci.

119.
SOBD musi umoznit ukoncit probihajici Parkovaci relaci. | Prohlaseni Dodavatele
Ktomu poskytne PA, VPH a externim systémim | SOBD. Odkaz na prvek
webovou sluzbu. Nevyéerpané Parkovné prevede na | aplikacni architektury a na
Utet RZ. Pfi 7adosti o dal$i parkovaci relaci SOBD | prvky LDM a PM. Popis
prednostné cerpa Uet RZ a k uhradé Parkovného | rozhrani webové sluzby.
predepisuje pouze zbytek.

120.

SOBD musi umoznit ve |h(té dané parametrem systému
po ukonceni Parkovaci relace jeji prodlouzeni na PA, VPH
nebo externim systému a poskytne k tomu webovou
sluzbu.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplikacni architektury a na
prvky LDM a PM. Popis
rozhrani webové sluzby.
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121.
SOBD musi byt pfipraven pro evidenci parkovacich relaci | Prohlaseni Dodavatele
se zahrani¢ni RZ. Z technického hlediska jsou poZadavky | SOBD.
nasledujici:
e Vnitfni interpretace ve znakovych sadach dle
standardu Unicode. Pouziti starSich standard(
ISO/IEC 8859-x nebo WGL-4 se vylucuje z divodl
kompatibility s modernimi systémy.
e Systém kdodovani je vyzadovan jeden z UTF
standardl, doporucen je UTF-8.
e Kazida RZ je zapsana pravé a pouze v jedné
znakové sadé.
e V pfipadé pouZiti RZ ve strance formatu HTML se
vyZaduje uvedeni pouZité znakové sady v hlavicce
HTML.
122.
SOBD musi podporovat spravu a evidenci transakci | ProhlaSeni Dodavatele
Predplatnych uctl, tj. véetné jejich dotace bankovnimi | SOBD. Odkaz na prvek

prevody. V pfipadé, Ze dotace by zpUsobila prekroceni
povoleného zlstatku Uétu RZ, celd dotace se vrati platci.

aplika¢ni architektury a na
prvky LDM a PM.

2.9.6 Monitoring

p<

Podminka

Zpusob doloZeni

123.

SOBD musi byt pfipraven pfijimat informace o Parkovani
vozidel ze systém( DSOBD (Zaznamy o parkovani) a
porovnavat je s POP. V pfipadé, Ze nenalezne k Zaznamu
o parkovani platné POP, zaznamy o parkovani oznaci.
SOBD pro DSOBD poskytne webovou sluzbu, kterou
bude Zidznamy o parkovani prfijimat. Po dobu
stanovenou systémovym parametrem musi SOBD
evidovat vSechny zaznamy o Parkovani. Parametry
zdznamu o Parkovani jsou:

e misto Parkovani urcené Usekem  GNSS

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM. Popis
rozhrani webové sluzby.
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souradnice,

e datum a cas,

e RZ vozidla (vpfipadé nerozpoznani, udaj
,heuréené vozidlo“).
124.
SOBD OPS musi poskytovat informace MP pro mistni | Prohlaseni Dodavatele
vysetfeni zaznam(O o parkovani, ke kterym nebylo | SOBD. Odkaz na prvek
nalezeno POP. SOBD pro tento Uéel poskytne jak | aplikacni architektury a na
webovou sluzbu pro externi systémy, tak uzZivatelské | prvky LDM a PM. Popis
rozhrani. rozhrani webové sluzby.
125.
V pfipadé, Ze Zaznam o parkovani, ke kterému nebylo | Prohlaseni Dodavatele
nalezeno platné POP, byl pofizen na Useku, na kterém je | SOBD. Odkaz na prvek
potfeba provést opakované zjiSténi s Casovym odstupem | aplikacni architektury a na
danym systémovym parametrem, SOBD musi | prvky LDM a PM. Popis
dohledavat nasledné Zaznamy o parkovani bez platného | rozhrani webové sluzby.
POP a sdruzovat je do jednoho Podezieni ze spachdani
prestupku.
V pfipadé, Zze Zaznam o parkovani, ke kterému nebylo
nalezeno platné POP, byl pofizen na Useku, ktery
nevyzaduje opakované zjisténi, SOBD zaloZi Podezfeni ze
spachani prestupku.
126.

Stane-li se Zaznam o parkovani Podezienim ze spachani
prestupku, musi knému SOBD doplnit rozsitujici
parametry:

o fotografie s detailem RZ,
e datum a Cas pofizeni fotografie s detailem RZ,

e situacni fotografie parkujiciho vozidla vcetné
vodorovného dopravniho znaceni (VDZ),

e datum a <¢as pofizeni situaéni fotografie
parkujiciho vozidla,

e situacni fotografie dokumentujici stav
dopravniho znaceni upravujici Parkovani na
daném Useku,

e datum a <cas pofizeni situacni fotografie

dopravniho znaceni,

e adresa mista podezieni ze spachani prestupku
(ulice, ¢islo popisné).

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplikacni architektury a na
prvky LDM a PM. Popis
rozhrani webové sluzby.
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SOBD pro DSOBD poskytne webovou sluzbu, kterou
bude rozSifujici parametry pfijimat.

127.

Z Podezieni ze spachani prestupku, které se odehralo na
jednom misté v neprerusované tadé Zaznaml o
parkovani zdaného mista, SOBD musi vytvorit
dokumentacni bali¢cky obsahujici vsechny dokumenty
potfebné pro odhaleni a feseni prestupku.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplikacni architektury a na
prvky LDM a PM.

2.9.7 Uizivatelé

¢. | Podminka Zpusob doloZeni

128.
SOBD musi umoziovat nezavislou spravu internich | Prohlaseni Dodavatele
uzivatelQ. Interni uzZivatelé jsou zarazovani do skupin | SOBD. Odkaz na prvek
uzivatell, ke kterym jsou pfifazovana prava k funkcim | aplikacni architektury a na
SOBD. Interni uZivatelé maji pfifazena také prdava | prvky LDM a PM.
k datim podle jejich organizacniho zarazeni.

129.
Autentizace internich uzivateld musi byt dostatecné | Prohlaseni Dodavatele
bezpelna, aby nebylo moziné zpochybriovat zaznamy o | SOBD. Popis metody
¢innosti  (logovani) interni uZivatele v SOBD. VCetné | autentizace
mozZnosti odesilani formdtovanych (Ciselnik zprdva a
presny formdt) auditovacich zprdv do nadfizeného
systému pro zpracovavadni bezpecnostnich logt (SIEM).

130.
SOBD musi zajistit zaznamendni (logovani) vSech | Prohlaseni Dodavatele
podstatnych cinnosti interniho uZivatele, predevsim | SOBD. Odkaz na prvek

autorstvi dat vSOBD a pfistup k osobnim uddajam.
Vcéetné moznosti odesildni  formdtovanych (Ciselnik
zprdva a presny formdt) auditovacich zprdv do
nadrizeného systému pro zpracovdvdni bezpecnostnich

aplika¢ni architektury a na
prvky LDM a PM.
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logti (SIEM).

131.

SOBD musi umoZnit spravu externich uZivatell
pfistupujicich k OSU. V pfipadé, Ze externi uZivatel ma
mit pfistup pres OSU k POP, musi dojit k ovéreni jeho
totoznosti a vztahu uZivatele k subjektu, kterému bylo
POP vydano (fyzicka osoba, statutarni organ,...).

Ovérovani totoznosti bude probihat na vydejnach POP.
Po ovéreni totoznosti bude uZivateli zfizen uZivatelsky
ucet a predany pfihlasovaci udaje.

Autentizace externich uZivatelU pfi pfistupu na OSU je
provadéna s minimalni bezpeénostni Urovni uZivatelské
jméno/heslo. SOBD musi také umozZnit autentizaci
externiho uZivatele prostfednictvim OpenlD.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.

132.

SOBD musi zpfistupnit zabezpecenou webovou sluzbu
pro zablokovani uZivatelského Uc¢tu interniho i externiho
uzivatele.

2.9.8 Zuctovani

¢. | Podminka Zpusob dolozeni

133.
SOBD musi umozZnit zuctovani vSech POP vcetné | Prohlaseni Dodavatele
Parkovacich relaci po jeji Uhradé libovolnym Platebnim | SOBD. Odkaz na prvek
kandlem. Zuctovanim se mini, Ze u kazdé Parkovaci | aplika¢ni architektury a na
relace je zaznamenano, kdy, vjaké wvySi a jakym | prvky LDM a PM.
Platebnim kanalem byla uhrazena.

134,

SOBD musi umoznit k jakémukoliv datu vytvofit prehled
zuCtovani  Parkovacich relaci podle jednotlivych
Platebnich kandl( a jejich provozovatell. Soucasné je
nutno umoznit prehledy zuctovani Parkovacich relaci
s vyuzitim filtrovacich a tfidicich nastroji, které se

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.
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odvijeji od vSech evidovanych parametri kazdé

Parkovaci relace.

2.9.9 Reporting

¢. | Podminka Zpusob dolozeni

135.
Soucasti SOBD musi byt datovy sklad, ktery bude trvale | Prohlaseni Dodavatele
evidovat vSechny podstatné informace vzniklé pti| SOBD. Odkaz na prvek
provozu OPS. Za podstatné informace jsou povazovany | aplika¢ni architektury a na
informace o POP, Parkovacich relacich, Zaznamech o | prvky LDM a PM. Dodavatel
Parkovani (bez fotodokumentace), Podezienich na | SOBD popise zplsob
prestupek a odhalenych prestupcich véetné jejich vazeb | anonymizace RZ.
na Ciselniky. Informace z Parkovacich relaci a ze zaznama
o Parkovani je tfeba evidovat anonymizované.
Anonymizace RZ znamend nahrazeni RZ jinym
jedine€nym casové zavislym kédem.
V rdmci provozu datového skladu musi dodavatel pocitat
stim, Ze datovy sklad mize byt béhem provozu
presunut nebo replikovan do externiho datového
ulozisté. Dodavatel zajisti plnou soucinnost pro takovy
pozadavek.

136.
Datovy sklad musi zajistovat tvorbu reportd minimalné | Prohlaseni Dodavatele
o: SOBD.

e Parkovacich relacich agregovanych po Usecich,
¢asovém obdobi, dnech v tydnu a typu uZivatele,

e Parkovacich relacich agregovanych po typu
Parkovaci relace,

e Zaznamech o parkovani agregovanych po
Usecich, casovém obdobi a dnech v tydnu,

e vypoctu poctu parkujicich a poctu platicich po
Usecich, ¢asovém obdobi a dnech v tydnu
(vyuzivani Parkovacich stani a podil platicich
vozidel),

e nastrojich uhrady Parkovného (PA, VPH, POP,...)
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a formé uhrady (hotové, bankovni kartou,...) a

dnech a meésicich (efektivita nastroje a formy
uhrady),
Parkovacich relacich agregovanych po

jednotlivych PA a dnech a mésicich (efektivita
PA),

Odhalenych prestupcich,

respektovanosti OPS (prdmérny podil
opravnénych Parkovdni ke vSem Parkovanim
v OPS),

POP agregovanych po MC.

137.

SOBD musi poskytovat provozni reporty minimalné o:

stavu Platebnich

kanald,

vyuctovani s provozovateli
vyuctovani Parkovného podle MC,
odhadované obsazenosti Parkovacich stani,

provoznich stavech PA.

Prohlaseni Dodavatele

SOBD.

2.9.10 Portal OPS

¢. | Podminka Zpusob doloZeni
138.
Soucasti SOBD musi byt portdl OPS. Grafickd podoba | Prohlaseni Dodavatele
portalu musi obsahovat logotyp statutdrniho mésta Brna | SOBD. Odkaz na prvek
dle Manudlu jednotného vizualniho stylu statutarniho | aplikacni architektury a na
mésta Brna, ktery je soucasti zadavacich podminek jako | prvky PM.
¢ast 7 Zadavaci dokumentace, a bude odsouhlasena
zadavatelem nejpozdéji 60 dni pred akceptaci SOBD.
Portdl OPS musi mit nejméné 2 nezavislé oblasti:
e verfejné informace a redakéni systém,
e osobni stranky uzivatele OPS (OSU).
139.

Soucasti verejnych informaci musi byt i informace o
umisténi parkovacich Usekl, Parkovacich automatd,
Parkovném a casovych platnosti realizovanych jako

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplikacni architektury a na
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zapinatelné vrstvy na mapovém podkladu.

prvky PM.

140.

Osobni stranky uZivatele OSU musi umoznit provadét
minimalné ¢innosti:
e Podavani zadosti o prodlouzeni a zkraceni POP.

e Docasna zména RZ.

e Evidence Z4ddosti o POP véetné udaji o zplisobu
Uhrady.

e Evidence POP. V detailu POP musi byt zobrazeny
udaje o cené, Casové a prostorové platnosti a
historie zmén parametr POP.

e Evidence volnych hodin POP.

e Vyuzivani volnych hodin POP, tj. zadani RZ a
c¢asového intervalu.

e Platby za POP Platebnim kandlem ,Platebni karta
OSU“ a bankovnim prevodem.

e Dotovani Predplatného uctu Platebnim kanalem
»platebni karta OSU“ a bankovnim prevodem.

e \ypis zGstatku a historie transakci Predplatného
uctu
e Sprava uzivatelského uctu. UZivatel musi mit

moznost spravovat Udaje: uzZivatelské jméno,
heslo, jméno ptijmeni, email.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky LDM a PM.

2.9.11 Virtualni parkovaci hodiny

¢. | Podminka Zpusob doloZeni

141.
Dodavatel SOBD musi dodat VPH, tj. aplikaci pro | Prohlaseni Dodavatele
zahajovani a ukoncovani Parkovacich  relaci | SOBD. Odkaz na prvek
provozovanou na zafizenich s béznymi operacnimi | aplikacni architektury.

systémy pro chytré mobilni telefony (Android, iOS,
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Windows Phone). VPH musi uzivateli v administraéni
¢asti umozZnit registrovat nejméné 3 RZ, nejméné 3
platebni prostfedky a emailovou adresu pro zasilani VPL
a zprav z SOBD. Minimalné musi byt moZno pouZivat
k dhradam Parkovného platebni karty VISA a Mastercard
a Predplatny ucet. VSechny platebni kanaly VPH musi
splfiovat podminku max. vySe Transakénich naklada 3%.

142.
UZivatelské rozhrani VPH musi byt minimalné v jazycich | Prohlaseni Dodavatele
¢estina a anglictina. SOBD.
143.
VPH musi zajistit pfedani informaci o Parkovaci relaci do | Prohlaseni Dodavatele
SOBD dle parametru SOBD_VPH1. SOBD.
144,
VPH musi uZivateli umoznit feSit odmitnuti Zadosti o | Prohlaseni Dodavatele
Parkovaci relaci jesté pred zaplacenim. SOBD. Odkaz na prvek
aplikacni architektury a na
prvky PM.
145.
VPH musi umoznit prodlouzeni a ukonceni Parkovaci | Prohlaseni Dodavatele
relace, je-li to podle Pravidel OPS uréenych SMB mozné. | SOBD. Odkaz na prvek
aplikacni architektury a na
prvky PM.
146.
VPH pro uhradu Parkovného musi prednostné pouzivat | Prohlaseni Dodavatele
nevyéerpané Parkovné na U&tu RZ a a? pro Uhradu | SOBD. Odkaz na prvek
zbytku Parkovného, na které nestaci nevycerpané | aplikacni architektury a na
Parkovné, se pouzije Platebni kanal VPH podle volby | prvky PM.
uZivatele. Pro pfipad uhrady celého Parkovného z U¢tu
RZ, VPH musi umoznit zaloZeni Parkovaci relace i bez
pouziti Platebnich kandllli VPH. VPH musi uZivatele
informovat o ¢dastce, kterd byla pro uhradu parkovaci
relace pouzita z U¢tu RZ.
147.
VPH musi byt pfipraven pro doplfiovani dalSich | Prohlaseni Dodavatele
Platebnich kanald. SOBD.
148.
VPH musi umoznit nastaveni pfipomenuti koncici | Prohlaseni Dodavatele

Parkovaci relace a nastavena pfipomenuti zajistit.

SOBD. Odkaz na prvek
aplikacni architektury a na
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prvky PM.
149.
VPH musi podporovat geolokaci a nabizet k zaloZeni | Prohlaseni Dodavatele
Parkovaci relace nejblizéi parkovaci Useky. SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky PM
150.
VPH musi zajistit odeslani VPL na nastavenou email | Prohlaseni Dodavatele
adresu. Obsah a format VPL bude stanoven Zadavatelem | SOBD. Odkaz na prvek
jako soucast prfipominek k VTV. aplika¢ni architektury a na
prvky PM
151.

VPH musi komunikovat s SOBD pomoci standardniho
rozhrani webovych sluzeb jak pro vyménu dat o
Parkovacich relacich, tak pfi Uhraddch Parkovného
Platebnimi kanaly platebni karty VPH, ,fleetové i
palivové” karty VPH a Predplatny ucet. VSechna tato
rozhrani musi byt mozné vyuzivat i aplikacemi 3. stran.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury a na
prvky PM.

2.9.12 Zavedeni SOBD

p<

Podminka

Zpusob doloZeni

152.

Dodavatel SOBD musi provést nastaveni SOBD podle
poZzadavk( Zadavatele v oblastech:

e ceniky POP,

e ceniky Parkovného,

e vymezeni Usek( a jejich ¢asti,
e vymezeni Rezidentnich oblasti,
e vymezeni Parkovacich oblasti,
e Dpfifazeni Parkovacich automatd Usekdm,

e umisténi svislého dopravniho znaceni a jeho

Prohlaseni Dodavatele

SOBD.
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pfitazeni k Usekdm,
o (iselniky (Platebni kandly, typy platebnich
prostredkd, typy POP),

e skupiny uzivatell a skupinovd pfistupovd prava
k funkcim a datlm.

e Pripadné dalsi potfebné nastaveni SOBD provede
Dodavatel SOBD na =zakladé jim wvyzadané
konzultace se Zadavatelem.

Podklady pro nastaveni podle této podminky poskytuje
Zadavatel.

3 Dodavatel SOBD musi provést nastaveni SOBD podle | Prohlaseni Dodavatele
skuteCnosti: SOBD.
e Ulice.
e Adresy.
154.

Dodavatel SOBD musi v nabidce predloZit scénar
akceptace prvni instalované verze SOBD. Scénar musi
pokryvat vSechny funkcni oblasti SOBD, tj.:

e Konfigurace SOBD,

e Parkovaci opravnéni,

e Parkovaci relace,

e Monitoring,

e Prestupky,

e UZivatelé,

e Portal OPS

e Zuctovani

e Reporting,

e Virtudlni parkovaci hodiny,
Jednotlivé kroky scénare akceptace musi zajistit ovéreni
splnéni vSech povinnych technickych podminek. U

kazdého kroku scénare musi byt popsdno, jak bude krok
provadén, méren a hodnocen.

Scénar musi obsahovat kritéria akceptace vychazejici

Scénar akceptace je
soucasti nabidky.
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z bodového ohodnoceni jednotlivych kroka.

Body |Nazev Popis vlastnosti produktu

0 OK Bez chyb a bez vyhrad.

1 Akceptovatelné Bez chyb, ale s vyhradami
k uzivatelskému rozhrani ¢i
grafice.

2 Neakceptovatelné | Bez chyb, ale vlastnost
nespliuje parametry
v takové mire, Ze je v praxi
nepouzitelna.

3 Chyba Chyba

4 Null Vlastnost neni
implementovdna

PInd akceptace SOBD wvyZaduje vysledky testud

jednotlivych krokl v rozmezi 0-1. Akceptace s vyhradami
mUZe obsahovat max. 3 vysledky krok(i hodnocené 2
body. Ve vyhradach musi byt pro kroky hodnocené 2
body stanoveno, do kdy budou upraveny.

155.
Dodavatel SOBD musi zajistit zaSkoleni pracovnikd | Prohlaseni Dodavatele
vydejny POP nejpozdéji 1 mésic pred zahdjenim prodeje. | SOBD.
Skoleni je jednorazové.
156.
Dodavatel SOBD musi pro potrebu Skoleni zaméstnanct | Prohlaseni Dodavatele

zpristupnit Skolici verzi SOBD se zcela oddélenou
databézi. Skolici verze SOBD musi obsahovat moduly
SOBD, se kterymi pracuji vnitfni uzivatelé SOBD, tj.:

e Parkovaci opravnéni
e Monitoring

e Prestupky

e Zuctovani

e Reporting

SOBD.
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Skolici verze musi byt k dispozici pro prvni $koleni
uzivateld.

157.
Dodavatel SOBD musi zpfistupnit Zadavateli VTV | Prohlaseni Dodavatele
nejpozdéji ve I|hité dané systémovym parametrem | SOBD o terminu
SOBD_VTV od uzavfeni Smlouvy. VTV musi umoznit | zpfistupnéni VTV. Uvedeni
Zadavateli se zorientovat ve stavu SOBD, aby mohl co | terminu  vramci navrhu
nejrychleji upresnit své pozadavky na SOBD. Dodavatel | Smlouvy.
SOBD musi Zadavateli po dobu prace s VTV poskytovat
bezodkladné konzultace pfitomnym pracovnikem. Pozn.: termin zpfistupnéni
VTV je predmétem
Kdatu zpfistupnéni VTV musi Dodavatel SOBD | hodnoceni. Do  navrhu
poskytnout také Provadéci dokumentaci SOBD. Smlouvy dodavatel doplni
jim nabizeny termin plnéni,
ktery vSak nesmi byt delSi
nez Ihita dand
systémovym  parametrem
SOBD_VTV (viz blize ¢lanek
5.2 ¢asti 1 Zadavaci
dokumentace).
158.
Dodavatel SOBD musi zapracovat poZzadavky Zadavatele | Prohlaseni Dodavatele
na Upravu VTV predané do 14 dni od zpfistupnéni VTV | SOBD.
jeSté do prvni instalované verze SOBD. Pozadavky
Zadavatele budou pouze upresnénim vlastnosti SOBD
v ramci povinnych technickych podminek.
159.
Dodavatel SOBD doda Provadéci dokumentaci PIV SOBD. | Prohlaseni Dodavatele
SOBD.
160.
K PIV musi byt dodan instalacni balicek vcetné | Prohlaseni Dodavatele

migracniho protokolu, ktery bude obsahovat minimalné
postup instalace a migrace dat, a ktery umozni instalaci
SOBD na HW a SW infrastruktufe spliujici pozadavky
podle dokumentace SOBD.

SOBD.

Il. Jednorazova plnéni
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¢. | Podminka Zpusob doloZeni

161.
Dodavatel SOBD musi pfi Rozvoji SOBD postupovat | Dodavatel SOBD popise
podle své metodiky fizeni projektl. Metodika fizeni | metodiku fizeni projektd
projektll musi poskytovat Zadavateli kompetence pro | odpovidajici uvedenym
dohled nad plnénim projektového planu a musi | poZzadavkim Zadavatele.
umoznovat Zadavateli vyhodnocovat a fidit rizika
projektu, v€éetné jeho ukonceni. Soucdsti metodiky fizeni
projektl musi byt postup instalaci verzi (fizeni release),
ktery musi ddvat Zadavateli kompetenci podilet se na
testovani verzi a schvalovat verzi kinstalaci. Rizeni
release musi specifikovat postup obnovy pUvodniho
stavu SOBD pro pfipad kritické chyby instalace.

162.
Ke kazdé verzi SOBD uvadéné do provozu musi byt | Prohlaseni Dodavatele
doddna Provadéci dokumentace SOBD. SOBD.

163.
Ke kazdé verzi SOBD uvedené do provozu musi byt | Prohlaseni Dodavatele

dodan instalaéni balicek véetné migraéniho protokolu,
ktery bude obsahovat minimdlné postup instalace a
migrace dat a ktery umozni instalaci SOBD na HW a SW
infrastrukture splfujici pozadavky podle dokumentace
SOBD.

SOBD.

lll. Periodicka plnéni SOBD

2.11 Pozadavky na servisni sluzby

Soucdsti poptdvky jsou i servisni sluzby v oblasti infrastruktury, resici veskeré vypadky a
zavady dle stanovenych SLA projektu (viz kapitola 4).

Minimalni poZadavky na servisni sluzby infrastruktury:

p<

Podminka

Zpusob doloZeni
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164.
Dodavatel musi zajistit dodrZzovani poZzadovanych SLA a | Prohlaseni Dodavatele
zarucnich podminek dle zadavaci dokumentace pro cely | SOBD.
predmét verejné zakazky.
165.
Dodavatel tak musi zajistit u HW komponent nejenom | Prohldseni Dodavatele
vyménu vadnych komponent, ale i jejich konfiguraci a | SOBD.
zprovoznéni ve |hatadch uvedenych v globalnich
podminkach a podminkach jednotlivych komponent.
166.
Soucasti servisnich sluzeb infrastruktury jsou konzulta¢ni | Prohlaseni Dodavatele
a konfiguraéni sluzby rozvoje pro oblast infrastruktury | SOBD.
v rozsahu 3 ¢lovékodny/mésic s moznosti predvybrani a
docerpdani v ramci jednoho kalendarniho Ctvrtleti.
167.
Soucasti servisnich sluzeb je i proaktivni monitoring | Prohlaseni Dodavatele
infrastruktury a véasné varovani pred moznymi | SOBD.
problémy infrastruktury, s moZnosti vyuziti stdvajicich
monitorovacich nastroja dodavatele.
168.
Soucasti servisnich sluzeb jsou pravidelnd udrzba, | Prohlaseni Dodavatele
profylaxe a prevence systému. SOBD.
169.
Uchazec dle svého uvazeni doplni v nabidce dalSi servisni | Prohlaseni Dodavatele
sluzby, které jsou dle jeho ndazoru nezbytné pro | SOBD.
Uspésnou realizaci zakazky.
170.
VeSkeré naklady na zajiSténi servisnich sluzeb | Prohlaseni Dodavatele
souvisejicich s provozem predmétu plnéni musi byt | SOBD.
zahrnuty v cené.
171.
Dodavatel zajisti spravu a technickou podporu dodaného | Prohlaseni Dodavatele
systémového software tak, aby zajistil dostupnost SOBD | SOBD.
podle parametru SOBD _DOST a vnitfni zpracovani
dotaz( podle parametru SOBD_KONTROLA.
172.
Dostupnost servisnich sluzeb pro kategorie Incident a | Prohlaseni Dodavatele

High musi byt zajiSténa v ReZimu sluzby 24x7, pro ostatni
kategorie v rezimu 5x8.

SOBD.
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p<

Podminka

Zpusob doloZeni

173.

Dostupnost technické podpory SOBD pro kategorii High
a Incident musi byt zajisténa v ReZimu sluzby 24x7, pro
ostatni kategorie v reZimu 5x8.

Prohlaseni Dodavatele

SOBD.

174.

Pozadavky na Servisni zdsahy musi byt zajistény podle
kapitoly , Kategorizace Servisnich zasah(“

Kategorizace Servisnich zasaht High mize byt pouzita
pouze pro pfipad nedostupnosti SOBD nebo chybné
funkénosti pfi vyfizovani zadosti o POP nebo zménu
parametrl POP a pro pfipad nedostupnosti ¢i chybné
funkénosti VPH.

PoZadavky s prioritou High se predavaji telefonicky a
Helpdeskem.

Prohlaseni Dodavatele

SOBD.

175.

Soucasti SOBD musi byt Helpdesk pro evidenci
Pozadavk(l na Servisni zasahy, Drobny rozvoj, Podporu
aplikace SOBD a podporu uZivatel(l a stavu jejich rfeseni.
Kazdy PoZadavek na Servisni zasah, Drobny rozvoj SOBD,
podporu aplikace SOBD a podporu uzivatell, musi byt
zaznamenan do Helpdesku.

Prohlaseni Dodavatele
SOBD. Odkaz na prvek
aplika¢ni architektury.

176.

Dodavatel SOBD kazdy mésic predlozi zpravu z provozu.
Mésic¢ni zprava musi obsahovat:

e planované a nepldnované vypadky v doddvanych
sluzbach,

e vyjimeéné/mimorddné udalosti

sluzbach.

v dodavanych

2.13 Drobny rozvoj a podpora aplikace SOBD
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Podminka

Zpusob doloZeni

177.

Dodavatel SOBD musi garantovat trvalou pohotovostni
kapacitu pracovnikd pro Drobny rozvoj SOBD, Podporu
aplikace SOBD a fizeni vrozsahu daném systémovym
parametrem SOBD_DROZV. Pozadavky na Drobny rozvoj
SOBD a Podporu aplikace SOBD budou zadavany do
Helpdesk systému a zatazovany do ptipravovanych verzi.
PoZadavky Zadavatele presahujici v daném mésici rozsah
dany systémovym parametrem SOBD DROZV neni
Dodavatel SOBD povinen provést. Pri prevzeti
pozadavku na Drobny rozvoj SOBD a Podporu aplikace
SOBD uvede Dodavatel SOBD predpokladanou
potfebnou kapacitu pracovnikll pro realizaci pozadavku
a termin dokonceni.

Prohlaseni Dodavatele
SOBD.

178.

Dodavatel SOBD bude mésic¢né predkladat vykaz praci
provedenych v souvislosti s podporou SOBD, tj. vykaz
Servisnich zasahd, Drobného rozvoje SOBD, Podpory
aplikace SOBD a podpory uzivatel(. Vykaz praci bude
slouzit kevidenci rozsahu poskytnutych sluzeb
Drobného rozvoje SOBD, Podpory aplikace SOBD a
podpory uzivatelll. Vykaz bude dale slouzZit ke kontrole
feSeni splnéni Pozadavku na Servisni zasahy.

Prohlaseni Dodavatele
SOBD.

2.14

Sprava financnich prostfedkid z vybraného Parkovného

Podminka

Zpusob dolozeni

179.

Parkovné a uhrady POP na Platebnich kanalech Platebni
karta VPH a Nepovinné platebni kanaly VPH wvybira
Dodavatel SOBD jménem a na ucet SMB.

Prohlaseni Dodavatele
SOBD.

180.

Parkovné vybrané Platebnimi kandly Platebni karta VPH
a Nepovinné platebni kanaly VPH bude ukladano zvlast
podle uzitych Platebnich kandll na oddélenych

Prohlaseni Dodavatele
SOBD.
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bankovnich uctech Dodavatele SOBD, které budou
slouzit wvyhradné pro pfijem a spravu financnich
prostredkd z vybraného Parkovného a uhrad POP (dale
jen ,,Spravcovské ucty”).

V pfipadé, Ze Nepovinny platebni kandl VPH nebude mit
jednotny spravcovsky ucet ¢i standardni podminky pro
provoz takového kandlu budou pfistup kjeho
spravcovskému Uctu vyluCovat, nebude nutné k nému
Zadavateli zfizovat pfistup.

181.
Dodavatel SOBD je povinen umozZnit Zadavateli, aby | Prohlaseni Dodavatele
v libovolném okamziku ziskal informace o pohybech na | SOBD.
Spravcovskych  Uctech; to lze splnit napfiklad
umoznénim dalkového pristupu ke Spravcovskym Gcétliim
(v rozsahu umoznujicim monitorovat pohyby na téchto
uctech).
182.
Zlstatky na Spravcovskych Uctech musi byt droceny | Prohlaseni Dodavatele
obvyklou sazbou pro béiné uGcty. Uroky z prostfedkd na | SOBD.
Spravcovskych uctech se povaZzuji za vynosy (pfiristky)
nalezejici SMB.
183.
Spravcovské Uéty musi vést banka nebo jiny subjekt | Prohlaseni Dodavatele
opravnény k poskytovani platebnich sluzeb podle zakona | SOBD.

¢. 284/2009 Sb. O platebnim styku (,,Spravcovska
banka“). Dodavatel SOBD je povinen priibézné sledovat
schopnost Spravcovské banky fadné poskytovat sluzby
souvisejici s vedenim Spravcovskych Gctl a v pripadé
pochybnosti o tom obratem informovat Zadavatele.
Pokud bude mit Zadavatel dlvodné pochybnosti o
schopnosti Spravcovské banky radné poskytovat tyto
sluzby, vyzve Dodavatele SOBD ke zméné Spravcovské
banky. Dodavatel SOBD je pak povinen bez zbytecného
odkladu predloZit Zadavateli ndvrh jiné fadné
Spravcovské banky a po odsouhlaseni Zadavatelem bez
zbyte¢ného odkladu prevést prislusné prostredky na
nové Spravcovské ucty vedené u nové Spravcovské
banky. Naklady spojené s kazdou zménou Spravcovské
banky nese Dodavatel SOBD. Podminkou pfevodu
financnich prostredk( na nové Spravcovské ucty vedené
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u nové Spravcovské banky je zfizeni zastavniho prava ke
Spravcovskym uétim ve prospéch Zadavatele, na které
budou finanéni prostfedky z Parkovného prevadény, a to
pred prevodem prostiedkll z pUvodni Spravcovské
banky.

184.

Do 30 pracovnich dnl po otevieni kteréhokoli
Spravcovského U¢tu uzavie Dodavatel SOBD se
statutarnim méstem  Brnem  smlouvu o  zfizeni
zdstavniho prava k pohledavkam Dodavatel SOBD vUci
Spravcovské bance na vyplatu vesSkerych zlstatk(
(existujicich i budoucich) z tohoto Spravcovského uctu.
Toto zastavni pravo bude zfizeno k zajisténi prdva SMB
na vyplaceni vybraného Parkovného na bankovni ucet
SMB v souladu s pozadavkem obsazenym v bodé 9 niZe.
Do péti pracovnich dnl po uzavieni Smlouvy o zfizeni
zdstavniho prdva Dodavatel SOBD dale predlozi
Zadavateli doklad o doruceni pisemného oznameni o
vzniku zastavniho prdva prisluSné Spravcovské bance. Ve
smyslu § 1767 odst. 2 zdkona ¢. 89/2012 Sb.,
obcanského zakoniku se vyslovné uvadi, Ze SMB bude
mit pfimé pravo poZadovat splnéni tohoto dluhu (tedy
povinnosti uzavfit smlouvu o zfizeni zastavniho prava a
povinnosti predlozit doklad o doruceni pisemného
ozndmeni o vzniku zastavniho prava pfislusné
Spravcovské bance) ze strany Dodavatele SOBD a
Dodavatel SOBD bude povinen tento dluh pfimo ve
vztahu ke SMB splnit, za predpokladu, Ze SMB k tomuto
poskytne potfebnou soucinnost.

185.

Veskeré Parkovné a uhrady POP vybrané Platebnimi
kandly Platebni karta VPH a Nepovinnymi platebnimi
kandly VPH béhem kalendainiho mésice (ve wvysSi
evidované v SOBD') musi byt prevedeno a vedle nich
také uroky prirostlé k prostfedkim na Spravcovskych
Uétech, do 5 pracovnich dnl po skonéeni daného

Prohlaseni Dodavatele
SOBD.
Prohlaseni Dodavatele
SOBD.

! Tedy vyée vybraného Parkovného evidovana v SOBD bude rozhodna.
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kalenddafniho meésice na Ucet SMB, ktery bude
Dodavateli SOBD sdélen nejpozdéji do deseti pracovnich
dnl po podpisu Smlouvy. Vybrané Parkovné bude vidy
odvdadéno v méné, vniz bylo uhrazeno. Ve smyslu §
1767 odst. 2 zdkona ¢. 89/2012 Sb., obcanského
zdkoniku se vyslovné uvadi, Ze SMB bude mit pfimé
pravo pozadovat splnéni tohoto dluhu ze strany DS a DS
bude povinen tento dluh pfimo ve vztahu ke SMB splnit
za predpokladu, ze SMB k tomuto poskytne potfebnou
soucinnost.

186.
VeSkeré neidentifikované platby na Spravcovskych | Prohlaseni Dodavatele
Uctech musi byt odesilateli vraceny do terminu daném | SOBD.
systémovym parametrem SOBD_VRATKA.

3 Pozadované systémové parametry

Kéd Popis jednotka hodnota

SOBD_PREL Pocet zaznam( Parkovacich relaci | Den 200 000

SOBD_ZOP Pocet zdznamO o Parkovani | Den 700 000

(Monitoring OPS)

SOBD_DROZV Garantovand kapacita technikl | Clovékoden | 40

pro drobny rozvoj SOBD a | /mésic
podporu aplikace SOBD

SOBD_DOST Minimalni dostupnost SOBD %

99,5

SOBD_DATA Povolena ztrata dat minuta

302

2 pokud dodavatel v nabidce nabidl niz$i hodnotu povolené ztraty dat, bude platit hodnota obsazend v jeho nabidce, tedy hodnota
v Technickych podminkach nabizenych uchaze¢em.
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SOBD_VRATKA Lhta pro vraceni nerozpoznanych | den 7

plateb na Spravcovském uctu

SOBD_VTV Lhita pro instalaci VTV od | den 120
podpisu Smlouvy
SOBD_KONTROL | LhGta pro vnitfni zpracovani | sekunda 0,5
A dotazu na opravnénost parkovani
dané RZ v daném case na daném
misté

SOBD_VPH1 Max. doba, za kterou musi VPH | sekunda 10
predat informaci o zalozeni PR do
SOBD
4 Kategorizace Servisnich zasaht
Kategorie Kritérium pro | Lhita pro | Lhuta pro
kategorizaci® zahdjeni feSeni | vyfeSeni
Servisniho zasahu
Incident Porucha, kterd vyrazné | Servisni zasah | Servisni zasah

omezuje pouziti SOBD
Zadavatelem, nebo jej
¢ini nedostupny v
oblastech, pro
Zadavatele kritickych.

musi byt zahdjen
do 30 minut od
nahlaseni.

musi byt vyfeSen
(porucha musi byt
v plném  rozsahu
odstranéna) do 24
hodin od
nahlaseni.

3 U konkrétnich Periodickych plnéni maze byt kritérium zpiesnéno
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High Porucha, ktera zavainé | Servisni zdsah | Servisni zadsah
omezuje pouziti | musi byt zahdjen | musi byt vyfesSen
jednotlivé ¢asti SOBD. (opravu je nutno | (opravu je nutno

zahdjit) do 2| dokoncit) do 24
hodin od | hodin od
nahlaseni nahlaseni
Pozadavku na | Pozadavku na
Servisni zasah. Servisni zdsah.

Medium Porucha, ktera ¢astecné | Servisni zasah | Servisni zasah
omezuje pouziti €dasti | musi byt zahdjen | musi byt vyresen
SOBD. (opravu je treba | (opravu je nutno

zahdjit) do 4| dokoncit) do 48
hodin od | hodin od
nahlaseni nahlaseni
Pozadavku na | Pozadavku
Servisni zdsah. Servisni zasah.
Low Pozadavek na zménu | Zahajit  Servisni | Vyresit pozadavek

funkénosti ¢i nastaveni | zasah je nutno do | na Servisni zdsah

provoznich  parametrd | 7 dni od nahlaseni | je nutno do 14 dni
¢asti SOBD. Pozadavku na | od nahlaseni
Servisni zdsah Pozadavku na
Servisni zasah
(tedy v této |hlté
musi byt
proveden
pozadavek na
zménu funkénosti
Ci nastaveni
provoznich
parametr(i  ¢asti

SOBD).

Kategorizaci servisnich zasahl stanovuje Zadavatel. Kategorie incident je urcena pro
poruchy infrastruktury, kategorie high a medium jsou uréeny pro poruchy infrastruktury i
SOBD. Viechny ¢asy se pocitaji od nahladeni servisniho pozadavku. Cas pfijeti pozadavku je
casem potvrzeni o zahajeni reseni servisniho pozadavku v Helpdesk systému, ¢as vyreseni
je ¢as zaznamu o vyreSeni servisniho pozadavku v Helpdesk systému.
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Lhita pro zahdjeni Servisniho zasahu se vzdy pocitd pouze v rdmci Rezimu sluzby (tzn., je-li

napf. ReZim sluzby nastaven od 8:00 do 20:00, béZi |h(ita pro zahajeni Servisniho zdsahu
vZdy pouze v rdmci tohoto intervalu).

Neni-li vySe stanoveno jinak, je Pozadavek na Servisni zadsah sdélovan prostrednictvim
Helpdesku.
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Ptiloha ¢islo 2 smlouvy - Technické podminky nabizené dodavatelem
1.1 Povinné technické podminky

1.1.1 Dodavka HW infrastruktury SOBD

Dodavatel SOBD doda veskerou HW infrastrukturu SOBD potfebnou pro provoz centralnich
komponent SOBD.

HW infrastruktura slouzi pro zajisténi:

e spravy dat,

e provozu viech aplikaci a modul(i SOBD,
e bezpecnosti,

e zalohovani,

e komunikace.

Pokud se ve specifikaci vyskytuji obchodni ndzvy nékterych vyrobki nebo dodavek,
pfipadné jind oznaceni Ci vyobrazeni majici vztah ke konkrétnimu dodavateli, jednd se o
vymezeni predpoklddané charakteristiky a uchazec je opravnén navrhnout i jiné, technicky
a kvalitativné srovnatelné feseni.

Dale uvedené specifikace stanovuji zakladni minimalni pozadavky na jednotlivé
komponenty feSeni, ale nefeSi detailni ndvrh infrastruktury systému SOBD — ten musi
zpracovat uchazec se znalosti pozadavkl nabizeného feSeni jeho chodu a naro¢nosti.

Rozdéleni infrastruktury:

e serverova infrastruktura,

e UloZiste,

e pracovni stanice,

e systémovy software,

e komunikaéni infrastruktura.

1.1.1.1 Zakladni pozadavky

.fk

Podminka Zpusob dolozeni
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18]}
Dodavatel SOBD je povinen dodat takovou HW | Spole¢nost ALTRON
infrastrukturu SOBD, ktera zajisti dostupnost SOBD v | Business Solutions, a.s.
urovni systémového parametru SOBD_DOST. prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.
188

Navriené feSeni musi spliovat obecné definované
,PoZzadované systémové parametry”, jednd se hlavné o
tyto parametry:

e SOBD_PREL Pocet zaznamu Parkovacich relaci

e SOBD_ZOP Pocet Zdznaml o parkovani
(Monitoring OPS)

e SOBD_DOST Minimalni dostupnost SOBD

e SOBD_DATA Povolend ztrata dat

e SOBD_VRATKA
nerozpoznanych plateb na Spravcovském uctu

e SOBD_KONTROLA Lhdta pro vnitini zpracovani
dotazu na oprdvnénost Parkovani dané RZ v
daném cCase na daném misté.

Lhita pro vraceni

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

184

Z hlediska  vykonnostnich parametr( musi byt
infrastruktura navrZena tak, Ze bude schopna s rezervou
uvedené parametry zajistit, a to i pfi vypadku jednoho ze
server(l nebo jednoho z redundantnich prvk(.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

19(

Nabizené feseni musi obsahovat veskery materidl a
prisluSenstvi (zafizeni, kabely, interface apod.) a veSkeré
instalani a konfiguracni prace tak, aby bylo moziné
systém SOBD provozovat s poZzadovanymi vlastnostmi a
realizovat, a to v€etné napojeni na stavajici a rozsitujici
infrastrukturu.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

191

Navrh infrastruktury musi byt dokumentovan v rozsahu,
ktery umoini Zadavateli mit dostatecny prehled o
navrhované infrastruktufe a posoudit jeji technicky ndvrh
a uplnost.

Navrh infrastruktury véetné
schémat je uveden
v kapitole Chybal!
enalezen zdroj odkazt.

Pro tento ucel musi byt soucasti nabidky jak popis
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nabizené infrastruktury, tak jeji schéma (systémova
architektura).

1.1.2 Pozadavky na Disaster Recovery feseni

Jako soucdst doddvky je poZzadovdna doddvka Disaster Recovery (DR) feSeni pro systém
SOBD.

S'K

Podminka

Zpusob doloZeni

197

Navrh a dodavka Disaster Recovery (DR) fteSeni pro
systém SOBD v rozsahu zajisSténi maximalni dostupnosti
klicovych systém( SOBD tak, aby bylo schopno vyresit
vSechny poZzadavky uZivateld systému SOBD a byl tak
zajisStén chod systému SOBD z Disaster Recovery (DR)
lokality.

Spole¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

193

Pfi vypadku centrdlni lokality nebo jejich casti/Casti
(servery, komunikace, ulozisté, FireWall apod.) DR systém
musi zajistit automatické prepnuti provozu
technologii/technologie do DR lokality, pficemZ Zadavatel
zajisti redundantni napojeni na interni i externi
komunikacni sité (internet, WAN atd.) v DR lokalité.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Zze nabizené
feSeni plné odpovida
pozadavku.

194

DR feSeni se bude skladat minimalné ze server( diskového
pole a zajisténé komunikace jak v ramci interni sité, tak i
s externimi subjekty.

Spole¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida

191

Navrh DR feSeni musi byt dokumentovan v rozsahu, ktery
umozni Zadavateli mit dostatecny prehled o navrhovaném
DR teSeni a posoudit technicky ndvrh a jeho Uplnost.

Pro tento ucel musi byt soucasti nabidky, jak popis
nabizeného DR feSeni, tak popis feSeni nestandardnich

pozadavku.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Blizsi
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situaci  infrastruktury  zplUsobenych  jak  dil¢imi | specifikace navrhu DR a
vypadky/nefunkénostmi v centralni lokalité, tak uplnym | jeho popis je v kapitole
vypadkem centrdlni lokality za pomoci DR FeSeni. Chyba! Nenalezen zdroj
dkazl. nabidky.

194
Do ceny sluzeb dodavky je trfeba zapocitat soucinnost | Spole¢nost ALTRON

jednoho stéhovani DR lokality v rozsahu: Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

e ukonceni provozu,

e rozpojeni technologie a pfiprava na fyzické
stéhovani,

e zapojeni v nové DR lokalité,

e zprovoznéni DR,

e provedeni DR testd,

e uvedeni do ostrého provozu.

Vlastni fyzické stéhovani zajisti provozovatel.

Vlastni umisténi DR lokality bude uréeno v ramci realizace a bude zajiSténo optické
propojeni centralni lokality a DR lokality s mozZnosti vyhrazeni min. 10 vlaken FO SM do 20
km.

1.1.3 Serverova infrastruktura
Pro chod celého systému SOBD je poZzadovana doddvka server( a diskového pole.

Servery a diskova pole vcéetné pozadovanych kapacit musi byt navrzeny tak, aby plné
splfiovaly provoz nabizeného systému SOBD i s predpokladem ocekavaného ristu systému
po dobu min. 5let.

Zakladnim poZadavkem serverové infrastruktury je dodavka Blade Chassi osazeného Blade
servery pro vlastni chod celého systému SOBD, doplnéné samostatnym serverem pro
zadlohovani a diskovym polem pro chod vSech serverd a technologii v centrdlni lokalité. Pro
DR lokalitu je poZzadovana doddvka stejného Blade Chassi s osazenim Blade serverd a
diskovym polem.

Pozadované parametry jsou stanoveny jako minimalni.

1.1.3.1 Blade Chassi
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V rdmci dodavky serverové infrastruktury je pozadovana dodavka minimdalné 2 ks Blade
chassi, a to jedno pro centralni lokalitu a jedno pro DR lokalitu v nasledujici minimalni

konfiguraci:
¢. | Podminka Zpusob dolozeni
19}

Musi byt zalozena na modularnich technologiich | Spole¢nost ALTRON

umoznujicich jednoduché skalovani.

Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.Odkaz na
nabizené prvky a presna
specifikace jednotlivych
komponent je pro
jednotlivé Casti
infrastruktury uvedena pod
tabulkou.

19§

Minimalni poZzadavky blade chassi:

Provedeni chassi o maximalni velikosti 10U véetné
veskeré potfebné konektivity, rackmount chassi.
Management nevyzaduje dalSi servery nebo
licence.

GUI management z webového rozhrani.

Moznost osadit 16 serverd half-height, 8 full.
Minimalné 8 modull pro konektivitu chassi s
okolni infrastrukturou.

2 x Switch v Sasi 24 portl min. 10 Gbit per port.
Podpora switche FCoE, 10GbE, 1GbE v chassi.

2x Switch 16GBit FC 24port — véetné licence na
vSechny porty.

Podpora konsolidace veSkeré konektivity (LAN,
SAN) do jednoho zatizeni - dvou pro redundanci.
Moznost zmény L2 adresace vSech rozhrani MAC,
WWNN, WWPN z jednoho managementu.
Napdjeci zdroje vyménitelné za provozu, vysoka
ucinnost, redundance N+1.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN blade chassis: 681844-
B21

Presna specifikace
jednotlivych nabizenych
komponent je uvedena pod
tabulkou.
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Ventilatory vymeénitelné za provozu.

PIné osazeni zdroji i ventilatory.

Moznost transparentné rozdélit 10GbE port na 4
1GbE NIC.

Integrovany LCD informujici o stavu chassi a
serverQ.

2x Management modul, kompletni vzdalend
sprava chassi a jednotlivych server(ll, nezavisla na
stavu serveru, dedikovany ethernet port.

199

Zaruka 5 let, 24x7, garantovana reakce do 4 hodin a
garantovana doba opravy do nasledujiciho pracovniho
dne na misté.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

Odkaz na nabizené blade chassis:

https://www.hpe.com/h20195/v2/GetPDF.aspx/c04128339.pdf

Specifikace blade chasis:

Enclosure CTO
2 681844-B21 HP BLc7000CTO 3 IN LCDPlat HPE BladeSystem c7000 Configure-to-order Platinum Enclosure
Enclosure 1-fazova rackmount(10U) blade police; kapacita: 16x half-height nebo8x
full-height blade, 8xblade interconnect;
1x Onboard Administrator with KVM —management modul
0x zdroj napajeni
Power Discovery Services, Inteligent Power Module
4x hot-plug Active Cool 200 ventilator
Interkonekty
4 C8S47A Brocade 16Gb/28c PP+ Embedded SAN
Switch
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8 QK724A HPE B-series 16Gb SFP+SW XCVR

4 H6Z29A HPE B-series 16Gb LW 25k FC SFP 1Pk
XCVR

4 658247-B21 HP 6125G Blade Switch OptKit

4 571956-B21 HP BLc VC FlexFabric 10Gb/24-port
Opt

Napajeci zdroje

2 733460-B21 HP 6X 2650W Plat Ht Plg FIO Pwr Sply
Kit

2 677595-B21 HP BLc 1PH Intelligent Power Mod FIO | Napdjeci backlane 1-fadzovy, prointegraci ve vyrobé
Opt

2 517520-B21 HP BLc 6X Active Cool 200 FIO Fan Opt | Sada 6x vétrak ActiveCool 200, prointegracive vyrobé

Management modul

2 456204-B21 HP BLc7000 DDR2 Encl Mgmt Option | Onboard Administrator with KVM —management moduls konzolovym
pfepinacem (redundantni)

1.1.3.2 Virtualiza¢ni blade servery

Vrdmci doddvky serverové infrastruktury je poZadovdna doddvka minimalné 8 ks
virtualizacnich serverl (rozdéleni serverl mezi centrdlni a DR lokalitu navrhne Uchazec

napf. 5 - 3) s nasledujici minimalni konfiguraci:

¢. | Podminka

Zpusob doloZeni

20(
Minimalni poZzadavky na blade server:

e CPU: 2x CPU min 22600 bod{/cpu dohledatelné na
https://www.cpubenchmark.net/multi_cpu.html

e RAM: min. 512 GB, minimalné 30 % slotl v serveru
volnych pro budouci rozsSifeni. Konfigurace
pamétovych modull takova, aby bylo dosaZeno
maximalni mozné rychlosti paméti v serveru.

Nabizené reseni plné
odpovida pozadavku.

Odkaz na nabizeny prvek je
uveden pod tabulkou.

PN blade serveru: 813198-
B21
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e |Interni Ulozisté: 2xHDD, SAS min. 400 GB SSD,

vymeénitelné za chodu.

e Radi¢ interniho UloZi$té: podpora RAID 1

e Modul pro vzdalenou spravu umoznujici vzdaleny | tabulkou.
pfistup na konzoli pocitace, vzdalené pfipojeni
instalacniho média, vlastni sitovy port.

e Sitova konektivita: min 2x 10GBit Ethernet, min 2x

1GBit Ethernet.
e SAN konektivita: min 2x 16GBit FC.

Presna specifikace
jednotlivych nabizenych
komponent je uvedena pod

201

Zaruka 5 let, 5x8, garantovana reakce do 4 hodin a | Prohldseni
garantovana doba opravy do nasledujiciho pracovniho | SOBD.
dne na misté.

’

Dodavatele

Odkaz na nabizeny blade server:

https://www.hpe.com/h20195/v2/GetPDF. aspx/c04380273.pdf

Specifikace blade serveru:

POCET

Server CTO

KOD PRODUKTU

POPIS PRODUKTU

PODROBNY POPIS PRODUKTU

813198-B21

HPE BL460c G9 E5v4 10/20GbFLB CTO
Blade

HP ProLiant BL460c Gen9 E5-v4 10Gb/20Gb Konfigurovatelny Blade
Server

2 patice pro procesory Intel Xeon E5-26xxv4

16 slotu (8 per procesor ) pro DDR4 Load Reduced (LRDIMM), or
Registered (RDIMM) paméti

diskova kapacita 2x SFF (2,5") hot-plug pevnydisk

HP FlexibleLOM konektor

2x x16 PCle mezzanine

MicroSDHC pamétowy slot

iLO 4 Standard— procesor pro vzdalenou spravu (virtualni graficka
konzole, virtudlni média —omezena funkcionalita)
half-heightblade jednotkové Sitky

3-letd zaruka s odezvou do druhého pracovnihodne
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64 805358-B21

8 784308-B21

822555-B21

8 819856121 HPEBL460c Gen9E5 -2699v4 FIOKit | 22-jadrovyIntel® Xeon® E5-2699v4 (2.2GHz/55MB/145W) procesorovy
kit
8 819856-B21 HPE BL460c Gen9 E5-2699v4 Kit 22-jadrovyIntel® Xeon® E5-2699v4 (2.2GHz/55MB/145W) FIO

HPE 64GB 4Rx4 PC4-2400T-L Kit

HPE FIO Enable SmartArray SW RAID

HPE 400GB SAS 12G Mixed Use SFF
(2.5in) SC 3yr Wty SSD

procesorovy kit

HP 64GB (1x64GB) Quad Rank x4 DDR4-2400 CAS-17-17-17 Load
Registered pamétowy kit

8 710608-B21

8 766491-B21 HPE FlexFabric10Gb 2P 536FLB FIO
Adptr
8 700748-B21 HPE FlexFabric 10Gb 2P 534M Adptr HPE 534FLB —2-portovy FlexFabric (TOE, iSCSI, FCoE) 10 Gbit/s

HP QMH2672 16Gb FC HBA

mezzanine adaptér (Broadcom BCM 57810S)

HPE QMH2672 —2-portovy 8/16 Gbit/s Fibre Channel mezzanine
adaptér (QLogic)

8 BD502A

HPEiLO Adv BL incl 3yrTSU 1-Svr Lic

HPE Integrated Lights-Out (iLO) Advanced for BladeSystem licence

1.1.3.3 Zalohovaci server
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Pro realizaci zalohovdni systému SOBD je poZadovdna dodavka samostatného serveru pro
zadlohovani systémi SOBD v centrdini lokalité. Velikost diskového prostoru Uchazec
navrhne dle predpokladanych zalohovacich scénarli systému SOBD.

Minimalni konfigurace zalohovaciho serveru:

p<

Podminka

Zpusob doloZeni

204

Minimalni poZzadavky na zalohovaci server:

Dvousocketovy rack server o velikosti max 2U.
CPU: 2x CPU min 18800 bodu/cpu dohledatelné na
https://www.cpubenchmark.net/multi cpu.html.
RAM: min. 256GB DDR4 minimalné 30 % slotl v
serveru volnych pro budouci rozsifeni.

Min. 2x HDD pro OS s velikosti 300GB a rychlosti
SAS 12Gbit pfipojeny k HW tadici s 4GB Cache.
Min. 10x 8TB SAS 12Gbit pfipojeny k separatnimu
fadi¢i s 2GB cache a moznosti rozsifeni az na 24x
HotPlug HDD pfipojenych k tomuto fadici. VSechny

volné sloty na disky jsou dostupné v dobé dodani a
neni tfeba rozsifeni zddnych dalSich polic.

USB sloty vpredu, vzadu i interni.

Slot pro interni flash kartu (SD/microSD).

Sitova konektivita: min 2x 10GBit Ethernet, min 2x
1GBit Ethernet.

SAN konektivita: min 1x 16GBit FC .

Samostatny port pro management.

Redundantni napdjeci zdroj a vétraky serveru v
redundanci N+1Management se vzdalenou konzoli
s moznosti sdileni vice uZivateli a zaznamem
obrazu.

Management serveru se sluzbou, kterd umoznuje
automatické nahlaseni zavady HW pfimo na
technickou podporu.

Veskery potrebny HW, OS a DB licence, vietné
vSech subscribci nutnych pro vyse
popsanych managementl ndstroj.

provoz

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN zalohovaciho serveru:
808027-B21

Presna specifikace
jednotlivych nabizenych
komponent je uvedena pod
tabulkou.
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Zaruka 5 let, 5x8, garantovand
ndsledujiciho pracovniho dne na misté.

doba

Spole¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Zze nabizené
feseni plné odpovida
pozadavku.

opravy do

Odkaz na nabizeny zélohovaci server:

https://www.hpe.com/h20195/v2/GetPDF.aspx/c04616497.pdf

Specifikace zalohovaciho serveru:

KOD PRODUKTU

POPIS PRODUKTU

PODROBNY POPIS PRODUKTU

1 808027-B21 HP Apollo 4200 Gen9 24LFF CTO Svr

8 805351-B21 HPE 32GB 2Rx4 PC4-2400T-R Kit

1 830736-L21 HPE Apollo 4200 Gen9 E5-2660v4 FIO | 14-jadrovy Intel® Xeon® E5-2660v4 (2.0GHz/35MB/105W) FIO
Kit procesorovy kit
1 830736-B21 HPE Apollo 4200 Gen9 E5-2660v4 Kit | 14-jadrovy Intel® Xeon® E5-2660v4 (2.0GHz/35MB/105W)

procesorovy kit

HP 32GB (1x32GB) Dual Rank x4 DDR4-2400 CAS-17-17-17 Registered
pamétovy kit

MDL HDD

1 806564-B21 HP Apollo 4200 Gen9 2SFF and 2 FHHL
Kit

2 785067-B21 HP 300GB 12GSAS 10K 2.5inSC ENT | 300 GB 10k RPM 12 Gbit/s SAS SmartDrive SFF (2,5") Enterprise hot-
HDD plug pevny disk

10 834031-B21 HPE8TB 12G SAS 7.2K LFF 512e LP
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700751-B21

726821-B21

QW971A

1 838830-B21 HPE SAS P440 Ctrlr Mode Rear Stg FIO
Kit
1 841374-B21 HPE Apollo 4200 Gen9 P440 Rear

Cable Kit

HP FlexFabric 10Gb 2P 534 FLR-SFP+
Adptr

HP Smart ArrayP440/4G Controller

HPESN1000Q 16Gb 1P FC HBA

NC534FLR-SFP+—2-portovy 10 Gbit/s Ethernet (SFP+) FlexibleLOM
adaptér (Broadcom BCM57810S Ethemet Controller)

Smart Array P440/4 GB FBWC —2x x4 intemé (2x SFF-8088) 12 Ghit/s
SAS RAID kontrolér; PCleslot, 4 GB flash read/write cache; RAID 1,
140, 5, 5+0, 6, 6+0

HPE SN1000Q—1-portovy 16 Gbit/s Fibre Channel x8 PCle adaptér
(QLogic QLE2662)

720620-B21

HPE 1400W FS Plat Pl Ht PIg PSKit

1400 W Platinum Plus Flex Slot hot-plug zdroj napéjeni
1,8 m napajecikabel (IEC320-C14/IEC320-C13)

1

806562-B21

806565-B21

HP Apollo 4200 Gen9 Redundant Fan

Kit

HP Apollo 4200 Gen9iLO Mgmt Prt
Kit

Dedikovany port pro iLO

822731-B21

HP 2U Shelf-Mount Adjustable Rail Kit

822640-B21

HP Apollo 4200 Gen9 FIO Strap Ship
Brkt
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1 BD505A HPEiLO Adv incl 3yr TSU 1-Svr Lic HPE Integrated Lights-Out (iLO) Advanced licence

1.1.3.4 Uloziété

Pro Ulozisté systému SOBD je pozadovana infrastruktura zaloZend na oddélené siti
realizované pomoci FC switch( s rychlosti 16Gbps. FC switche mohou byt vyuzity jak FC
switche v rdmci Blade chassi, a to v tom pfipadé, Ze systém umozni redundantni pfipojeni
minimalné dvou diskovych poli a napojeni na stavajici FC infrastrukturu Zadavatele (2xFC
port). Pfipadné mUze byt feSeno rozsifeni externimi redundantnimi FC switchi.

Navrzené UloziSté musi umozZnit realizaci tzv. ,Storage Metro Cluster” pro automaticky
failover pfi vypadku centralni lokality s vyuZitim navrzené virtualizaéni platformy.

V rdmci dodavky datového ulozisté je pozadovdna dodavka minimalné 2 ks diskového pole,
a to jedno pro centralni lokalitu a jedno pro DR lokalitu v nasledujici minimalni konfiguraci:

¢. | Podminka Zpusob dolozeni
204
Minimalni poZadavky na diskové pole: Spolecnost ALTRON
« provedeni do RACKu 19, Business Solutions, a.s.
o zakladni box se dvéma hot-swap redundantnimi [thv)hla,éujev, ze ”ab,'lz‘?”é
aktivnimi fadi¢i (ne ALUA), pIné odolny proti resent piné odpovida
vypadku kli¢ovych komponent (no single point of pozadavku. Odkaz na

failure), véetné radi¢l, cache paméti, ventilatord, nabizeny prvek je uveden
napajecich zdroj(, pod tabulkou.
e pole musi interné pracovat s virtualizaci dostupného

diskového prostoru, PN diskového pole: K2Q36B

e pole musi byt rozsifitelné o dalSich min. 9 Pfesna specifikace
expanznich diskovych polic, jednotlivych nabizenych

e pole musi byt rozSifiteIné na min. 240 disku (2,5", komponent je uvedena pod
3,5" nebo mix), tabulkou.

e pole musi byt schopné vyuzivat disky typu SAS, NL
SAS, nebo SSD, ato i soucasné vjedné polici,
e fadice pole musi vykonové zvlddnout az 120 SSD
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diska.

201

Kazdy radi¢ bude obsahovat:

nejméné 2 porty FC 16Gbps pro pripojeni k SAN
infrastrukture,

musi byt rozsifitelny o min. 4 porty FC 16Gbps,
nebo musi byt rozsifitelny o nejméné 2 porty 10GbE
iSCSI/FCoE,

vyrovnavaci pamét (CACHE) nejméné 32 GB.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

Radice jsou souddsti
diskového pole, PN K2Q36B

Presna specifikace
jednotlivych nabizenych
komponent je uvedena pod
tabulkou.

206

Dalsi

pozadované funkce a vlastnosti:

RAID urovné 0, 1, 5,6 a 10,

pole musi podporovat Thin Provisioning s podporou
on-line Space Reclamation,

diskové pole musi umozniovat spravu
prostrednictvim prikazové radky (CLI) i grafického
rozhrani (GUI),

pole musi umoZnovat on-line firmware upgrade na
fadicich i discich,

pole musi umozZnovat presouvani LUNu mezi
riznymi druhy disk( za chodu,

pole musi podporovat minimalné tfidroviovy
subLUN tiering,

pole musi disponovat funkcionalitou umoznujici
synchronni/asynchronni replikaci dat do vzdalené
lokality pomoci protokol(l FC a IP (licence musi byt
soucasti poptavky),

pole musi umoznovat in-line deduplikaci na SSD
Vrstve,

pole musi disponovat funkcionalitou , Storage Metro

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou. PoZadované
vlastnosti jsou vlastnosti
diskového pole, proto
uvadime PN K2Q36B.
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Cluster” pro automaticky failover pfi vypadku
primarni lokality,

kromé blokovych protokol musi pole podporovat
také souborovy pfistup s protokoly SMB 3.0 a NFS
v4,

vS§echny funkce musi byt funkéni a sou¢asné
pouzitelné jak pro Thin, tak pro Thick LUNy.

Pozadované pocty a typy diskl diskového pole:

min. 8 ks disk SSD 400 GB MLC,
min. 24 ks disk( 1,8TB 2,5" 10k SAS.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku. Odkaz na
nabizené prvky jsou
uvedeny pod tabulkou.

PN SSD: N9Y06B

PN HDD: K2P94B

208

Soucasti nabidky musi byt software a licence (pokud jsou
tfeba) pro ndsledujici funkcionality diskového pole:

zakladni software umoznujici spravu diskového pole,
véetné licence pro pfipojeni min. 64 server( (s bézné
vyuzivanymi OS jako napfr.
Windows/Linux/VMware),

funkce Call-Home,

thin provisioning a snapshoty pro celou nabizenou
kapacitu diskového pole,

licence pro tésnou integraci s prostfedim

s virtualiza¢nim prostfedim (napf. VMware/HyperV
apod.).

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Pfesna
specifikace jednotlivych
nabizenych komponent je
uvedena pod tabulkou.

PoZzadované vlastnosti jsou
vlastnosti diskového pole,
proto uvadime PN K2Q36B.

209

Zaruka 5 let, 24x7, garantovana reakce do 4 hodin a
garantovana doba opravy do nasledujiciho pracovniho
dne na misté.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.
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https://www.hpe.com/h20195/v2/GetPDF. aspx/c04607918.pdf

Specifikace diskovych poli:

POCET

KGD PRODUKTU

K2Q36B

H6Z00A

POPIS PRODUKTU

HPE 3PAR 8200 2N+SW Storage Field
Base

HPE3PAR 8000 4-pt 16Gb FC Adapter

PODROBNY POPIS PRODUKTU

Diskové pole HPE 3PAR StoreServ 8200

2x kontrolérowy nod

64 GB cache

24 slotl pro SFF (2.5") HDD

All-inclusive Single-System Software licence

4x vestavény 16 Gb FC port véetné 4xFC SFP 16Gb
2x vestavény 1Gb Ethernetportpro Remote Copy / IP
2x PCle adaptér slotpro HBA - jedenslotna néd
rackmount (2U)

Rackové lyZiny, 2x napajecizdrojs baterii

HPE 3PAR StoreServ 8000 4-port 16Gb Fibre Channel adaptér
véetné 4x 16Gb FC SFP+ SR transceiveru

E7Y71A

24 K2P94B HPE3PAR 8000 1.8TB+SW 10K SFF Pevny disk 1,8TB / 10k, SFF, pro HPE 3PAR 8000, véetné SW licence
HDD
8 N9Y06B HPE 3PAR 8000 400GB+SW SFFSSD | SSD pevny disk400GB, SFF, pro HPE 3PAR 8000, véetné SW licence

HPE 3PAR 8000 SFF(2.5in) FId Int Dr
Encl

HPE 3PAR StoreServ 8000 SFF(2.5in) SAS diskova police
format 2U

kapacita 24xSFF (2.5") pevnych disk(

2x 1/0 modul

2x 1m SAS kabel

napajecikabely

kolejnice doracku a montaznikit
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24 K2P94B HPE3PAR 8000 1.8TB+SW 10K SFF Pevny disk 1,8TB / 10k, SFF, pro HPE 3PAR 8000, véetné SW licence
HDD
8 N9Y06B HPE 3PAR 8000 400GB+SW SFF SSD SSD pevny disk400GB, SFF, pro HPE 3PAR 8000, véetné SW licence
Software
2 L7E69AAE HPE 3PAR 8200 All-inc Multi-sys SW
E-LTU
2 L7F20AAE HPE 3PAR All-in S-sys SW Current E-
Media
2 L7F22AAE HPE 3PAR All-in M-sys SW Current E-
Media
1.1.3.5 Sluzby

V rdmci dodavky serverové infrastruktury je poZzadovdna dodavka minimalné nasledujicich

sluzeb:

¢. | Podminka

Zpusob doloZeni

21(

Dodavatel musi zajistit pro serverovou infrastrukturu:

Instalaci a zprovoznéni v misté instalace.

Propojeni vSech komponent a napojeni na
napajeni.

Provést aktualizaci vSech komponent na nejnové;si
stabilni SW vybaveni.

Pfipadné dalsi potfebné cinnosti pro inicializaci a
konfiguraci serverové infrastruktury pro chod
systému SOBD.

Konfigurace vSech komponent pro zaclenéni do
stavajictho monitoring systému (WhatsUp firmy
Ipswitch) na bazi SNMP apod. Je poZadovdna také
soucinnosti pii konfiguraci a nastaveni tohoto
monitorovaciho systému, a to vcetné definovani

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.
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vhodnych monitorovanych parametrd a sluzeb.
Konfigurace management rozhrani na vSech
prvcich s moznosti autentizace na internim RADIUS
serveru (NPS) vcetné pfifazovani opravnéni.
Synchronizace ¢asu v ramci internich NTP server(
(soucast dodavky).

Konfigurace zasilani SYSLOG zprav (syslog server a
SIEM).

1.1.4 Pracovni stanice

Jako soucast dodavky je pozadovana dodavka 16 pracovnich stanic pro chod vydejniho
mista POP v lokalité ,Vydejna POP“. Pracovni stanice musi mit dostatecnou konfiguraci pro
chod aplikaci SOBD.

Pozadovana minimalni konfigurace:

p<

Podminka Zpusob dolozeni

21

Minimalni  poZadavky na | Spolec¢nost ALTRON Business Solutions, a.s. prohlasuje,

pracovni stanici:

Ze nabizené reSeni plné odpovida pozadavku. HP

Dostateéné  vykonny | ProOne 600 AIO G3 21,5" (1920x1080) (konfig) i3-

procesor.
Min 4 GB RAM.
Min. HD: 128SSD. PN: YARS5AV
Licence  opera¢niho
systému

Kldvesnice a mys.

Monitor 21" Odkaz na stranky:

7100/4GB/SSD 256GB/DVDRW/kb+mys/vys.
nastavitelny/Windows 10 Pro 64bit/Zaruka 5 let

http://www8.hp.com/cz/cs/products/desktops/product-

detail.html?0id=152924264t!tab=features

21

Vybaveni pracovisté vydejny
POP externimi zafizenimi dle

Spole¢nost ALTRON Business Solutions, a.s. prohlasuje,
Ze nabizené resSeni pIné odpovida pozadavku.
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potfeby nabizeného systému
SOBD, jako napf. tiskarny,
scannery, ¢tecky koda apod.

Popis vyrobku: HP Color Laserlet Pro MFP M176n
- multifunkéni tiskarna (barva)

Typ zafizeni: Tiskadrna / kopirka / skener
Technologie tisku: Laser (barva)

Max. rychlost kopirovani: Az 16 stran/min. (mono) / az 4
stran/min. (barevny)

Max. rozliseni kopirovani: Az 600 x 600 dpi (mono) / az
600 x 600 dpi (barevny)

Max. rychlost tisku: Az 16 stran/min. (mono) / ai 4
stran/min. (barevny)

Max. rozliseni tisku: Az 2400 dpi (mono) / az 2400 dpi
(barevny)

Skenovani: 1200 x 1200 dpi
Pdvodni velikost: 216 x 297 mm (max.)

Velikost média: 76 x 127 mm (min) - Legal (216 x 356
mm),A4 (210 x 297 mm) (max.)

Typ média: Félie,obalky,obycejny
papir,karty,stitky,recyklovany papir,fotograficky
papir,kancelarsky papir,film,leskly papir
Standardni kapacita média: 150 listy

Max. kapacita média: 150 listy

Kapacita vystupniho zasobniku: 50 listy

PC dostupnost pfipojeni: Ano

PC pfipojeni: USB 2.0,LAN

Podporuje funkci AirPrint: Ano

Vlastnosti kancelarského stroje: Skenovani do e-
mailu,skenovani do slozky,skenovani do aplikace,HP
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ePrint

Napajeni: AC 230 V (50/60Hz)

Rozméry (SxHxV): 42.3 cm x 42.5 cm x 28 cm
Vaha: 15 kg

Zaruka: 5 let

PN: CF547A

http://www8.hp.com/cz/cs/products/printers/product-
detail.html?0id=5303442&jumpid=reg r1002 czcs c-
001 title r0001

21
Zaruka 5 let, 5x8,

garantovana doba opravy do
nasledujiciho pracovniho dne
na misteé.

Spolec¢nost ALTRON Business Solutions, a.s. prohlasuje,
Ze nabizené reSeni plné odpovida pozadavku.

21
Instalace a konfigurace nejen

OS, ale i aplikaci potrebnych
pro , Vydejnu POP“.

Spole¢nost ALTRON Business Solutions, a.s. prohlasuje,
Ze nabizené feSeni plné odpovida pozadavku.

1.1.5 Systémovy software

Soucdsti dodavky systému SOBD je i systémovy software. Jednd se o nasledujici

komponenty:

e Virtualiza¢ni platforma.
e QOperacni systémy.

e Databdze.

e Zdalohovaci systém.
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Nabidka musi obsahovat veSkery potfebny systémovy software pro chod systému SOBD a
splnéni veSkerych poZadavkl uvedenych v zaddvaci dokumentaci (poZadavky na
funkcionality, vykonnostni parametry apod.), a to v€etné vSech licenci a jejich spravného
uziti.

Minimalni poZadavky na systémovy software:

¢. | Podminka Zpusob dolozeni
211
Software pro virtualizaci prostfedi musi spliovat | Spole¢nost ALTRON
minimalni pokryti potfebného poctu fyzickych serveri v | Business Solutions, a.s.
nasledujici konfiguraci: prohlasuje, Ze nabizené
e podpora navrienych operaénich systémd — min. | feSeni  plné  odpovida
Windows, Linux, pozadavku.
e HA funkcionalita zajistujici vysokou dostupnost PN VS6-STD-C, odkaz je
libovolné aplikaci provozované na virtualnim stroji. | yeden pod tabulkou.
Chranici aplikace bez dalSich fesSeni pro obnovu po
selhani,
e automaticka detekce selhani serveru,
e automatizované monitorovani dostupnosti
fyzickych serverq,
o detekce selhani serveru a iniciace restartovani
virtualniho stroje bez jakéhokoliv lidského zédsahu,
e funkcionalita pro zdlohovani a obnovu virtualnich
stroji, které vyuZiva funkce ukladani zaloh a
dopliuje existujici feSeni ochrany dat v oblasti
zalohovani a archivace na pasky,
e podpora live migrace virtudlniho stroje z jednoho
fyzického serveru na jiny, vramci jedné lokality i
centralni a DR lokalitou,
e nastaveni pravidel vzajemného umisténi
virtudlnich server(i na jednotlivych hostitelich,
e podpora vyrobce (update/upgrade/support) min.
Slet.
216
Operaéni systémy musi resit licenéné vSechny dodavané | Spolecnost ALTRON
systémy SOBD pfi chodu ve virtualiza¢ni platformé, a to | Business  Solutions, a.s.
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véetné Skolicich a testovacich serverli. PoZaduje, aby
vyuZivané operacni systémy pro chod viech komponent
SOBD mély zaruc¢enu aktualizaci bezpecnostnich problému
vyrobcem, a to min. po dobu 5 let. Pro jednotlivé
virtualiza¢ni servery poZadujeme, aby soucdsti doddvky
byly i Windows licence pro servery (Windows 2012R2 a
vyssi), a tyto byly dodany v licenci typu DataCenter
s moznosti provozu neomezeného poctu virtudlnich
server( se systémem Windows server.

prohlaSuje, Ze nabizené
feseni plné odpovida
pozadavku.

PN 9EA-00234, odkaz je
uveden pod tabulkou.

217

Systémovy SW musi obsahovat i klientské licence pro
pfipojeni do koncovych pracovnich stanic vyuzivajicich
systém SOBD (vydejna POP, spravci, uzivatelé, kontrola
Skoleni apod.).

Systémovy SW musi obsahovat veskeré licence (OS,
uzivatelé, DB apod.) pro komunikacni rozhrani jak s
internimi systémy, tak externimi systémy, a to vcetné
internetovych aplikaci.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

PN R18-05159, odkaz je
uveden pod tabulkou.

218

Systémovy SW musi obsahovat vSechny potiebné
databdzové licence pokryvajici s dostateénou rezervou
provoz SOBD a vsech jeho komponent véetné uZivateld.

Databazové systémy vyuZivané v ramci systému SOBD
musi byt nabidnuty tak, aby vykonové a licenéné
odpovidaly  pozadavkim  systému SOBD, vcetné
ocekavaného rastu, a virtualizacni platformé.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

PN 7NQ-01183, odkaz je
uveden pod tabulkou.

219

Dodavatel nabidne takovy zdlohovaci systém, ktery
efektivné a bezproblémové bude umoznfiovat zalohovani
systtmu SOBD s moZnosti obnoveni nejnutnéjsiho
provozu (umoznéni uzivatelim placeni za Parkovani) ze
zdlohy do 60min. Kompletni obnova dat musi byt mozna
do 2 dnd.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

PN P-VBRENT-VS-PO0O00-00
odkaz je uveden pod
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tabulkou.

22(

Systémovy SW musi obsahovat licence software pro | Spole¢nost ALTRON
reSeni  zalohovani virtuadlnich serverl na vSech | Business Solutions, a.s.
virtualiza¢nich nodech, s nasledujicimi rozSifenymi | prohlasuje, Ze nabizené
vlastnostmi: feSeni plné odpovida

e zadlohovani véetné deduplikace a komprese, pozadavku.

° z?loh,ov?nl a roepllkace dat,” vcet,ne cielyc.h PN P-VBRENT-VS-PO000-00
virtualnich serverl s technologii, kterd umoznuje odkaz je uveden pod
ovéfit zalohu virtudlniho systému a informovat o | +Jpulkou.
pfipadné nekonzistenci,

e zajisténi replikace virtualnich stroji na jiného
virtudlniho hostitele,

e granuldrni  obnova libovolné  virtualizované
aplikace, zejména Active Directory, systémovych
soubort, MS SQL,

e podpora béinych operacnich systéml jako
Windows 2012 a vysSi, Linux, FreeBSD,

e zajiSténi spusténi virtudlniho stroje pfimo ze
zalohy, bez nutnosti obnovy virtualniho stroje,

e zidlohovani on-line — bez zastaveni virtuadlniho
stroje,

e (teni dat z ulozist musi probihat po SAN (tzv.
serverless backup).

221
Systém zdlohovani musi zajistit poZadavek definovany | Spolecnost ALTRON
v parametru SOBD_DATA. Business Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku.

Odkaz na nabizeny software pro virtualizaci:

https://www.vmware.com/cz/products/vsphere.html
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Odkaz na operacni systémy a klientské licence:

http://download.microsoft.com/download/E/1/F/E1F21239-8A97-472A-A52C-
CD83A89B5EAE/Windows Server 2016 Secure Evolve Innovate Solution Brief EN US.p
df

Odkaz na databazové servery:

https://www.microsoft.com/en-us/sql-server/sqgl-server-2017-editions

Odkaz na nabizeny zalohovaci software:

https://www.veeam.com/veeam availability suite 9 5 editions comparison ds.pdf

1.1.5.1 Sluzby

V rdmci dodavky systémového software je poZadovdna dodavka minimalné nasledujicich
sluzeb:

S'K

Podminka Zpusob doloZeni

221
Dodavatel musi zajistit pro serverovou infrastrukturu: Spolec¢nost ALTRON

e Instalace a konfigurace viech dodanych | Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

komponentl (virtualizacni platformy, OS, DB
apod.).

e Vramci kompatibility s existujici infrastrukturou
poZzadujeme realizaci Windows Active directory —
instalace min. dvou domain controlerd na kazdou
lokalitu nebo obdobného systému propojitelného
s Windows AD vcetné RADIUS serveru pro
jednotnou uZivatelskou autentizaci (aktivni prvky
apod.) .

e Provést aktualizaci vSech komponentl na

nejnovéjsi stabilni SW vybaveni.
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e Pfipadné dalSi potfebné Cinnosti pro inicializaci a
konfiguraci systémového SW pro chod systému
SOBD a jeho infrastruktury.

e Konfigurace vsech komponentll pro zaclenéni do
stavajictho monitoring systému (WhatsUp firmy
Ipswitch) na bazi SNMP apod. Je poZzadovana také
soucinnosti pfi konfiguraci a nastaveni tohoto
monitorovaciho systému, a to vcetné definovani
vhodnych monitorovanych parametrd a sluzeb.

e Synchronizace ¢asu v ramci internich NTP server(
(soucast dodavky).

e Konfigurace pfistupld k jednotlivym komponentiim
na bazi jednotné autentizace napf. Windows AD a
RADIUS.

1.1.6 Komunikaéni infrastruktura

Zakladem komunikaéni infrastruktury je centralni prvek sklddajici se ze dvou redundantnich
L3 switchG/routrd tvoficich dohromady jeden switch/systém s mozZnosti vytvareni vice
portového channel/trunk pres oba switche s podporou protokolu LACP jak pro pfipojeni
serverové infrastruktury, tak i pro napojeni na stdvajici komunikacni infrastrukturu. Prvek
tak musi disponovat dostateCnym poctem portl i pro pfipadny narlist technologii a
napojeni novych optickych tras komunikacni infrastruktury SOBD.

Centralni prvek musi poskytnout dostatec¢nou propustnost, a to jak samostatny prvek, tak i
cely stack (virtualni switch) dvou téchto prvkd. Pro zprovoznéni SOBD pro projekt SOBD je
pozadovano v maximalni mife wvyuZiti technologie 10 Gbps ale poZadavek na prvek
obsahuje i rozsifitelnost na technologie 40Gbps v ramci navrzenych switchd.

Centralni prvek z davodu bezpecnosti monitoringu toku dat musi umoZrovat export
informaci o prendaseném datovém toku. Jednd se o technologie napf. NetFlow, sFlow, IPFIX
apod., které jsou schopny na externi zafizeni (collector) odesilat informace o datovych
tocich pro naslednou a online analyzu. Centralni prvek ve verzi ,sample” musi byt
podporovano pfimo HW centralniho switche.

Komunikacni infrastruktura se skldda z nasledujicich komponent:

e centralni L3 prvek,
e pracovisté ,Vydejna POP”,
e management switch,
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e fireWall SOBD,

e outside switch,

e NTP servery,

e monitoring a klasifikace provozu,
e analyza bezpecénostnich logl.

Pozadavky na jednotlivé komponenty komunikaéni infrastruktury jsou uvedeny nize.

Pro DR feSeni v DR lokalité je predpokladana realizace zdloiniho centralniho prvku L3
switche/routeru a zabezpeceného pfipojeni do externich siti a sité Internet.

1.1.6.1 Switch L3

Jako soucddst dodavky je poZadovana dodavka dvou L3 switchll sloZzenych ze dvou switchi
spojenych do jednoho clusteru/stacku/virtualniho switche (celkem 4ks) pro zajisténi vysoké
dostupnosti infrastruktury (jeden cluster/stack umistén v centradlni lokalité a druhy v DR

lokalité).

Minimalni konfigurace jednoho switche:

¢. | Podminka Zpusob doloZeni
223
Modularni L3 prepina¢ musi podporovat funkcionalitu, | Spole¢nost ALTRON
kterd umoznuje sloucit dva fyzické prepinace do jednoho | Business Solutions, a.s.
virtudlniho, ktery se vic¢i okolnim systémdm (LAN | prohlasuje, Ze nabizené
prepinace, servery atd.) chova jako jeden logicky prepinac | reseni plné odpovida
(jako jedna entita pro L2 i L3 protokoly) a musi rovnéz | pozadavku.Odkaz na
podporovat agregaci portll do virtualnich trunkl napfi¢ | nabizeny prvek je uveden
fyzickymi chassi (multichassis link aggregation group — | pod tabulkou.
multichassis LAG).
PN:
C6807-XL-S6T-BUN
C6816-X-LE
224
Minimalni poZadovana funkéni specifikace kazdého | Spoleénost ALTRON
jednoho modularniho L3 prepinace v centralni lokalité: Business Solutions, a.s.
e Modularni L3 prepina¢ musi mit plné moduldrni Pr?hlésujej ze nabllzc,ene
) § I . .| feSeniplné odpovida
architekturu s moznosti vymény nebo doplnéni
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jednotlivych modul( a zajistit funkénost aktivniho
prvku v pfipadé poruchy zdroje napajeni.
Minimalné 5 slotd v chassi pro umisténi ethernet
komunika¢nich modulG s podporou redundantnich
fidicich jednotek v jednom chassi a moZnosti a
online pfidani a odebrani jak fidicich modul(, tak
komunikaénich modul(.

Minimalné 16 10GE portli — SFP/SFP+ s volitelnym
fyzickym rozhranim (10Gbps/1Gbps SFP/SFP+
moduly) a buffer per port min. 200 MB.

SFP/SFP+ moduly minimdlné pro pfipojeni:

o 2x 10Gbps propojeni dvou switchi do
jednoho virtudlniho switche (pokud neni
feSeno jinak — min. propustnost 40Gbps),

o 1x 10Gbps propojeni centrdlni lokalita — DR
lokalita,

o 1x 10Gbps propojeni do stavajici
infrastruktury,

o 3x 10Gbps propojeni na servery a
technologie SOBD,

o 1x 10Gbps propojeni do lokality ,Vydejna
POP“.

Ostatni SFP/SFP+ moduly dle potfeby navrieného
reSeni.

Moznost rozsifeni o komunikaéni moduly 48 portu
10/100/1000BaseT, 48 portll 1GE SFP a min. 16
portl 10GE SFP/SFP+.

Moznost rozSifeni o specidlni moduly typu
FireWall apod.

Kapacita interni sbérnice na 1 slot prfepinace min.
400Gbps.

Redundantni napdjeci AC zdroj (interni) a
redundantni ventildtory s podporou vloZeni a
odebrani za provozu.

Smérovani protokol IPv4 a IPv6 v hardware, GRE
tunelovani v hardware.

pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:

2ks C6807-XL-S6T-BUN

+ C6800-16P10G

SFP Moduly:
SFP-10G-SR
SFP-10G-ER
QSFP-H40G-CU

GLC-T
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e Podpora virtualizace — moZnost sloucit dvé fyzicka
chassi do jednoho logického switche.

e Minimalni po¢et MAC adres v tabulce 128 000.

e Minimalni pocet IPv4 routes ve FIB tabulce
256 000 a IPv6 routes ve FIB tabulce 128 000.

e Minimalni pocet IPv4 multicast routes ve FIB
tabulce 128 000.

e Podpora IEEE 802.3ad i pres vice chassi
(Multichassis LAG).

e Minimalné 8 linek jako sou¢dst LAG trunku.

e Podpora VLAN (IEEE 802.1Q), minimalni pocet
aktivnich VLAN 4 000, podpora private VLANS.

e Podpora instance spanning-tree protokolu per
VLAN (min. 250 instaci), IEEE 802.1w, Protokol
MVRP nebo VTP pro definici a spravu VLAN siti.

e Podpora jumbo ramcl (9200 bytes).

e Detekce protilehlého zatizeni (napf. CDP nebo
LLDP).

e Podpora routrovacich protokoli BGPv4, MP-BGP,
OSPFv2, OSPFv3, IS-IS.

e First Hop Redundancy Protokol (napf. VRRP,
HSRP).

e Policy-based routing podle ACL

e Reverse path check (uRPF).

e Podpora multicast: IGMPv2, IGMPv3, IP Multicast
(PIM SSM, PIM SM).

e Podpora QoS (prioritizace sluzeb),

min. pocet HW QoS front 8

Per port, per-port/per VLAN

QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Strict Priority Queue

QoS Policing

o O O O O O

QoS-Hierarchical QoS min. 2 Urovné
o QoS-Dual Strict Priority Queues
e First Hop Redundancy Protokol pro IPv6 (HSRP

Stranka 181 z 366




C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

nebo VRRP).

e |Pv6: services (Telnet, SSH, Syslog, DHCP), IPv6
QoS, IPv6 Multicast (MLDv1l & v2, PIM SSM, PIM
SM), IPv6 ACL, uRPF pro IPv6, IPv6 over GRE v HW,
ISATAP.

e |Pv6 First Hop Security (Port ACL, RA guard).

e Port Security, 802.1x, Port ACL, VLAN ACL, MAC
ACLs na IP.

e |EEE 802.1ae na 10GE portech.

e Virtualizace smérovacich tabulek - napf. Virtual
Routing and Forwarding (VRF) - pocet oddélenych
(nezdvislych) smérovacich tabulek min. 50,
Podpora protokolt a sluzeb per VRF (VRRP nebo
HSRP, SNMP, Syslog, NTP, PING).

e Konfigurovatelné prostredky pro ochranu L3
prepinace pred utoky typu odepreni sluzby (DoS)
formou vhodného omezeni frekvence urcitych
typd ramcl/paketl, které jsou zpracovavany
procesorem zarizeni.

e Interni nastroje pro on-line méreni kvality sitové
infrastruktury, napf. IP SLA nebo ekvivalentni.

e Zrcadleni provozu na urovni jednotlivych fyzickych
rozhrani i virtudlnich  siti  (VLAN) do
monitorovaciho rozhrani (ekvivalent funkce SPAN).

e Bezpec€nostni funkce umoznujici ochranu proti
podvrzeni zdrojové MAC a |IP adresy, proti
pfipojeni  neautorizovaného  DHCP  serveru,
inspekce provozu protokolu ARP.

e Monitorovani aplika¢nich tokd (vSech paketl)
prostfednictvim  technologie = NetFlow nebo
ekvivalentni, moZnost definice kli¢ovych atributl a
parametr( monitorovanych tokd véetné
parametr(: zdrojova/cilova P adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvencni
¢isla, hodnota TTL, ICMP kéd.

e MozZnost definovat minimalné dva rizné monitory

Stranka 182 z 366




C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

datovych tok( soucasné, jeden monitor pro sbér
parametrll datovych tok( potiebnych pro analyzu
aplikacnich  tok(, druhy monitor pro sbér
parametrll datovych tok( potfebnych pro detekci
bezpecnostnich incidenta.

e Export monitorovanych dat ve formatu NetFlow v9
nebo IPFIX.

e Minimalni pocet IP Flow zaznaml uchovavanych v
lokalni cache paméti 200 000.

e Sluzby DHCP server, SSHv2, CLI rozhrani,
SNMPv2/v3, NTPv3 server.

e Podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting).

224
Minimalni poZadovana funkéni specifikace kaZzdého | Spole¢nost ALTRON

jednoho modularniho L3 prepinace DR lokalité: Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
poctu portd a jejich typa. nabizeny prvek je uveden
e Prepina¢ pro DR lokalitu nemusi byt v provedeni | pod tabulkou.
Chassi a nemusi mit tak rozSifitelnost o dalsi porty

e Pfepinac¢ v DR lokalité musi mit stejné parametry a
funkcnosti jako prepinac v centralni lokalité véetné

;o . v PN:
a moduly, ale musi mit moznost vytvoreni jednoho

virtudIniho switche ze dvou switchll a redundantni | >< C6816-X-LE
napajeni.
e Celkova kapacita jednoho prepinaée pro DR SFP Moduly:

lokalitu musi byt min. 80Gbps. SFP-10G-SR

SFP-10G-ER

SFP-H10GB-CU

GLC-T
22
Zaruka 5 let, 24x7, garantovana reakce do 4 hodin a Spolec¢nost ALTRON
garantovana doba opravy do nasledujiciho pracovniho Business Solutions, a.s.
dne na misté v€etné moznosti update/upgrade SW (36 prohlasuje, Ze nabizené
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mésicu) pfimo od vyrobce. feSeni pIné odpovida
pozadavku.

Odkazy na nabizené prvky na strankach vyrobce:
C6807-XL-S6T-BUN:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-6807-xI-
switch/data sheet c¢78-728229.htm|?dtid=0sscdc000283

C6816-X-LE:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-6840-x-
switch/datasheet-c78-734470.htm|?dtid=0sscdc000283

SFP Moduly:

https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data sheet ¢78-455693.html?dtid=0sscdc000283

https://www.cisco.com/c/en/us/support/interfaces-modules/gigabit-ethernet-gbic-
sfp-modules/model.html?dtid=o0sscdc000283

1.1.6.2 Pracovisté ,Vydejna POP“

Jako soucddst doddvky je poZzadovana dodavka dvou prepinaci pro realizaci redundantniho
napojeni pracovisté ,Vydejna POP“ do centralni lokality. Pro vlastni propojeni bude vyuzito
optickych tras Zadavatele (FO SM vzdalenost do 20 km).

Je pozadovana nasledujici minimalni konfigurace:

¢. | Podminka Zpusob doloZeni

22]

Minimalni pozadovana funkéni specifikace kazdého | Spole¢nost ALTRON

prepinace ,Vydejny POP“: Business Solutions, a.s.

prohlasuje, Ze nabizené

feseni plné odpovida

e min. 24x 10/100/1000Mbs PoE portd a min. 2x | pozadavku. Odkaz na
10Gb SFP/SFP+ a min 2x 1Gb SFP portd, nabizeny prvek je uveden

e ethernetovy spravovatelny prepinac vrstvy 3,
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propojeni switchl do jednoho stacku (prepinace
se chovaji jako jeden z pohledu managementu i
pfipojenych zafizeni — vcéetné automatického
loadbalancingu) vysokorychlostnim redundantnim
propojenim — propustnost stacku 150 Gbps, bez
snizeni dostupnych (pozadovanych) portd 10Gbps
a 1Gbps,

propustnost min. 80 Gbps,

software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

podpora Jumbo Frames, min. 9 kB, podpora
agregace portl (LACP) s vyuZitim dvou switchi ve
stacku (jedna agregace pre dva switche),

access listy (access control lists — ACL)
aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a
podpora IPv6 ACL,

bezpeCnost — port security a implementace
802.1X, automatické zatazovani do VLAN 802.1x —
RADIUS,

moznost definovat povolené MAC adresy na portu,
moznost definovat maximalni po¢et MAC adres na
portu,

Sifrovani na L2 dle IEEE 802.1AE,

podpora port mirroring (SPAN),

podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), vcetné zarazovadni do
rznych skupin privilegovanych méda (napf. read
only, full apod.) jednotlivych uzivateld/skupin,
podpora DHCP snooping, Dynamic ARP Inspection,
IP Source Guard, MAC Address Notification, IGMP
shooping,

podpora QoS (priorita sluzeb),

pod tabulkou.

PN:

2ks WS-C3650-24PD-S
2ks C3650-STACK-KIT
SFP Moduly:

SFP-10G-ER
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o min. 8 vystupnich front,
o podpora prioritni fronty na vystupu,
o klasifikace na zakladé 802.1p, DSCP a ACL,

e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsifeni,

e pro zajisténi maximalni dostupnosti infrastruktury
je pozadovana konfigurace Hot Standby Router
Protocolu vl a v2 jak pro protokol IPv4, tak pro
IPV6,

e podpora VLAN (min. 4000 aktivnich VLAN),

e Voice VLAN: automatické zarazovani do VLAN a
nastaveni priorit IP telefon(,

e Podpora L3 smérovani - statické, RIPv2
(rozsititelné, napf. licenci, i dal$i protokoly OSPF,
EIGRP, BGP, IS-IS, PBR),

e podpora IGMPv2, IGMPv3 a rozsifitelnost (napf.
licenci) o podporu smérovani multicastu, PIM
sparse a source-specific multicast,

e podpora technologii jako je IP SLA,

e detekce protilehlého zafizeni (napf. CDP nebo
LLDP),

e moznost redundantni napajeni,

e podpora IPv4 a IPv6,

e 2ks SFP+ modul 10Gbps vcetné propojovacich
kabell pro propojeni s centrdlnim L3 switchem
prostrednictvim stavajici kabelové trasy (FO SM do
20 km). Jeden SFP+ modul je do poZadovaného
switche a druhy do centralniho L3 switche.

224
Zaruka 5 let, 24x7, garantovanda doba opravy do | Spole¢nost ALTRON

nasledujiciho pracovniho dne na misté. Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.
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Odkazy na nabizené prvky na strankach vyrobce:
WS-C3650-24PD-S, C3650-STACK-KIT:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-
switches/datasheet-c78-729449.html?dtid=0sscdc000283

SFP Moduly:

https://www.cisco.com/c/en/us/products/collateral/interfaces-
modules/transceiver-modules/data sheet ¢78-455693.html?dtid=0sscdc000283

https://www.cisco.com/c/en/us/support/interfaces-modules/gigabit-ethernet-gbic-
sfp-modules/model.htm|?dtid=0sscdc000283

1.1.6.3 Management switch

Jako soucddst doddvky je poZzadovana dodavka 1 ks L2 switch(l pro propojeni management
portl dodavanych zatizeni do samostatnych nezavislych switchd (1 ks centralni lokalita a
1Ks DR lokalita) dle ndsledujici minimalni konfigurace.

¢. | Podminka Zpusob doloZeni

229
Dva L2 Switche s porty 24 Ethernet 10/100/1000 a 4x | Spole¢nost ALTRON
GigabitEthernet SFP. Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:

2ks WS-C2960X-24TS-L

23(
Minimalni pozadovana funkéni specifikace kazdého | Spole¢nost ALTRON

management L2 prepinace: Business Solutions, a.s.
prohlasuje, Ze nabizené

e minimalni propustnost prepinaciho subsystému R o
feSeni plné odpovida

min. 80Gbps,
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e mozZnost zapojeni vice switchl do jednoho stacku | pozadavku. Odkaz na
(pfepinace se chovaji jako jeden z pohledu nabizeny prvek je uveden
managementu i pfipojenych zafizeni —véetné pod tabulkou.
automatického load balancingu), kapacita
propojeni 80Gbps, véetné automatické kontroly a
sjednoceni verze software switch(l ve stohu — WS-C2960X-24TS-L
soucasti dodavky nejsou pozadovany technické
prostiedky (porty/modul) pro realizaci vlastniho
stacku,

e software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pristupu na
management z definovanych adres a subnet,

e podpora VLAN (min. 4000),

e voice VLAN: automatické zarazovani do VLAN a

PN:

nastaveni priorit IP telefond,

e bezpeénost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

e podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), vcéetné zarazovani do
rlznych skupin privilegovanych médQ (napf. read
only, full apod.) jednotlivych uzivatell/skupin,

e QoS (prioritizace sluzeb),

e podpora ,jumbo” ramcd,

e detekce protilehlého zafizeni (napf. CDP nebo
LLDP),

e podpora multicast: IGMPv2, IGMPv3,

e podpora dalSich bezpec¢nostnich/provoznich funkci
jako napf. DHCP Snooping, Dynamic ARP
Inspection, IP source guard, MAC Address
Notification, IGMP snooping, Port mirroring
(SPAN), apod.,

e moznost definovat povolené MAC adresy na portu,
moznost definovat maximalni pocet MAC adres na
portu,

e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsiteni,

e detekce protilehlého zafizeni,
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e podpora IPv4 a IPv6.

23]
Zaruka 5 let, 5x8, garantovana doba opravy do Spolec¢nost ALTRON

nasledujiciho pracovniho dne na misté. Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

Odkazy na nabizené prvky na strankach vyrobce:

WS-C2960X-24TS-L:

https://www.cisco.com/c/en/us/products/collateral /switches/catalyst-2960-x-
series-switches/data sheet c¢78-728232.htm|?dtid=0sscdc000283

1.1.6.4 WiFi napojeni kontrolnich voz(

Jako soucast dodavky je poZzadovana i realizace WiFi napojeni pro kontrolni vozy
v lokalitach provozovatele systému SOBD.

Minimalni poZzadavky na Wi-Fi feseni:

.fk

Podminka Zpusob doloZeni

233 Je pozadovana dodavka feseni Wi-Fi pro garaze. Dodavka 5
Spolecnost ALTRON

Business Solutions, a.s.
prohlasuje, Ze nabizené
spravu pfistupovych bodld umisténych v centrale a DR | fedeni plné odpovida

musi obsahovat fizeni a konfiguraci Wi-Fi pfistupovych
bodd pomoci dvou redundantnich centralnich prvkd pro

lokalité, pomoci kterych bude mozné minimalné: pozadavku.

e konfigurovat a monitorovat v pfipadé potreby Odkaz na nabizeny prvek je

minimalné 50 pristupovych bodd , uveden pod tabulkou.
e ménit verzi softwaru u pfistupovych bodf,
e automaticky ménit pfirazeni kanall a wvysilaci PN:

vykon dle aktualnich podminek, AIR-CT2504

e automaticky vyhledat nové pfistupové body,
e centralné ovéiovat klienty, AIR-CT2504-HA
e centralné konfigurovat SSID v¢etné zabezpeceni,
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e centralné spravovat konfiguraci vSech dodanych
AP (stejny wvyrobce centrdlniho prvku a
pristupovych bodu),

e moznost pfipojeni fyzicky (port) nebo virtudlné
(VLAN) do rliznych siti,

e moznost pfipojeni do infrastruktury pres az 4x
1Gbps fyzickych portl oddélené nebo spolecné,

e vytvoreni nékolika WLAN,

e autentizaci uzZivatell zaloZzenou na webovém
formulafi (guest pfistup), WPA, 801.x, podpora
RADIUS protokolu pro autentizaci,

e fizeni vykonu vysilacq,

e sledovani cizich AP v siti (dosahu),

e umoznéni pripojeni interniho ptistupu pfimo ve
vzdalené lokalité (,do mistniho switche”), kde je
access point nainstalovan s tim, Ze guest pfistup
musi prochazet vidy pres kontroler.

e schopnost obslouZit minimalné 100 klientq,

e propustnost centralniho prvku minimalné 1 Gbps,

e moznost plného Sifrovani provozu (fidiciho i
datového) mezi centrdinim prvkem a access
pointem pomoci DTLS,

e instalace do RACKu.

237
Je poZzadovana doddvka jednoho PoE switche pro | SpoleCnost ALTRON

pripojeni pristupovych bod{ v minimalni konfiguraci: Business Solutions, a.s.
e 24 Ethernet 10/100/1000 PoE/POE+ a 4x ?r?h""}“:“? e ne b,';‘?”e
GigabitEthernet SFP. resen! pine odpovida

. R o ] pozadavku. Odkaz na
e MozZnost zapojeni vice switchll do jednoho stacku o .
nabizeny prvek je uveden

(prepinace se chovaiji jako jeden z pohledu pod tabulkou.
managementu i pfipojenych zafizeni —vcetné
automatického load balancingu) kapacita PN:

propojeni 80Gbps, véetné automatické kontroly a
sjednoceni verze software switchil ve stohu — WS-C2960X-24P5-L
soucasti dodavky nejsou poZadovany technické

prostredky (porty/modul) pro realizaci vlastniho
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stacku,

e software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnet,

e podpora VLAN (min. 4000),

e bezpeénost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

e podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), véetné zarazovani do
rlznych skupin privilegovanych médQ (napf. read
only, full apod.) jednotlivych uzivatell/skupin,

e QoS (prioritizace sluzeb),

e podpora ,jumbo” ramcd,

e detekce protilehlého zafizeni (napf. CDP nebo
LLDP),

e podpora multicast: IGMPv2, IGMPv3,

e podpora dalsi bezpecnostnich/provoznich funkci
jako napf. DHCP Snooping, Dynamic ARP
Inspection, IP source guard, MAC Address
Notification, IGMP snooping, Port mirroring
(SPAN), apod.,

e podpora Application Visibility (NetFlow, sFlow) bez
nutnosti HW rozsiteni,

e detekce protilehlého zafizeni,

e podpora IPv4 a IPv6.

234
Je poZadovana dodavka 5 access pointd. Dodané access | Spole€nost ALTRON
pointy musi splnit (nebo prevysit) vSechny nasledujici | Business Solutions, a.s.
technické parametry: prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
* soucasti dodavky jsou i vsechny potiebné licence | nod tabulkou.

pro pozadovany pocet access point(.

e Access Point vybaveny radiem pro 2,4 a 5 GHz
pasmo,

e podpora mechanismu pro prepojeni klient( PN:

z 2,4GHz do 5GHz pasma,
e podpora standardu 802.11a/b/g/n/ac, vcetné

Sks AIR-AP3802I-E-K9
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druhé generace standardu 802.11ac (Wawe2),
e podpora 4x4 MIMO, 3 prostorové streamy,

e podpora MU-MIMO - obsluha vice klientd
zaroven, v pfipadé pouziti protokolu 802.11ac
Wave2,

e typ antén — interni vestavéné antény se ziskem
minimdlné 4dBi v pdsmu 2.4GHz a 5dBi v pasmu
5GHz,

e moznost pouziti radia, plvodné urceného pro
2.4GHz, pro jinou funkcionalitu (napf. obsluha
klientd v 5GHz pasmu nebo dedikované pro
skenovani prostredi),

e schopnost detekce a klasifikace non-wifi ruseni (i
pfi pouziti 80MHz kanalu),

e moznost pouzit SW, ktery aktivuje zakladni
funkénost bezdratového kontroleru pfimo na AP,

e minimalné 8 inzerovanych SSID (BSSID) per radio,

e nastavitelny DTIM interval (Delivery Traffic
Indication Message) pro jednotliva radia,

e Access Pointy fyzicky zabezpeclitelné/zamknutelné
k okolnim pevnym c¢astem,

e podpora pfimého pfistupu na prikazovou fadku AP
pres serial konzoli, Telnet a SSH,

e podpora RADIUS protokolu pro autentizaci,

e moznost lokalni autentizace uzivatele ptimo na AP,
podpora EAP-FAST v tomto mddu,

e podpora rychlého roamingu klientd mezi
sousednimi AP dle standardu — 802.11r,

e podpora zabezpeceni fidicich ramct (MFP),

e moznost dynamického pridéleni klientské VLAN
dle odpovédi AAA server(,

e dvé 10/100/1000 Ethernet rozhrani,

e moznost PoE/PoE+ napdjeni AP z prepinace nebo
injektoru.
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23]
Soucasti dodavky bude dodani, montdz a konfigurace | Spolec¢nost ALTRON

dvou redundantnich centrdlnich prvk(i pro centralni | Business Solutions, a.s.
spravu vSech Wi-Fi pfistupovych bodl a dodavka, | prohlasuje, Ze nabizené
konfigurace a vzdalend soucinnost pfi fyzické instalaci | feSeni plné odpovida

jednotlivych pfistupovych bod Y lokalitach | pozadavku. Odkaz na
provozovatele. Vlastni montdZz AP a pfipadné kabeldzni | nabizeny prvek je uveden
Upravy nejsou pozadovany. pod tabulkou.
PN:
AIR-CT2504

AIR-CT2504-HA

WS-C2960X-24PS-L

Sks AIR-AP3802I-E-K9

234
Zaruka 5 let, 24x7, garantovand doba opravy do Spolec¢nost ALTRON

nasledujiciho pracovniho dne na mistée. Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku.

Odkazy na nabizené prvky na strankach vyrobce:
AIR-CT2504, AIR-CT2504-HA:

https://www.cisco.com/c/en/us/products/collateral/wireless/2500-series-wireless-
controllers/data sheet c¢78-645111.html?dtid=0sscdc000283

WS-C2960X-24PS-L:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-
series-switches/data sheet c78-728232.html?dtid=0sscdc000283

AIR-AP3802|-E-K9:
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https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3800-series-
access-points/datasheet-c78-736498.htm|

1.1.6.5 FireWall pro SOBD

Pro realizaci centralniho FireWallu pro SOBD je pozadovdna dodavka dvou FireWalld
spojenych do clustru/stacku, umozZnujici zajisténi vysoké dostupnosti a to tak, Ze jeden
FireWall bude umistén v centralni lokalité a druhy v DR lokalité. Pro propojeni centrdlni
lokality a DR lokality je moZné vyuzit L2 propoju na optickych trasdch, a to jak pro interni
rozhrani, tak i pro externi rozhrani a failover.

Pfipojeni do sité Internet a do ostatnich externich siti neni soucdsti poptdvky a bude
dostupné jak v centralni, tak DR lokalité. Predpoklada se pfipojeni od jednoho
poskytovatele s jednim vefejnym adresnim rozsahem. PficemZ pro dostupnost téchto
pripojeni bude mozné vyuzit propojeni outside switch(l (L2) mezi lokalitami.

Minimalni konfigurace centrdlniho FireWall SOBD:

9<

Podminka Zpusob doloZeni

23]
Je pozadovana dodavka dvou bezpecnostnich prvkl | Spole€nost ALTRON
FireWall (samostatné HW teSeni propojeni do HA | Business Solutions, a.s.
clusteru) pro oddéleni interni sité od externich siti v€etné | prohlasuje, Ze nabizené
vytvareni demilitarizovanych zén, vcéetné zaruky a | feSeniplné odpovida
aktualizace SW, signatur apod. na 5 let. Toto feSeni musi | poZzadavku. Odkaz na
umoznovat jak definici pravidel pro komunikaci, tak i | nabizeny prvek je uveden
hloubkovou inspekci datového  provozu s jeho | pod tabulkou.
vyhodnocenim a moznost vzdaleného zabezpeceného
VPN pfipojeni. PN:

ASA5545-FPWR-K9
L-ASA5545-TAM
L-AC-PLS-LIC

FS-VMW-2-SW-K9
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PoZadavky na FireWall (stavovy a aplika€ni) musi nabizet:

e Dynamicky a staticky NAT/PAT (preklad IP adres).

e Podporu dynamickych smérovacich protokoll RIP,
OSPF, BGP.

e Plnou podporou protokolu IPv6.

e Redundance pro pfipad vypadku ve formé
Active/Active failover, Active/Standby failover
nebo cluster — fail-over bez preruseni spojeni.

e Podpora zvySovani vykonu pomoci clusterovani
firewalld — slouceni firewalld do jednoho logického
clusteru. Pficemz Cluster firewallG se musi
vzhledem k dals$i infrastrukture tvafrit jako jeden
prvek s podporou LACP a musi podporovat
stavovou inspekci nesymetrického provozu
vstupujici do rlznych firewall(i clusteru.

e Podporu pro vice instanci virtualnich firewall(
(nékdy oznacovanych jako kontexty) — Uchazec
navrhne v rdmci Provadéciho projektu, zda budou
kontexty vyuZity pfi realizaci na oddéleni
stavajiciho pfipojeni a pfipojeni systému SOBD.

e Podpora L2 (transparentniho) i L3 (routovaného)
mddu s podporou NAT a PAT a podpora soucasné
L2 a L3 v rGznych virtualnich FW.

e Pokrocila hloubkova analyza dat na aplikacnich
(L5-L7) vrstvach 1SO modelu.

e Rozeznavani a kategorizace aplikaci, geografickych
lokalit, uZivatel(.

e MozZnost rozsifeni o identifikace a zamezeni
pristupu na nedlvéryhodné ciSkodlivé webové
stranky.

e MozZnost rozsiteni o omezeni pfistupu uzivatele do
Internetu na zakladé divéryhodnosti ¢i
bezpecnosti kategorie cilové webové stranky,

s moznosti definice vlastnich kategorii.

e Podpora filtrace podle identity uzivatele nebo jeho
skupiny definované v AD.

e Stateful inspekce minimalné téchto aplika¢nich
protokolG: HTTP, FTP, Instant Messenger, File
Sharing, SIP, H.323, SCCP, SMTP, ESMPT, DNS,
RPC, CIFS, MSRPC, NETBIOS.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:
ASA5545-FPWR-K9
L-ASA5545-TAM
L-AC-PLS-LIC

FS-VMW-2-SW-K9
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e Podpora inspekce IPv6 provozu.

e Podpora multimedialnich/VolP prenosu: H.323 v1-
4, H.323 Gatekeeper Cluster GUP message
support, SIP, GTP vO a vl, MGCP v0.1 a v1.0, RTSP,
TAPI a JTAPI, T.38 Fax over IP, GKRCS.

e Funkce QoS aZ na urovni jednotlivych tokl (flow) s
podporou LLQ.

234
IPS senzor vramci centrdlniho FireWall, ktery musi | SpoleCnost ALTRON
nabizet: Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

e Moznost definovat typ provozu predavany
k inspekci do IPS .

e Detekci a hloubkovou analyzu dat na aplikac¢ni (L2-
L7) vrstvé 1SO modelu. Detekce aplikacniho toku
musi byt schopna pro kazdou komunikaci

identifikovat uzivatele, cilovou destinaci, PN:
geografické umisténi. O¢ekdvdme moznost
rozpoznat fadové tisice aplikaci véetné ASA5545-FPWR-K9
mikroaplikaci.
e Aktivace licenci a (pfipadné) pfidanim L-ASA5545-TAM

softwarového modulu.

e Automatické hodnoceni rizik detekovanych hrozeb
a prioritizace.

e Pasivni sledovani koncovych systému a diagnostika
moznosti kompromitace (loC).

e Funkcionalitu pro prevenci a feSeni zndmych i
nezndmych (zero-day) hrozeb.

e Funkcionalitu NGIPS (senzor tzv. ,, nové generace”)
schopného plné vnimat souvislosti (kontext)
datové komunikace pomoci parametrl véetné, ale
bez omezeni na: kdo komunikuje (uzivatel), odkud
kam komunikuje (sit), z ¢eho komunikuje
(zatizeni), kdy komunikuje (¢as), typ komunikace
(aplikace), obsah komunikace apod.

e Pokrocilou podporu pro detekci, blokovani,
pribézné sledovani a zpétné dohledani rozsireni a
detailni analyzu chovani malware prenaseného v
souborech véetné moznosti odeslani vzorkl a
metadat k analyze v cloud infrastrukture
dodavatele (Advanced Malware Protection) ve
vSech fazich potencialniho utoku — pred, béhem a

L-AC-PLS-LIC

FS-VMW-2-SW-K9
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po napadeni. MozZnost nasazeni této funkce
v podobé samostatné aplikace na koncové stanice
je vyhodou.

e Pribéiné prehodnocovani dopadl a korelace
udalosti a nasledné automatické vyladéni politik
s ohledem na aktualni profil o¢ekavaného
datového toku v siti.

e Filtrace pfistupu na cilové destinace s vyuzitim dat
z cizich systéma v redlném Case — whitelisty a
blacklisty na bazi reputace domén i IP adres.

e Pribézna automaticka aktualizace bezpecnostnich
informaci (pravidel, signatur, reputaci atd.)

z centralniho systému vyhodnocovani
bezpeénostni situace dodavatele.

e MozZnost uloZeni podezielych transakci (packet-
capture ) ve formatu libpcap.

e Podpora také IDS rezimu — pasivniho monitorovani
(TAP rezim).

e MozZnost definovat reZzim provozu pfi zahlceni
nebo nedostupnosti IPS funkci (fail open, fail
close).

e Podpora importu komunitnich filtrd/signatur
Snort.

e Odkaz na CVE a dokumentaci ke zndmym
bezpecnostnim incidentliim pfimo hyperlinkovym
odkazem z dané bezpecnostni udalosti.

e MozZnost definice uzivatelské vrstvy politik.

24(
Fyzicky musi firewall mit: Spole¢nost ALTRON

Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

e Minimalné 8 Gigabit Ethernet metalickych rozhrani
pro datovou komunikaci.

e Minimalné 1 Gigabit Ethernet metalickych rozhrani
pro management.

e MozZnost rozsireni o optické nebo metalické
Gigabit Ethernet porty formou externiho modulu.

Alespon 6 portl v modulu. PN:
e Alespon 1 zdroj napajeni.
e Montadz do RACKu, maximalni vySka 1RU. ASA5545-FPWR-K9

L-ASAS5545-TAM
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L-AC-PLS-LIC

FS-VMW-2-SW-K9
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VPN koncentrator v ramci

centralniho FireWall musi

nabizet:

Moznost zakonéeni ,full-tunnel” IPSec nebo SSL
VPN pro alespor 500 soucasné ptipojenych
uzivatell (licence musi obsahovat minimalné 50
uzivatel SSL VPN).

Moznost ,odlehéené” SSL VPN pro uzivatele
formou zabezpeceného pfistupu na webovy portal
bez nutnosti tlustého klienta.

Zakonceni alespon 500 soucasné pripojenych site-
to-site IPsec tunel.

Implementace IPsec musi podporovat protokoly
IKEv1 i IKEV2 a Sifrovaci standardy 3DES/AES a
algoritmy nové generace popsané ve standardu
NSA Suite-B .

Moznost definovat specificka pfistupova
opravnéni (bezpecnostni politiky, ACL atd.) podle
identity nebo skupiny uZivatele v jednotném
autentiza¢nim systému (napf. Windows AD,
RADIUS).

Podpora VPN pfipojeni na Urovni virtualnich
kontextd.

SSL VPN klient k dispozici pro vSechny bézné
desktopové OS: Windows, MAC OS, Linux.

SSL VPN klient je k dispozici pro moderni mobilni
platformy na bazi Android a Apple iOS.
Ovérovani VPN uzivatell (AAA) prostrednictvim
RADIUS serveru, véetné implementace opravnéni
pro daného uZivatele/skupiny na zakladé ACL
konfigurovaného pfimo v NPS.

Moznost ovladani pristupu (povoleni, zakazani,
zména hesla apod.) definované skupiny/skupin
uzivatell dispecerem, a to prostfednictvim
webové aplikace integrovatelné do aplikaci
dispecera.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:
ASA5545-FPWR-K9
L-ASA5545-TAM
L-AC-PLS-LIC

FS-VMW-2-SW-K9

Stranka 198 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

Systém pro online reporting pfihlasenych VPN
uzivatel( bez nutnosti pfistupu do managementu
Firewallu.

243

Vykonnostni parametry:

Minimalni ,,hruba” propustnost firewallu 3 Gbps.
Minimalni propustnost firewallu (stateful IMIX
provoz) 1,5 Gbps.

Minimalni propustnost NGFW (hloubkova
inspekce) 1,5 Gbps.

Minimalni propustnost NGFW (hloubkova inspekce
+ IPS modulem) minimalné 1 Gbps.

Pocet soucasné prochazejicich spojeni alespon
700,000.

Pocet nové zalozenych spojeni alespon 30,000 za
sekundu.

Alespon 100 L3 virtualnich rozhrani (L3
zakoncenych VLAN).

Minimalni propustnost pro IPsec VPN komunikaci
(Sifrovani 3DES/AES) 400 Mbps.

Minimalni pocet soubéznych VPN tunell (IKEv1
nebo IKEv2) 500.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:
ASA5545-FPWR-K9
L-ASA5545-TAM
L-AC-PLS-LIC

FS-VMW-2-SW-K9
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Management:

Centralizovana sprava, monitorovani a reporting
pro vice zafizeni v jednom rozhrani.

Podpora fizeného pfistupu podle roli
administratord.

Sprava pomoci prikazové radky (konzola, SSHv2),
SNMP a grafického rozhrani (https).

Moznost APl pro export bezpecnostnich udalosti
k dodatecné analyze externim systémem (SIEM)
jako je: QRadar, Log Rhythm, Loglogic, Splunk
apod.

Sprava zafizeni on-box i off-box. Plnohodnotny
graficky management i plnohodnotny CLI
management.

Podpora ovérovani administratora zafizeni pomoci
RADIUS.

Moznost pridélovani prav administratordm na
drovni jednotlivych pfikaz.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:
ASA5545-FPWR-K9
L-ASA5545-TAM
L-AC-PLS-LIC

FS-VMW-2-SW-K9
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e Logovani provozu pomoci syslog, v€etné zasilani
informaci o tcp a udp provozu prochdzejicim
firewallem.

e Ndstroje pro troubleshooting, testovani prichodu
paketu firewallem, zachytdvani provozu pro
pozdéjsi vyhodnocovani.

e Logovani provozu pomoci nékterého z téchto
protokolll nebo jim podobnych NetFlow, Jflow,
NetStream, Cflowd, Rflow, AppFlow, sFlow apod.

e Oteviené API pro integraci se systémy tretich

stran.
244
Reporting: Spolec¢nost ALTRON
e MozZnost automatického pravidelného exportu Busrl]Tevss'SoIvutlon;,, a.s.,
reportt ve standardnich formatech (PDF, HTML, ?r? a,sujev' z€ na ,'Z?ne
O o reSeni plné odpovida
CSV atd.) na vzdaleny server a formou pfilohy .
. pozadavku. Odkaz na
k emailu. ., .
. , ‘i .. | nabizeny prvek je uveden
e Reporty mohou byt generovany a ukladany lokalné
Ly . pod tabulkou.
(manualné nebo automaticky serveletem),
vzdalené nebo generovany externé s vyuzitim PN:
nastrojl tretich stran a JDBC konektoru (API).
e Reporty mohou mit libovolny obsah véetné ASA5545-FPWR-K9
vystupl z dialoglia dashboardu.
e Automatizace reportovani vyuziva formu $ablon L-ASA5545-TAM
pro import/export vstupnich parametrd, atributQ
dokument(i apod. L-AC-PLS-LIC
° P[f) vytvareni reportll a jejlch Yzhledu Ize’pOL’mt _ ES-VMW-2-SW-K9
pfimo v management konzoli integrovany nastroj
(,Report designer”).
e Reporty Ize generovat automaticky kdykoliv.
241

Zaruka 5 let, 24x7, garantovand reakce do 4 hodin a
garantovana doba opravy do nasledujiciho pracovniho
dne na misté v€etné moznosti update/upgrade SW a
signatur pfimo od vyrobce.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

Odkazy na nabizené prvky na strdnkdch vyrobce:

ASA5545-FPWR-K9, L-ASA5545-TAM:
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https://www.cisco.com/c/en/us/support/security/asa-5545-x-adaptive-security-
appliance/model.htm|?dtid=0sscdc000283

https://cisco-apps.cisco.com/c/en/us/products/collateral/security/asa-5500-series-
next-generation-firewalls/datasheet-c78-733916.htm|

https://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-
generation-firewalls/datasheet-c78-733916.html?dtid=0sscdc000283

AnyConnect L-AC-PLS-LIC:

https://www.cisco.com/c/en/us/products/collateral/security/anyconnect-secure-
mobility-client/datasheet-c78-733184.html?cachemode=refresh

FS-VMW-2-SW-K9:

https://www.cisco.com/c/en/us/products/collateral/security/firesight-
management-center/datasheet-c78-736775.htm|

1.1.6.6 Outside switch

Jako soucast dodavky je pozadovana dodavka 4 ks L3 switch( spojenych po dvou do
jednoho stacku (jeden stack dvou switchl pro centrdlni lokalitu a jeden pro DR lokalitu) pro
oddéleny ,outside” segment dle nasledujici minimalni konfigurace.

¢. | Podminka Zpusob dolozeni

24¢6
Minimalni pozadovana funkéni specifikace kazdého | SpoleCnost ALTRON

outside prepinace: Business Solutions, a.s.

prohlasuje, Ze nabizené

feSeni plné odpovida

e min. 24x 10/100/1000Mbs portli a min. 2x 10Gb | po7adavku. Odkaz na
SF/SFP+ a min 2x 1Gb SFP portd, nabizeny prvek je uveden

pod tabulkou.

e ethernetovy spravovatelny prepinac vrstvy 3,

e propojeni switchll do jednoho stacku (pfepinace
se chovaji jako jeden z pohledu managementu i | pN:
pfipojenych zafizeni — véetné automatického
loadbalancingu) vysokorychlostnim redundantnim WS-C3650-24TD-S
propojenim — propustnost stacku 150 Gbps, bez
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snizeni dostupnych (pozadovanych) portd 10Gbps
a 1Gbps,

C3650-STACK-KIT

e propustnost min. 80 Gbhit, GLC-BX/GLC-ZX

e software podporujici CLI (Telnet/SSH/RS232), WEB
a SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

e podpora Jumbo Frames, min. 9 kB, podpora
agregace portl (LACP) s vyuzitim dvou switch( ve
stacku (jedna agregace pres dva switche),

e access listy (access control lists — ACL)
aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a
podpora IPv6 ACL,

e bezpeCnost — port security a implementace
802.1X, automatické zarazovani do VLAN 802.1x —
RADIUS,

e mozZnost definovat povolené MAC adresy na portu,
moznost definovat maximalni pocet MAC adres na
portu,

e Sifrovani na L2 dle IEEE 802.1AE,

e podpora port mirroring (SPAN),

e podpora RADIUS klient pro AAA (autentizace,
autorizace, accounting), vcetné zarazovani do
rznych skupin privilegovanych méda (napf. read
only, full apod.) jednotlivych uzivatell/skupin,

e podpora DHCP snooping, Dynamic ARP Inspection,
IP Source Guard, MAC Address Notification, IGMP
snooping,

e podpora QoS (prioritizace sluzeb),

o min. 8 vystupnich front,

o podpora prioritni fronty na vystupu,

o klasifikace na zakladé 802.1p, DSCP a ACL,
e podpora Application Visibility (NetFlow, sFlow) bez

nutnosti HW rozsifeni,
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e pro zajisténi maximalni dostupnosti infrastruktury
je pozadovana konfigurace Hot Standby Router
Protocolu vl a v2 jak pro protokol IPv4, tak pro
IPv6,

e podpora VLAN (min. 4000 aktivnich VLAN),

e Voice VLAN: automatické zarazovani do VLAN a
nastaveni priorit IP telefon,

e podpora L3 smérovani - statické, RIPv2
(rozsifitelné, napf. licenci, i dalSi protokoly OSPF,
EIGRP, BGP, IS-IS, PBR),

e podpora IGMPv2, IGMPv3 a rozsifitelnost (napf.
licenci) o podporu smérovani multicastu, PIM
sparse a source-specific multicast,

e podpora technologii jako je IP SLA,

e detekce protilehlého zatizeni (napf. CDP nebo
LLDP),

e moznost redundantniho napéjeni,

e podpora IPv4 a IPv6,

e SFP moduly a kabely dle potfeby navrzeného
feSeni a propojeni centralni lokality a DR lokality.

Zaruka 5 let, 24x7, garantovana doba opravy do | Spole¢nost ALTRON
nasledujiciho pracovniho dne na misté Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

Odkazy na nabizené prvky na strankach vyrobce:
WS-C3650-24TD-S, C3650-STACK-KIT:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-
switches/datasheet-c78-729449.html?dtid=o0sscdc000283

SFP Moduly:
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https://www.cisco.com/c/en/us/support/interfaces-modules/gigabit-ethernet-gbic-

sfp-modules/model.htm|?dtid=0sscdc000283

1.1.6.7 NTP Servery

Jako soucast dodavky infrastruktury je poZadovdna doddvka dvou samostatnych a
nezadvislych NTP/SNTP serverl (1 ks centralni lokalita a 1 ks DR lokalita) dle nasledujici
minimalni konfigurace:

.fk

Podminka

Zpusob doloZeni

244

Minimalni pozadovana funkéni specifikace kazdého
NTP/SNTP serveru:

Jednoucelové zafizeni typu time server —
poskytujici jednotny ¢as vsem NTP/SNTP klientim
v siti.

Moznost ochrany synchronizacnich informaci
pomoci MD5 algoritmu.

Rozhrani LAN 1 x RJ-45 (10/100 Mbit/s).

Nezavisly zdroj presného c¢asu prostrednictvim
GPS.

Moznost synchronizace ¢asus nadrazenymi NTP
servery (internet, CMS apod.).

Ovladani vzdalené pres LAN sit (konfigurace
zafizeni a on-line status za pomoci webového GUI),
prostfednictvim console a LCD tlacitky na zafizeni.
LCD displej informujici o stavu zafizeni.

Podpora protokolt IPv4, IPv6, HTTPS, HTTP, SSH,
TELNET, SCP, SFTP, FTP, SYSLOG a SNMP v1, v2, v3.
Systém pro informovani o zméné stavu
prostfednictvim Email a SNMP.

Pfipojeni externi GPS antény do vzdalenosti az 300
m pfi pouziti koaxidlniho kabelu typ RG58.
Zafizeni musi obsahovat presny interni oscilator
(presnost ¢asu ne horsi nez +16 s/rok) pro

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Zze nabizené
reSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:

M200/GPS
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zachovani béhu zafizeni i pfi vypadku pfijimace.
e Pri vypadku pfijimace je vyuZito presného
interniho oscildtoru pro zachovani béhu zafizeni.
e Softwarové aktualizace bezplatné po celou dobu
minimalné 5let.
e Instalace do standardniho 19" rozvadéce.

244

Soucasti instalace a konfigurace je i montdz kabelové
trasy a externi GPS antény vcetné prepétové ochrany
(bleskojistky) v ramci standardni kanceladrské budovy
béZnym listovanim do maximalni vzdalenosti 300 m.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

25(

Zaruka 5 let, 5x8. V ramci 5 let moZnost jedenkrat
stéhovani jednoho NTP serveru do nové lokality, a to
véetné realizace kabelové trasy a externi GPS antény.

Spole¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.

Odkazy na nabizené prvky na strankdch vyrobce:

M200/GPS:

https://www.meinbergglobal.com/english/products/compact-ntp-server.htm

1.1.6.8 Monitoring a klasifikace provozu

Je poZadovdno ucelené Skalovatelné feSeni umozZnujici dlouhodobé i

real — time

monitorovani sité na bazi technologie NetFlow s nasledujicimi minimalnimi pozadavky:

p<

Podminka

Zpusob doloZeni

25]

Minimalni poZadovana funkéni specifikace sondy pro
virtualizaéni platformu:

e specializované dedikované zafizeni (sonda) ve
formé virtudlniho zafizeni virtualizacni platformy

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
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pro vytvareni detailnich statistik IP tokd o déni na
siti, standardizovany protokol pro vyménu dat o IP
tocich (NetFlow v5, v9, IPFIX) véetné pokrocilych
funkci filtrovani exportl, rozpoznavani aplikaci,
extrakce informaci o http a SIP provozu a
sledovani performance metrik (server response
time, jiter, round trip time, delay),

dostupné jako virtualni zafizeni pro navrienou
virtualiza¢ni platformu,

sonda s 1 monitorovacim portem 10GbE,

detekce aplikaci dle standardu NBAR2,
monitorovani a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres,
standard( NEL, NSEL,

podpora vzorkovani na urovni paketl i tokd,
podpora filtrovani a export datovych tokd na
zakladé AS,

zabezpecend vzdalena sprava, dohled a
konfigurace — SSH, HTTPS,

¢asova synchronizace zafizeni proti centralnimu
zdroji ¢asu na siti,

podpora autentizace vici LDAP (Active Directory),
fizeni uzivatelského pfistupu.

nabizeny prvek je uveden
pod tabulkou.

PN:

IFP-10000-VA

257

Minimalni

pozadovana funkéni specifikace NetFlow

kolektoru:

specializované zafizeni (kolektor) uréené pro
uloZeni, vizualizaci a vyhodnoceni sitovych statistik
exportovanych NetFlow/IPFIX dat.

Podpora standard(l NetFlow v5, NetFlow v9, IPFIX,
jFlow, cflowd, NetStream, sFlow, NetFlow Lite.
Moznost dohledani libovolné komunikace aZ na
uroven jednotlivych flow zaznamd, pribézné grafy
provozu, top statistiky, reporty, alerty, databaze
aktivnich zafizeni na siti v¢. identifikace zafizeni.
1U rack mount zafizeni, snadnd instalace do
stavajici sitové infrastruktury.

Datové ulozisté minimdlné o velikosti 1TB, pouZiti

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:

IFC-R5-1000
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RAIDS.

e Dva plnohodnotné management (administrativni)
porty 10/100/1000Mb/s (UTP kabelaz) pro
zabezpecenou vzdalenou spravu a prenos NetFlow
dat.

e Zabezpecena vzddlend sprava, dohled a
konfigurace — SSH, HTTPS.

e Sprava uzivatel(l a pfistupovych prav na zafizeni
prostfednictvim uZivatelskych roli. Separace dat s
omezenim pristupu pro jednotlivé role/uzivatele.

e Podpora autentizace vici LDAP (Active Directory).

e Pouziti DNS cache na zafizeni pro rychlejsi preklad
IP adres na doménova jména.

e Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2,
IPFIX polozek proménlivé délky.

e Schopnost sbirat a ukladat dlouhodobé data z
tisict zdrojl flow dat.

e Kolektor automaticky identifikuje kazdy zdroj flow
statistik, ktery mu tyto statistiky zasila ke
zpracovani. O daném zdroji ziska zakladni
informace, jako jsou nazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik
automaticky zobrazuje graf prlibéhu provozu.

e Webové uzZivatelské rozhrani v ceském jazyce.
Uzivatelsky definovatelny dashboard s podporou
vice zalozek (konfigurace per uzivatel).

e Vytvéareni dlouhodobych grafi a prehledl s
rlznymi typy pohled( rozdélenych do kategorii
podle objemu (pocet prenesenych byt(, tokd,
paketd), IP provozu (TCP, UDP, ICMP, ostatni)
nebo protokolu (HTTP, IMAP, SSH), v€etné plné
konfigurace graf(i a pohledl uzivatelem.

e Generovani statistik a podrobnych vypisa nad
volitelnymi ¢asovymi intervaly s volitelnymi filtry.
Rzné formaty vystupl, minimalné PDF, CSV.

e Pfeddefinovand sada reporti s moznosti plné
konfigurace uzZivatelem. Kolacové i priibéhové
grafy. Reporty dostupné prostrednictvim
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webového uzivatelského rozhrani, ve formatu PDF
nebo CSV. Automaticka distribuce report(i e-
mailem. MoZnost automatického ukladani report(
na externi sitové uloZisté.

Casova synchronizace zafizeni proti centralnimu
zdroji ¢asu na siti.

MozZnost pristupu a konfigurace zafizeni
prostfednictvim sériové linky (RS-232).

Podpora autentizace vici LDAP (Active Directory).
Rizeni uzivatelského pfistupu.

253

Minimalni poZzadovana funkéni specifikace automatického
vyhodnocovani IP tok(:

RozSitujici systém na kolektor pro automatické
vyhodnocovani IP tok( provadéjici automatickou
detekci bezpecénostnich nebo provoznich anomalii
datové sité a jejich hlaSeni formou udalosti.
Systém zalozZen na pokrocilych metodach tzv.
behavioralni analyzy, které umoznuji odhalovat
hrozby a incidenty, které prekonaly zabezpeceni
na perimetru nebo bezpecnostni ochranu
koncovych stanic, a pro které dosud neni dostupna
signatura.

Vykon zpracovani min. 1000 tok(/s.

Systém umoznuje deduplikovat flow statistiky pred
jejich vlastni analyzou.

Systém zobrazuje informace o identité uZivatell
obsazenou ve flow datech jako soucast udalosti.
Systém podporuje persistenci doménovych jmen,
tedy uloZzeni doménové jména plvodce udalostiv
okamziku zaznamenani vyskytu této udalosti.
Systém obsahuje preddefinovanou sadu
detekénich metod a algoritmd pro analyzu flow
statistik, detekci bezpecnostnich incidentd,
provoznich problém( a sitovych anomalii.
Detekce skenovani portli, slovnikové utoky, utoky
odepreni sluZeb (DoS), utoky na sitové protokoly
SSH, RDP, Telnet a dalsi obdobné sluzby.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku. Odkaz na
nabizeny prvek je uveden
pod tabulkou.

PN:

FPC-ADS-S
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e Detekce anomalii v DNS, DHCP, SMTP, multicast
provozu a nestandardni komunikace.

e Systém umoznuje identifikovat bezpecnostni
udalosti (napf. komunikaci s botnet command &
control centry, pfistup na phishing servery, apod.)
vyuzivanim zdroju IP a host reputacnich databazi
poskytovanych vyrobcem a aktualizovanych
nejméné kazdych 24 hodin. Systém umoznuje
zapojit dalsi zdroje IP a host reputacnich dat pro
automatickou detekci.

e Detekce nadmérné zatéze sité, vypadkl sluzeb,
chybéjicich reverznich DNS zaznam(, novych a
cizich zafizeni pfipojenych k siti.

e Detekované udalosti je moziné automaticky
agregovat tak, aby souvisejici udalosti byly
prezentovany vramci pojmenované hrozby (napf.
infikované zafizeni v siti, chybné nakonfigurované
zatizeni, pouzivani nevhodnych aplikaci nebo
sluzeb apod.).

e Sprava uzivatel( a pristupovych prav k udalostem
prostrednictvim uzivatelskych roli. Separace
udalosti s omezenim pfistupu pro jednotlivé
role/uzivatele.

254
Zaruka 5 let, 5x8, garantovand doba opravy do | Spole¢nost ALTRON
ndsledujiciho pracovniho dne na misté véetné aktualizace | Business Solutions, a.s.
SW. prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

Odkazy na nabizené prvky na strankach vyrobce:
IFP-10000-VA:

https://www.flowmon.com/qgetattachment/7676c190-b1cd-48d1-bdc6-
aa47f2187ff8/Flowmon-Probe-Spec.aspx

IFC-R5-1000:
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https://www.flowmon.com/getattachment/df711231-b60b-4567-b303-
8db6125483e4/Flowmon-Collector-Spec.aspx

FPC-ADS-S:

https://www.flowmon.com/getattachment/11a5729d-1b7a-4bb3-a830-
9d02a658celc/Flowmon-ADS-Spec.aspx

1.1.6.9 Analyza bezpecnostnich logl

Pro systém analyzy bezpecnostnich logl celého systému SOBD Zadavatel pozaduje reseni,
které bude sdruzovat zdznamy o uddlostech z jednotlivych aplika¢nich modulti SOBD a z
okoli systému (to je ze vsech duleZitych zafizeni, systémd, sité LAN/WAN a navazujicich
aplikaci). Tyto zdznamy bude ukladat a bude tyto zaznamy davat do souvislosti — korelovat
a zajisti tak okamzitou detekci nebezpecéného, pfipadné nestandardniho chovani pravé v
systému SOBD nebo jeho infrastruktury.

Systém muzZe byt instalovan v rdmci virtudlni infrastruktury SOBD.

Podminka Zpusob doloZeni

p(

25]
Minimalni poZadavky na systém analyzy bezpecnostnich | Spole¢nost ALTRON

logl: Business Solutions, a.s.
prohlasuje, Ze nabizené
e Zpracovani bezpecnostnich logli ze systému SOBD | feSeni plné odpovida

a jeho komunika¢nich modul@/aplikaci tak, aby pozadavku. Odkaz na
nabizeny prvek je uveden

bylo mozné jej vyuzit k identifikaci a korelaci
pod tabulkou.

bezpecnostnich incident(, a to nejenom na Urovni
pfistupl, véetné moznosti zablokovani, alei PN:

chovani uzivatele v rdmci aplikace,
QRADAR SIEM ALL-IN-ONE

e podporované protokoly: Syslog, Windows Events
Pocp P v SYST08 VIRTUAL 3190

Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP,
ODBC/JDBC, CP-LEA, SDEE, 1ks DOWSCLL
e bezagentovy sbér logl (sbér bez nutnosti
instalovat agenta na cilovy systém), 2ks DOWUKLL

e licence pro zpracovani 300 EPS s moznosti
rozsifeni az na 5000 EPS,
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e moznost fesSenijak prostrednictvim
VirtualAppliance nebo samostatnym HW,

e pocet zdrojl pro sbér logd minimalné 150,

e moznost sbéru logd samostatnym lokalnim
kolektorem s preposilanim do centralniho SIEM,

e moznost zadlozniho uloZeni logl (rozsifitelné
ulozisté neodpovida tomuto pozadavku),

e centralni management vSech komponent a
administrativnich funkci ve webovém uzivatelském
rozhrani,

e moznost definovat uzivatellim SIEMu pristup k
jednotlivym zafizenim, jejich skupinam ¢i sitovym
segmentim,

e automaticka identifikace systému — zdroju logd,

e podpora Sifrované komunikace mezi zdroji logli a
SIEM,

e integrace s adresarovym systémem (LDAP, Active
Directory) pro potfeby autentifikace uzivatel(,

e minimalni administrace /vybér zafizeni ze seznamu
od vyrobce/pro pfipojeni dalsich zdroji udalosti
(servery Windows, Unix/Linux, prepinace, routry,
FW apod.),

e Log Management s minimalni postimplementacni
administraci. /agregace udalosti dle typt, analyza,
vyhodnocovani/ pro pripady, jako je zavedeni
nového zdroje udalosti, nastaveni pravidel pro
sbér dat a archiv udalosti,

e definice zdkladnich korelaénich pravidel
v ndvaznosti na SOBD s dlrazem na jeho
bezpecnost a pfipadné pokusy o zneuZiti, a to vie
s korelaci ziskavanych informaci z okoli systému
(provoz, aktivni prvky, OS atd.),

e podpora sbéru sitovych tokd (NetFlow, JFLow,
Sflow) z navrzenych infrastrukturnich prvkd
(switche, routery, NetFlow sondy),

e feSeni musi umozZiovat automatické aktualizace,
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e webové uzivatelské rozhrani pro management,
analyzu a reporting,

e poskytovani automatického backup/recovery
procesu,

e poskytovat interni kontroly stavu zafizeni
(healthcheck) a upozornéni uzivatele v pfipadé
problému,

e mozZnost integrovaného managementu rizik na
zdkladé sitovych tokl a konfigurace aktivnich
prvkl do GUI,

e poskytovani analytickych a korela¢nich funkci bez
dalSich zasaht a ¢innosti (out-of-the-box),

e teSeni musi byt dodano jako all-in-one appliance
(vAppliance),

e sbérlogl z dalSich bezpecnostnich a sitovych
systému (napf. FlowMon, AFW 5, FW Cisco, AV
Symantec, lronPort Cisco) a prvkl navrzenych
v ramci SOBD,

e vykonova rozsifitelnost — pfidani novych zafizeni,
lokaci, aplikaci,

e mozZnost rozsifeni vybérl o uZivatelské polozky z
obsahu log,

e zajisténiintegrity nasbiranych dat,

e umozZnéni narlstu zdroju udalosti bez nutnosti
potizovani dalSiho hardware (v ptipadé fyzického
HW),

e Near-real-time analyza udalosti,

e analyza dlouhodobych trend( udalosti,

e teSeni musi byt hodnocené v segmentu ,leaders”v
GartnerMagicQuadrantu za minulé dva roky,

e pokrocilé "drill-down" dohledavani v pfipadé
potreby,

e moZnost agregace uddlosti zlogl i podle poloZek
které nejsou standardné zahrnuty v feSeni,

e podpora a normalizace ¢asovych znacek z riznych

¢asovych zon,
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e shér textovych logl ze soubort,

e sbérlogl z databazi pomoci JDBC/ODBC,

e sbérlog zaznami z prostiedi Windows a
Linux/Unix/AIX. Sbér Windows EVT zaznam( i z
Windows Server, a navrzenych OSv ramci SOBD,

e roz¢lenéni vyhledanych dat (Drilldown):
Vyhledavaci rozhrani systému spravy logl musi
nabizet moznost roz€lenéni vyhledanych dat az na
detailni Uroven, IP adresa, typ udalosti, protokol,
port atd.,

e zpUsob zadavani vyhledavani: vyhledavaci rozhrani
systému spravy logl musi poskytovat podporu jak
pro zadani dotazu s pouzitim Booleovy logiky, tak
pro regularni vyrazy,

e poskytovani alertli na detekované anomadlie,
zmény chovani sité a zmény v generovani logl a
udalosti, a to i v navaznosti na aplikaci opera¢niho
fizeni,

e kombinované hledani v indexovanych i
neindexovanych datech v systému spravy logl s
pouzitim reguldrnich vyraz( a fulltextového
vyhledavani v nestrukturovaném textu soucasné,

e korela¢ni modul musi poskytovat jiz po instalaci
(out-of-the-box) metody korelac¢nich pravidel,
kterd automatizuji zjistovaniincidentl a souvisejici
workflow procesy,

e korelace mezi zafizenimi jiZ po instalaci (out-of-
the-box). Zjistovani chyb autentizace, chovani
perimetru a vyskytu ¢ervll bez potreby
specifikovat typy sledovanych zafizeni,

e feSeni musi poskytnout alerting vychazejici z
detekovanych bezpeénostnich hrozeb od
monitorovanych zafizeni a aplikace operacniho
fizeni,

e alerting zaloZeny na vypozorovanych anomaliich a
zménach chovani sité (analyza sitovych toku).
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Redeni musi poskytovat NBAD (Network Behavior
Anomaly Detection) funkcionalitu,

e feSeni musi poskytnout alerting poruseni
bezpeénostnich pravidel, zaloZzeny na stanovené
bezpecnostni politice (napf. IM provoz je zakdzan),

e vykonavani akci v zavislosti na pfijatém logu jako
napf. zaslat email,

e schopnost pracovat s IP geolokacemi (botnet
kanaly atp.),

e generovani alertu pfi vypadku logl z konkrétniho
zafizeni,

e vestavény mechanismus na klasifikaci systém{
podle typu (napf. mail server vs. databazovy
server),

e vyhodnoceni chybéjicich sekvenci (napf. sluzba
prestala bézet),

e schopnost monitorovat historii utokd (typu
udalosti) na kritické komponenty a historii utok(
jednotlivych uZivatelq,

e schopnost korelovat udalosti DHCP, VPN a Active
Directory a sledovat prabéh uzivatelské relace
(session) vramci celé instituce (presna identifikace
uzivatele),

e schopnost korelovat data o uddlostech se
statickymi a dynamickymi seznamy oznacujicimi
polozky, které maiji ¢i nemaji byt v siti povoleny (tj.
seznam nezabezpecenych protokolU),

e poskytovani rozhrani pro reporting, pomoci
kterého lze vytvaret nové sestavy bez nutnosti
sestavovat SQL dotazy,

e nezménéna funkcionalita reportingu i pti zméné
nebo nahradé nékteré technologie jako napt.
firewallu nebo IDS,

e pfistup k datlim skrze oteviené REST API pro
integraci s dalSimi systémy,

e postupné doplriovani funkcionalit pro log
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Operacni program Doprava

v v

management a security intelligence (rozsifeni o
dal$i analytické moduly by mélo mit minimalni
dopad pfidavani komponent tretich stran a mélo
by byt primarné umoznéno jen licencnim klicem),

e feSeni musi byt schopno pracovat s internimi
prekryvajicimi se rozsahy adres,

e feSenisi musi pasivné budovat tabulku zafizeni v
siti z informaci obsazenych v jiz ptichozich zdrojich
(flows),

e schopnost agregovat zaznamy o sitovém provozu z
obou stran datového toku do jedno zdznamu,

e provadéni deduplikace zaznamU o sitovém
provozu v pfipadé identickych zdznama z rGznych
zafizeni,

e podpora korelace dat proti vysledkim scaniim
zranitelnosti tretich stran,

e uchovavani logli flows jak v normalizovaném
formatu, taki,raw” formatu,

e feSeninebude licencné omezeno poctem
pouzivanych korelacnich pravidel a nebude
licencné omezeno poctem generovanych reportd,

e mozZnost nasazeni High Availability rezZimu v
jakékoliv fazi Zivotniho cyklu rfeseni bez nutnosti
reinstalace reseni.

25¢6
Zaruka 5 let, 5x8, garantovana doba opravy do | Spolecnost ALTRON

nasledujiciho pracovniho dne na misté véetné update SW | Business Solutions, a.s.
a véech modulc. prohladuje, Ze nabizené
feSeni plné odpovida
pozadavku.

25]
Soucasti dodavky musi byt instalace a konfigurace feSeni, | Spole¢nost ALTRON
véetné soucinnosti pii konfiguraci jednotlivych zafizeni a | Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

aplikaci a nastaveni notifikaci, a to véetné zaskoleni
obsluhy. Dale je poZadovdno za mésic a za 3 mésice

vyhodnoceni provozu a doladéni korelaénich pravidel
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Operacni program Doprava

(véetné pravidel pro systém SOBD) na zakladé ziskanych
dat béhem provozu implementovaného systému a dle
pozadavk( Zadavatele.

Odkazy na nabizené prvky na strankach vyrobce:
QRADAR SIEM ALL-IN-ONE VIRTUAL 3190 (DOWSCLL, DOWUKLL)

https://www-01.ibm.com/common/ssi/rep ca/5/760/ENUSJP13-0005/ENUSJP13-
0005.PDF

http://www-01.ibm.com/common/ssi/cqi-
bin/ssialias?infotype=0C&subtype=NA&htmlfid=897/ENUS5725-183

1.1.6.10 Sluzby

Vramci dodavky komunikacni infrastruktury je poZadovdna doddvka minimalné
nasledujicich sluzeb:

¢. | Podminka Zpusob dolozeni
258
Dodavatel musi zajistit pro serverovou infrastrukturu: Spolec¢nost ALTRON
e Instalaci a zprovoznéni v misté instalace. Business Solutions, a.s.

prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

e Propojeni vSech komponent a napojeni na
napajeni.

e Provést aktualizaci vSech komponent na nejnové;jsi
stabilni SW vybaveni.

e Pripadné dalsi potfebné Cinnosti pro inicializaci a
konfiguraci komunikacni infrastruktury pro chod
systému SOBD.

e Konfigurace vSech komponent pro zaclenéni do
stavajictho monitoring systému (WhatsUp firmy
Ipswitch) na bazi SNMP apod. Je pozadovana také
soucinnosti pii konfiguraci a nastaveni tohoto
monitorovaciho systému, a to vcetné definovani

vhodnych monitorovanych parametrd a sluzeb.
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e Konfigurace management rozhrani na vSech
prvcich s moZnosti autentizace na internim RADIUS
serveru (NPS), véetné pfifazovani opravnéni.

e Synchronizace ¢asu v ramci internich NTP server(
(soucast dodavky).

e Konfigurace zasilani SYSLOG zprdv (syslog server a

SIEM).
254
Napojeni na  stavajici infrastrukturu Zadavatele | Spole¢nost ALTRON
(provozovatele), vcéetné konfigurace komponent dle | Business Solutions, a.s.

pozadavk(li Zadavatele, a to vzhledem ke stavajici
infrastrukture a konfigurace jak unicast tak multicast

prohlasuje, Ze nabizené
feSeni plné odpovida

provozu (smérovani, prepinani). pozadavku.

26(
Konfigurace zabezpeceni systému SOBD nejenom v ramci | Spole€nost ALTRON
napojeni na externi sité, ale i v navaznosti na napojeni na | Business Solutions, a.s.
stavajici sité. prohlasuje, Ze nabizené

reseni plné odpovida

ZabezpeCeni v ramci externich siti musi byt zabezpeceno | pozadavku.
vramci FireWall feSeni v ramci internich siti minimdlné
statickymi access listy.

261
Konfigurace pfipojeni do sité Internet na nabizeném | Spolecnost ALTRON
FireWallu, vcetné prevedeni stdvajicich nastaveni | Business Solutions, a.s.
sou¢asného FireWall. Uchaze¢ vramci provadéciho | prohlasuje, Ze nabizené
projektu navrhne, zda budou realizovany dva oddélené | rfeseni plné odpovida
kontexty (jeden kontext pro stdvajici Internet a druhy pro | pozadavku.
internet pro systém SOBD).
Podklady pro konfiguraci budou predany v ramci pfipravy
provadéciho projektu. Zabezpeceni systému SOBD
navrhne uchaze¢ v ramci provadéciho projektu.

261
Konfigurace VPN pfipojeni s autentizaci a autorizaci | Spole€nost ALTRON
(dynamicky access list dle ¢Clenstvi ve skupiné). | Business Solutions, a.s.
Autentizace a autorizace bude provadéna v ramci| prohlasuje, Ze nabizené
redundantnich RADIUS serverech napojenych na jednotny | rfeSeni plné odpovida
autentizacni systém (napf. Windows AD) instalovany | poZzadavku.

v ramci projektu SOBD.
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263

Soucasti sluzeb je i vytvoreni bezpeénostni dokumentace
a jeji aktualizace v rdmci servisni smlouvy.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

1.1.7 Ostatni komponenty

V rdmci dodavky infrastruktury je pozadovdna doddvka minimalné nasledujicich dalsich

polozek:
¢. | Podminka Zpusob doloZeni
264
Dodavatel musi zajistit dodavku a instalaci min. 1 ks | Spole¢nost ALTRON
datového rozvadéée (RACK) vcentrdini lokalité | Business Solutions, a.s.
s minimalni poZzadavky: prohlasuje, Ze nabizené
e Standardni 19" rozvadéc. feseni  plné  odpovida
e  Minimalni vyika 45U. pozadavku.
e Sitka 800mm.
e Perforované dvere.
e Nosnost 400 kg.
e Hloubka nutnd pro instalaci vSech komponent
SOBD.
e Napajeci liSty pro veSkerou technologii SOBD a
jejich napojeni na stavajici rozvody.
e Vzhledové podobnym se stavajicim systémem
RACK SCHRAK v barvach RAL 7035 + RAL 5005.
26"
V pfipadé, Ze navrienda technologie vyZaduje vice | Spole€nost ALTRON
datovych rozvadécl tak z dlvodu prostorového reSeni | Business Solutions, a.s.
stavajici serverovny, mlZe Zadavatel dodat max. dva | prohlasuje, Ze nabizené
rozvadéce. feseni plné odpovida
pozadavku.
26¢
Dodavatel musi zajistit dodavku a instalaci min. 1 ks | Spolec¢nost ALTRON
datového rozvadéce (RACK), vcéetné podpurnych | Business Solutions, a.s.
technologii  (napajeni, bezpetnost) v DR lokalité | prohlasuje, Ze nabizené
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s minimalni poZzadavky:

Standardni 19 rozvadéc..

Minimalni vyska 42U.

Hloubka nutnd pro instalaci vSech komponent
SOBD v DR lokalité.

VSechny  podplrné  technologie
bezpecnost) na urovni RACK.

Dva nezdvislé elektrické prfivody s automatickym

(napajeni,

prepinacem.

Nadproudova a zkratova ochrana nastavitelna pro
kazdy jednotlivy vyvod na PDU.

Selektivni jiSténi.

Omezeni  nabéhovych  proudd  nastavitelné
individualné na kazdé zasuvce PDU.

Sekvenéni spinani jednotlivych zasuvek.

Vzdaleny monitoring a sprava.

Monitoring vnitfniho prostredi.

Detekce pozaru.

Elektronicky pfistupovy systém.

Elektronické zabezpeceni.

Kamerovy systém s IR pfisvitem.

Dostatek volnych U-pozic pro nabizené zafizeni DR
resSeni

Moznost hlaSeni stavu nezavislé na konektivité pro
IT technologie (napfiklad pomoci GSM).

feseni plné
pozadavku.

odpovida

1.1.8 SluZby pfi dodavce infrastruktury

1.1.8.1 Realizace infrastruktury

V rdmci realizace infrastruktury je pozadovana dodavka minimdlné ndsledujicich sluzeb:

¢. | Podminka Zpusob dolozeni

26
Zadavatel pozZaduje pred zahdjenim implementacnich | Spole¢nost ALTRON
praci  zpracovani Provddéci dokumentace, vyjma | Business Solutions, a.s.
uzivatelské ptirucky, kterd bude zahrnovat informace pro | prohlasuje, Ze nabizené
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vSechny aktivity potfebné pro fadné zajiSténi | resSeni plné odpovida
implementace predmétu plnéni. Provadéci dokumentace | poZadavku.
musi byt pred zahdjenim praci schvalena Zadavatelem.
Provadéci dokumentace musi zohlednit podminky
stavajiciho stavu, pozadavky cilového stavu.
Provadéci projekt bude obsahovat i recovery plan, ktery
bude aktualizovan v dokumentaci skutec¢ného provedeni.
264
Uchaze¢ navrhne akceptacni testy infrastruktury na | Spolecnost ALTRON
zakladé zadavaci dokumentace minimalné pro nasledujici | Business  Solutions, a.s.
scénare: prohlasuje, Ze nabizené
o Vypadky napéjeni jednotlivych technologii a | feseni  plné  odpovida
lokalit. pozadavku.
e \Vypadky pripojeni jednotlivych technologii LAN a
SAN (odpojeni porth switchi apod.).
e Migrace virtudlnich server( pfi vypadku jednoho
ze server(l nebo celé lokality.
e Migrace vSech aplikaci do DR lokality — vypadek
centralni lokality.
e \ypadek internet pfipojeni v jedné lokalité — test
verejné dostupnych aplikaci.
e \Vypadek komponent pfipojeni na externi sité
(outside switch, FireWall) — kontrola redundance.
e \Vypadek WAN pfipojeni — test prepnuti na
redundantni pfipojeni.
Navriené scénare podléhaji schvaleni Zadavatele.
264
Pfed uvedenim systému SOBD do ostrého provozu je | Spoleénost ALTRON
nutné, aby Dodavatel v soucinnosti se Zadavatelem | Business Solutions, a.s.
realizoval vSechny testovaci scéndfe a odzkousel | prohlasuje, Ze nabizené
kompletni recovery plan systému SOBD. feseni plné odpovida
pozadavku.
27(
Uvedeni systému do produktivniho provozu, zajisténi | Spole€nost ALTRON
potfebnych nastaveni a pristupl pro vSechny pracovniky | Business Solutions, a.s.
Zadavatele, minimalizace dopad( na provoz Zadavatele. prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku.
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271
Uchazec dle svého uvazeni doplni v nabidce dal$i sluzby, | Spole€nost ALTRON
které jsou dle jeho nazoru nezbytné pro uUspésSnou | Business Solutions, a.s.
realizaci zakdzky. prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.
271
Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci | Spole€nost ALTRON
predmétu plnéni musi byt zahrnuty v cené odpovidajici | Business Solutions, a.s.
¢asti predmétu dila. prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku.
1.1.8.2 Spolecné pozadavky Zadavatele na zaruku a technickou podporu
¢. | Podminka Zpusob doloZeni
277
Dodavatel SOBD poskytne Zadavateli u prvkd, kde je | Spole€nost ALTRON
pozadovdno, po celou dobu trvani podpory vSechny | Business Solutions, a.s.
relevantni SW releases a verze SW nabizené vyrobcem | prohlasuje, Ze nabizené
tak, aby dodané teSeni vyhovovalo zadani Zadavatele a | fesSeni plné odpovida
fungovalo bez zadvad. Dodavatel SOBD se zaroven zavazuje | poZzadavku.

informovat Zadavatele o novych SW verzich a
funkénostech, které mohou rozSifovat dodané fesSeni
zplsobem, ktery Zadavatel shledd ve shodé s potrebami
dalSiho rozvoje dodaného feseni. Dodavatel SOBD se dale
zavazuje ziskat potrebné SW produkty legalnim zplsobem
za podminek stanovenych vyrobcem zafizeni.

Dodavatel SOBD je povinen fadnym zplUsobem uzaviit
dohodu o podpore s vyrobcem zafizeni tak, aby v pfipadé
zdvady na dodanych zafizenich, kterou neni Dodavatel
SOBD schopen sdam odstranit, bylo mozné tuto zdvadu
eskalovat pfimo k vyrobci zafizeni. Zaroven je Dodavatel
SOBD povinen zajistit Zadavateli pfistup k dokumentaci
vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.
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Dodavatel SOBD je povinen zajistit dostupnost nahradnich
dild od vyrobce a dostupnost vlastni podpory pro dodané
feSeni za podminek specifikovanych. Vyse specifikovanou
podporu a dostupnost nahradnich dil(i Zadavatel poZaduje
po dobu uvedenou u jednotlivych poloZek zadani.

Dodavatel SOBD zajisti sezndmeni zastupcl Zadavatele a
jejich proskoleni pro praci s ndstroji pro centralni spravu, s
funkcemi  administratorského pfistupu k ndstrojim
jednotlivych funkci, se zabezpeCenym pfistupem pro
vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent
feseni, s nastroji pro hromadné a davkové konfigurace a s
nastroji  pro  monitorovani technickych  parametr(
systému.

Dodavatel SOBD je povinen s dodavkou dolozZit oficidlni
potvrzeni zastoupeni vyrobce o urceni doddvaného HW a
SW (seznamu sériovych Cisel dodavanych zafizeni) pro
Cesky trh a koncového zdkaznika (Zadavatele), pokud o to
Zadavatel pozadda. Zadavatel pozaduje originalni a nové
zafizeni, licencované ve jménu Zadavatele tak, aby bylo
mozné eskalovat pfipadné zdvady na technickou podporu
vyrobce.

1.1.9 Dodavka SOBD

1.1.9.1 Obecné pozadavky na SOBD

¢

Podminka

Zpusob dolozeni

274.

SOBD musi byt navrien a provozovan ve vicevrstvé
architekture s oddélenymi vrstvami dat, aplikaéni logiky,
webovych sluzeb a uzivatelského rozhrani.

Spolecnost ALTRON
Business Solutions, a.s.
prohlaSuje, Ze nabizené
feseni plné odpovida
pozadavku. Nabidka
obsahuje aplikacni
architekturu popsanou
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podle pozadavk( v kapitole

Technické podminky
Dodavatele. Zakladni
¢innosti  uzivatell  jsou
popsany v UML
275.
VesSkeré komunikace SOBD s vlastnimi moduly, DSOBD a | Spole¢nost ALTRON
externimi aplikacemi jimi iniciované, musi probihat | Business Solutions, a.s.
prostfednictvim zabezpecenych webovych sluzeb s | prohlasuje, Ze nabizené
vyuzitim standardnich Sifrovacich algoritmd a kontrolou | feSeni plné odpovida
validity a integrity pfenasenych dat. pozadavku.
VeSkera komunikace s externimi aplikacemi musi byt
logovana pro pripadny audit a feSeni problém0. Vcetné
moZnosti odesildni formdtovanych (Ciselnik zprdva a
pfesny formdt) auditovacich zprav do nadiizeného
systému pro zpracovavadni bezpecnostnich logt (SIEM ).
276.
SOBD musi byt synchronizovan na externi ¢asovy zdroj. | Spolec¢nost ALTRON
Externim ¢asovym zdrojem bude standardni NTP server, | Business  Solutions, a.s.
ktery mlze slouzit pro veSkeré komponenty feseni. prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.
277.
SOBD musi byt dokumentovan v rozsahu, ktery umozni | Spoleénost ALTRON
Zadavateli mit dostatecny prehled o vlastnostech SOBD | Business Solutions, a.s.
a moznostech jeho dalSiho rozvoje. Pro tento ucel musi | prohlaSuje, Ze nabizené
byt soucasti nabidky Logicky datovy model SOBD a | feSeni plné odpovida
Procesni model SOBD. pozadavku. Nabidka

obsahuje Logicky datovy

model SOBD a Procesni
model SOBD v kapitole
technické podminky
Dodavatele

1.1.9.2 Komunikace s externimi systémy a DSOBD

Stranka 223 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

¢. | Podminka Zpusob dolozeni
278.
SOBD musi byt schopen ziskavat data ze zdkladnich | Spoleénost ALTRON
registri ROB, ROS, RUIAN. Zadavatel poskytne veskerou | Business Solutions, a.s.
potfebnou soudinnost. Pripadné zpoidéni pfipojeni | prohlasuje, Ze nabizené
SOBD k registrdm ROB, ROS, RUIAN vSak nesmi mit vliv | feSeni plné odpovida
na moznost SOBD pouzivat v poZadovanych terminech. | poZzadavku. Viz kapitola 7.5
V takovém pfipadé musi mit SOBD uzZivatelské rozhrani, | 7.5 Popis zpUsobu a
které umozni potfebna data vkladdat a ovérovat je | podminek ziskavani dat ze
pomoci fyzickych dokladd. zdkladnich registr ROB,
ROS, RUIAN, proces 0101
Vydani POP
279.
SOBD musi byt schopen hromadné odesilat zpravy | Spolecnost ALTRON
prostfednictvim emailGd. Odesilani emailll mize byt | Business Solutions, a.s.
zajiSténo prfimo v SOBD nebo externi sluzbou. V pfipadé | prohlaSuje, Ze nabizené
vyuziti externi sluzby ndklady plati Dodavatel. feSeni plné odpovida
pozadavku. Sluzbu zajistuje
komponenta Notification
Engine. Ddle viz napt.
procesy 0101-70, 0102-90,
entita Notifikace
280.
SOBD musi byt schopen hromadné odesilat zpravy | Spole€nost ALTRON
prostfednictvim SMS. Pro odesilani SMS se pocita s | Business Solutions, a.s.
vyuzZitim sluzeb SMS konektoru operdtora, ktery ale | prohlaSuje, Ze nabizené
teprve bude vybrdn. Dodavatel ve své nabidce musi | feSeni plné odpovida
pocitat s tim, Ze funkci odesilani SMS bude adaptovat | poZadavku. Sluzbu zajistuje
podle pozadavkl vybraného operatora. Naklady na | komponenta Notification
sluzbu operdtora nejsou soucasti nabidkové ceny. Engine. Ddle viz napt.
procesy 0101-70, 0102-90,
entita Notifikace
281.

V rdmci dodavky SOBD musi byt doddny webové sluzby
pro pfijem dat o Parkovacich relacich, zajistujici

ALTRON
Solutions, a.s.

Spolec¢nost
Business
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pozadavky uvedené v sekci ,Parkovaci relace”,
s kapacitou danou systémovym parametrem
SOBD_PREL.

prohlaSuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz
komponentay VPH_API,
ZPS_API, entity Parkovaci
relace a Polozka parkovaci
relace, proces 0104

Zahdjeni parkovaci relace

282.
V ramci dodavky SOBD musi byt dodany webové sluzby | Spoleénost ALTRON
pro pfijem dat o zdznamech o Parkovani zaji$tujici, | Business Solutions, a.s.
s kapacitou danou systémovym parametrem SOBD_ZOP. | prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku. Sluzbu zajistuje
komponenta ZPS API. Dale
viz Model tok(i dat a
datové ulozisté Zaznamy o
parkovani.
283.
SOBD musi poskytnout prostfednictvim svého rozhrani | Spoleénost ALTRON
k externim systémim moZnost synchronizace ¢asu. A to | Business Solutions, a.s.
jak vramci standartnich protokold NTP/SNTP nebo | prohlasuje, Ze nabizené
pripadné aplikacnich protokolll v ramci webovych | feSeni plné odpovida
sluzeb. pozadavku. Sluzbu zajistuje
komponenty Other API.
Podminka nema v detailu
Logického datového
modelu vlastni entitu a v
PM vlastni proces, protoze
jde o jediny krok pfimo
feSeny danou webovou
sluzbou.
284.
SOBD poskytne DSOBD a externim systémdm | Spole¢nost ALTRON
zabezpecenou  webovou sluzbu pro  ovérovani | Business Solutions, a.s.
opravnénosti Parkovani RZ v daném case a na daném | prohlaSuje, Ze nabizené
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misté. Vnitfni zpracovani dotazu musi byt kratSi nez | feSeni plné odpovida
systémovy parametr SOBD_KONTROLA pozadavku. Sluzba je
soucasti VPH API.
1.1.9.3 Konfigurace SOBD
¢. | Podminka Zpusob doloZeni
285.
SOBD musi umozZnovat spravu informaci o Uzemi, ve | Spole€nost ALTRON
kterém budou OPS provozovény. V prvni fadé jde o | Business Solutions, a.s.
evidenci ulic, adres (Cisel popisnych a orientacnich | prohlaSuje, Ze nabizené
véetné zemépisnych souradnic) a méstskych ¢asti. reSeni plné odpovida
pozadavku. Viz
komponenta CIS
Backoffice, datové ulozisté
Ridici data a procesy
v oblasti Administrace zon.
286.

SOBD musi umoznovat spravu Parkovacich oblasti,
Rezidentnich oblasti a Usekl. Musi udriovat plnou
historii vztah(i mezi oblastmi a Useky.

Zakladni a nejmendi Uzemni jednotkou OPS je Usek.
Useky se nesmi prekryvat. Jeden Usek je ¢ast jedné ulice
patfici pravé do jedné Rezidentni oblasti, pro kterou
plati jednotnd pravidla Parkovani. Usek miZe byt dale
¢lenén na cCasti a to z divodu odliseni parkovacich stani,
jednoznaéného vymezeni kfizovatkami a odliSeni jinych
¢asti ulice, které k Parkovani neslouzi (vjezdy, vyhrazena
parkovaci stani,...).

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku. Viz
komponenta CIS

Backoffice, datové ulozisté
Ridici data a procesy v
oblasti Administrace zoén.
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Kazdému Useku jsou pfifazeny minimalné nasledujici
parametry:

- Rezidentni oblast,
- Parkovaci oblast,
- méstska ¢ast,

- ulice,

— adresy,

- Parkovaci rezim
(rezidentni/abonentni/navstévnicky),

- pocet parkovacich mist a jejich typ (podélné,
Sikmé, kolmé),

- provozni doba,

- cenik POP,

- cenik navstévnického Parkovného,

- maximalni doba Parkovani Navstévnikd,
—  hranice Useku.

287.

SOBD musi umozniovat spravu informaci o Dopravnich
znackach souvisejicich se OPS. Dopravni znac¢ky musi mit
minimalné parametry:

- typ,
- zemépisné souradnice,
- historie platnosti,

— historie fotodokumentace.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené

feSeni plné odpovida
pozadavku. Viz
komponenta CIS

Backoffice, datové ulozZisté
Dopravni znaceni a procesy
v oblasti Administrace zon.

288.

SOBD musi umoZfiovat vizualizaci Usek(l, ¢asti Usek,
Parkovacich oblasti, Rezidentnich oblasti, Méstskych
¢asti, Ulic, Adres, Dopravnich znacek a dalSich objektu
(napf. Parkovacich automatll) jako vrstev na mapovém
podkladu.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené

feSeni plné odpovida
pozadavku. Viz
komponenta CIS

Backoffice, datové ulozisté
Ridici data a procesy v
oblasti Administrace zon.
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289.
SOBD musi umozZnovat spravu cenikll POP a uchovavat | Spole¢nost ALTRON
plnou historii cen. Cena POP musi byt parametrem | Business Solutions, a.s.
minimalné délky platnosti POP, kategorie vozidla, | prohlasuje, Ze nabizené
kategorie oblasti, Ucelu Parkovani, porfadi RZ daného | feSeni plné odpovida
subjektu a typu POP (dimenze ceniku). pozadavku. Viz
komponenta CIS
Backoffice, datové ulozisté
Ridici data a procesy v
oblasti Administrace zon.
290.
SOBD musi umozniovat spravu cenikl navstévnického | Spolecnost ALTRON
Parkovani a uchovavat plnou historii cen. Cena musi byt | Business  Solutions, a.s.
parametrem minimalné délky Parkovani, obdobi | prohlasuje, Ze nabizené
Parkovani, kategorie vozidla, kategorie uZivatele a | feSeni plné odpovida
kategorie Useku (dimenze ceniku). pozadavku. Viz
komponenta CIS
Backoffice, datové ulozisté
Ridici data a procesy v
oblasti Administrace zon.
291.

Dimenze ceniku musi mit charakter Ciselnikd a musi je
byt mozno spravovat pres uzivatelské rozhrani SOBD.

Spolec¢nost ALTRON
Business  Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz
komponenta CIS

Backoffice, datové ulozisté
Ridici data a procesy v
oblasti Administrace zén a
dalsi  tfidy  charakteru
,Kategorizace”

Stranka 228 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

292.

SOBD musi umoziovat spravu PA a jejich pfifazeni
konkrétnim Usekim. PA mlie byt pfifazen kvice
Usekam.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz
komponenta CIS

Backoffice, datové ulozisté
Ridici data a procesy v
oblasti Administrace zén.

1.1.9.4 Parkovaci opravnéni

¢. | Podminka Zpusob doloZeni

293.
SOBD musi mit funkcionalitu pro manudlni zpracovani | Spole¢nost ALTRON
74dosti o POP. Zadost mlie mit ti$ténou nebo | Business Solutions, a.s.
elektronickou formu. Které typy Zadosti o POP se | prohlaSuje, Ze nabizené
zpracovavaji manudlné, obsah Zadosti, podminky | feseni plné odpovida
schvaleni a obsah osvédceni je stanoveno metodikou | poZadavku. Viz specifikace
OPS mésta Brna. Zadosti mohou byt poddvany i| modulu POP, komponenta
prostrednictvim externich systému. SOBD pro tento ucel | CIS_Backoffice a procesy
externim systémim poskytne webové sluzby. 0101, 0102
Ke schvalené Zadosti vystavuje SOBD vyhradné pro
potrebu drzitele POP osvédceni, které obsahuje Udaje o
drziteli, Gzemni rozsah platnosti, casovou platnost a RZ.

294,

SOBD musi mit funkcionalitu pro automatické
zpracovani elektronickych Zzadosti o POP. Které typy
Zadosti o POP se zpracovavaji automaticky, obsah
Zzadosti, podminky schvadleni a obsah osvédéeni je
stanoveno metodikou OPS mésta Brna. Zadosti mohou
byt podavany i prostfednictvim externich systém(. SOBD
pro tento Ucel externim systémim poskytne webové

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida

pozadavku. Viz specifikace
modulu POP, datové
ulozisté Parkovaci relace a
procesy 0104, 0105, 0106.
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sluzby.

Typickymi pfiklady Zadosti schvalovanych automatickym
procesem jsou Zadosti o kratkodobé navstévnické
Parkovani podané prostrednictvim PA nebo VPH. | tyto
Zadosti ale mohou byt odmitnuty, napf. pro precerpdni
¢asového limitu Parkovani dané RZ v oblasti.

Ke schvalené zadosti vystavuje SOBD vyhradné pro
potfebu drzitele POP osvédceni, které obsahuje udaje o
drziteli, Uzemni rozsah platnosti, ¢asovou platnost a RZ.

Komunikaci zajistuji
webové sluzby z modulu
VPH API, ZPS_API

295.
SOBD musi mit funkcionalitu pro manudlni vytvareni | Spoleé¢nost ALTRON
POP na zdkladé schvalenych Zadosti a uUhrady POP. | Business Solutions, a.s.
K vydanému POP vystavuje SOBD vyhradné pro potfebu | prohlasuje, Ze nabizené
drzitele POP osvédceni, které obsahuje Cislo Zadosti, | feseni plné odpovida
Uzemni rozsah platnosti, c¢asovou platnost a RZ.| poZzadavku. Viz specifikace
Osvédceni ma formu stejnou, jako Zadost (tiSténd nebo | modulu POP, komponenta
elektronickd). Typickymi pfiklady manudlniho vytvareni | CIS_Backoffice a procesy
jsou POP vytvarend na zdkladé Zadosti, které zakladaji | 0101, 0102
pouze prdvo uZivatele POP vytvaret, ale jinak POP
automaticky nevznikaji (napf. pecovatelskd POP,
zasobovaci POP,...)

296.
SOBD musi mit funkcionalitu pro automatické vytvareni | Spolecnost ALTRON
POP na zdkladé schvdlenych Zadosti a Uhrady POP. | Business Solutions, a.s.
K vydanému POP vystavuje SOBD vyhradné pro potiebu | prohlasuje, Ze nabizené
driitele POP osvédcéeni, které obsahuje Cislo Zadosti, | feseni plné odpovida
Uzemni rozsah platnosti, Casovou platnost a RZ. | pozadavku. Viz specifikace
Osvédcéeni ma formu stejnou, jako Zadost (tiSténd nebo | modulu POP, komponenta
elektronickd).  Typickymi  priklady  automatického | CIS_Backoffice a procesy
vytvareni POP jsou POP wvytvarena na zakladé | 0101, 0102
schvalenych Zadosti Rezidentl, Vlastnikl nemovitosti,
Abonentl a zadosti z PA a VPH.

297.

K jedné Zadosti mlZe byt vydano vice POP, kazdé POP
pro jednu RZ. K jedné RZ mUZe byt vydano vice POP

Spolecnost ALTRON
Business  Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida

pozadavku. Viz specifikace
modulu POP, komponenta

Stranka 230 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

CIS_Backoffice a procesy
0101, 0102

298.
SOBD musi mit funkcionalitu pro vydavani POP pro | Spolecnost ALTRON
Parkovaci oblasti a celé MC pro Rezidenty podle mista | Business Solutions, a.s.
trvalého pobytu, vidy v souladu s nafizenim statutdrniho | prohlasuje, Ze nabizené
mésta Brna o zfizeni OPS a platnou metodikou pro | feSeni plné odpovida
vydavani POP vydanou magistratem mésta Brna. pozadavku. Viz specifikace
modulu POP, komponenta
CIS_Backoffice a procesy
0101, 0102
299.
Ke schvalenym Zadostem musi umoznit SOBD evidovat | Spolecnost ALTRON
naskenované pfilohy. Business  Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Viz specifikace
modulu POP, komponenta
CIS_Backoffice, datové
ulozisté POP a procesy
0101, 0102
300.
Uhrady za POP se provadéji na zakladé vystavenych | Spolecnost ALTRON
predpisti Uhrady. Predpis mulze mit elektronickou i | Business Solutions, a.s.
tiSténou formu. Platnost POP zacind dnem Uplné uhrady | prohlaSuje, Ze nabizené
nebo dnem poZadovaného pocatku platnosti POP. | feSeni plné odpovida
Rozhodujici je pozdéjSi datum. SOBD musi umozZnit | poZzadavku. Viz specifikace
pfifazovat POP uhrady provedené hotové nebo platebni | modulu POP, komponenta
kartou na vydejnach POP nebo bankovnim prevodem. | CIS_Backoffice, datové
SOBD musi umoZnovat nacitat data o platebnich | dlozisté POP a procesy
transakcich ve standardnich formatech (XML, ABO). 0101, 0102
301.
SOBD musi umoZnit podani Zadosti o zménu parametrd | Spolecnost ALTRON
POP pfi splnéni podminek stanovenych metodikou OPS. | Business Solutions, a.s.
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Mohou se ménit parametry, délka platnosti a docasné
RZ. Zména parametrl se provadi na zakladé Zadosti
podané na vydejné POP, prostfednictvim OSU nebo
prostfednictvim externich systém(. SOBD poskytne
externim systémdm pro jednotlivé zmény webové
sluzby. Schvaleni Zadosti o prodlouzeni POP vyZaduje
ovéreni splnéni podminek stejnych jako pfi Zadosti o
nové POP. Nové POP je pak vytvofeno na zdkladé
schvdlené Zadosti a Uhrady za prodlouzeni podle
predpisu. Automatické ovéreni trvalého bydlisté resp.
sidla provozovny musi byt provadéno systémové proti
zdkladnim registriim. Pfi zkraceni platnosti POP vystavi
SOBD predpis na vratku podle metodiky OPS. Docasna
zména RZ je zpoplatnéna podle ceniku.

prohlaSuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz specifikace
modulu POP, komponenta
CIS_Backoffice, datové
ulozisté POP a proces 0102

302.
SOBD musi umoznovat aktivni upozorfiovani drzitele | Spolecnost ALTRON
POP na blizici se expiraci POP prostfednictvim | Business Solutions, a.s.
elektronickych kandlG. Drzitel musi sdm zadat prislusné | prohlaSuje, Ze nabizené
adresy, tj. mobil nebo email pfi poddvani Zadosti, | reSeni plné odpovida
prostfednictvim OSU nebo externimi kanaly. SOBD | pozadavku. Viz specifikace
poskytne pro zadani kontaktnich ddaji externim | modulu POP, komponenta
systémim zabezpecenou webovou sluzbu. Informace | Notification engine a
probéhne nejméné jednou, a to ve |h(té podle | datové uloZisté POP.
nastavitelného parametru.

303.

SOBD musi umoznit, aby se k POP evidovaly volné
hodiny, které mulze drzitel POP pouzit pro paralelni
Parkovani jinych RZ vrozsahu platnosti POP. Funkce
slouzi k umoznéni Parkovani navstév Rezident(. Rozsah
volnych hodin musi byt parametrem systému.

Spolecnost ALTRON
Business  Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida

pozadavku. Viz specifikace
modulu POP, komponenta
ZPS Portal, datové ulozisté
POP a procesy 0101, 0102

1.1.9.5 Parkovaci relace

Stranka 232 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

¢. | Podminka Zpusob doloZeni
304.
SOBD musi poskytovat webové sluzby pro poddani | Spoleé¢nost ALTRON
Zadosti o Parkovaci relaci prostrednictvim PA, VPH nebo | Business Solutions, a.s.
externiho systému. SOBD vraci informaci o casovém | prohlasuje, Ze nabizené
rozsahu schvaleni (zamitnuti Zadosti je totoiné | feSeni plné odpovida
s rozsahem 0 s). Webové sluzby musi umoznit zajistit, | pozadavku. Viz
aby informace o Parkovaci relaci v SOBD odpovidaly | komponenty VPH API , ZPS
stavu procesu na PA, VPH (i v externim systému, ktery | API, popis procest 0104,
muUzZe byt jak dokoncen tak prerusen. 0105, 0106
Zdrojem informaci o vysi Parkovného je primarné SOBD,
protoZe Parkovné mize zaviset nejenom na misté a
¢ase, ale i na RZ. SOBD proto musi podporovat
dvoustupniovy proces vzniku parkovaci relace, tj.
nejdfive schvdleni vcetné podminek (¢asovy rozsah a
Parkovné) a zaloZeni Parkovaci relace na zakladé
garance zaplaceni. Garanci zaplaceni se mini, Ze
parkovaci relace bude do SOBD prfijata pouze tehdy,
kdyZ se Provozovatel platebniho kanalu, tj. pfijemce
duhrady  za parkovaci relaci, neodmitnutelné
prostfednictvim  elektronického  podpisu,  véetné
Casového razitka zavaze, Ze Provozovateli OPS v plné vysi
odvede Parkovné za tuto parkovaci relaci.
305.
SOBD musi umoznit ukoncit probihajici Parkovaci relaci. | Spole€nost ALTRON
Ktomu poskytne PA, VPH a externim systémOm | Business Solutions, a.s.
webovou sluzbu. NevyCerpané Parkovné prevede na | prohlasuje, Ze nabizené
Ucet RZ. PFi 7adosti o daldi parkovaci relaci SOBD | Feleni plné odpovida
prednostné cerpa Ucet RZ a kuhradé Parkovného | pozadavku. Viz
predepisuje pouze zbytek. komponenty VPH API , ZPS
API, popis procesu 0105, a
datové JUlozisté Parkovaci
relace.
306.

SOBD musi umoznit ve |h(té dané parametrem systému
po ukonceni Parkovaci relace jeji prodlouzeni na PA, VPH
nebo externim systému a poskytne k tomu webovou

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
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Operacni program Doprava

sluzbu. pozadavku. Viz
komponenty VPH, VPH API,
ZPS APIl, popis procesu
0106, a datové UuloZisté
Parkovaci relace.
307.
SOBD musi byt pripraven pro evidenci parkovacich relaci | Spole€nost ALTRON
se zahrani¢ni RZ. Z technického hlediska jsou pozadavky | Business Solutions, a.s.
nasledujici: prohlasuje, Ze nabizené
e Vnitfni interpretace ve znakovych sadach dle resvenl pIné odpovida
standardu Unicode. Pouziti starSich standardu pozadavku.
ISO/IEC 8859-x nebo WGL-4 se vylucuje z divodu
kompatibility s modernimi systémy.
e Systém kdédovani je vyZzadovan jeden z UTF
standardll, doporucen je UTF-8.
e Kaidd RZ je zapsana pravé a pouze v jedné
znakové sadé.
e V pripadé pouZiti RZ ve strance formatu HTML se
vyZaduje uvedeni pouZité znakové sady v hlavi¢ce
HTML.
308.
SOBD musi podporovat spravu a evidenci transakci | Spolec¢nost ALTRON
Predplatnych uctl, tj. véetné jejich dotace bankovnimi | Business Solutions, a.s.
prevody. V pfipadé, Ze dotace by zpUsobila prekroceni | prohlasuje, Ze nabizené
povoleného zlstatku UEtu RZ, celd dotace se vrati platci. | Feeni plné odpovida
pozadavku. Viz
komponenta ZPS Portal,
modul POP, popis procesu
0105 a pfipadu uziti
UC_CIS_620 Dobiti

predplatného uctu

1.1.9.6 Monitoring
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¢. | Podminka Zpusob doloZeni
3009.
SOBD musi byt pfipraven pfijimat informace o Parkovani | Spoleénost ALTRON
vozidel ze systém( DSOBD (Zaznamy o parkovani) a | Business Solutions, a.s.
porovnavat je s POP. V pfipadé, Ze nenalezne k Zdznamu | prohlasuje, Ze nabizené
o parkovani platné POP, zaznamy o parkovani oznaci. | feseni plné odpovida
SOBD pro DSOBD poskytne webovou sluzbu, kterou | poZadavku. Viz
bude Zdznamy o parkovani prfijimat. Po dobu | komponenta ZPS AP,
stanovenou systémovym parametrem musi SOBD | datové uloZisté Zaznamy o
evidovat vSechny zaznamy o Parkovani. Parametry | parkovani a proces
zaznamu o Parkovani jsou: Vyhodnoceni opravnénosti
o misto Parkovani urené Usekem GNSs | Parkovani.
souradnice,
e datum a cas,
e RZ vozidla (vprfipadé nerozpoznani, udaj
,heuréené vozidlo“).
310.
SOBD OPS musi poskytovat informace MP pro mistni | Spole€nost ALTRON
vySetfeni zdznam(O o parkovani, ke kterym nebylo | Business Solutions, a.s.
nalezeno POP. SOBD pro tento Ulel poskytne jak | prohlasuje, Ze nabizené
webovou sluzbu pro externi systémy, tak uZivatelské | reseni plné odpovida
rozhrani. pozadavku. Soucasti
komponenty CIS Backoffice
je prohlizeni Zaznam( o
parkovani vcetné filtrace.
Dale viz datové ulozisté
Zaznamy o  parkovani,
externi zdroj Monitoring.
311.

V pfipadé, Ze Zaznam o parkovani, ke kterému nebylo
nalezeno platné POP, byl pofizen na Useku, na kterém je
potreba provést opakované zjiSténi s casovym odstupem
danym systémovym parametrem, SOBD musi
dohledavat nasledné Zaznamy o parkovani bez platného
POP a sdruZovat je do jednoho Podezieni ze spachani
prestupku.

V ptipadé, Ze Zaznam o parkovani, ke kterému nebylo

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Viz
komponenta ZPS  API.

Soucasti odpovédi webové
sluzby na dotaz o
opravnénosti parkovani je i
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nalezeno platné POP, byl pofizen na Useku, ktery
nevyZaduje opakované zjisténi, SOBD zaloZi Podezreni ze
spachani prestupku.

poZzadavek na opakované
zjisténi podle fidicich dat.

312.
Stane-li se Zaznam o parkovani Podezfenim ze spachani | Spole¢nost ALTRON
prestupku, musi knému SOBD doplnit rozsifujici | Business Solutions, a.s.
parametry: prohlasuje, Ze nabizené
e fotografie s detailem RZ, resen piné odpowd.a
dat . s ani fot fie s detailem RZ pozadavku. Viz
[ ]
atum a Cas pofrizeni fotografie s detailem RZ, komponenta 7PS AP
e situacni fotografie parkujiciho vozidla vcetné | Sougasti odpovédi webové
vodorovného dopravniho znaceni (VDZ), sluzby na dotaz o
e datum a <c¢as pofizeni situacni fotografie | opravnénosti parkovani je i
parkujiciho vozidla, pozadavek na opakované
e situatni  fotografie  dokumentujici  stav | ZjiSténi podle Fidicich dat.
dopravniho znaceni upravujici Parkovani na
daném Useku,
e datum a cas pofizeni situacni fotografie
dopravniho znaceni,
e adresa mista podezieni ze spachani prestupku
(ulice, Cislo popisné).
SOBD pro DSOBD poskytne webovou sluzbu, kterou
bude rozSifujici parametry pfijimat.
313.

Z Podezieni ze spachani prestupku, které se odehralo na
jednom misté v neprerusované tadé Zaznaml o
parkovdni zdaného mista, SOBD musi vytvorit
dokumentacni bali¢cky obsahujici vSsechny dokumenty
potfebné pro odhaleni a feseni prestupku.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. SOBD wvytvari
dokumentacni  balicky a
predava. Viz datové
ulozisté Podezieni na
prestupek a proces
Vytvoreni dokumentace

k prestupku
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¢. | Podminka Zpusob doloZeni
314.
SOBD musi umoziovat nezdvislou spravu internich | Spoleé¢nost ALTRON
uzivatelQ. Interni uZivatelé jsou zarazovani do skupin | Business Solutions, a.s.
uzivatell, ke kterym jsou pfifazovana prava k funkcim | prohlasuje, Ze nabizené
SOBD. Interni uZivatelé maji prifazena také prava | feseni plné odpovida
k datim podle jejich organizac¢niho zarazeni. pozadavku. Viz
komponenta CIS
Backoffice, modul POP a
pripad uziti UC_CIS_080.
315.
Autentizace internich uZivateld musi byt dostatecné | Spolecnost ALTRON
bezpecnd, aby nebylo mozné zpochybriovat zdznamy o | Business Solutions, a.s.
¢innosti  (logovani) interni uZivatele v SOBD. VCetné | prohlaSuje, Ze nabizené
mozZnosti odesildni formdtovanych (Ciselnik zprdva a | feseni plné odpovida
presny formdt) auditovacich zprdv do nadfizeného | pozadavku. Viz
systému pro zpracovavadni bezpecnostnich logt (SIEM). komponenta CIS
Backoffice, modul POP a
pfipady uziti UC_CIS_080 a
UC_CIS_085
316.

SOBD musi zajistit zaznamenani (logovani) vsech
podstatnych cinnosti interniho uzivatele, predevsim
autorstvi dat vSOBD a pfistup k osobnim ddajam.
Vcéetné moznosti odesilani formdtovanych (Ciselnik
zprdva a presny formdt) auditovacich zprdv do
nadrizeného systému pro zpracovdvdni bezpecnostnich
logli (SIEM).

Spolec¢nost ALTRON
Business  Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz
komponenta CIS
Backoffice, modul POP a

pFipady ugiti UC_CIS_080 a
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UC_CIS_085

317.
SOBD musi umoznit spravu externich uZivateld | Spole¢nost ALTRON
pfistupujicich k OSU. V pfipadé, Ze externi uZivatel ma | Business Solutions, a.s.
mit pfistup pres OSU k POP, musi dojit k ovéfeni jeho | prohlasuje, Ze nabizené
totoznosti a vztahu uZivatele k subjektu, kterému bylo | feseni plné odpovida
POP vydano (fyzicka osoba, statutarni organ,...). pozadavku. Viz

komponenta CIS

Ovérovani totoznosti bude probihat na vydejnach POP. | gackoffice, modul POP a
Po ovéfeni totoznosti bude uZivateli zfizen uZivatelsky | pfipady uziti UC_CIS_005,
ucet a predany prihlaSovaci udaje. uc CIS 075
Autentizace externich uzivatell pfi pfistupu na OSU je
provadéna s minimalni bezpeénostni Urovni uZivatelské
jméno/heslo. SOBD musi také umoznit autentizaci
externiho uZivatele prostrednictvim OpenlD.

318.

SOBD musi zpfistupnit zabezpecenou webovou sluzbu
pro zablokovani uZivatelského Uc¢tu interniho i externiho
uzivatele.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Viz
komponenta CIS
Backoffice, modul POP a

pfipad ugiti UC_CIS_025

1.1.9.8 Zuctovani
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Podminka

Zpusob doloZeni

319.

SOBD musi umoznit zuctovani vsech POP véetné
Parkovacich relaci po jeji uhradé libovolnym Platebnim
kandlem. Zuctovdanim se mini, Zze u kazdé Parkovaci
relace je zaznamenano, kdy, vjaké wvysi a jakym
Platebnim kanalem byla uhrazena.

ALTRON
Solutions, a.s.
nabizené
odpovida

Spolecnost
Business

prohlasuje, Ze
feseni plné

pozadavku. Viz
komponenta CIS
Backoffice, tfidy Bankovni
vypis a Polozka bankovniho
vypisu s vazbou na polozky
parkovaci relace. Dale
modul POP, proces 0201 a
pripady uziti UC_CIS 220,
UC_CIS_230, UC_CIS_100,
UC_CIS_110, UC_CIS_120,
UC_CIS_130, UC_CIS_140

320.

SOBD musi umoznit k jakémukoliv datu vytvofit prehled
zuCtovani  Parkovacich relaci podle jednotlivych
Platebnich kandlG a jejich provozovatel(. Soucasné je
nutno umoznit prehledy zuctovani Parkovacich relaci
s vyuzitim filtrovacich a tfidicich nastroji, které se
odvijeji od vSech evidovanych parametrll kazdé
Parkovaci relace.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku. Viz
komponenta DWH  API,
DWH Database,  tfidy
Bankovni vypis a Polozka
bankovniho vypisu S
vazbou na polozky

parkovaci relace. Prehledy
zUCtovani se provadéji v
procesni oblasti Reporting.

1.1.9.9 Reporting
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¢. | Podminka Zpusob doloZeni
321.
Soucasti SOBD musi byt datovy sklad, ktery bude trvale | Spoleénost ALTRON
evidovat vSechny podstatné informace vzniklé pfi | Business Solutions, a.s.
provozu OPS. Za podstatné informace jsou povaZzovany | prohlasuje, Ze nabizené
informace o POP, Parkovacich relacich, Zaznamech o | feseni plné odpovida
Parkovani (bez fotodokumentace), Podezienich na | poZadavku. Viz Datové
prestupek a odhalenych prestupcich véetné jejich vazeb | Ulozisté  Datovy  sklad.
na Ciselniky. Informace z Parkovacich relaci a ze zdznamu | Anonymizace se provadi
o Parkovani je trfeba evidovat anonymizované. | vytvofenim hash  kédu,
Anonymizace RZ znamenda nahrazeni RZ jinym | ktery je unikatni, ale neni z
jedine¢nym casové zavislym kédem. néj mozné rekonstruovat
RZ.
V rdmci provozu datového skladu musi dodavatel pocitat
stim, Ze datovy sklad mdize byt béhem provozu
presunut nebo replikovdn do externiho datového
ulozisté. Dodavatel zajisti plnou soucinnost pro takovy
pozadavek.
322.
Datovy sklad musi zajistovat tvorbu reportli minimalné | Spolecnost ALTRON
o: Business Solutions, a.s.
e Parkovacich relacich agregovanych po Usecich, | Prohlasuje, Ze  nabizené
¢asovém obdobi, dnech v tydnu a typu uzivatele, | feseni  pIné  odpovida
pozadavku.

e Parkovacich relacich
Parkovaci relace,

agregovanych po typu

e Zaznamech o parkovani agregovanych po
Usecich, ¢asovém obdobi a dnech v tydnu,

e vypoltu poctu parkujicich a poctu platicich po
Usecich, ¢&asovém obdobi a dnech v tydnu
(vyuzivani Parkovacich stani a podil platicich
vozidel),

e nastrojich uhrady Parkovného (PA, VPH, POP,...)
a formé uhrady (hotové, bankovni kartou,...) a

dnech a meésicich (efektivita nastroje a formy
uhrady),

e Parkovacich relacich agregovanych po
jednotlivych PA a dnech a mésicich (efektivita
PA),

e QOdhalenych prestupcich,

e respektovanosti OPS (prdmérny podil

Stranka 240 z 366




Operacni program Doprava

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

opravnénych Parkovdni ke vSem Parkovanim

v OPS),
e POP agregovanych po MC.

323.
SOBD musi poskytovat provozni reporty minimalné o: Spolec¢nost ALTRON
e stavu vyG&tovani s provozovateli Platebnich | Business  Solutions, a.s.
kanald, prohlasuje, Ze nabizené
e vyUctovani Parkovného podle MC, resen piné  odpovida
pozadavku.
e odhadované obsazenosti Parkovacich stani,
e provoznich stavech PA.
1.1.9.10 Portal OPS
¢. | Podminka Zpusob dolozeni
324.
Soucasti SOBD musi byt portdl OPS. Graficka podoba | Spole¢nost ALTRON
portalu musi obsahovat logotyp statutdrniho mésta Brna | Business  Solutions, a.s.
dle Manudlu jednotného vizudlniho stylu statutarniho | prohlasuje, Ze nabizené
mésta Brna, ktery je soucdsti zadavacich podminek jako | feSeni plné odpovida
¢ast 7 Zadavaci dokumentace, a bude odsouhlasena | poZadavku. Viz
zadavatelem nejpozdéji 60 dni pred akceptaci SOBD. | komponenta ZPS Portal.
Portal OPS musi mit nejméné 2 nezdvislé oblasti: Dale modul POP a datova
e vefejné informace a redakéni systém, ul(lﬁiété POP a Parkovaci
relace
e osobni strdnky uzivatele OPS (OSU).
325.

Soucasti verejnych informaci musi byt i informace o
umisténi parkovacich Usek(, Parkovacich automatg,
Parkovném a casovych platnosti realizovanych jako
zapinatelné vrstvy na mapovém podkladu.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku. Viz

komponenta ZPS Portal a
datové Ulozisté Ridici data
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326.

Osobni stranky uZivatele OSU musi umoznit provadét
minimalné c¢innosti:
e Podavéni zadosti o prodlouzeni a zkraceni POP.

e Docasna zména RZ.

e Evidence 7Zadosti o POP véetné udaji o zplsobu
Uhrady.

e Evidence POP. V detailu POP musi byt zobrazeny
Udaje o cené, casové a prostorové platnosti a
historie zmén parametrl POP.

e Evidence volnych hodin POP.

e \yuzZivani volnych hodin POP, tj. zadani RZ a
c¢asového intervalu.

e Platby za POP Platebnim kandlem ,Platebni karta
OSU“ a bankovnim prevodem.

e Dotovani Predplatného uctu Platebnim kanalem
»platebni karta OSU“ a bankovnim prevodem.

e Vypis zlstatku a historie transakci Predplatného
uctu

e Sprava uzivatelského uctu. Uzivatel musi mit
moznost spravovat Udaje: uZivatelské jméno,
heslo, jméno ptijmeni, email.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz
komponenta ZPS Portal,

modul POP, pfipady uziti z
oblasti Parkovaci opravnéni

1.1.9.11 Virtualni parkovaci hodiny

¢. | Podminka Zpusob doloZeni

327.
Dodavatel SOBD musi dodat VPH, tj. aplikaci pro | Spole¢nost ALTRON
zahajovani a ukonéovani Parkovacich relaci | Business Solutions, a.s.
provozovanou na zafizenich s béZznymi operacnimi | prohlasuje, Ze nabizené
systémy pro chytré mobilni telefony (Android, iOS, | reseni plné odpovida
Windows Phone). VPH musi uZivateli v administracni | poZzadavku. Viz

¢asti umoznit registrovat nejméné 3 RZ, nejméné 3

komponenta VPH.
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platebni prostfedky a emailovou adresu pro zasilani VPL
a zprav z SOBD. Minimdlné musi byt moZno pouZivat
k dhradam Parkovného platebni karty VISA a Mastercard
a Predplatny ucet. VSechny platebni kanaly VPH musi
splfiovat podminku max. vySe Transakénich naklada 3%.

328.
UZivatelské rozhrani VPH musi byt minimalné v jazycich | Spole¢nost ALTRON
¢estina a anglictina. Business Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku.
329.
VPH musi zajistit predani informaci o Parkovaci relaci do | Spole¢nost ALTRON
SOBD dle parametru SOBD_VPH1. Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku.
330.
VPH musi uzivateli umoznit feSit odmitnuti Zadosti o | Spolecnost ALTRON
Parkovaci relaci jeSté pred zaplacenim. Business Solutions, a.s.
prohlaSuje, Ze nabizené
reseni plné odpovida
pozadavku. Viz
komponenta VPH APl a
proces 0104
331.
VPH musi umoznit prodlouzeni a ukonceni Parkovaci | Spolec¢nost ALTRON
relace, je-li to podle Pravidel OPS ur¢enych SMB moZzné. | Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Viz

komponenty VPH, VPH API
a procesy 0105, 0106.
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332.
VPH pro Uhradu Parkovného musi prednostné pouzivat | Spolecnost ALTRON
nevyéerpané Parkovné na U&tu RZ a a? pro Ghradu | Business Solutions, a.s.
zbytku Parkovného, na které nestaci nevycCerpané | prohlasuje, Ze nabizené
Parkovné, se pouzije Platebni kanal VPH podle volby | feseni plné odpovida
uZivatele. Pro pFipad uhrady celého Parkovného z U¢tu | pozadavku. Viz
RZ, VPH musi umoznit zaloZeni Parkovaci relace i bez | komponenta VPH, VPH API
pouziti Platebnich kandld VPH. VPH musi uzivatele | a procesy 0104, 0105, 0106
informovat o castce, ktera byla pro uUhradu parkovaci
relace pouzita z U¢tu RZ.
333.
VPH musi byt pfipraven pro doplfiovani dalSich | Spoleénost ALTRON
Platebnich kanald. Business  Solutions, a.s.
prohlasuje, Ze nabizené
reSeni plné odpovida
pozadavku.
334.
VPH musi umoZnit nastaveni pfipomenuti koncici | Spoleé¢nost ALTRON
Parkovaci relace a nastavena pfipomenuti zajistit. Business Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku. Sluzbu zajistuji
komponenty VPH a
Notification Engine.
335.
VPH musi podporovat geolokaci a nabizet k zaloZeni | Spole¢nost ALTRON
Parkovaci relace nejbliz$i parkovaci Useky. Business  Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku. Sluzbu zajistuje
komponenta VPH. Dale viz
pripad uziti UC_CIS_810
336.

VPH musi zajistit odeslani VPL na nastavenou email
adresu. Obsah a format VPL bude stanoven Zadavatelem

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
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jako soucdst pripominek k VTV.

feseni plné odpovida
pozadavku. Sluzbu zajistuje
komponenta VPH. Ddle viz

pfipady uziti UC_CIS_810
UC_CIS_820
337.
VPH musi komunikovat s SOBD pomoci standardniho | Spolecnost ALTRON
rozhrani webovych sluzeb jak pro vyménu dat o | Business Solutions, a.s.
Parkovacich relacich, tak pfi Uhradach Parkovného | prohlasuje, Ze nabizené
Platebnimi kanaly platebni karty VPH, ,fleetové (i | feSeni plné odpovida

palivové” karty VPH a Predplatny ucet. VSechna tato
rozhrani musi byt mozné vyuzivat i aplikacemi 3. stran.

pozadavku. Sluzbu zajistuje
komponenta VPH API. Dale
viz procesy 0104 a 0106

1.1.9.12 Zavedeni SOBD

p<

Podminka

Zpusob doloZeni

338.

Dodavatel SOBD musi provést nastaveni SOBD podle
pozadavk(l Zadavatele v oblastech:

e ceniky POP,

e ceniky Parkovného,

e vymezeni Usek( a jejich ¢asti,
e vymezeni Rezidentnich oblasti,
e vymezeni Parkovacich oblasti,
e pfifazeni Parkovacich automatd Usek(m,

e umisténi svislého dopravniho
pfitazeni k Usekdm,

znaceni a jeho

e (iselniky (Platebni
prostredkd, typy POP),

kanaly, typy platebnich

Spolecnost ALTRON
Business  Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.
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e skupiny uZivatell a skupinovd pfistupova prava
k funkcim a datim.

e Prtipadné dalsi potrebné nastaveni SOBD provede
Dodavatel SOBD na zdkladé jim vyzadané
konzultace se Zadavatelem.

Podklady pro nastaveni podle této podminky poskytuje
Zadavatel.

339.
Dodavatel SOBD musi provést nastaveni SOBD podle | Spole¢nost ALTRON
skutecénosti: Business  Solutions, a.s.
e Ulice. E)r?hlejswe, vze nablzelmla
feseni plné odpovida

e Adresy. pozadavku.

340.

Dodavatel SOBD musi v nabidce predlozit scénar | Scénar akceptace je

akceptace prvni instalované verze SOBD. Scénar musi
pokryvat vSechny funkéni oblasti SOBD, t;j.:

e Konfigurace SOBD,
e Parkovaci opravnéni,
e Parkovaci relace,

e Monitoring,

e Prestupky,

e UiZivatelé,

e Portdl OPS

e Zuctovani

e Reporting,

e Virtudlni parkovaci hodiny,

Jednotlivé kroky scénare akceptace musi zajistit ovéreni
splnéni vSech povinnych technickych podminek. U
kazdého kroku scénare musi byt popsano, jak bude krok
provadén, méren a hodnocen.

Scénaf musi obsahovat kritéria akceptace vychazejici
z bodového ohodnoceni jednotlivych krokd.

soucdsti nabidky. Je uveden
v kapitole Chybal!
enalezen zdroj odkazt.
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Body | Nazev Popis vlastnosti produktu

0 OK Bez chyb a bez vyhrad.

1 Akceptovatelné Bez chyb, ale s vyhradami
k uzivatelskému rozhrani ¢i
grafice.

2 Neakceptovatelné | Bez chyb, ale vlastnost
nespliuje parametry
v takové mire, Ze je v praxi
nepouzitelna.

3 Chyba Chyba

4 Null Vlastnost neni
implementovana

PInd akceptace SOBD wvyZaduje vysledky testu

jednotlivych krokl v rozmezi 0-1. Akceptace s vyhradami
mUZe obsahovat max. 3 vysledky krok(i hodnocené 2
body. Ve vyhradach musi byt pro kroky hodnocené 2
body stanoveno, do kdy budou upraveny.

341.
Spolecnost ALTRON
Business Solutions, a.s.
Dodavatel SOBD musi zajistit zaSkoleni pracovniku prohlasuje, Ze nabizené
vydejny POP nejpozdéji 1 mésic pred zahajenim prodeje. | feéeni plné odpovida
Skoleni je jednorazové. pozadavku.
342.
Dodavatel SOBD musi pro potfebu Skoleni zaméstnancu | Spolecnost ALTRON
zpristupnit Skolici verzi SOBD se zcela oddélenou | Business Solutions, a.s.
databézi. Skolici verze SOBD musi obsahovat moduly | prohlaiuje, e nabizené
SOBD, se kterymi pracuji vnitfni uzivatelé SOBD, tj.: feseni plné odpovida
pozadavku.

e Parkovaci opravnéni
e Monitoring

e Prestupky
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e Zuctovani
e Reporting

Skolici verze musi byt k dispozici pro prvni $koleni
uzivateld.

343.

Dodavatel SOBD musi zpfistupnit Zadavateli VTV | Spolecnost ALTRON

nejpozdéji ve I|hité dané systémovym parametrem | Business Solutions, a.s.

SOBD_VTV od uzavieni Smlouvy. VTV musi umoznit | prohlaSuje, Ze nabizené

Zadavateli se zorientovat ve stavu SOBD, aby mohl co | feseni plné odpovida

nejrychleji upresnit své pozadavky na SOBD. Dodavatel | poZadavku.

SOBD musi Zadavateli po dobu prace s VTV poskytovat

bezodkladné konzultace pfitomnym pracovnikem.

Kdatu zpfistupnéni VTV musi Dodavatel SOBD

poskytnout také Provadéci dokumentaci SOBD.

344.

Dodavatel SOBD musi zapracovat poZzadavky Zadavatele | Spolec¢nost ALTRON

na Upravu VTV predané do 14 dni od zpfistupnéni VTV | Business Solutions, a.s.

jeSté do prvni instalované verze SOBD. Pozadavky | prohlasuje, Ze nabizené

Zadavatele budou pouze upresnénim vlastnosti SOBD | rfeSeni plné odpovida

v ramci povinnych technickych podminek. pozadavku.

345.

Dodavatel SOBD doda Provadéci dokumentaci PIV SOBD. | Spole¢nost ALTRON
Business  Solutions, a.s.
prohlasuje, Ze nabizené
reseni plné odpovida
pozadavku.

346.

K PIV musi byt doddn instalacni balicek vcetné | Spolec¢nost ALTRON

migracniho protokolu, ktery bude obsahovat minimalné | Business Solutions, a.s.

postup instalace a migrace dat, a ktery umoini instalaci | prohlasuje, Ze nabizené

SOBD na HW a SW infrastrukturfe splfujici poZzadavky | feseni plné odpovida

podle dokumentace SOBD. pozadavku.

Il. Jednorazova plnéni
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¢. | Podminka Zpusob dolozeni
347.
Dodavatel SOBD musi pfi Rozvoji SOBD postupovat | Spole¢nost ALTRON
podle své metodiky fizeni projektl. Metodika fizeni | Business Solutions, a.s.
projektll musi poskytovat Zadavateli kompetence pro | prohlasuje, Ze nabizené
dohled nad plnénim projektového planu a musi | feseni plné odpovida
umoznovat Zadavateli vyhodnocovat a Fidit rizika | poZzadavku. Popis metodiky
projektu, v€etné jeho ukonceni. Soucasti metodiky fizeni | je uveden v kapitole Chyba!
projektl musi byt postup instalaci verzi (fizeni release), | enalezen zdroj odkaza.
ktery musi davat Zadavateli kompetenci podilet se na
testovani verzi a schvalovat verzi kinstalaci. Rizeni
release musi specifikovat postup obnovy plvodniho
stavu SOBD pro pfipad kritické chyby instalace.
348.
Ke kazdé verzi SOBD uvadéné do provozu musi byt | Spole¢nost ALTRON
dodana Provadéci dokumentace SOBD. Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.
349.
Ke kazdé verzi SOBD uvedené do provozu musi byt | Spolecnost ALTRON
doddn instala¢ni balicek véetné migracniho protokolu, | Business Solutions, a.s.
ktery bude obsahovat minimdlné postup instalace a | prohlasuje, Ze nabizené
migrace dat a ktery umozni instalaci SOBD na HW a SW | feSeni plné odpovida
infrastrukture splfujici poZadavky podle dokumentace | pozadavku.

SOBD.

lll. Periodicka plnéni SOBD

1.1.11 Pozadavky na servisni sluzby

Soucasti poptavky jsou i servisni sluzby v oblasti infrastruktury, rfeSici veskeré vypadky a
zavady dle stanovenych SLA projektu (viz kapitola 4).

Minimalni poZzadavky na servisni sluzby infrastruktury:
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c. Podminka Zpusob doloZeni
350.
Dodavatel musi zajistit dodrzovani pozadovanych SLA | Spoleénost ALTRON
a zarucnich podminek dle zaddvaci dokumentace pro | Business Solutions, a.s.
cely predmét verejné zakazky. prohlasuje, Ze nabizené
feSeni plné  odpovida
pozZadavku.
351.
Dodavatel tak musi zajistit u HW komponent nejenom | Spole¢nost ALTRON
vyménu vadnych komponent, ale i jejich konfiguraci a | Business Solutions, a.s.
zprovoznéni ve |hGtdch uvedenych v globalnich | prohlasuje, Ze nabizené
podminkach a podminkach jednotlivych komponent. feSeni plné  odpovida
poZadavku.
352.
Soucasti  servisnich  sluzeb infrastruktury jsou | SpoleCnost ALTRON
konzultaéni a konfiguraéni sluzby rozvoje pro oblast | Business Solutions, a.s.
infrastruktury v rozsahu 3 ¢lovékodny/mésic | prohlasuje, Ze nabizené
s moznosti predvybrani a docerpani v ramci jednoho | feSeni  plné  odpovida
kalendarniho Ctvrtleti. poZzadavku.
353.
Soucasti servisnich sluZeb je i proaktivni monitoring | Spole¢nost ALTRON
infrastruktury a vcasné varovani pred moznymi | Business Solutions, a.s.
problémy infrastruktury, s moznosti vyuZiti stavajicich | prohlasuje, Ze nabizené
monitorovacich nastroju dodavatele. feSeni plné  odpovida
pozadavku.
354.
Soucasti servisnich sluzeb jsou pravidelnd udrzba, | Spole¢nost ALTRON
profylaxe a prevence systému. Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné  odpovida
pozadavku.
355.
Uchaze¢ dle svého uvazeni doplni v nabidce dalsi | Spoleé¢nost ALTRON
servisni sluzby, které jsou dle jeho nazoru nezbytné | Business Solutions, a.s.
pro Uspésnou realizaci zakdzky. prohlasuje, Ze nabizené
feSeni plné  odpovida
pozZadavku.
356.
VeSkeré ndklady na zajiSténi servisnich sluzeb | Spole€nost ALTRON
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souvisejicich s provozem predmétu plnéni musi byt
zahrnuty v cené.

Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni  plné  odpovida
pozadavku.

357.
Dodavatel zajisti spravu a technickou podporu | Spoleénost ALTRON
dodaného systémového software tak, aby zajistil | Business Solutions, a.s.
dostupnost SOBD podle parametru SOBD_DOST a | prohlaSuje, Ze nabizené
vnitini  zpracovani  dotazli podle parametru | feSeni plné  odpovida
SOBD_KONTROLA. poZzadavku.

358.

Dostupnost servisnich sluzeb pro kategorie Incident a
High musi byt zajiSténa v ReZimu sluzby 24x7, pro
ostatni kategorie v rezimu 5x8.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozZadavku.

1.1.12 Technicka a uzivatelska podpora SOBD

¢. | Podminka Zpusob doloZeni
359.
Dostupnost technické podpory SOBD pro kategorii High | Spole¢nost ALTRON
a Incident musi byt zajiSténa v Rezimu sluzby 24x7, pro | Business Solutions, a.s.
ostatni kategorie v reZimu 5x8. prohlasuje, 7Ze nabizené
feSeni plné odpovida
pozadavku.
360.
PoZadavky na Servisni zasahy musi byt zajistény podle | Spolecnost ALTRON

kapitoly , Kategorizace Servisnich zasah(“

Kategorizace Servisnich zasahl High miZe byt pouZita
pouze pro pripad nedostupnosti SOBD nebo chybné
funkcnosti pfi vyfizovani Zadosti o POP nebo zménu
parametrl POP a pro pfipad nedostupnosti ¢i chybné
funkénosti VPH.

Pozadavky s prioritou High se predavaji telefonicky a

Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné odpovida
pozadavku.
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Helpdeskem.
361.
Soucasti SOBD musi byt Helpdesk pro evidenci | Spolec¢nost ALTRON
Pozadavk( na Servisni zasahy, Drobny rozvoj, Podporu | Business Solutions, a.s.
aplikace SOBD a podporu uZivatell a stavu jejich feseni. | prohlasuje, Ze nabizené
Kazdy Pozadavek na Servisni zdsah, Drobny rozvoj SOBD, | feSeni plné odpovida
podporu aplikace SOBD a podporu uzivateld, musi byt | poZadavku. Viz
zaznamenan do Helpdesku. komponenta Helpdesk.
362.
Dodavatel SOBD kazdy mésic predloZi zpravu z provozu. | Spole¢nost ALTRON
Mésic¢ni zprava musi obsahovat: Business Solutions, a.s.
e planované a neplanované vypadky v doddvanych ?r?hlafsuje' vze nablzelnt?
"y reseni plné odpovida
sluzbach, .
pozadavku.
e vyjimeéné/mimoradné uddalosti v dodavanych
sluzbach.
1.1.13 Drobny rozvoj a podpora aplikace SOBD
¢. | Podminka Zpusob doloZeni
363.
Dodavatel SOBD musi garantovat trvalou pohotovostni | Spole¢nost ALTRON
kapacitu pracovniki pro Drobny rozvoj SOBD, Podporu | Business Solutions, a.s.
aplikace SOBD a fizeni vrozsahu daném systémovym | prohlasuje, Ze nabizené
parametrem SOBD_DROZV. Pozadavky na Drobny rozvoj | feSeni plné odpovida
SOBD a Podporu aplikace SOBD budou zadavany do | poZadavku.

Helpdesk systému a zarazovany do pfipravovanych verzi.
Pozadavky Zadavatele presahujici v daném mésici rozsah
dany systémovym parametrem SOBD_DROZV neni
Dodavatel SOBD povinen provést. Pfi prevzeti
pozadavku na Drobny rozvoj SOBD a Podporu aplikace
SOBD uvede Dodavatel SOBD predpokladanou
potfebnou kapacitu pracovnik(l pro realizaci poZadavku
a termin dokonceni.
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364.

Dodavatel SOBD bude mési¢né predkladat vykaz praci
provedenych v souvislosti s podporou SOBD, tj. vykaz
Servisnich zasahd, Drobného rozvoje SOBD, Podpory
aplikace SOBD a podpory uZivatel(l. Vykaz praci bude
slouzit kevidenci rozsahu poskytnutych sluzeb
Drobného rozvoje SOBD, Podpory aplikace SOBD a
podpory uzivatelll. Vykaz bude déle slouzZit ke kontrole

feSeni splnéni Pozadavku na Servisni zasahy.

Spolecnost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feseni plné odpovida
pozadavku.

1.1.14 Sprava financnich prostfedkl z vybraného Parkovného

c. Podminka Zpusob doloZeni

365.
Parkovné a uUhrady POP na Platebnich kanalech | Spole¢nost ALTRON
Platebni karta VPH a Nepovinné platebni kandly VPH | Business Solutions, a.s.
vybird Dodavatel SOBD jménem a na ucet SMB. prohlasuje, Ze nabizené

feSeni plné  odpovida
pozadavku.

366.
Parkovné vybrané Platebnimi kanaly Platebni karta | Spolecnost ALTRON
VPH a Nepovinné platebni kanaly VPH bude ukladano | Business Solutions, a.s.
zvlast podle uzitych Platebnich kanall na oddélenych | prohlasuje, Ze nabizené
bankovnich Uétech Dodavatele SOBD, které budou | feSeni plné  odpovida
slouzit vyhradné pro pfijem a spravu finanénich | pozadavku.
prostfedkll z vybraného Parkovného a uhrad POP
(dale jen ,,Spravcovské ucty“).
V pfipadé, Ze Nepovinny platebni kandl VPH nebude
mit jednotny spravcovsky ucet ¢i  standardni
podminky pro provoz takového kandlu budou pfistup
k jeho spravcovskému uctu vylucovat, nebude nutné
k nému Zadavateli zfizovat pfistup.

367.

Dodavatel SOBD je povinen umoznit Zadavateli, aby
v libovolném okamziku ziskal informace o pohybech
na Spravcovskych Uucétech; to lze splnit naptiklad

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
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umoznénim dalkového pfistupu ke Spravcovskym
Gétdm (v rozsahu umoZniujicim monitorovat pohyby
na téchto uctech).

feSeni  plné
poZzadavku.

odpovida

368.

Zlstatky na Spravcovskych uctech musi byt droceny
obvyklou sazbou pro b&iné Gcty. Uroky z prostiedki
na Spravcovskych uctech se povazuji za vynosy
(pFirtstky) naleZejici SMB.

Spole¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné  odpovida
poZzadavku.

369.

Spravcovské Ucty musi vést banka nebo jiny subjekt
opravnény k poskytovani platebnich sluzeb podle
zdkona ¢. 284/2009 Sb. O platebnim styku
(,,Spravcovska banka“). Dodavatel SOBD je povinen
pribéiné sledovat schopnost Spravcovské banky
rddné poskytovat sluzby souvisejici s vedenim
Spravcovskych Uctl a v pripadé pochybnosti o tom
obratem informovat Zadavatele. Pokud bude mit
Zadavatel ddvodné pochybnosti o schopnosti
Spravcovské banky radné poskytovat tyto sluzby,
vyzve Dodavatele SOBD ke zméné Spravcovské banky.
Dodavatel SOBD je pak povinen bez zbyte¢ného
odkladu predlozit Zadavateli navrh jiné tadné
Spravcovské banky a po odsouhlaseni Zadavatelem
bez zbyte¢ného odkladu prevést prislusné prostredky
na nové Spravcovské ucty vedené u nové Spravcovské
banky. Naklady  spojené s kazdou  zménou
Spravcovské banky nese Dodavatel SOBD. Podminkou
prevodu financnich prostfedk(l na nové Spravcovské
Uuéty vedené u nové Spravcovské banky je zfizeni
zastavniho prava ke Spravcovskym uctiim ve prospéch
Zadavatele, na které budou finanéni prostredky
z Parkovného prevadény, a to pred prevodem
prostfedkd z plvodni Spravcovské banky.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné  odpovida
poZadavku.

370.

Do 30 pracovnich dnd po otevieni kteréhokoli
Spravcovského Ucétu uzavie Dodavatel SOBD se
statutdrnim méstem Brnem smlouvu o zfizeni
zastavniho prava k pohledavkam Dodavatel SOBD v(ci
Spravcovské bance na vyplatu veskerych zlstatk(
(existujicich i budoucich) ztohoto Spravcovského

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné  odpovida

poZadavku.
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Uuctu. Toto zastavni pradvo bude zfizeno k zajisténi
prava SMB na vyplaceni vybraného Parkovného na
bankovni Uéet SMB vsouladu s poZzadavkem
obsaZzenym v bodé 9 nize. Do péti pracovnich dnd po
uzavieni Smlouvy o zfizeni zastavniho prava
Dodavatel SOBD dale predlozi Zadavateli doklad o
doruceni pisemného oznameni o vzniku zastavniho
prava pfislusné Spravcovské bance. Ve smyslu § 1767
odst. 2 zdkona ¢. 89/2012 Sb., obéanského zakoniku
se vyslovné uvadi, Ze SMB bude mit ptfimé pravo
pozadovat splnéni tohoto dluhu (tedy povinnosti
uzaviit smlouvu o zfizeni zdstavniho prava a
povinnosti predlozit doklad o doruceni pisemného
oznameni o vzniku zdstavniho prava pfislusné
Spravcovské bance) ze strany Dodavatele SOBD a
Dodavatel SOBD bude povinen tento dluh pfimo ve
vztahu ke SMB splnit, za predpokladu, Ze SMB
k tomuto poskytne potfebnou soucinnost.

371.

Veskeré Parkovné a uhrady POP vybrané Platebnimi
kanaly Platebni karta VPH a Nepovinnymi platebnimi
kanaly VPH béhem kalendainiho meésice (ve wvysi
evidované v SOBD*) musi byt pfevedeno a vedle nich
také uroky prirostlé k prostfedkiim na Spravcovskych
Uctech, do 5 pracovnich dnl po skonceni daného
kalendafniho mésice na ucet SMB, ktery bude
Dodavateli SOBD sdélen nejpozdéji do deseti
pracovnich dnl po podpisu Smlouvy. Vybrané
Parkovné bude vidy odvadéno v méné, v niz bylo
uhrazeno. Ve smyslu § 1767 odst. 2 zakona ¢. 89/2012
Sb., obfanského zdkoniku se vyslovné uvadi, Zze SMB
bude mit pfimé pravo pozadovat splnéni tohoto dluhu
ze strany DS a DS bude povinen tento dluh pfimo ve
vztahu ke SMB splnit za predpokladu, Zze SMB
k tomuto poskytne potfebnou soucinnost.

Spolec¢nost ALTRON
Business Solutions, a.s.
prohlasuje, Ze nabizené
feSeni plné  odpovida
pozadavku.

* Tedy vy$e vybraného Parkovného evidovana v SOBD bude rozhodna.
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372.
Spolec¢nost ALTRON

Business Solutions, a.s.
Veskeré neidentifikované platby na Spravcovskych | prohladuje, Ze nabizené
uctech musi byt odesilateli vraceny do terminu daném | feSeni plné  odpovida
systémovym parametrem SOBD_VRATKA. pozadavku.

1.2 Nabizené systémové parametry

Kéd Popis jednotka hodnota
SOBD_PREL Pocet zaznam( Parkovacich relaci | Den 200 000
SOBD_ZOP Pocet zdznamO o Parkovani | Den 700 000

(Monitoring OPS)

SOBD_DROZV Garantovand kapacita technikl | Clovékoden | 40
pro drobny rozvoj SOBD a | /mésic
podporu aplikace SOBD

SOBD_DOST Minimalni dostupnost SOBD % 99,5
SOBD_DATA Povolend ztrata dat minuta 30°
SOBD_VRATKA Lhdta pro vraceni nerozpoznanych | den 7

plateb na Spravcovském uctu

SOBD_VTV Lhita pro instalaci VTV od | den 120

® Pokud dodavatelv nabidce nabidl nizsi hodnotu povolené ztraty dat, bude platit hodnota obsaZena v jeho nabidce, tedy hodnota
v Technickych podminkach nabizenych uchaze¢em.

Stranka 256 z 366




C%%&BgmMWUNIKACNI INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY

ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH
Operacni program Doprava

podpisu Smlouvy
SOBD_KONTROL | LhGta pro wvnitfni zpracovani | sekunda 0,5
A dotazu na opravnénost parkovani
dané RZ v daném case na daném
misté
SOBD_VPH1 Max. doba, za kterou musi VPH | sekunda 10
predat informaci o zaloZeni PR do
SOBD

1.3 Kategorizace Servisnich zasaht

Kategorie Kritérium pro | Lhuta pro | Lhita pro
kategorizaci® zahajeni reseni vyreseni
Servisniho zasahu

Incident Porucha, ktera vyrazné | Servisni zasah Servisni zasah
omezuje pouziti SOBD musi byt zahdjen | musi byt vyfeSen
Zadavatelem, nebo jej do 30 minut od (porucha musi byt
¢ini nedostupny v nahldseni. v plném rozsahu
oblastech, pro odstranéna) do 24
Zadavatele kritickych. hodin od

nahlaseni.

High Porucha, ktera zavainé | Servisni zdsah | Servisni zadsah
omezuje pouziti | musi byt zahdjen | musi byt vyreSen
jednotlivé ¢asti SOBD. (opravu je nutno | (opravu je nutno

zahdjit) do 2| dokoncit) do 24
hodin od | hodin od

® U konkrétnich Periodickych pInéni maze byt kritérium zptesnéno
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nahlaseni
Pozadavku na
Servisni zasah.

nahlaseni
PoZadavku na
Servisni zasah.

Medium Porucha, ktera castecné | Servisni zasah | Servisni zasah
omezuje pouziti €asti | musi byt zahdjen | musi byt vyresSen
SOBD. (opravu je treba | (opravu je nutno
zahdjit) do 4| dokonéit) do 48
hodin od | hodin od
nahlaseni nahlaseni
Pozadavku na | Pozadavku
Servisni zdsah. Servisni zasah.
Low PoZzadavek na zménu | Zahdjit Servisni | VyreSit pozadavek

funkénosti ¢i nastaveni

zasah je nutno do

na Servisni zasah

provoznich  parametrd | 7 dni od nahlaseni | je nutno do 14 dni
¢asti SOBD. PoZzadavku na | od nahlaseni

Servisni zasah Pozadavku na
Servisni zasah
(tedy v této I|h(té
musi byt
proveden
pozadavek na
zménu funkénosti
Ci nastaveni
provoznich
parametrll  ¢asti
SOBD).

Kategorizaci servisnich zasah( stanovuje Zadavatel. Kategorie incident je urCena pro
poruchy infrastruktury, kategorie high a medium jsou urceny pro poruchy infrastruktury i
SOBD. Viechny &asy se pocitaji od nahld$eni servisniho pozadavku. Cas pfijeti pozadavku je
c¢asem potvrzeni o zahdjeni feSeni servisniho pozadavku v Helpdesk systému, ¢as vyreSeni
je ¢as zaznamu o vyreSeni servisniho pozadavku v Helpdesk systému.

Lhita pro zahdjeni Servisniho zadsahu se vidy pocitd pouze v ramci Rezimu sluzby (tzn., je-li

napr. ReZzim sluzby nastaven od 8:00 do 20:00, bézi |h(ita pro zahajeni Servisniho zasahu
vzdy pouze v rdmci tohoto intervalu).

Neni-li vySe stanoveno jinak, je PoZzadavek na Servisni zdsah sdélovan prostrednictvim
Helpdesku.
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Pfiloha 3 — Manual jednotného vizualniho stylu Statutarniho mésta Brna
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Pfiloha 4 - Stanoveni Ceny dila

CESRRYFBRMEAA | KRMUNIKACNT INFRASTRUKTURY, SYSTEMOVEHO SOFTWARE PRO SYSTEM ORGANIZACE A BEZPECNOSTI DOPRAVY
ENFNBAGKANEPRRAAGIAAE ISYZENtIAL RRGPKYTNUTI LICENCE A SOUVISEICICH PLNENICH

Provedeni dila

Jednotka | Pocet Jc Cena
Dodavka Serverové infrastruktury (podle systémové architektury)
HPE BLc7000 ks 2 1275 315 K¢ 2 550 630 K¢
HPE BL460c ks 8 450 945 K¢ 3 607 560 K¢
HPE Apollo 4200 ks 1 406 915 K¢ 406 915 K¢
HPE 3PAR 8200 ks 2 1497 440 K¢ 2994 880 K¢
Dodavka systémového software
VMware vSphere 6 Standard Acceleration Kitfor 6 ks 1 258 150 K& 258 150 K&
processors
ek P seesna || s | o] o
VMware vSphere 6 Standard for 1 processor ks 10 23 450 K¢ 234 500 K¢
Ejrsicpsriiz:;foL;is;:/iszi(r)n VMware vSphere 6 Standard ks 50 7670 K& 383 500 K&
WinSvrSTDCore 2016 OLP 2Core NL Gov Corelic ks 18 2370 K¢ 42 660 K¢
WinSvrDCCore 2016 OLP 2Lic NL Gov CorelicQlfd ks 176 16 430 K¢ 2 891 680 K¢
WinSvrExtConn 2016 OLP NL Gov Qlfd ks 8 43 100 K¢ 344 800 K¢
WinSvrCAL 2016 OLP NLGov UsrCAL ks 50 820 K¢ 41 000 K¢
SQLSvrStdCore 2017 OLP 2Lic NL Gov CorelLic Qlfd ks 8 76 540 K¢ 612 320 K¢
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Veea.mBackup&RepIication Enterprise for VMware - ks 16 21 340 K& 341 440 K&
PublicSector
Veeam4 additional year of maintenance for B&R Ent ks 80 5810 K¢ 464 800 K¢
Dodavka komunikacni infrastruktury
Switch L3 - centrdlnilokalita ks 2 938 392 K¢ 1876 783 K¢
Switch L3 - DR lokalita ks 2 555 843 K¢ 1111 685 K¢
Switch vydejna POP ks 2 91 675 K¢ 183 350 K¢
Switch management ks 2 24 341 K¢ 48 682 K¢
Ridici prvek véetné HA ks 1 72 771 K¢ 72 771 K¢
Switch PoE ks 1 31631 K¢ 31631 K¢
Access point ks 5 16 335 K¢ 81 675 K¢
FirewWall ks 2 698 139 K¢ 1396 278 K¢
Outside switch ks 4 93 573 K¢ 374 292 K¢
NTP server ks 2 94 467 K¢ 188 933 K¢
Flowmonsonda ks 1 117 739 K¢ 117 739 K¢
Flowmon Collector véetné ADS ks 1 838 826 K¢ 838 826 K¢
SECURITY QRADAR SIEM ALL-IN-ONE ks 1 1533993 K¢ 1533993 K¢
Ostatni komponenty
RACK hlavnilokalita ks 2 50 000 K¢ 100 000 K¢
SmartRack ks 1 550 000 K¢ 550 000 K¢
Sluzby pti dodavce infrastruktury ks 1 3 850 000 K¢ 3 850 000 K¢
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Dodavka SOBD
ks 1 4 676 000 K¢ 4 676 000 K¢
Zavedeni SOBD
ks 1 4 134 000 K¢ 4 134 000 K¢
Vybaveni vydejny parkovacich opravnéni, instalace zafizeni a zapojeni do SOBD
Pracovnistanice ks 16 16 610 K¢ 265 760 K¢
Externi zatizeni dle potre by nabizeného SOBD ks 16 10 000 K¢ 160 000 K¢
Doddavka SW pro vybaveni vydejen parkovacich opravnéni
a poskytnuti Licence k tomuto SW (zahrnuto vcené ks 16 0 K¢ 0 K¢
pracovnistanice)
Cena Dila celkem: 37 119 083 K¢
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Pfiloha 5 - Cenik jednorazovych plnéni

Polozka Jednotka JC

RozvojSOBD ¢lovékomésic 120 000 K¢
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Ptiloha 6 - Cenik sluzby SOBD

Polozka Jednotka JC

Servisnia uZivatelska podpora SOBD mésic 90 000 K¢
Provoza udrzba SOBD mésic 178 000 K¢
Drobny rozvoj SOBD a podpora aplikace SOBD mésic 210 000 K¢

Jednotkova cena sluzeb byla stanovena nasledovné:

1) Servisni a uZivatelska podpora SOBD
Primérnd predpokladana kapacita pro prace: 20MD mésicné.
e Primérnd hrubd mzda za pozici : 45.000,- KE mési¢né
e Mazdové naklady za spolecnost (véetné odvodd): 60.300,- KE mésicné

e Naklady na pracovni pozici (Telefon, IT vybaveni, automobil apod.): 4.500,- K¢
mésicné

e Marze spolecnosti: 25.200,- K¢ mési¢né

2) Provoza udrzba SOBD

Primérna predpokladana kapacita pro prace s provozem a udrzbou SOBD: 21MD mésicné.
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e Primérna hrubd mzda za pozici : 80.000,- K¢ mési¢né

e Mazdové ndklady za spole¢nost (véetné odvodud): 107.200,- K& mésiéné

7

e Naklady na pracovni pozici (Telefon, IT vybaveni, automobil apod.): 16.500,- K¢

v

meésicné

e Marze spolecnosti: 54.800,- KE mésicné
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3) Drobny rozvoj SOBD a podpora aplikace SOBD

PoZadovana kapacita 40 ¢lovekodni mési¢né. Nabizena cena 210.000,- K¢ mésicné
odpovida sazbé 5.250,- K¢ za ¢lovékoden.

Predpokladana alokace 2 Uvazk( programator(i (plnych 2 x 20 pracovnich dni) v ndkladech
dle struktury:

e Primérna hrubd mzda za pozici : 60.000,- K¢ mési¢né
e Mazdové ndklady za spole¢nost (véetné odvodid): 80.400,- KE mésicné
e Naklady na pracovni pozici (Telefon, IT vybaveni apod.): 4.500,- K¢ mésicné

e Marze spolecnosti: 20.100,- K& mésicné
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Pfiloha 7 - Pfehled Poddodavateld

Nazev o LLCEUC R Cast verejné zakazky kterou

poddc:davate poddodavatel bude plinit.

e
RDT s.r.0 Praha 3, Biskupcova 1762/78, 27583104 |Konzultaéni a implementacni

T 13000 ¢innost programovani SOBD
AutoCont CZ | Hornopolni 3322/34, Moravska 47676795 |Reseni serverové
a.s. Ostrava, 702 00 Ostrava infrastruktury
VESELY Bosonozské namésti 1/2, 27702804 |
DOPRAVNI Bosonohy, 642 00 Brno Reseni komunika&ni
SIGNALIZAC infrastruktury
E, s.r.o.

Slezska 2310/115, Vinohrady, 24852333 | Reseni virtualnich platebnich
MPLA s.r.o. 130 00 Praha 3 hodin VPH a platebniho
systému
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