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Ceska posta, s.p.

se sidlem: Politickych vézint 909/4, 225 99, Praha 1

ICO: 47114983

DIC: CZ47114983

zastoupen: Ing. Pavlem Chylou, feditelem divize ICT a eGovernment
zapsan v obchodnim rejstiiku: Méstského soudu v Praze, oddil A, vlozka 7565

e Spoj a _

dale jako ,,Objednatel*
a

dale jednotlivé jako ,,Smluvni strana“, nebo spole¢né jako ,,Smluvni strany* uzaviraji v souladu

DATASYS s.r.o.

se sidlem: Jeseniova 2829/20, 130 00 Praha 3

I1CO: 61249157

DIC: CZ61249157

zastoupena: Bc. Martinem Novakem, prokuristou

zapsana v obchodnim rejstiiku: Mestského soudu v Praze, oddil C, vlozka 28862

dale jako ,,Dodavatel®

s ustanovenim § 1746 odst. 2, a dale zejména dle § 2358 a nasl. a § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcanského zakoniku, ve znéni pozdéjSich predpist (dale jen ,,obCansky zakonik™), tuto Smlouvu o
dodavce PAM: Monitorovani privilegovanych uzivatelti a poskytovani souvisejici podpory (dale jen
»smlouva‘).
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Preambule

Objednatel provedl dle internich ptfedpisti zadavaci tizeni k vefejné zakazce ,,PAM: Monitorovani
privilegovanych uzivateli (dale jen ,,Zadavaci fizeni*) na uzavteni této smlouvy. Smlouva je uzaviena
s Dodavatelem na zékladé vysledku Zadavaciho fizeni. Objednatel timto ve smyslu § 1740 odst. 3
obdanského zdkoniku pfedem vyluCuje piijeti nabidky na uzavieni této smlouvy s dodatkem nebo
odchylkou.

1.1

1.2

1.3

1.4

1.5

2.1

2.2

1. Predmét a ucel smlouvy

Piedmétem této smlouvy je nakup technologie pro monitoring aktivit privilegovanych uzivatela
obecné nazyvané ,Privileged activity monitoring™ (dale jen ,,PAM®) vcetné souvisejicich
licenci a provedeni implementace (dale jen ,,Dodavka PAM®) a poskytnuti souvisejici technické
podpory vyrobce na dobu 3 let (déle jen ,,Podpora®) a poskytnuti konzultaénich sluzeb (dale jen
»Konzultacni sluzby*), to vSe v rozsahu a specifikaci obsazené v této smlouvé zejména v €l. 5.
a v Priloze ¢. 1 smlouvy (spolecné téz jen jako ,,piedmét pInéni“ nebo ,,pInéni*). Tato smlouva
dale upravuje a definuje vztahy mezi Dodavatelem a Objednatelem souvisejici s pln€nim
smlouvy.

Dodavatel se zavazuje poskytovat plnéni dle této smlouvy Objednateli ve sjednaném Ccase,
mnozstvi, kvalité a rozsahu stanoveném touto smlouvou.

Objednatel se timto zavazuje fadné poskytnuty predmét plnéni pievzit a zaplatit za néj
dohodnutou cenu zpisobem ve smlouvé definovanym.

Po uzavieni smlouvy sdéli Objednatel Dodavateli ¢islo evidencni objednavky (dale jen ,,OBJ®).
Evidencni ¢islo je vystaveno Objednatelem pro interni evidencni ucely. Dodavateli je sdéleno
za Ucelem jeho uvedeni na dafovém dokladu. Eviden¢ni objednavka nema vliv na plnéni
smlouvy a povinnost Dodavatele dodat pfedmét plnéni fadné a v€as. Eviden¢ni objednavka bude
vystavena zvlast' pro kazdou ¢ast predmétu plnéni (Dodavka PAM, Podpora, Konzulta¢ni
sluzby).

Ucelem této smlouvy je pofizeni a implementace technologie PAM, ktera zajisti monitorovani
¢innosti privilegovanych uzivateld.

2. Cena

Maximalni cena za pfedmét plnéni ¢ini 2 693 250 K¢ bez DPH. DPH bude ptipocitana v souladu
s prislusnymi ustanovenimi zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,,zakon o DPH®). Blizsi cenova specifikace jednotlivych ¢asti
predmétu plnéni je uvedena v Piiloze €. 1 smlouvy.

Cena za predmét plnéni (vCetné cen jednotkovych za jednotlivé slozky plnéni) je cenou
konecnou a nejvySe pfipustnou a jsou v ni zahrnuty veSkeré naklady Dodavatele souvisejici
s poskytovanim predmétu plnéni dle odst. 1.1 této smlouvy a to vcetn¢ veskerych odmén za
vyuziti licenci ve sjednaném rozsahu i ceny vS§ech hmotnych nosict ¢i jinych predméti, jejichz
prostiednictvim bude pfedan piedmét plnéni.
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3. Platebni a faktura¢ni podminky

Cena za Dodavku PAM bude uhrazena Objednatelem na zakladé dafiového dokladu Dodavatele,
ktery je opravnén vystavit dafiovy doklad do 10 kalendainich dni po podpisu akceptacniho
protokolu dle odst. 4.4 této smlouvy odpovédnymi zastupci obou Smluvnich stran. Potvrzeni
akceptaéniho protokolu Objednatelem se povazuje za den uskutecnéni zdanitelného plnéni.

Cena za Podporu bude hrazena Objednatelem ro¢né¢ predem na zakladé¢ danového dokladu
Dodavatele. Danovy doklad pro prvni rok poskytovani Podpory Dodavatel vystavi do 10
kalendatnich dni od data zahajeni poskytovani Podpory dle odst. 5.1 této smlouvy, nejdiive vSak
po akceptaci Dodavky PAM (tj. po podpisu akceptacniho protokolu dle odst. 4.4 této smlouvy).
Nésledné na kazdy dalsi rok poskytovani Podpory vystavi Dodavatel dafiovy doklad nejpozdéji
do 10 kalendarnich dnti od prvniho kalendarniho dne ptisluSného ro¢niho obdobi, ve kterém
bude Podpora Objednateli poskytovana. Tento den je dnem uskuteénéni zdanitelného plnéni.

Cena za Konzultacni sluzby bude hrazena Objednatelem na zakladé¢ danového dokladu
Dodavatele, ktery je opravnén vystavit danovy doklad do 10 kalendarnich dni po podpisu
akceptacniho protokolu dle odst. 4.7 této smlouvy odpovédnymi zastupci obou Smluvnich stran.
Potvrzeni akceptacniho protokolu Objednatelem se povazuje za den uskutecnéni zdanitelného
plnéni.

Original dafiového dokladu vystaveného Dodavatelem bude zaslan spolu s kopii podepsaného
ptislusného akceptacniho protokolu (je-li podkladem k fakturaci) na nasledujici fakturacni
adresu Objednatele:

Ceska posta, s.p.
skenovaci centrum
Postovni 1368/20
701 06 Ostrava 1

Danovy doklad musi mit nalezitosti fadného daniového dokladu v souladu s pfislusnymi
ustanovenimi zakona o DPH a bude obsahovat zejména nésledujici tidaje:

» ¢islo smlouvy,

. ¢islo objednavky (OBJ) dle odst. 1.4 této smlouvy,

= misto a datum plnéni,

. platebni podminky v souladu se smlouvou,

= popis fakturovaného plnéni, mnozstvi, jednotkovou cenu a celkovou cenu,

= ptilohou danového dokladu (vyjma Podpory) bude akceptacni protokol podepsany
Objednatelem.

V ptipadé, Ze Dodavatel spliluje podminku § 81 odst. 2 pism. b) zdkona ¢. 435/2004 Sb.,
o zamé&stnanosti, ve znéni pozdéjSich predpisl, je povinen tuto skute¢nost ozndmit v rameci
kazdého vystaveného danového dokladu.

Doba splatnosti daiového dokladu vystaveného na zaklade této smlouvy je 60 kalendainich dnd
ode dne jeho vystaveni.

Objednatel je opravnén, pied uplynutim doby splatnosti, bez uhrazeni vratit danovy doklad,
pokud neobsahuje nalezitosti dle zakona o DPH nebo jiné naleZitosti dané touto smlouvou nebo
obsahuje nespravné cenové udaje. Vracenim danového dokladu s uvedenim diivodu pro jeho
neproplaceni prestava bézet doba splatnosti. Opraveny/novy danovy doklad bude opatien novou
dobou splatnosti v délce 60 kalendainich dnit ode dne vystaveni nového/opraveného daiiového
dokladu.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu plnéni.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskutecnéni zdanitelného plnéni
spravcem dané zvetejnéna zptisobem umoznujicim dalkovy piistup skutecnost, ze poskytovatel
zdanitelného plnéni (tj. Dodavatel) je nespolehlivym platcem ve smyslu § 106a zdkona o DPH,
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nebo ma-li byt platba za zdanitelné plnéni uskutecnéné Dodavatelem v tuzemsku zcela nebo z
casti poukazana na bankovni ucet vedeny provozovatelem platebnich sluzeb mimo tuzemsko,
nebo nastane néktera ze skutecnosti uvedenych v § 109 odst. 1 pism. a), b), ¢), piipadné odst. 2
pism. a) zakona o DPH, je piijemce zdanitelného plnéni (tj. Objednatel) opravnén &ast ceny
odpovidajici dani z ptidané hodnoty zaplatit piimo na bankovni Géet spravce dané ve smyslu §
109a zakona o DPH. Na bankovni ucet Dodavatele bude v tomto piipadé uhrazena Cast ceny
odpovidajici vy§i zékladu dané z piidané hodnoty. Uhrada ceny plnéni (zékladu dang)
provedena Objednatelem v souladu s ustanovenim tohoto odstavce smlouvy bude povazovana
za tadnou uhradu ceny pInéni poskytnutého dle této smlouvy.

Bankovni Gi€et uvedeny na daniovém dokladu, na ktery bude ze strany Dodavatele poZzadovana
uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zptisobem
umoznujicim dalkovy pfistup ve smyslu § 96 zdkona o DPH. Smluvni strany se vyslovné
dohodly, Ze pokud ¢islo bankovniho G¢tu Dodavatele, na ktery bude ze strany Dodavatele
pozadovana uhrada ceny za poskytnuté zdanitelné plnéni dle piislusného danového dokladu,
nebude zvefejnéno zpltisobem umoziujicim dalkovy pfistup ve smyslu § 96 zdkona o DPH
acena za poskytnuté zdanitelné plnéni dle pfislusného danového dokladu presahuje limit
uvedeny v § 109 odst. 2 pism. c¢) zdkona o DPH, je Objednatel opravnén zaslat dafovy doklad
zpét Dodavateli k opravé. V takovém piipadé se doba splatnosti zastavuje a nova doba splatnosti
pocina béZet dnem vystaveni opraveného danového dokladu s uvedenim spravného bankovniho
uctu Dodavatele, tj. bankovniho G¢tu zveiejnéného spravcem dané.

4. Termin, misto a podminky plnéni

Dodavka PAM bude Dodavatelem zahajena do 15 kalendainich dnii od G¢innosti smlouvy.
Dodavka PAM bude dokoncena a piredana Objednateli nejpozdéji do 31. 5. 2018.

Mistem plnént je: Ceska posta, s.p., Olsanské 38, 130 00 Praha 3.

O datu zahajeni implementace v ramci Dodavky PAM je Dodavatel povinen Objednatele
informovat nejméné 3 pracovni dny pfedem e-mailem nebo telefonicky na spojeni uvedené
v Ptiloze ¢. 2 smlouvy (osoba odpovédna ve vécech technickych).

Objednatel potvrdi svym podpisem do pisemného akceptacniho protokolu pievzeti Dodavky
PAM, tj. pfedani hardware (déle téz jen ,,HW*) a software (dale téz jen ,,SW*) vcetné licenci a
kompletniho dokonéeni implementace na zakladé akceptacnich kritérii, pokud je Dodavatelem
plnéno fadné a v¢as a predmétné plnéni je bez zjevnych vad. Prevzeti probéhne az po fadném
dokonceni implementace. Objednatel je opravnén predmét plnéni v piipadé zjevnych vad
odmitnout. Odmitnuti Objednatel potvrdi Dodavateli e-mailem na kontaktni spojeni zastupce
Dodavatele pro véci technické uvedené v Ptiloze ¢. 2 smlouvy do 3 pracovnich dnil od odmitnuti
pfedmétu plnéni. Potvrzenim Objednatele o odmitnuti pfevzeti plnéni z diivodu zjevnych vad,
vznika Dodavateli povinnost poskytnout opétovné plnéni bez zjevnych vad a to nejpozdéji do 3
kalendarnich dnii od provedeni potvrzeni o odmitnuti Objednatelem Dodavateli.

Nedilnou soucasti protokolu o pfedani a pfevzeti Dodavky PAM bude:

e licence k uzivani predmétného HW a SW produktu véetné vSech dokumentt souvisejicich
s produkty v ¢eském jazyce,

e ostatni dokumentace vztahujici se k predmétnému plnéni, bez niZ by nemohlo dochazet
k fadnému uzivani licenci a poskytovani Podpory dle této smlouvy.

Bliz§i podminky poskytovani Podpory jsou upraveny v €l. 5. této smlouvy. Veskeré licence
potizené na zakladé této smlouvy se vztahuji i na Gpravy a dalsi verze SW dodané v ramci
Podpory.

Konzultaéni sluzby budou poskytovany Dodavatelem pribézné po dobu trvani smlouvy dle
definovanych pozadavkti Objednatele zaslanych e-mailem na kontaktni spojeni zastupce
Dodavatele pro véci technické uvedené v Priloze ¢. 2 této smlouvy. O piedani a pievzeti
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provedenych Konzulta¢nich sluzeb bude vystaven akceptacni protokol, jehoz podpisem
Objednatel potvrdi fadné poskytnuti pozadovanych Konzultaénich sluzeb. Blizsi specifikace
Konzultacnich sluzeb je uvedena v Piiloze €. 1 této smlouvy.

Je-li pfedmét plnéni predavan prostiednictvim hmotného nosi¢e (napi. CD/DVD), stava se
Objednatel vlastnikem hmotného nosice okamzikem jeho protokolarniho prevzeti.

5. Podpora

Podpora bude zahajena prvni den nasledujici po protokolarnim pfedani Dodavky PAM (tj. po
podpisu akceptacniho protokolu).

Poskytovani Podpory dle odst. 1.1 této smlouvy spociva v:

a) feseni piipadt technické podpory - tj. piijem, registrace a potvrzeni hlaseni o vadé SW,
b) poskytovani aktualnich verzi podporované¢ho SW,

¢) instala¢ni podpofe a podpofie a skoleni technickych tyma Objednatele,

d) nabidce staZeni opravenych verzi SW,

e) telefonickych konzultacich tykajicich se uzivatelskych, technickych a programovych vad.

Podpora bude poskytovéna na zakladé pozadavkli Objednatele. Pozadavek Objednatel zada
pisemné nebo na zakladé telefonické Zzadosti prostiednictvim hot-line technické podpory
Dodavatele (dale jen ,,hot-line*) na kontakty uvedené v Ptiloze ¢. 2 smlouvy.

Pozadavek musi obsahovat alespon nasledujici udaje:

e jméno osoby, ktera pozadavek nahlasila,

e jméno odpoveédné osoby ze strany Objednatele,

e kategorii pozadavku a ocekdvany termin vyieSeni,
e popis vady vcetné simulace v testovacim prostiedi,

e kazda zadost o poskytnuti Podpory bude hlasena samostatnym pozadavkem.

v

Vzor pisemného pozadavku je uveden v Pfiloze ¢. 4 této smlouvy. Je-li pozadavek zadan
telefonicky, je Objednatel povinen jej dodatecné zaslat Dodavateli v pisemné formé. Za
nahlaseni pozadavku Objednatelem se mini jiz jeho telefonické oznadmeni, nikoliv dodatecné
zaslani v pisemné forme.

Hot-line bude poskytovana v pracovni dobé Dodavatele, tj. pondéli — patek: 8.00 — 17.00 hod.,
mimo dny stanovené zakonem ¢. 245/2000 Sb., o statnich svatcich, o ostatnich svatcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich piedpisii, na kontaktech
uvedenych v Pfiloze €. 2 smlouvy.

Za dostupnou hot-line se povazuje i ptipad, kdy bude mozné zanechat vzkaz na zaznamniku
nebo e-mailovy pozadavek bude odeslan z e-mailové schranky Objednatele, aniz by bylo na
takovou e-mailovou schranku doruceno ozndmeni o nemoznosti doruc¢it Dodavateli e-mail.
Dodavatel nenese odpovédnost za nemoznost zanechat vzkaz nebo zaslat e-mail, pokud bude
prokazatelné zpusobeno poskytovatelem telefonického piipojeni nebo poskytovatelem e-
mailovych sluzeb nebo internetového piipojeni.

Dodavatel se zavazuje Objednateli potvrdit telefonicky (nasledné pak vSak vzdy pisemn¢)
prevzeti pozadavku do 2 hodin od jeho pfijeti na kontakt uvedeny v Ptiloze €. 2 této smlouvy
(kontaktni osoby povéfené podavanim a pfijimanim piipada technické podpory pro hlaseni
pozadavki), véetné navrzeného zpusobu feSeni. Jedna-li se o hlaSeni vady kategorie A, je
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Dodavatel povinen potvrdit ptfevzeti pozadavku do 1 hodiny od jeho nahlaseni, vcetné
navrzeného zplsobu feseni.

Jednotlivé pozadavky jsou na zakladé definice vady rozdéleny do tii kategorii:

Kategorie Definice

A Zakladni nefunkénosti systému branici v jeho vyuziti.

B Dil¢i nefunkénosti systému nebo nefunkénost nékteré komponenty.

C Méné¢ zasadni chyby nemajici vliv na zakladni funkcionality produktu.

Dodavatel garantuje v ramci poskytovani Podpory dobu odezvy (v¢etné navrzeného zplisobu
fesSeni) servisnich pracovniki Dodavatele pro kategorii vady A do 1 hodiny a pro kategorie vady
B nebo C do 2 hodin od nahlaseni pozadavku Objednatelem.

Na lhité pro odstranéni vady/vyfeSeni pozadavku se Smluvni strany dohodnou po nahlaseni
pozadavku Objednatelem. Takova dohoda musi byt potvrzena odpovédnymi osobami
Smluvnich stran ve vécech technickych uvedenymi v Ptiloze ¢. 2 smlouvy a u¢inéna v pisemné
formé.

Pozadavky budou zpravidla vyfizovany dalkové. Nebude-li mozné pozadavek vyfidit dalkove,
zavazuje se Dodavatel zabezpecit Objednateli garantovany vyjezd konzultanta na misto urceni
Objednatele, a to do 8 hodin od nahlageni pozadavku. Misto uréeni bude vzdy na tizemi CR.
Konzultant stanovi po dohodé s Objednatelem dalsi postup pro vytizeni pozadavku.

Lhtity uvedené v tomto ¢lanku 5. bézi pouze po dobu, kdy Dodavatel garantuje poskytovani
dostupné hot-line, tj. v pracovni dobé Dodavatele uvedené v odst. 5.5 této smlouvy.

6. Zaruka

Dodavatel prohlasuje, ze je opravnén predmét plnéni v rozsahu sjednaném v této smlouvé
Objednateli dodat, Zze uzavienim a plnénim této smlouvy neporusuje zadna prava dusevniho
vlastnictvi ani jind prava tietich osob. Dodavatel odpovida za to, ze Objednatel uzivanim SW v
rozsahu poskytnutych licenci neporusuje zadna prava tfetich osob. Dodavatel je povinen
umoznit Objednateli nerusené uzivani SW v rozsahu udélenych licenci a chranit jej, at’ sdm nebo
prostiednictvim vyrobce SW, pied ndroky tfetich osob vznesenymi vic¢i Objednateli v
souvislosti s uzivanim SW.

Predmét plnéni ma vady, jestlize nebyl dodan tak, jak bylo sjednano nebo porusi-li Dodavatel
svou povinnost v souvislosti s plnénim predmétu plnéni. Za vady se povazuji i vady v dokladech
a dokumentech dodanych spolu s pfedmétem plnéni a pravni vady.

Objednatel je opravnén pozadovat odstranéni vad predmétu plnéni bezplatnym dodanim nového
predmétu plnéni bez vad, ptipadné doplnénim chybéjici ¢asti pfedmétu plnéni nebo je opravnén
zadat slevu z ceny pfedmétu plnéni nebo od smlouvy odstoupit a zadat vzajemné vraceni plnéni,
pricemz pravo volby ma vyhradné Objednatel.

Vady budou Dodavateli oznameny pisemné prostiednictvim e-mailu odpovédnou osobou
Objednatele na adresu Dodavatele ve vécech technickych uvedenou v Ptiloze ¢. 2 této smlouvy.
Volbu narokt dle odst. 6.3 této smlouvy Objednatel oznami Dodavateli pisemné
prostfednictvim e-mailu nejpozdéji do 5 pracovnich dnli od oznameni vady
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7. Sankce

V piipadé prodleni Dodavatele s dokon¢enim Dodavky PAM véetné uspéSného provedeni
implementace dle odst. 4.1 smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu
ve vy$i 0,1 % z ceny plnéni dle odst. 2.1 smlouvy a to za kazdy zapocaty den prodleni.

Je-1i Dodavatel v prodleni s dodrzenim doby odezvy uvedené v odst. 5.9 smlouvy, je Objednatel
opravnén vyuctovat a Dodavatel zaplatit smluvni pokutu ve vysSi 10.000,- K¢ za kazdou
zapocatou hodinu prodleni.

Je-li Dodavatel v prodleni s dodrZzenim sjednanych lhiit pro odstranéni vady/vyieSeni pozadavku
kategorie A nebo B, je Objednatel opravnén vyuctovat a Dodavatel zaplatit smluvni pokutu ve
vysi 20.000,- K¢ za kazdou zapocatou hodinu prodleni s odstranénim vady/vyfeSenim
pozadavku, a pro kategorie vady C smluvni pokutu ve vysi 10 000,- K¢ za kazdy zapocaty den
prodleni s odstranénim vady/vyfesenim pozadavku.

V ptipad¢ poruseni kterékoli povinnosti nebo nepravdivosti prohlaSeni Dodavatele dle odst. 6.1
nebo 11.2 této smlouvy je Objednatel opravnén vyuactovat a Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruSeni povinnosti/kazdy
jednotlivy ptipad nepravdivosti prohlaseni.

V ptipadé, ze dojde k poruseni povinnosti Dodavatele, ktera zakladd narok Objednatele k
okamzitému odstoupeni od této smlouvy a poruSeni takové povinnosti neni postizeno jinou
smluvni pokutou dle této smlouvy, je Objednatel bez ohledu na skute¢nost, zda vyuzije svého
prava na odstoupeni od smlouvy, opravnén uctovat Dodavateli smluvni pokutu ve vysi 500.000,-
K¢ za kazdy jednotlivy piipad poruseni takové povinnosti.

Za kazdé¢ jednotlivé poruseni povinnosti tykajici se ml¢enlivosti dle ¢l. 10. této smlouvy, je
Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 500.000,- K¢.

V piipadé poruseni povinnosti pfedloZit na vyzvu Objednatele doklad o pojisténi dle odst. 9.11
této smlouvy je Objednatel opravnén vyuactovat a Dodavatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 500 000 K¢.

V pfipadé poruSeni povinnosti informovat pfedem Objednatele a vyckat jeho souhlasu s
vyuzitim sluzeb tfeti strany (tj. subdodavatele) dle odst. 9.9 této smlouvy je Objednatel opravnén
vyuctovat a Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za
kazdy jednotlivy pfipad poruseni takové povinnosti.

V ptipadé prodleni Objednatele s thradou fadné vystavenych a doruc¢enych danovych dokladd,
je Objednatel povinen uhradit Dodavateli trok z prodleni dle nafizeni vlady ¢. 351/2013 Sb.,
kterym se stanovi vyse urokil z prodleni podle ob¢anského zakoniku.

Uplatnénim jakékoliv smluvni pokuty neni nijak dotéeno pravo na nahradu vzniklé ujmy v
celém rozsahu zptisobené Gjmy.

Vyuctovani smluvni pokuty musi byt zaslano doporucené s dodejkou. Smluvni pokuta je splatna
v dobé 30 kalendafnich dnii ode dne doruceni vyuctovani.

Objednatel je v piipadé uplatnéni smluvni pokuty vic¢i Dodavateli dle této smlouvy a neuhrazeni
smluvni pokuty ze strany Dodavatele opravnén vyuzit jednostranné zapocteni vzajemnych
pohledavek, a to i v pfipade, Ze kterakoli ze zapocitavanych pohledavek jesté neni splatnou.

8. NemozZnost plnéni

Jestlize vznikne na strané¢ Dodavatele nemoznost plnéni ve smyslu § 2006 nebo § 2007
obcéanského zakoniku, Dodavatel pisemné uvédomi bez zbyte¢ného odkladu, nejpozdéji vsak
do 5 kalendarnich dni od jejiho vzniku, o této skutecnosti a jeji pii¢iné Objednatele. Pokud neni
jinak stanoveno pisemné Objednatelem, bude Dodavatel pokracovat v realizaci svych zavazki
vyplyvajicich ze smluvniho vztahu v rozsahu svych nejlepSich moznosti a schopnosti a bude
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9.3
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9.7

9.8

9.9

hledat alternativni prostfedky pro realizaci té ¢asti plnéni, kde neni mozné plnit. Pokud by
podminky nemoznosti plnéni trvaly déle nez 90 kalendainich dni, je Objednatel opravnén od
smlouvy odstoupit.

Ustanoveni tohoto ¢lanku smlouvy nezbavuje zadnou ze Smluvnich stran jeji povinnosti k
uhradé plateb v té dobé jiz splatnych.

9. Dalsi zavazky Smluvnich stran

Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto smlouvou
stanoveno jinak. Pisemna komunikace se ¢ini v listinné nebo elektronické podobé
prostiednictvim doporuc¢ené posty nebo e-mailu na adresy Smluvnich stran uvedena v zahlavi a
v Priloze €. 2 této smlouvy.

Objednatel se zavazuje zajistit pracovnikiim Dodavatele, je-li to nezbytné, pfistup na piislusna
pracovisté¢ Objednatele a poskytnout soucinnost nezbytnou k provedeni pfedmétu plnéni.
Dodavatel se zavazuje dodrZzovat v objektech Objednatele ptislusné bezpecnostni piedpisy, se
kterymi byl Dodavatel prokazatelné seznamen.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl byt i nepfimo vést
k identifikaci Objednatele, bez predchoziho pisemného souhlasu Objednatele.

Dodavatel je povinen povéfit plnénim zavazki pouze ty své pracovniky, ktefi jsou k tomu
odborné zpiisobili. Dodavatel je povinen poskytnout Objednateli veskerou sou¢innost pottebnou
k fadnému uzivani SW v souladu s udélenymi licencemi.

Dodavatel se dale zavazuje:

e informovat neprodlené Objednatele o vSech skute¢nostech majicich vliv na plnéni dle této
smlouvy,

e plnit fadn¢ a ve stanoveném terminu své povinnosti vyplyvajici z této smlouvy,
e pozadat v¢as Objednatele o potfebnou sou¢innost za uc¢elem fadného plnéni této smlouvy,

e navyzadani Objednatele se ziiCastnit osobni schiizky, pokud Objednatel pozada o schizku
nejpozdeji 5 pracovnich dnti pfedem. V mimotfadné naléhavych ptipadech je mozno tento
termin po dohodé obou Smluvnich stran zkratit.

Dodavatel neni opravnén postoupit ani prevést jakakoliv sva prava ¢i povinnosti vyplyvajici z
této smlouvy bez piedchoziho pisemného souhlasu Objednatele.

Objednatel je opravnén zapocist jakoukoliv svoji pohledavku, byt i nesplatnou, vii¢i Dodavateli
proti jakékoliv pohledavce, byt i nesplatné, kterou ma Dodavatel vii¢i Objednateli. Dodavatel
je opravnén jednostranné zapocist své splatné ¢i nesplatné pohledavky viici Objednateli pouze
s pfedchozim pisemnym souhlasem Objednatele.

Pii realizaci plnéni je Dodavatel vazan obecné zavaznymi pravnimi piedpisy a pokyny
Objednatele, pokud tyto nejsou v rozporu s témito normami nebo zajmy Objednatele. Dodavatel
je povinen véas pisemné upozornit Objednatele na zifejmou nevhodnost jeho pokynt, jejichz
nasledkem mtize vzniknout ijma nebo nesoulad s obecné zavaznymi pravnimi predpisy. Pokud
Objednatel navzdory tomuto upozornéni trva na svych pokynech, Dodavatel neodpovida za
jakoukoli majetkovou i nemajetkovou ijmu vzniklou v této pti¢inné souvislosti.

V pfipad¢ realizace predmétu plnéni ¢i jeho ¢asti prostfednictvim tietich stran
(tj. subdodavatelem), je Dodavatel povinen pied zahajenim plnéni subdodavky informovat
Objednatele, a to vcetné sdéleni identifikacnich idaji subdodavatele. Dodavatel je opravnén
vyuzit sluzeb subdodavatele jen po predchozim souhlasu Objednatele. Odepie-li Objednatel
tento souhlas ud¢lit, neni Dodavatel opravnén vyuzit sluzeb subdodavatele. V ptipadé souhlasu
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10.1

10.2

10.3

10.4

10.5

Objednatele a nasledného vyuziti sluzeb subdodavatele bude Dodavatel odpovidat za
subdodavatele, jako by plnil sam, véetné odpovédnosti za zplisobenou Gjmu.

V ptipadé, ze Cinnosti, necinnosti anebo opomenutim Dodavatele anebo jeho pracovniki
vznikne Objednateli nemajetkova Gjma, je Dodavatel povinen ji od¢init.

Dodavatel je povinen po celou dobu trvani smlouvy mit sjednano pojisténi odpovédnosti za
majetkové i nemajetkové Gjmy zplisobené v souvislosti se smlouvou Dodavatelem nebo osobou,
za niz odpovida, s pojistnou ¢astkou nejméné ve vysi 5.000.000,- K¢. Dodavatel je povinen
kdykoli v prabéhu trvani této smlouvy predlozit na vyzvu Objednatele doklad o pojisténi v
rozsahu dle tohoto odstavce smlouvy. Pfi vzniku pojistné udalosti zabezpecuje ihned po jejim
vzniku veskeré ukony viici pojistiteli Dodavatel. Objednatel je povinen poskytnout v souvislosti
s pojistnou udélosti Dodavatele veSkerou soucinnost, ktera je v jeho moznostech.

10. Obchodni tajemstvi a diivérné informace

Veskeré konkurenéné vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich
bézné nedostupné skutecnosti souvisejici se Smluvnimi stranami, a se kterymi se Smluvni strany
seznami pfi realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou piijdou do styku,
a jejichz vlastnik zajiStuje ve svém zajmu odpovidajicim zplsobem jejich utajeni, jsou
obchodnim tajemstvim. Smluvni strany se zavazuji zachovat ml¢enlivost o obchodnim tajemstvi
druhé Smluvni strany, a dale o skutecnostech a informacich, které oznaci jako davérné dle §
1730 obcéanského zakoniku. Povinnost ml¢enlivosti trva az do doby, kdy se informace této
povahy stanou obecné znamymi za predpokladu, ze se tak nestane poruSenim povinnosti
mlcenlivosti. Na povinnost ml¢enlivosti nema vliv forma sdéleni informaci (pisemné nebo
ustné) a jejich podoba (materializované nebo dematerializované).

Smluvni strany se zavazuji, ze tyto skutecnosti jinym subjektim nesd€li, nezpiistupni, ani
nevyuziji pro sebe nebo pro jinou osobu. Zavazuji se zachovat tyto skutecnosti v pfisné tajnosti
a sdélit je vyluéné tém svym pracovnikim, ktefi jsou povéieni plnénim smlouvy a z tohoto titulu
opravnéni se s témito skute¢nostmi v nezbytném rozsahu seznamit. Smluvni strany se souc¢asné
zavazuji zabezpecit, aby i tyto osoby povazovaly takové skutecnosti za diivérné a zachovavaly
o nich ml¢enlivost.

V ptipadé poruseni obchodniho tajemstvi ve smyslu ust. § 2985 obcanského zakoniku. Smluvni
strany pouziji prostiedky pravni ochrany proti nekalé soutézi. Poskozena strana ma pravo na
nahradu Gjmy, ktera ji takovymto jednanim druhé Smluvni strany vznikne.

Povinnost plnit ustanoveni dle tohoto ¢lanku smlouvy se nevztahuje na informace, které:

» mohou byt zvetejnény bez poruseni této smlouvy,

* byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni,

* jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti jedné ze
Smluvnich stran,

* pfijemce je zna dfive, nez mu je sd¢li Smluvni strana,

* jsou vyzadany soudem, statnim zastupitelstvim nebo ptislusnym spravnim organem v souladu
a na zakladé zakona,

» Smluvni strana je sdéli osobé vazané zakonnou povinnosti ml¢enlivosti (napt. advokatovi nebo
datiovému poradci) za Gcelem uplatiiovani svych prav nebo pii plnéni povinnosti stanovenych
pravnimi piedpisy,

* jsou zvetejnény v souladu a na zakladé pravniho predpisu (napt. o svobodném pfistupu k
informacim, o registru smluv),

* je Objednatel povinen sdélit svému zakladateli.

Povinnost ml¢enlivosti trva bez ohledu na ukonc¢eni platnosti/G¢innosti této smlouvy.

11. Prava duSevniho vlastnictvi
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11.4

12.1

12.2

12.3

Software je autorskym dilem ve smyslu zakona ¢. 121/2000 Sb., autorsky zakon, ve znéni
platnych ptedpist (dale jen ,,autorsky zakon*). Smluvni uprava tykajici se rozsahu a zpisobu
uzivani SW (licenci) je upravena v licen¢nim ujednani, které tvoii Pfilohu ¢. 3 smlouvy.
Obsahem licen¢niho ujednani je Giprava prav a povinnosti nabyvatele licenci a vyrobce SW v
souvislosti s uzivanim SW a Gprava podminek uzivani SW. Vyrobcem SW se mini osoba, ktera
vykonava svym jménem a na svij icet majetkova prava k SW, bez ohledu na to, zda se jedna o
Dodavatele nebo tieti osobu.

Vznikne-li v souvislosti s provedenim implementace, poskytovanim Podpory nebo
Konzulta¢nich sluzeb Dodavatelem Objednateli autorské dilo, které se nefidi licencnim
ujednanim ve smyslu pfedchoziho odstavce smlouvy, a které bylo vytvotfeno na zakladé
pozadavku Objednatele, poskytuje Dodavatel Objednateli k takovému autorskému dilu
vyhradni, mnoZstevné a uizemné neomezenou volné prevoditelnou licenci na celou dobu trvani
majetkovych autorskych prav k takovému dilu a ke vSem zplisoblim a formam uziti za jakymkoli
ucelem vcetné opravnéni udélovat ve stejném nebo omezeném rozsahu neomezeny pocet
podlicenci a véetné opravnéni do takového autorského dila libovolné zasahovat a spojovat je s
jinymi dily. Dodavatel prohlasuje, ze je opravnén licenci v uvedeném rozsahu Objednateli ud¢lit
a poskytnout vySe uvedena opravnéni a souhlasy Objednateli v celém rozsahu. V piipadé, Ze se
uvedené prohlaSeni Dodavatele nezakladd na pravdé, odpovidda Dodavatel Objednateli za
vyplyvajici dusledky v plném rozsahu véetné odpovédnosti za majetkovou i nemajetkovou
ujmu.

Veskeré odmény za poskytnuti €i zajiSténi vSech licenci dle tohoto ¢lanku smlouvy jsou jiz
zahrnuty v cen¢ predmétu plnéni dle ¢l. 2. této smlouvy.

Objednatel neni povinen Zzadnou z licenci nabytych na zakladé této smlouvy vyuzit. V
souvislosti s timto ujedndnimi Smluvni strany vyslovné vylucuji ustanoveni § 2378, § 2379, §
2380, § 2381 a § 2382 obcanského zakoniku.

12. Doba trvani smlouvy

Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smluvnich stran a
ucinnosti dnem zvetejnéni smlouvy v registru smluv. Smlouva se v ¢asti tykajici se poskytovani
Podpory a Konzulta¢nich sluzeb uzavira na dobu urcitou v délce trvani 3 let ode dne podpisu
akcepta¢niho protokolu dle odst. 4.4 této smlouvy.

Tato smlouva mtze byt pfed¢asné ukoncena:

a) pisemnou dohodou Smluvnich stran, jejiz nedilnou soucasti je i vypotadani vzajemnych
zavazki a pohledavek;

b) v casti plnéni tykajiciho se poskytovani Podpory a Konzultac¢nich sluzeb téz pisemnou
vypovédi jedné ze Smluvnich stran. Vypovédni doba ¢ini 1 mésic a za¢ina bézet prvnim
dnem v kalendainim mésici nasledujicim po dni doruceni vypovédi druhé Smluvni
strang;

c)  odstoupenim jedné ze Smluvnich stran od této smlouvy z diivodu podstatného poruseni
smlouvy druhou stranou, za podminek uvedenych v nésledujicich odstavcich tohoto
¢lanku.

Za podstatné poruseni této smlouvy se vedle piipadi stanovenych ob&anskych zakonikem a
uvedenych jinde v této smlouveé povazuji zejména, av§ak nikoli vyluéné, nasledujici ptipady:

e Objednatel je v prodleni s thradou datiového dokladu del§im nez 20 kalendafnich dnt od
pisemného upozornéni Dodavatele;

e Dodavatel je v prodleni s plnénim jakékoliv povinnosti z této smlouvy plynouciho déle nez
30 kalendainich dnt;
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13.1

13.2

13.3

13.4

13.5

13.6

e Smluvni strana se dopustila vii¢i druhé Smluvni strané jednani vykazujici znaky nekalé
soutéze a toto poruSeni smlouvy nenapravila ani pfes pisemnou vyzvu poskozené strany
v pfiméfené, k tomu stanovené lhiite.

rovr

e je-li Dodavatel v likvidaci nebo viiéi jeho majetku probiha insolvenéni fizeni, v némz bylo
vydano rozhodnuti o upadku nebo insolvencni navrh byl zamitnut proto, ze majetek
nepostacuje k thradé nakladd insolvenéniho fizeni, nebo byl konkurs zrusen proto, ze
majetek byl zcela nepostacujici.

e je-li Dodavatel pravomocné odsouzen za trestny ¢in.

Odstoupeni je Gc¢inné od okamziku, kdy je doruc¢eno pisemné prohlaseni jedné Smluvni strany
a odstoupeni od smlouvy druhé Smluvni strané. Smluvni strany jsou povinny vzajemnou
dohodou pisemné vypoiadat dosavadni pfijaté smluvni plnéni nejpozdéji do 1 mésice od
odstoupeni od smlouvy, pficemz plati, ze plnéni fadné poskytnuté dle této smlouvy si smluvni
strany nevraci.

Odstoupenim od smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se smluvni pokuty,
zaruky, nahrady Gjmy, licenci a jinych ze své povahy pietrvavajicich naroku ¢i zavazka.

13. Pravidla compliance a registr smluv

Smluvni strany se zavazuji dodrzovat pravni pfedpisy a chovat se tak, aby jejich jednani
nemohlo vzbudit dGvodné podezieni ze spachani nebo pachani trestného ¢inu piicitatelného
jedné nebo obéma Smluvnim stranam podle zakona ¢&. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpist. Smluvni strany se zavazuyji,
ze ucini vSechna opatieni k tomu, aby se nedopustily ony a ani nikdo z jejich zaméstnanct ¢i
zastupcu jakékoliv formy korupéniho jednani, zejména jednani, které by mohlo byt vnimano
jako piijeti uplatku, podplaceni nebo nepiimé uplatkarstvi ¢i jiny trestny Cin spojeny s korupci
dle zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozd¢jsich predpist.

Smluvni strany se zavazuji, ze neposkytnou, nenabidnou ani neslibi Gplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikanim svym
nebo jiného. Smluvni strany se rovnéz zavazuji, ze Gplatek nepiijmou, ani si jej nedaji slibit, at’
uz pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo v souvislosti
s podnikanim svym nebo jiného. Uplatkem se piitom rozumi neopravnéna vyhoda spoéivajici v
pfimém majetkovém obohaceni nebo jiném zvyhodnéni, které se dostava nebo ma dostat
uplacené osobé nebo s jejim souhlasem jiné osobé, a na kterou neni narok.

Smluvni strany nebudou ani u svych obchodnich partnerti tolerovat jakoukoliv formu korupce
¢i uplaceni.

V ptipadé, ze je zahdjeno trestni stihani Dodavatele, zavazuje se Dodavatel o tomto bez
zbyte¢ného odkladu Objednatele pisemné informovat.

Smluvni strany berou na védomi, Ze tato smlouva bude uvetrejnéna v registru smluv dle zdkona
¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smluv, uvetejiiovani téchto
smluv a o registru smluv (zakon o registru smluv). Dle dohody Smluvnich stran zajisti odeslani
této smlouvy spravci registru smluv Objednatel. Objednatel je opravnén pied odeslanim
smlouvy spravci registru smluv ve smlouvé znecitelnit informace, na néz se nevztahuje
uvefejilovaci povinnost podle zékona o registru smluv.

O zvefejnéni smlouvy v registru smluv bude Objednatel Dodavatele bezodkladné informovat.
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14.1

14.2

14.3
14.4

14.5

14.6

14.7

14.8

14.9

14.10

14. Zavérec¢na ustanoveni

Tato smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
obcanského zakoniku a autorského zékona. V piipadé rozporu mezi vlastnim textem smlouvy a
ptilohami ma piednost vlastni text smlouvy.

Smluvni strany si ve smyslu ust. § 1765 odst. 2 ob¢anského zakoniku ujednaly, Zze Dodavatel na
sebe prebira nebezpeci zmény okolnosti.

Smluvni strany se dohodly, Ze ustanoveni § 1799 a 1800 obcanského zakoniku se nepouziji.

Smluvni strany si ve smyslu ustanoveni § 2620 odst. 2 obcanského zakoniku ujednaly, Ze
Dodavatel na sebe piebira nebezpeci zmény okolnosti.

Smluvni strany se zavazuji vyvinout maximalni sili k odstranéni vzajemnych spori, vzniklych
na zaklad¢ této smlouvy nebo v souvislosti s touto smlouvou, a k jejich vyfeSeni zejména
prostfednictvim jednani odpovédnych pracovnikli nebo jinych povétenych subjekta.
Nedohodnou-li se Smluvni strany na zptisobu feseni vzajemného sporu, méa kazda ze Smluvnich
stran pravo uplatnit sviij narok u soudu Ceské republiky piislusného dle platnych pravnich
ptedpist. Smluvni strany se dohodly, Ze mistné ptislusnym soudem pro feseni ptipadnych spori
bude soud prislusny dle mista sidla Objednatele.

Smlouvu lze ménit pouze vyslovnym pisemnym ujedndnim Smluvnich stran, podepsanym
opravnénymi zastupci Smluvnich stran. Tato ujednani budou nazyvana ,,Dodatek* a budou
¢islovana vzestupnou ¢iselnou fadou. Jakakoliv Smluvni strana je opravnéna vyvolat jednani k
doplnéni ¢i zmeéné této smlouvy. Zména kontaktnich osob a spojeni uvedenych v Ptiloze ¢. 2
smlouvy je u¢innd v okamziku doruceni oznameni o této zméné druhé Smluvni strané, aniz by
bylo nutno vyhotovovat dodatek k této smlouve.

Dnem doruceni pisemnosti odeslanych na zakladé této smlouvy nebo v souvislosti s touto
smlouvou, pokud neni prokazan jiny den doruceni, se rozumi posledni den lhtity, ve které byla
pisemnost pro adresata uloZena u provozovatele postovnich sluzeb a to i tehdy, jestlize se adresat
o jejim ulozeni nedoveédél. Smluvni strany timto vyslovné vylucuji ust. § 573 obcanského
zakoniku.

Pokud kterékoli ustanoveni této smlouvy nebo jeho ¢ast je nebo se stane neplatnym C¢i
nevynutitelnym, nebude mit tato neplatnost €i nevynutitelnost vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni této smlouvy nebo jejich ¢asti, pokud nevyplyva piimo z obsahu této
smlouvy, Ze toto ustanoveni nebo jeho ¢ast nelze oddélit od dalsiho obsahu. V takovém piipadé
se obé Smluvni strany zavazuji neplatné nebo nevynutitelné ustanoveni nahradit novym
ustanovenim, které je svym ucelem a vyznamem co nejbliz§i ustanoveni této smlouvy, jez ma
byt nahrazeno.

Tato smlouva je vyhotovena ve 4 stejnopisech, z nichz kazdy bude povazovan za prvopis. Kazda
Smluvni strana obdrzi po 2 stejnopisech této smlouvy.

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Ptiloha €. 1: Technicka a cenova specifikace pfedmétu plnéni
Ptiloha €. 2: Seznam kontaktnich osob

Piiloha ¢. 3: Licen¢ni ujednani

Ptiloha ¢. 4: Formulat pro hlaSeni ptipadu technické podpory
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14.11

14.12

14.13

14.14

Dodavatel timto prohlasuje, ze mu byly ze strany Objednatele sd¢leny veskeré skutkové a pravni
okolnosti souvisejici s uzavienim této smlouvy a ze Dodavatel je v tomto ohledu piesvédcen o
jeho schopnosti uzaviit a plnit tuto smlouvu, ma zajem tuto smlouvu uzaviit a je schopen plnit
veskeré povinnosti z této smlouvy plynouci.

Smluvni strany timto prohlasuji, Ze neexistuje Zadné Gstni ujednani, smlouva ¢i fizeni nékteré
Smluvni strany, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této
smlouvy. Zaroven potvrzuji svym podpisem, ze veskera ujisténi a dokumenty dle této smlouvy
jsou pravdivé, platné a pravné vymahatelné.

Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné viile a nebyla
sjedndna v tisni ani za jinak jednostranné nevyhodnych podminek. Na dikaz toho ptipojuji
Smluvni strany své podpisy.

Pro ptipad, ze tato smlouva neni uzavirana za pritomnosti obou Smluvnich stran, plati, ze
smlouva nebude uzaviena, pokud ji Dodavatel podepise s jakoukoliv zménou ¢i odchylkou, byt
nepodstatnou, nebo dodatkem, ledaze Objednatel takovou zménu ¢i odchylku nebo dodatek
nasledné schvali. To plati i v ptipadé pfipojeni obchodnich podminek Dodavatele, které¢ budou
odporovat svym obsahem jakymkoliv zpisobem textu této smlouvy.

V Praze dne: V Praze dne:
Ing. Pavel Chyla Bc. Martin Novak
feditel divize ICT a eGovernment prokurista
Ceska posta, s.p. DATASYS s.r.o.

Za formélni spravnost a dodrZeni viech internich postupti a pravidel CP:
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Priloha €. 1 — Technicka a cenova specifikace pfedmétu plnéni

Poptavany piedmét plnéni bude slouzit k monitoringu privilegovanych Gétii. Rizeni privilegovanych
uctd resi Objednatel jinym produktem.

1. Implementace PAM

Implementace PAM do prostiedi datovych center Objednatele
Monitoring 10ks OS Centos (7 a vy$si)

Monitoring 10ks OS Solaris (10 a vyssi)

Monitoring 10ks OS MS Windows (server 2008 R2 a vyssi)
Monitoring 10ks OS Sles (10 a vyssi)

Napojeni na SIEM

Zpracovani dokumentace skutecného provedeni

Zakladni seznameni s produktem

2. Konzultaéni sluzby, které budou poskytovany po dobu poskytovani Podpory

Muze byt vycerpano az 20 MD na tyto ¢innosti:

Spoluprace pfi integraci s dal$imi systémy
Upravy nastaveni PAM

Konzultace na vyzadani Objednatele

3. Akceptaéni kritéria

Prokazatelné zobrazeni aktivity privilegovaného uzivatele
Ovéteni funkénosti PAM na vSech pozadovanych platformach

Splnéni bodi technické specifikace a dil¢ich pozadavki (viz nize body 4., 5. a 6. této
Piilohy €. 1)

4. Technicka specifikace pro monitoring privilegovanych ucti v ramci operacnich
systému UNIX/Linux

e Systém musi umoziiovat transparentni piihlaSovani uzivateld na UNIX servery pomoci
protokolu SSH2 a autentizaci pomoci SSH kli¢t s tim, ze privatni ¢ast SSH klice, kterym se
autentizuje uzivatel k monitorovacimu systému nebude na tomto systému ulozena (dostupna).
Pozadujeme realizovat minimalné jednim ze dvou uvedenych zpisobui:

1)

2)

Pouziti jednoho paru SSH klice — K autentizaci na monitorovaci i cilovy systém je
vyuzit privatni kli¢ uzivatele, ktery je ulozen na HW tokenu uZivatele.

Pouziti dvou pard SSH klich - K autentizaci na monitorovaci systém je vyuzit privatni
kli¢ uzivatele, ktery je ulozen na HW tokenu uzivatele. Druhy par SSH klict je
vygenerovan a uloZzen na monitorovacim systému. Monitorovaci systém dale zajisti
distribuci a zivotni cyklus tohoto druhého paru kli¢a.

e Systém musi umoznit nahravani videosekvenci aktivit provadénych na monitorovaném serveru
(remote session monitoring) a musi také umoznit indexované vyhledavani v nahravkach.
Indexovani (podpora vyhleddvani) nahravky musi byt umoznéno pro tyto polozky:

O
O

datum a cas
cilovy/monitorovany systém
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o ptihlasovaci jméno

o akce (ptikazy v shellu).
Systém musi umoznit pfihlasovani na cilové servery pomoci klientské aplikace, kterda ma
implementovanou podporu SSH2 protokolu — pfedevsim musi podporovat klientské aplikace
OpenSSH a Putty.
Systém musi mit moznost funkce real-time alerting (okamzité informovani bezpecnostniho
spravce o provadéné akci).

5. Technicka specifikace pro monitoring privilegovanych 1i¢tii v ramci operacnich
systému Windows

Podpora monitorovani protokolu RDP (Remote Desktop Protocol). Moznost nahravani
videosekvenci Cinnosti vzdalené¢ provadénych uzZivatelem na cilovém serveru
pfistupujicim protokolem RDP (Remote Desktop Protokol).
Musi byt umoznéno indexované vyhledavani v nahravkach
a indexovani (podpora vyhledavani) nahravky musi byt umoznéno pro tyto polozky:

o datum a ¢as

o cilovy/monitorovany systém

o ptihlasovaci jméno

o akce provedené administratorem (pfiklad: ruéni zména casu OS).
Systém musi mit moznost funkce real-time alerting (okamzité informovani bezpec¢nostniho
spravce o provadéné akci).

6. Dalsi funké¢ni a nefunkéni poZzadavky

PAM bude licen¢né pokryvat monitorovani pro 1000 serverit UNIX a az 100 servertt Windows.
PAM bude licen¢né pokryvat monitorovani 100 uzivateld.

Soucasti pfedmétu plnéni je ovéteni konceptu, véetné integrace se systémem Objednatele pro
spravu uzivatelskych ucta pro prostiedi UNIX.

Bude podporovat integraci na SIEM a to zasilanim auditnich udalosti/alertingu pomoci syslog
UDP nebo protokolu SNMP.

Moznost kontroly netispésnych pokust o ptihlaseni.

PAM musi podporovat sviij provoz ve virtudlnim prostfedi VMWare.

PAM musi byt implementovano ve vysoké dostupnosti (dva nody v riznych lokalitach) a to
bud’ feSenim active-active nebo active-standby.

Systém musi podporovat zalohovani své konfigurace a predevsim musi podporovat archivaci
videosekvenci véetn¢ metadat pomoci softwaru EMC NetWorker.
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Cenova specifikace:

Cena za Dodavku PAM (tj. dodavku HW, SW, licenci a provedeni implementace)

Polozka Cena za polozku bez DPH
PAM vcetné licenci 1 515 000 K¢
Implementace PAM 198 250 K¢&

Celkem Dodavka PAM 1713 250 K¢

Cena Podpory (tj. technicka podpora vyrobce):

Polozka

Cena za 1 rok bez DPH Cena za 3 roky bez DPH

Podpora

240 000 K¢ 720 000 K¢&

Cena Konzulta¢nich sluzeb:

Polozka

Cena za 1 MD (4. 1 ¢loveékoden)

Konzulta¢ni sluzby

13 000 K&

(1IMD = 8 hodin prace jednoho pracovnika Dodavatele)
(Objednatel je opravnén Cerpat po dobu trvani smlouvy maximalné 20 MD. Objednatel zaroven neni
povinen stanoveny rozsah MD vycerpat.)
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Smlouva o dodavce PAM: Monitorovani privilegovanych uzivatelii a poskytovani

Priloha €. 2: Seznam kontaktnich osob

Odpovédné osoby ve vécech smluvnich:

a) Za Objednatele

b) Za Dodavatele

Odpovédné osoby ve vécech technickych:

a) Za Objednatele

b) Za Dodavatele
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Kontaktni osoby povétfené podavanim a ptijimanim ptipadt technické podpory:

a)  ZaObjednatele

b) Za Dodavatele
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Priloha ¢. 3: Licen¢ni ujednani
Licencni smlouva s koncovym uzivatelem systému Ekran
VERZE SMLOUVY 2.0

Tato Licencni smlouva s koncovym uzivatelem systéemu Ekran (,,Ekran System End-User License
Agreement / EULA ) je pravni smlouva mezi vami (fyzickou nebo pravnickou osobou) a spolecnosti
Ekran System Inc., pro produkt uvedeny vyse, ktery mimo jiné zahrnuje a) veskery obsah souboru, disk
(disky), CD-ROM (CD-ROMy) nebo jina média, s nimiz se tato Smlouva dodava (dale jen ,,Software”),
b) vsechny nasledné aktualizace, upravené verze, upravené moduly, revize, zaplaty (patches) vylepSeni,
opravy, upravy, kopie, doplitky nebo udrzby Softwaru, pokud existuji (souhrnne ,, Aktualizace®), a c)
souvisejici uZivatelskou dokumentaci a vysvétlujici materialy nebo soubory poskytované v pisemné,
,,online “ nebo elektronické podobé (dale jen ,, Dokumentace  a spolecné se Softwarem a Aktualizacemi
., Produkt”). Instalaci, kopirovanim nebo jinym pouzitim Produktu souhlasite s tim, Ze budete vdzani
podminkami této smlouvy EULA. Pokud nesouhlasite s podminkami této smlouvy EULA, pak Produkt
neinstalujte ani nepouzivejte.

PRED KLIKNUTIM NA TLACITKO ,,SOUHLASIM* (I AGREE) SI PODMINKY TETO SMLOUVY
POZORNE PRECTETE, PROTOZE TAKOVE AKCE JSOU SYMBOLEM VASEHO PODPISU. KDYZ
KLIKNETE NA TLACITKO ,,SOUHLASIM*, PAK DAVATE SOUHLAS S TIM, ZE JSTE VAZANI
TOUTO SMLOUVOU A ZE SE STAVATE STRANOU TETO SMLOUVY, A 7ZE TATO SMLOUVA JE
VYNUTITELNA JAKO JAKAKOLIV JINA PISEMNA VYJEDNANA SMLOUVA, KTEROU
PODEPISETE. POKUD NESOUHLASITE SE VSEMI PODMINKAMI TETO SMLOUVY, KLIKNETE
NA TLACITKO ,,ZRUSIT* (CANCEL) A PRODUKT NEBUDE NAINSTALOVAN NA VASE
KLIENTSKE ZARIZENI. DEFINICE TECHTO PODMINEK JSOU UEDENY NIZE.

1. DEFINICE.

,,Licencovana verze* znamena verzi systéemu Ekran, ktera byla licencovana pro pouZiti jednotlivcem,
komercnim nebo nekomercnim subjektem. Licencovand verze neni poskytovana zdarma a nesmi byt
Zadnym zpusobem distribuovana.

,» Licence*“ znamena licenci, kterou vlastnite. Pokud jste si licenci (1j. licencovanou verzi) nekoupili, jste
vazani omezenimi pro nelicencovanou (zkusebni) verzi.

,Licencni smlouva“ znamend tento dokument. Tato licencni smlouva je pravni smlouva mezi vami
(fyzickou nebo pravnickou osobou) a spolecnosti Ekran System Inc.

»Dalsi vzdalena relace” znamena uzivatelské relace iniciované prostrednictvim vzdailené klientské
aplikace (kompletni seznam je popsan v uzivatelské prirucce) z monitorovaného koncového bodu.
Monitorovany koncovy bod v tomto pripadé funguje jako takzvany jump box server v odpovidajicim
schématu pristupu k siti.

2. UDELOVANI LICENCE.
2.1. Licencované verze a typy licenci.

Pri zakoupeni licence ziskate licencni kli¢ nebo seznam licencnich klicii. Zadejte licencni klic¢ (klice)
podle pokynii softwaru. Licencovany Software miize byt pouzit k zaznamenavani soubéznych relaci na
termindlovém serveru (termindlovych serverech) a/nebo pracovni stanic (pracovnich stanicich), jak je
uvedeno v licencnim klici (licencnich klicich) a jak je vami nakonfigurovano.

Pro Ekran System je vydavano Sest (6) zakladnich typu licenci, kterymi jsou:

A. Licence pro klientsky terminalovy server. Tato licence miize byt prirazena ke koncovému bodu
termindlového serveru s jakymkoliv operacnim systémem na bazi Windows, véetné Windows Terminal
Server, Citrix Server a Published App Server. Umoznuje zaznamenavat libovolny pocet soubéznych
terminalovych relaci probihajicich na koncovém bodu licencovaného serveru. Tato licence neumoziuje
zaznamenavat zadné dalsi vzdalené relace iniciované z licencovaného serveru.
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b. Licence pro klientsky server infrastruktury. Tato licence miize byt prifazena ke koncovému bodu
serveru s operacnim systéemem Windows Server a umoznuje zaznamenavat az dvé soubézné relace
probihajici v tomto koncovém bodé. Tato licence neumoziuje zaznamenavat zadné dalsi vzdalené relace
iniciované z licencovaného serveru.

C. Licence pro klientsky Jump Box Server. Tato licence miize byt prirazena ke koncovému bodu serveru
s operacnim systéemem Windows Server a umoziuje zaznamendavat vSechny soubézné relace probihajici
v tomto koncovém bodeé, jakoz i veskeré dalsi vzdalené relace iniciované z tohoto koncového bodu.

d. Licence pro klientsky Cloud Server. Tuto licenci Ize priradit ke koncovému bodu serveru s operacnim
systemem Windows Server nasazeném v cloudu (Microsoft Azure nebo Amazon Web Services).
Umoznuje zaznamenavat az dvé soubézné relace probihajici na tomto koncovém bode. Tato licence
neumoznuje zaznamenavat zadné dalsi vzdalené relace iniciované z koncového bodu licencovaného
serveru.

E. Licence pro klientsky Linux / UNIX Server. Tuto licenci lze priradit ke koncovému bodu serveru s
operacnim systémem Linux nebo operacnim systémem UNLX, vcetné systemit Oracle Solaris a IBM AIX.
Tato licence také umoziuje zaznamenavat vsechny dalsi vzdalené relace iniciované z koncového bodu
licencovaného serveru.

F. Licence pro klientskou pracovni stanici. Tato licence miize byt prirazena k pracovni stanici nebo
virtualni ploSe s operacnim systémem Windows nebo operacnim systemem MacOS a umoziiuje zdznam
jedné relace, mistni nebo vzdalené.

Vyse uvedené typy licenct lze v uzivatelské infrastrukture kombinovat. Placené licence mohou byt volné
prenaSeny mezi objekty infrastruktury uzivatele.

2.2. Zkusebni verze.

Komercni nebo nekomercni subjekt miize (omezenou) zkusSebni verzi Produktu pozivat bezplatné po dobu
triceti (30) dnit od data instalace Produktu pomoci zkusebniho klice. Tato zkusebni verze zahrnuje pevny
omezeny pocet licenct, a to t¥i (3) licence pro klientskou pracovni stanici, jednu (1) licenci pro klientsky
Terminal Server a tri (3) licence pro klientsky Linux / UNIX Server.

Abyste mohli pokracovat v pouzivani plné funkcni verze Produktu po uplynuti zkusebni doby triceti (30)
dnit, musite zaplatit licencni poplatek za licence a zaregistrovat svou kopii. Chcete-li zaplatit licencni
poplatek a zaregistrovat svou kopii, méli byste se obratit na svého obchodniho zdastupce nebo zakoupit
licence primo z www.ekransystem.com <http://www.ekransystem.com>.

2.3. Doba platnosti a ukoncent.

.G

Doba platnosti této Smlouvy (,, Doba platnosti ) zacina stazenim Produktu, pristupem k Produktu nebo
instalaci Produktu nebo zaplacenim prislusnych licencnich poplatkil (podle toho, co nastane diive) a
bude pokracovat po dobu uvedenou ve vasi objednavce. Bez ujmy na jinych pravech bude tato Smlouva
automaticky ukoncena, pokud nedodrzZite kterékoliv omezeni nebo jiné pozadavky popsané v tomto
dokumentu. Po ukonceni nebo vyprseni této Smlouvy musite okamzite ukoncit pouzivani Produktu a
znicit vSechny kopie Produktu.

2.4. Zddna prava pri ukoncent.
Pri ukoncenti této Smlouvy jiz nebudete opravnéni provozovat nebo pouzivat Produkt Zadnym zpiisobem.
3. DISTRIBUCE.

NESTE opravnéni vytvaret kopie Produktu nebo jeho casti podle svych potreb; komukoliv poskytovat
kopie puvodniho Produktu nebo jeho casti; a distribuovat Produkt nebo jeho casti v jakékoli formé
(modifikované / nemodifikované) elektronickymi prostiedky (Internet, BBS, sharewarové distribucni
knihovny, CD-ROMy atd.).

4. OMEZENI.

4.1. Omezeni nakladani s Produktem
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Nesmite zpétné desifrovat, dekompilovat nebo rozebirat Software jako ¢dst Produktu. Nesmi Produkt
pronajmout nebo zapuijcit. MiiZete trvale prevést vSechna sva prava podle této smlouvy EULA, avsak za
predpokladu, Ze prijemce souhlasi s podminkami této smlouvy EULA.

4.2. Omezeni ucelit pouziti

Nesmite Produkt pouzivat pro jakékoliv nezdakonné ucely, mimo jiné vcetné ziskavani osobnich udajii
Jinych osob, ziskavani neautorizovaného pristupu k citlivym informacim patricich tretim stranam,
Spionaze apod. Nesete plnou zodpovédnost za informovani vasich zaméstnancii, subdodavatelit a dalsich
stran, které mohou byt vasim pouzitim Produktu ovlivnény, o tomto pouziti a moznych nasledcich.

5. PODPURNE SLUZBY.

Spolecnost Ekran System Inc. poskytuje podpurné sluzby tykajici se Produktu. Kazdy uzivatel, ktery si
zakoupil licencovanou verzi Produktu, ziskava bezplatny pristup k Aktualizacim a podpiirnym sluzbam
po dobu jednoho (1) roku od data prvni aktivace licence.

Pouzivani podpiirnych sluzeb se ridi zasadami a programy spolecnosti Ekran System Inc. popsanymi v
uzivatelské prirucce, online dokumentaci a/nebo v jinych materialech poskytovanych spolecnosti Ekran
System Inc.; tyto mohou byt ¢as od casu upraveny.

Jakykoliv dodatecny kod Softwaru a/nebo jiné materialy poskytnuté v ramci podpiirnych sluzeb se
povazuji za soucast Produktu a podléhaji podminkam této smlouvy EULA. Technické informace, které
poskytnete spolecnosti Ekran System Inc. v ramci podpiirnych sluzeb, miize spolecnost Ekran System
Inc. pouzivat k podnikatelskym uceliim, a to vietné produktové podpory a vyvoje produktii. Spolecnost
Ekran System Inc. nebude takové technické informace vyuzivat ve formé, ktera by vas mohla osobné
identifikovat.

6. COPYRIGHT.

Produkt a kazda jeho cast jsou chraneny zdakony o autorskych pravech a ustanovenimi mezindrodnich
smluv. Potvrzujete, Ze se na vds neprevadi Zadny ndrok k duSevnimu vlastnictvi v Produktu. Dale
potvrzujete, Ze pravo na Produkt a kazdou jeho cast a plna vlastnicka prava k Produktu a kazdé jeho
casti zuistavaji vylucnym majetkem spolecnosti Ekran System Inc. a Ze nenabyvate Zadna prava k
Produktu, s vyjimkou prav vyslovné uvedenych v této licenci. Souhlasite s tim, Ze jakékoliv kopie
Produktu nebo jeho éasti budou obsahovat stejnd ozndment o viastnickych pravech, ktera se objevuji na
Produktu a v Produktu.

7. ZARUKY A ODMITNUTI ODPOVEDNOSTI.

7.1. ZADNE ZARUKY. Spolecnost Ekran Inc. vyslovné odmitd jakoukoliv zdruku na PRODUKT.
PRODUKT JE POSKYTOVAN , TAK, JAK JE“, BEZ ZARUKY JAKEHOKOLIV DRUHU, AT
VYSLOVNE NEBO IMPLIKOVANE, MIMO JINE VCETNE PREDPOKLADANYCH ZARUK NEBO
OBCHODOVATELNOSTI, VHODNOSTI PRO URCITY UCEL NEBO NEPORUSENI CIZICH PRAYV.
VESKERE RIZIKO VYPLYVAJICI Z POUZITI NEBO FUNGOVANI SOFTWARU ZUSTAVA VASIM
RIZIKEM.

7.2. OMEZENI ODPOVEDNOSTI. Spolecnost Ekran System Inc. NEBO JEJI DODAVATELE V
ZADNEM PRIPADE NENESOU VUCI VAM ODPOVEDNOST 7A NASLEDNE, ZVLASTNI,
NAHODILE CI NEPRIME SKODY JAKEHOKOLIV DRUHU V SOUVISLOSTI S DODAVKOU,
FUNGOVANIM NEBO POUZITIM TOHOTO PRODUKTU, V SOUVISLOSTI S INFORMACEMI
OBSAZENYMI V PRODUKTU NEBO SHROMAZDENYMI PRODUKTEM A V SOUVISLOSTI S
INTERAKCI (NEBO NESPRAVNOU INTERAKCI) S JAKYMKOLIV JINYM HARDWAREM CI
SOFTWAREM, AT POSKYTNUTYM SPOLECNOSTI EKRAN SYSTEM INC. NEBO TRETI STRANOU.
SPOLECNOST EKRAN SYSTEM INC. NEBO JEJI DODAVATELE NEBO POSKYTOVATELE
LICENCE V ZADNEM PRIPADE NEODPOVIDAJI ZA JAKEKOLIV SKODY (MIMO JINE VCETNE
SKOD VYPLYVAJICICH ZE ZTRATY ZISKU, PRERUSENI PODNIKANI, ZTRATY OBCHODNICH
INFORMACI, ZTRATY DAT, ZTRATY DOBREHO JMENA, PRERUSENI PRACE, POSKOZENI NEBO
PORUCH HARDWARU NEBO SOFTWARU, NAKLADU NA OPRAVY, CASOVE HODNOTY NEBO
JINYCH FINANCNICH ZTRAT) ZPUSOBENE UZIVANIM NEBO NEMOZNOSTI UZIVAT PRODUKT
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ANEBO NEKOMPATIBILITOU PRODUKTU S JAKYMKOLIV HARDWAREM, SOFTWAREM NEBO
POUZITIM, A TO V MAXIMALNIM ROZSAHU POVOLENEM PLATNYMI ZAKONY, I V PRIPADE,
ZE TYTO STRANY BYLY NA MOZNOST TAKOVYCH SKOD UPOZORNENY. CELKOVA
ODPOVEDNOST SPOLECNOSTI EKRAN SYSTEM INC. ZA VESKERE SKODY V RAMCI JEDNOHO
ZALOBNIHO DUVODU NEBO VICE ZALOBNICH DUVODU, NA ZAKLADE SMLOUVY, OBECNE
OBCANSKOPRAVNI ODPOVEDNOSTI NEBO JINAK, V ZADNEM PRIPADE NEPRESAHNE
CASTKU, KTEROU JSTE ZAPLATILI ZA PRODUKT.

8. RUZNE.

Kontaktni informace. Pokud mdate jakékoli dotazy tykajici se této Smlouvy, kontaktujte nas na adrese
info@ekransystem.com.

© 2013-2017 Ekran System Inc. VSechna prava vyhrazena. Produkt, vcetné Softwaru a veskeré
doprovodné dokumentace, jsou chranény autorskymi pravy a mezinarodnimi smlouvami o autorskych
pravech, jakoz i dalsimi pravy a smlouvami o dusevnim vlastnictvi.
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Priloha ¢. 4 — Formulai pro hlaseni pripadu technické podpory
FORMULACE PRiPADU PRO TECHNICKOU PODPORU

Nizev Objednatele: Ceska posta, s.p.

Jakych produkti se tyka hlaSeny problém:

(U pristupovych nastrojii uvedte pouzivanou databdzi, nezapomeriite uvést presné verze produktii, véetné

verzi driverit. Verze zjistite vétsinou v okné ,, About . Rozlisujte 16-ti a 32-bitové instalace).

Jaky operacni systém pouZivate:

(U Windows uvedte jazykovou verzi)

Jaky hardware pouZzivate:

(Procesor, velikost paméti, volné misto na HDD)

Zde co nejpresnéji popiste problém:

(Vas problém zformulujte prosim skutecné v pisemné podobé tak, jak si prejete, aby byl u nas

zaznamenan. Pouzivejte jasné, presné a strucné formulace.)

Uvedte:
- vSechny kroky potiebné k rekonstrukci problému na nasich zkusebnich pocitacich,
- jak casto se problém vyskytuje,

- s c¢im vyskyt problému souvisi nebo podle vaseho nazoru miize souviset.

U slozitejsich probléemii se domluvte s hot-line na predant vzorku dat, knihoven nebo kodu. Uvedte, zda

dokazete problém obejit nahradnim resenim.

Jaka je priorita hlaSeného pripadu:
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