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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 42-2017

Poskytovatel AutoCont CZ a.s.

Spravce

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU
Smiouva C. SZR-374-74/R-2015

Nazev ZP Zabezpecéeni kryptografickych prostiedku

Cislo tiketu (ServisDesk) | 1-262083824 / 28606

Katalogovy list ISZR20

Datum podani 28. 11. 2017

Priorita -

1. Identifikace vzniku pozadavku

Zadani pozadavku prostiednictvim ServisDesk.

2. Zadani pozadované zmény

Realizace SW/HW Fedeni, jehoZ prostrednictvim bude v ramci systémul ISZR a FAIS zajisténo
odpovidajici zabezpeceni kryptografickych prostiedk( uréenych pro:

- Autentizaci systemu I1SZR, FAIS uréenych pro vnitfni komunikaci

- Autentizaci systemu ISZR, FAIS uréenych pro vnéjsi komunikaci s ostatnimi subsystémy systému
ZR a spolupracujicimi AIS :

- Podepisovani/peceténi vypisl ze systému ZR.

3. Popis zajisténi realizace zmény

Pozadovana zména bude realizovana dodanim potiebného HW vybaveni. Nedilnou soucasti
dodavky bude provedeni zakladniho oziveni HW.

3.1 Dodavka a instalace HW

Specifikace dodavanych kryptografickych sitovych HSM moduli (HSM Thales nShield Connect
1500+), véetné roéni maintenance a fyzické instalace:

NH2061 nShield Connect 1500+ F3; SEE Ready (no nTokens) 4
EM-STANDARD Standard Support - 1 year - nShield Connect 1500+ F3 4
nH1991-CL Additional 'soft' Client Licence - [does not include nToken] 8
EM-STANDARD Standard Support - 1 year -Additional soft Client Licence 4
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FE1637L Elliptic Curve ['ECC' ] Activation 4
EM-STANDARD Standard Support - 1 year -ECC 4
AC2050 Rail Kit for nShield Connect 4

Dodani a instalace HW prob&hne na zakladé schvaleni tohoto PnC.

4. Cenova kalkulace

Pfedmétem této cenove kalkulace neni integrace HW do systému ISZR a FAIS. Tato integrace bude
feSena samostatnym PnC.

Dodavka a instalace HW
Cena HW specifikovaného v bodu 3.1 je 3 190 000 K& bez DPH.
Celkova cena HW véetné DPH 21% ¢ini 3 859 900 K&.

Cena HW je véetné instalace.

5. Navrh harmonogramu zménového pozadavku
Dodavka a instalace HW probé&hne do 18 dnii od schvaleni PnC k realizaci.
Predpokladany termin: Q4/2017.

6. Dopady do provozu / dopady do provozni dokumentace

Nejsou.

7. Navrh testovaciho scénare
Testovaci scénare pro dodani HW a jeho instalaci nejsou relevantni.

Akceptaéni kritéria jsou uvedena v bodu 9.

8. Pozadavky na soucinnost
Pozadovana soucinnost SZR:
- zajisténi sluzeb datovych center (véetné specifikace pozadovaného umisténi v DC) a konektivity;

- souhlas s rizikovymi ¢innostmi / odstavkami v pribéhu instalace HW.

9. Vystupy zménového pozadavku
Dodavka a instalace HW
Vystupem bude HW dodany dle specifikace v bodu 3.1.

Akceptace probéhne na zakladé Predavaciho protokolu.

Schvalil (poskytovatel) Schvalil (objednatel)
Jméno
Datum 29. 11. 2017 29. 11. 2017
Podpis
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Pfiloha ¢ .1 — podrobna specifikace

~~-zEhaické parametry pofizovaného zafizeni:
+ modul pracuje jako sitovy, je dostupny bezpeénym zplsobem pomoci sité vzdalené
(L2/L3);
* modul poskytuje pro spravu a pouzivani kli¢t standardni rozhrani (PKCS#11,
CryptoAPI);
« modul poskytuje oddéleni roli bezpeé¢nostniho spravce a bézného uzivatele s
autentizaci jednotlivych roli PINem:
» modul poskytuje prostiednictvim rozhrani operace
& generovani klice AES délky 256 bitd uvniti modulu exportovatelného v
zasifrovaném tvaru;
# import Sifrovaciho klice AES délky 256 bit( pro Sifrovany export klie;
+ operace AES Sifrovani a desifrovani pomoci klice AES;
« modul poskytuje Urover bezpecnosti dle FIPS 140-2 tirovné 3:
* modul umoziuje provoz v HA rezimu pomoci vice madulli v rezimu automatického
failover;
* modul umoziiuje load-balancing na trovni ovladaéu;
* modul umoznuje sdileni centralni bezpecnostni konfigurace napfi¢ nékolika moduly;
« modul umoZnuje bezpeéné zalohovani a obnovu centralni bezpeénostni konfigurace
véetneé klicu;
* modul podporuje pfistup pomoci PKCS#11 z prostiedi OS Windows server:;
« modul poskytuje moznost monitoringu pomoci SNMPv3, SNMP trap a syslog;
* modul umozriuje redundantni pfipojeni pomoci dvojice ethernetovych portl alespori
2x1Ghit;
+ modul umozriuje konfiguraci, kdy je mozZné bezpeéné vyuzivat riizné sady klig
raznymi aplikacemi tak, aby byly bezpecné oddéleny;
* modul poskytuje vykon 50 AES256 Sifrovani za vtefinu;
* modul poskytuje vykon 1000 RSA 1024 operaci za vtefinu;
* modul je mozné vyuzivat minimainé ze 4 serveri s moznosti rozsifeni az na 16
serveru,;
* modul poskytuje moznost bezpeéného vykonavani uzivatelského kodu ve vnitinim
bezpeéném prostredi;
* modul podporuje kryptografii zaloZzenou na eliptickych kfivkach (ECC);
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