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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.24-2017

Poskytovatel AutoCont CZ a.s.

Spravce

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU
Smlouva C. SZR-374-74/R-2015

Nazev ZP Soucinnost pfi napojeni ISZR do DCeGov (SIEM)

Cislo tiketu (ServisDesk) 1-255023292 / 26898

Katalogovy list KL 20
Datum podani 17.08. 2017
Priorita

1. Identifikace vzniku pozadavku

zadani pozadavku na ServisDesk

2. Zadani pozadované zmény
PoZadavek o nacenéni soucinnosti na strané ISZR pfi napojeni tohoto systému do DCeGov (SIEM)

Zadame o nacenéni praci vydefinovanych v pfiloze tohoto pozadavku, které souvisi s pfipojenim
systému ISZR k DCeGOV. Seznam téchto pozadavkl byl poskytnut ze strany NAKIT v ramci
projektu fizeného ze strany OKB MV. Mezi dalSi relevantni podklady patfi kompletni analytické
dokumenty k pfipojeni systému ISZR pfedané formou emailu dne 15. 8. 2017.

Nacenéni prosim uvedte min. ve struktufe obsazené v pfiloze, tedy k jednotlivym pozadavkim na
soucinnost definujte pracnost za jednotlivé role, které se na ni budou podilet a v pfipadé rozdilnych
sazeb téchto roli i jejich sazby. Pokud u jakéhokoliv pozadavku na soucinnost, ktery definoval
NAKIT, nebudete na zakladé dostupnych informaci schopni pracnost definovat, bude zajisténa
eskalace na OKB.

D&kuji, g

(w|

Pozadavky na Emailové podklady
soucinnost_ISZR.do: z 15.8.2017.zip
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3. Popis zajisténi realizace zmény

3.1 Vychozi predpoklady

Predavané logy — zdrojové systémy:

V souladu s vystupy analyzy budou pfedavany vybrané bezpecnostni logy infrastrukturnich
komponent, aplika¢ni logy a logy o realizovanych transakcich systému ISZR pfedavany nebudou.

Predavané logy — poskytované udalosti:

Rozsah poskytovanych udalosti bude vychazet z dokumentu: 5 Evidence poskytovani udalosti
ISZR 20170516 _v1.xIsx. V souladu s timto dokumentem bude provedeno rozsSifeni logovani
udalosti v jednotlivych oblastech s vyjimkou logovani udalosti:

- jejichZ logovani by mélo dopad na vykonnost sledovanych komponent
- jejichz sledovani by vyzadovalo programové upravy (neni pfimo konfigurovatelné)
- jejichz sledovani by vyZzadovalo dodatecné investice do programového, nebo HW vybaveni

ZpUsob predavani log zdznamu po jednotlivych komponentach:
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V souladu s vystupy analytickych dokumentl a zadanim tohoto pozadavku budou zmény
realizovany v téchto oblastech:



INTEGROVANY EVROPSIA U "\ SPRAVA ZAKLADNICH
I OPERA(‘.N‘ L'VP.’J'"SK'\" FOND PRO REGIONALNI ROZVO) ! ) REG | STRU

PROGRAM SANCE PRO VAS ROZVOJ

3.2 Pripravné prace:
- PrFipravné prace nutné pro spusténi implementacniho projektu

3.3 Piedavani souborovych logu

- Bude zfizena specialni sitova zéna — DMZ pro umisténi FILE serveru

- Bude nainstalovan server pro konsolidaci textovych logt — FILE server

- Textové logy ze systému HP Data Protector budou v ramci infrastruktury ISZR konsolidovany
na noveé instalovany FILE server v DMZ.

- Na serveru bude vytvofen sdileny adresar s logovymi soubory.

- Tento sdileny adresaf bude pfipojen na KSM nebo kolektor serveru, kde jej zpracuje
SmartConnector - soucinnost NAKIT, neprovadi AC.

Typ zafizeni ISZR Zpusob predavani log zaznamu

HP Data Protector Souborovy pfenos

3.4 Predavani logd MS Windows prostiedi

Po posileni HW infrastruktury a zméné konfigurace agentt bude pro sbér logd z Windows
Event Logu vyuzit sbér téchto logh do SCOM. Data budou zpfistupnéna prostfednictvim SCOM
ACS.

- Nova instalace SCOM infrastruktury na poskytnuty HW.
- Zména rezimu pfipojenych SCOM klientll — zajisténi preposilani dat - ACS
- Konfigurace jednotlivych zdroja loga (Win Event log, MS SQL) pro zaznamenavani
vybranych zprav prostfednictvim SCOM
- Integracni testy
- Funke&ni testy
LR
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Zarizeni, ktera podporuji zasilani log protokolem syslog budou tyto logy zasilat pfimo na syslog
server v ramci KSM.
- Konfigurace jednotlivych zdrojl logu pro preposilani vybranych zprav prostfednictvim

SYSLOG

- Integraéni testy

M e L .
e T

4. Odhad pracnosti

Faze Provadi

Pripravné prace

Cinnost

Poznamka AC

. AC Zhotoveni harmonogramu Vypracovano v
garantem zdrojového ramci tohoto PnC
systému (Casova a zdrojova
naroc¢nost)

. AC Poskytnuti seznamu Dodani seznamu Bylo poskytnuto v
logovanych assetd a network | logovanych prvkd s ramci soucinnosti
modelu ISZR jejich IP adresami, pfi pfipravé analyzy

jmény a oznacenim
umisténi v sitové
topologii

. AC Poskytnuti pfipadnych Bylo poskytnuto v
chybéjicich logl pro flex ramci soucinnosti
konektory pfi pfipravé analyzy

l. NAKIT, | Konfigurace sitového Soucinnost pfi

SZR, | prostupu ISZR - KSM (2xDC) | nastavovani
AC sitovych prostupt
na strané SZR,
postup dle kapitoly
4.2 v dokumentu
Sbér udalosti
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NAKIT,
SZR,
AC

Konfigurace sitového
prostupu KSM - DCeGOV
(2xDC)

Soudinnost pfi
nastavovani
sitovych prostupt
na strané SZR,
postup dle kapitoly
4.2 v dokumentu
Sbér udalosti

Preda

vani souborovych logu

Windows — celkem

. NAKIT | Pfiprava HW File Share Pozadavky na HW Pfipravu HW budou
jsou uvedeny v provadét zastupci
kapitole 3.5.1 v spole¢nosti NAKIT,
dokumentu Sbér podle definovanych
udalosti pozadavkd.

1. AC Instalace OS Windows

I AC Instalace a konfigurace

sbérnych mist — FILE
SHARE. Instalace a
konfigurace, systémovy
hardening celkem 2 File
server(l — jeden v kazdém
DC. Integrace téchto serverl
do DFS.
L. SZR, Konfigurace File Share Soucinnosti pfi
HPE, serveru pro pristup z KSM nastaveni FILE
AC share serveru a
kontroly sbéru logt.
AC
1. AC Konfigurace jednotlivych
zdrojl logu pro
zaznamenavani vybranych
zprav prostrednictvim FILE
SHARE v¢etné urovné
logovani.
I AC, Integracni testy
NAKIT
l. AC, Funkéni testy
NAKIT
Predavani logi MS Windows prostredi

l. NAKIT | Pfiprava HW SCOM a SQL Pozadavky na HW soucinnost NAKIT
jsou uvedeny v
kapitole 3.5.1 v
dokumentu Sbér
udalosti

1. AC Zakladni instalace OS
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il SZR, Konfigurace SCOM serveru Soucinnosti pfi

HPE, pro pfistup z KSM nastaveni SCOM
AC serveru a kontroly
sbéru logu.
1. AC Instalace a konfigurace

SCOM serveru. Instalace
SCOM a MS SQL servert

v obou DC, celkem 2x SCOM
server, a 2x MS SQL server.
Hardening komponent,
nastaveni integraci mezi
instancemi v jednotlivych DC.

: HE Zaloha nastaveni SCOM, Pracnosf[ za ob.e
o DC, realizovat je
logu zafizeni - MS SQL . o
nutné jednotlivé

server

1. AC Pracnost za obé
Vytvorent klonu DB serverq | DG realizovat je

nutné jednotlivé

1. AC Pracnost za obé
Vytvoreni klonu SCOM DC, realizovat je
server( nutné jednotlivé

I AC Pracnost za obé
Restore konfigurace DB DC, realizovat je
server(, databaze nutné jednotlivé

I AC Pracnost za obé
Restore konfigurace SCOM DC, realizovat je
serverl nutné jednotlivé

1. AC Oziveni server(, kontrola Pracnost za obé
funk&nosti DC, realizovat je
Napojeni novych servert nutné jednotlivé
SCOM serverQ na
klonovanou DB

I AC Pracnost za obé
Instalace a konfigurace DC, realizovat je
serverove casti ACS nutné jednotlivé

I AC Pracnost za obé

Napojeni stavajicich klientd
na novou SCOM
infrastrukturu

DC, realizovat je
nutné jednotlivé

1. AC Zmeéna rezimu pfipojenych
SCOM klientt — zajisténi
preposilani dat. Bude
provedena zmeéna na urovni
instalovanych agentt na
vSech takto sledovanych
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komponentech cca 200
zafizeni. Zmény budou
muset byt provedeny i na
urovni stavajici funkcionality
provozniho dohledu, tak aby
tato v novém rezimu
fungovali ve stejnych
parametrech jako pred
Zménou.

AC

Konfigurace jednotlivych
zdroju logu pro
zaznamenavani vybranych
zprav prostfednictvim SCOM
v&etné urovné logovani.
Konfigurace rozsifeni
sledovanych a
zaznamenavanych udalosti
na urovni sledovanych OS a
aplikaci.

AC,
NAKIT

Integraéni testy

Integraéni testy
budou realizovany
v definované
pracnosti.

AC,
NAKIT

Funkéni testy

AC bude poskytovat
soucinnost pfi
vygenerovani

bezpec&nostnich
udalosti ve

scénafich kde je
toto mozné.

Preda

vani logti

prostrednictvim protokolu SYS

LOG

AC

Konfigurace jednotlivych
zdrojl logu pro preposilani
vybranych zprav
prostfednictvim SYSLOG.
Konfigurované zdroje: Solaris
OS, F5 sitové prvky F5 BIG
GTM, F5 BIG GTM,
virtualizaéni komponenty,
Cisco Nexus, Cisco ASA.

Soucinnosti pfi
nastaveni syslog
zafizeni a kontroly
sbéru logu.

NAKIT,
SZR

Integracni testy

NAKIT,
SZR

Funkéni testy

lall

AC

Projektoveé Fizeni

lall

AC

Dokumentace provedenych
nastaveni. Provedené zmény
v drovni logovani se tykaji
fakticky kazdé typové

komponenty systému ISZR,
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kromé vlastni dokumentace
PnC bude nutné revidovat i
dokumentace jednotlivych
komponent.
lall AC Nastaveni rutin pro spravu a
dohled novych servert,
funkcionalit

CELKEM (MD)

Celkova cena: 1 537 500,- K& bez DPH

4.1 Sluzby spojené s provozem datového ulozisté
Bude fe$eno jinym RFC / PnC.

4.2 Nutny HW
Nad ramec dostupného HW — seznam:
4x Server 2 U v konfiguraci:

- 2x CPU AMD celkem 24 jader
- 512 GB RAM

- 4x1 Gbps LAN

- 2x 10 Gbps LAN

- 5x 300 GB SAS 10k rpm

5. Navrh harmonogramu zménového pozadavku
Vlastni harmonogram realizace je zavisly na terminu objednani realizace tohoto poZadavku (T)

Faze realizace pozadavku Termin
— tydny
Pripravné prace T+1
Predavani souborovych logt T+8
Predavani logi MS Windows prostredi T+10
Predavani logll prostrednictvim protokolu SYSLOG T+12

6. Dopady do provozu / dopady do provozni dokumentace

Bude nutna uprava provozni dokumentace, nastaveni rutin pro spravu a dohled novych serveru a
funkcionalit. Bude nutné stanoveni provozovatele nové implementovanych komponent/funkcionalit.
Je nutné dofesit naslednou zodpovédnost za zajisténi a spravu SW a HW maintanance pro nové
pfidané komponenty.

Po dobu mezi odstavenim stavajici a dointegraci upgradované dohledové platformy bude
nedostupny monitorovaci systém. Instalace bude nutné provadét v ramci rizikové operace, event.
pouze v neaktivnim DC spolu se SWITCHOVER zpracovani.
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Vzhledem ke snaze minimalizovat prvotni pofizovaci naklady, neni systémova architektura feSeni
tohoto poZadavku stavéna na redundantnich komponentech v ramci jednoho DC. Zajisténi vysoké
dostupnosti tak bude vyuZivat pouze omezené moznosti, které nabizi virtualizaéni vrstva systému
a Castecna zastupitelnost komponent mezi instancemi ve dvou DC.

7. Navrh testovaciho scénare

Probiha pfedavani logovych soubord na FILE share server DMZ

Probiha sbér vybranych logl MS Windows prostfedi prostfednictvim SCOM.

Probiha pfedavani logu prostfednictvim protokolu SYSLOG.

8. Pozadavky na soucinnosti

Poskytnuti HW a SW pro rozSifeni SCOM platformy podle specifikovanych pozadavku.

Zajisténi odpovidajicich datovych prostupt pro integrace s KSM a integrace komponent mezi sebou.
Zaijisténi soucinnosti pfi testovani.

9. Vystupy zménového pozadavku

Odesilani vybranych logovych zaznamu do prostfedi DCeGOV,

Schvilil (AutoCont CZ) Schvalil (zakaznik)

Jméno

Datum 26.9. 2017 26.9. 2017

Podpis




