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1 12.2.2018

8:00-16:30

Problematika bezpecnosti, historie, charakteristika prosttedi, cile Utokd, typy Utocnikd, zakladni pfikazy pouzivané v operacnich systémech Windows, Protokol TCP/IP, sada
protokoll a adresovani v sitich TCP/IP, protokol TCP, protokol IP, protokol http, ftp, DNS a dalsi, Typy utokd, Sbér informaci o systému - skenovani stanic a port(, sbér
informaci o OS a aplikacich, odposlech sitového provozu, ziskani informaci od personalu, Zablokovani sluzeb (Utoky typu DoS), Ziskani pfistupu do systému: Gtoky na hesla,
utoky na TCP spojeni, Gtok na spojeni Telnet/FTP, podvrieni IP-adresy (IP-spoofing), Utok pomoci paketl smérovanych zdrojem, Ziskani pfistupu do systému: Gtoky na
webové servery, Utoky na klienty webovych serverd, Utoky v prostfedi e-mailll, itoky na databaze, problematika obchodovani na Internetu, Charakteristika zakladnich
operacnich systému a Utokd na né, Windows 7/8 - Windows Server 2008/2012, Linux — ukazka linuxové distribuce, Obrana proti Utoklim, Obecné zasady obrany,
Bezpecnostni politika - obsah bezpecnostni politiky, tfidy zabezpeceni,

2 13.2.2018

8:00-16:30

Zalohovani, Autentizace, Sledovani udalosti (Auditing), Firewally - problematika pfipojovani k Internetu, firewally a jejich typy, za¢lenéni firewallu do sité, Sifrovani a
bezpecné protokoly - bezpecnostni sluzby v pocitadovych sitich, SSL a IPSec, Pouzivané prostfedky a aplikace - sitové analyzatory, prostfedky pro scanovani, prostredky pro
detekci napadeni a reakci, Doporuéend opatfeni, Nasazeni Sifrovani na serverech, Nasazeni sitovych filtr(i ve Windows serverech, Nasazeni VPN a NAT technologie pro
ochranu Windows serveru v Internetu, Zakladni prikazy ve Windows 7 pro praci s uzivateli, procesy, siti, sluzbami a registrem, Analyza provozu pfikazem netstat a jeho
parametrl, Popis konfiguracnich soubori a registrd souvisejicich se sitovymi sluzbami, Zaklady pouZiti analyzatoru siti Ethereal/Wireshark a Network Monitor v prostiedi
windows, Analyza protokoll TCP, UDP a IP, Zachyceni hesla v siti, Analyza protokoll na linkové vrstvé napf. CDP,

3 14.2.2018

8:00-16:30

Model klient-server v sitic, Zachyceni a ukdzka analyzy protokol( ARP, http, FTP, DNS a DHCP, RDP, IPSec, Skype a dalSich, Pouziti filtrd ve Wireshark, Zaklady unix pfikaz( pro
praci v siti, Ukdzka snifovani v Linuxu, Zména MAC adresy ve Windows, Uvod do etického hackingu, Déleni utoénik( a jejich motivace, Moznosti ziskavani zprav o cili, Nastroje
hackert pro Linux a Windows, Zaklady inventarizace a pouziti skenerd na sitové vrstvé, Ukazka rdznych druhl skener(. Pouziti skenerd pro ohledani vyssich vrstev —amap,
dsniff, Skenovani netbiosu, PouZiti nastroje Cain&Abel pro detekci zafizeni, Specializované skenery a jejich poufZiti pro kontrolu WWW serverl, Odhalovani snifferli pomoci
specializovanych nastroju, PouZiti nezavislych databazi slabin a zranitelnosti, MoZnosti inventarizace pomoci protokolt vyssich vrstev napfr. pres LDAP, SNMP a dalsi,

4 15.2.2018

8:00-16:30

Zaklady vird, jejich déleni a postup odstranéni virové nakazy spojeny s praktickou ukazkou, PouZiti nastroji od sysinternals, Ovéreni a odstranéni nakazy pomoci
specializovanych antivirovych nastrojl, Zplsoby manipulace jadra a paméti Skodlivym kédem a rootkity, Seznameni s rootkity a postupy pro jejich identifikaci a odstranéni,
PoufZiti trojanl pro ovladnuti systému, Praktické odstranéni trojan( z operaéniho systému, Popis Gtokd na sitové vrstvé, PouZiti programu Cain & Abel pro odchytavani hesel a
demonstraci Utoku ,,Man in the middle”, Ukazka pouZiti programu ettercap pro zachytavani hesel, Formy Gtok( na protokoly a sluzby konkrétné DNS, ARP, http a dalsi,
Moznosti pfimych Gtokd na sitova zafizeni primarné s Cisco 10S, Ukazka DoS utok, vyhladovéni tabulky MAC adres atd., Obchazeni firewall(, IDS a honeypotl, MoZnosti
logovani bézné a nestandardni aktivity, Zajisténi odezvy na nestandardni aktivitu v siti, Ukazka monitorovacich a detekénich néstroja,

5 16.2.2018

8:00-16:30

Demonstrace Gtokd na WWW a proxy servery, Utoky na IPv6 napf. pomoci nastroje EvilFOCA, Kontrola zabezpeéeni Web serveru MS 11S 7, MoZnosti naru$eni bezpeénosti
serverl pres dynamicky kéd — ActiveX, Chyby vimplementaci Java Virtual Machine. Slabiny webovskych prohlizec¢(, Ochrana vzdalenych pfistupt pomoci VPN a mozné
potencialni utoky, MoZnosti zvySeni privilegii na vzdaleném systému a ukazka ovladnuti vzdaleného systému, MoZnosti obrany proti technikdm hacker(i pomoci Sifrovani —
SSL a IPSec a dal3ich specialnich technik, Cinnosti provadéné po zjiténi napadeni pocitace, Dohledavani aktivity Gto&nika, Skryvani stop nelegalni aktivity, MoZnosti
standardnich prostfedkl bezpecnostniho auditu, Podporované souborové systémy, Vztah s klasickym UNIX modelem ptistupovych prav, Efektivni vyuZiti SSH, Konfigurace
sitového pfistupu pomoci kli¢, Doporucované postupy pro zabezpedeni,

6 19.2.2018

8:00-16:30

Pouziti SSH pro vzdaleny prenos soubor(, Zabezpedeni sitovych sluzeb, Moznosti zabezpeceni na aplikaéni Grovni (SSL), Moznosti a vyhody zabezpedeni na sitové Grovni,
Zabezpeceni pfenosu na sitové Grovni, Koncept VPN, OpenVPN, Vyhody a nevyhody, Konfigurace ptistupového bodu, Nastaveni klientd, Ipsec, Vyhody a nevyhody, MozZnosti
vyuZiti Ipsec v tunelovacim a transportnim rezimu, Podpora IPSec na Linuxu, moZnosti konfigurace, riizné implementace Ipsec na Linuxu, Koncept PSK a certifikat(,
Konfigurace IPSec tunelu mezi dvéma body, Efektivni tvorba firewalld, Blokovani klienti, Omezeni poctu, Sifrovani soubor(,

7 20.2.2018

8:00-16:30

8 21.2.2018

8:00-14:00

MozZnost vyuZiti PGP / GPG pro Sifrovani soubor(l, Podpora Sifrovani diskd, Vyhody a nevyhody SW a HW Feseni Sifrovani, Koncept dmcrypt, Koncept encfs, vyhody a
nevyhody, Vytvoreni zasifrovaného disku, Konfigurace SSL v webovém serveru Apache, Vytvoreni certifikat(, Instalace certifikatl, Ovéreni funkcnosti, Preface: Security
Administration, Introduction to Check Point Technology, Deployment Platforms, Lab: Branch Office Security Gateway Installation, Lab: CLI Tools, Introduction to the Security
Policy, Lab: Building a Security Policy, Lab: Configure the DMZ, Monitoring Traffic and Connections, Lab: Monitoring Traffic with SmartView Tracker and SmartView Monitor

Network Address Translation, Lab: Configuring NAT, Using SmartUpdate, User Management and Authentication, Identity Awareness, Introduction to Check Point VPNs, Lab:
Site-to-Site VPN Between Corporate and Branch Office, SmartLog Lab: Using SmartLog to Review Off-line Logs, Security Engineering, Upgrading, Advanced Firewall, Clustering
and Acceleration, Advanced User Management, Advanced IPsec VPN and Check Point Capsule, Threat Prevention, Intrusion Prevention Systém, Auditing and Reporting

9 22.2.2018

8:00-10:00

Zavérecna zkouska
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