Dosio na Prévnf eddslen; C2U dne:

) 02 02 201
SMLOUVA O DILO

(dale jen ,,smlouva“)

uzavrend ve smyslu § 2586 a ndsl. zakona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich
predpist (ddle jen ,,ob¢ansky zdkonik”)

L.
Smluvni strany

Objednatel: Ceska zemédélska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
Zastoupeny: Ing.Janou Vohralikovou, kvestorkou
ICO: 60460709
DIC: CZ60460709

(dale jen ,,objednatel“) na strané jedné

a
1.2 Zhotovitel: Next Generation Security Solutions s.r.o.
Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7
Zastoupeny: Vaclavem Novakem, MBA, jednatelem
ICO: 06291031
DIC: CZ06291031

zapsany v OR vedeném v Praze, spisovy oddil C vlozka 279627
(dale jen ,,zhotovitel“) na strané druhé

(spolecné dale také jako ,smluvni strany”)
uzaviraji smlouvu nasledujiciho znéni:

N I.
j‘ Pfedmét smlouvy

2.1 Pfedmétem smlouvy je na jedné strané zavazek zhotovitele ke zhotoveni dila spocivajiciho
ve vypracovani Planu dosaZeni souladu s pozadavky EU GDPR, a to v rozsahu stanoveném v
nabidce ze dne 16. 1. 2018 - Plan dosaZeni souladu s poZadavky EU GDPR (ddle jen ,dilo“),
ktera je nedilnou soucasti této smlouvy jako pfiloha €. 1.

2.2 Predmétem smlouvy na strané druhé je zdvazek objednatele fadné dokoncené dilo prevzit a
zaplatit za jeho provedeni zhotoviteli dohodnutou cenu ve vysi a zpdsobem dale stanovenymi
v této smlouvé.

111.
Doba a misto plnéni

3.1 Zhotovitel se zavazuje provést dilo v ndsledujicich terminech:
Zahajeni praci: ode dne uc¢innosti smlouvy.

Dokonceni a predani dila: do 30. 3. 2018.

3.2 Mistem plnéni jsou uréené prostory objednatele a sidlo zhotovitele.
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

5.1

Iv.
Cena a platebni podminky

Cena za dilo v rozsahu dohodnutém v této smlouvé a za podminek v ni uvedenych je stanovena
dohodou smluvnich stran v souladu se zékonem ¢. 526/1990 Sb., o cendch, ve znéni pozdéjsich
predpisli a vychazi z cenové nabidky zhotovitele.

Objednatel se zavazuje uhradit zhotoviteli za provedeni dila dle €l. 2.1 smlouvy sjednanou cenu
ve vy3i 279 400,- K& bez DPH (slovy: dvé sté sedmdesat devét tisic Ctyfi sta korun ¢eskych). DPH
bude pFipoétena a odvedena dle platnych pravnich predpisd.

Cena je sjednana jako nejvy3e pfipustna. Cena obsahuje veskeré naklady zajistujici radné
pInéni pfedmétu dila, véetné nakladi na dopravu, ubytovani apod., déle v€etné veskerych
poplatk(, které jsou platnymi zékony, pfedpisy a nafizenimi pozadovany pro spinéni smluvnich
zavazk( véetné pInéni, ktera nejsou ve smlouvé vyslovné uvedena, ale o kterych zhotovitel
vzhledem ke svym odbornym znalostem a s vynaloZenim veskeré odborné péce védél nebo
védét mél a mohl.

Cena za dilo bude objednatelem uhrazena v Ceské méné na zakladé danového dokladu —
faktury, a to bezhotovostnim pfevodem. Fakturu je zhotovitel povinen vystavit do 15 dnd po
fadném a véasném predani a pFevzeti dila, pfip. po odstranéni veskerych vad a nedodélkl
zjisténych v preddvacim fizeni, a to na zakladé predavaciho protokolu.

Dariovy doklad — faktura musi obsahovat viechny néleZitosti fadného ucetniho a dariového
dokladu ve smyslu pfislusnych pravnich pfedpist, zejména zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist. V pfipadé, Ze faktura nebude mit odpovidajici
nalezitosti, je objednatel opravnén ji vratit ve |hité splatnosti zpét zhotoviteli k dopInéni, aniz
se tak dostane do prodleni se splatnosti. Lhiita splatnosti pocina bézet znovu od opétovného
doruceni nalezité doplnéné Ci opravené faktury objednateli.

Splatnost dariového dokladu (faktury) je 30 dnti ode dne jeho doruceni objednateli. Fakturu je
zhotovitel povinen dorudit na adresu: Ceskd zemédélska univerzita vPraze, Odbor
informacnich technologii, Kamycka 129, 165 00 Praha — Suchdol, nebo elektronicky na adresu
faktury oikt@czu.cz. Jiné doruceni nebude povaiovdno za fadné stim, Ze objednateli
nevznikne povinnost fakturu dorué¢enou jinym zpdsobem uhradit.

Cena za dilo nebo jeji ¢ast bude zhotoviteli pfevedena na jeho ucet zverejnény spravcem dané
podle § 98 zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a to
i v pfipadé, Ze na faktufe bude uveden jiny bankovni Gcet. Pokud zhotovitel nebude mit
bankovni ucet zvefejnény podle § 98 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl, spravcem dané, provede objednatel uhradu na bankovni ucet aZ po
jeho zvefejnéni spravcem dané, aniz by byl objednatel v prodleni s Uhradou. Zvefejnéni
bankovniho U¢tu spravcem dané oznami zhotovitel bezodkladné objednateli.

V.
Provadéni dila a jina ustanoveni

Zhotovitel je povinen provést veskeré tkony a ¢innosti, poskytnout veskera plnéni objednateli
tak, aby dilo dokoncil fadné a ve sjednaném terminu predal k uzivani objednateli, a to za
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

podminek sjednanych touto smlouvou, k tomu se objednatel zavazuje zhotoviteli poskytnout
nezbytnou soucinnost.

Zhotovitel potvrzuje, Ze se v pIném rozsahu seznamil se zadanim dila a jeho rozsahem. Jsou
mu znamy technické, kvalitativni a jiné podminky nezbytné krealizaci dila a disponuje
takovymi odbornymi znalostmi, zkuSenostmi a kapacitami, které jsou k provedeni dila
nezbytné. Zhotovitel se zavazuje, Ze dilo bude provedeno v souladu se smlouvou, obecné
zavaznymi prdvnimi predpisy, technickymi normami a Ze bude mit vlastnosti a jakost
odpovidajici obvyklému ucelu takovéhoto dila.

Zhotovitel se zavazuje, Ze s osobnimi udaji pfedanymi objednatelem bude bez dalSiho nakladat
dlvérnym zplsobem, a to pouze za Ucelem pInéni povinnosti plynoucich z této smlouvy a v
souladu se zéakonem ¢. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakon,
ve znéni pozdéjsich predpist (dale jen ,,zéakon o ochrané osobnich Gdaji“) pripadné v souladu
s dalSimi souvisejicimi pravnimi pfedpisy, a Ze svym jednanim nebo opomenutim nezpusobi,
aby zhotovitel nebo jakdkoli tfeti nebo povérena osoba mohla jakymkoli zptisobem porusit
ustanoveni zdkona o ochrané osobnich udaju.

Zhotovitel se zavazuje prijmout adekvatni technické, persondlni a organizac¢ni opatfeni na ucely
ochrany osobnich Gdajd predanych objednatelem pred nahodnym poskozenim nebo imysinym
jednanim, zni¢enim, ztrdtou, poskozenim, neopravnénym zverejnénim nebo zpfistupnénim,
nebo jakymkoli neopravnénym uZitim osobnich Gdajd, obzvlast v pfipadech, kdy zpracovani
zahrnuje prenos dat prostfednictvim verejné pfistupné sité.

Objednatel podpisem této smlouvy dava vyslovny souhlas zhotoviteli se zpracovanim
jakychkoliv osobnich udaju predanych zhotoviteli objednatelem na zékladé této smlouvy podle
zdkona o ochrané osobnich udajli, avsak pouze pro ucely realizace dila dle této smlouvy.
Zhotovitel je na zdkladé této smlouvy oprdvnén zpracovavat osobni Udaje poskytnuté
objednatelem pouze v rozsahu nutném k zhotoveni dila. Po dokonceni a predani dila dle této
smlouvy zhotovitel zabezpedi likvidaci veskerych prfedanych osobnich Udaji bez zbytecného
odkladu, tj. predevsim zabezpeci jejich likvidaci v systému tak, aby Zadné osobni udaje
nezlstaly v jakékoli formé zachovany, pripadné je preda zpét objednateli, a to dle dohody
s objednatelem.

Zhotovitel se zavazuje vykondvat veskeré cinnosti dle této smlouvy v souladu zejména
s platnou pravni upravou Ceské republiky. Zavazuje se pfed podpisem této smlouvy fadné
poucit vSechny své zaméstnance a spolupracujici subjekty, ktefi budou, tfeba jen z ¢asti, plnit
predmét této smlouvy, o veskerych povinnostech plynoucich pro zhotovitele z této smlouvy.

Zhotovitel odpovidd za skody, které vzniknou objednateli a tretim osobam porusenim
povinnosti zhotovitele uvedenych v této smlouvé nebo porusenim pravnim predpisti a norem.

Smluvni strany se dohodly, Ze jakadkoliv ¢ast nebo soucdst dila zhotovend zhotovitelem prejde
pfimo do vlastnictvi objednatele, a to okamZikem zhotoveni (zpracovani). Nebezpeci Skody na
zhotovované véci viak do doby Uplného predani celého dila nese zhotovitel.

Bez predchoziho pisemného souhlasu objednatele nesmi byt pouZity jiné postupy, procesy,
technologie nebo provedeny zmény dila proti smlouvé, zejména jeji Priloze ¢. 1. Pokud tak
zhotovitel ucini, je povinen na pisemné vyzvdni objednatele provést okamZité napravu a
veskeré ndklady s tim spojené nese zhotovitel.
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5.10 Povéreny pracovnik objednatele ma pravo pribézné kontrolovat provadéni dila a zjisti-li, ze

6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

zhotovitel provadi dilo v rozporu se smlouvou, pravnimi predpisy & rozhodnutimi
vefejnopravnich organ( neprodlené na tuto skute¢nost zhotovitele upozorni. Zhotovitel je
povinen neprodlené zjednat napravu. Jestlize tak zhotovitel neucini, je objednatel opravnén od
smlouvy odstoupit.

VI.
Pfedani a prevzeti dila, zaruka a odstrafiovani vad

Zhotovitel splni svou povinnost provést dilo jeho fadnym dokonéenim a predanim dila
v pfeddvacim Fizeni objednateli. Pfedavaci fizeni bude ukonéeno protokolem o predani a
prevzeti dila, ktery bude podepsany povéfenym zéstupcem objednatele i zhotovitele.
V opaéném pripadé nebude dilo povaZzovano za predané fadné a véas. Soucasti protokolu
o preddni a prevzeti dila bude i soupis pfipadnych vad a nedodélk dila, které nebrani fadnému
uZivani dila, s dohodnutym terminem jejich odstranéni. Vadou se rozumi odchylka v kvalité a
parametrech dila. Nedodélkem se rozuméji nedokoncené prace.

Zhotovitel se zavazuje predloZit objednateli vramci dvou tzv. kontrolnich dni doposud
zpracované Casti dila, aby objednatel mohl provést kontrolu pinéni poskytovaného
zhotovitelem. Prvni kontrolni den se uskute¢ni 15. den ode dne zahdjeni realizace dila
zhotovitelem v souladu s touto smlouvou. Druhy kontrolni den se pak uskuteéni 3 pracovni dny
pfed planovanym preddnim dila. Kontrolni dny probé&hnou vtéchto terminech v sidle
objednatele.

Zhotovitel vyzve k prevzeti dila objednatele pisemné nejméné 3 kalendafni dny pfedem.

Zhotovitel poskytuje objednateli na dilo zdruku za jakost po dobu 12 mésich. Zaruéni doba
pocina béZet dnem protokoldrniho pfedani a prevzeti dila, pfip. po odstranéni veskerych vad a
nedodélkd zjisténych v pfedavacim Fizeni.

V pfipadé vady dila v zaruéni dobé ma objednatel pravo pozadovat a zhotovitel povinnost
odstranit vady zdarma.

Odstranovani vad reklamovanych objednatelem v zaruéni IhGté bude zahajeno zhotovitelem
v nejkrat3i mozné dobé, a to zplisobem a v rozsahu dle dané vady tak, aby odstranéni vad bylo
provedeno nejpozdéji do 1 tydne od reklamace vady, nebude-li smluvnimi stranami sjednano
jinak. V pfipadé nedodrZzeni téchto provadécich termini je objednatel dale opravnén
nedostatky nechat odstranit tfeti osobou na naklady zhotovitele, a to bez pfedchoziho
upozornéni na tuto skutec¢nost.

VII.
Sank¢ni ujednani

Zhotovitel je povinen objednateli uhradit smluvni pokutu ve vy3i 0,5 % z ceny za dilo za kazdy
zapocaty den prodleni s dokonéenim a pfedanim dila v terminu sjednaném v této smlouvé.
Dilo se povaZuje za dokonené a predané podpisem protokolu o pFedani a prevzeti
opravnénymi zastupci obou smluvnich stran.

Zhotovitel je povinen objednateli uhradit smluvni pokutu ve vy3i 0,05 % z ceny za dilo za kazdy
zapoCaty den prodleni sodstranénim vad a nedodélkl zjisténych v predavacim fizeni ve

sjednané lhaté.
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7.3

7.4

7.5

7.6

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

V pfipadé prodleni zhotovitele s odstrariovanim vad reklamovanych objednatelem v zarucni
IhGté je zhotovitel povinen zaplatit smluvni pokutu ve vysi 0,05 % z ceny za dilo za kazdy den
prodleni s odstranénim vady.

V pfipadé prodleni objednatele s uhradou faktury je zhotovitel opravnén uplatnit vici
objednateli smluvni Grok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i jen zapocaty den
prodleni s thradou faktury.

Objednatel je opravnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli
pohledavce zhotovitele za objednatelem (vCetné pohledédvky zhotovitele na zaplaceni ceny za
dilo).

Uhradou smluvni pokuty zGstavaji nedotéena prava objednatele na nahradu $kody v plné vysi.

VIiL.
Platnost a tucinnost smlouvy

Tato smlouva nabyvé platnosti dnem podpisu smlouvy oprdvnénymi zastupci obou smluvnich
stran a U¢innosti dnem jejiho uvefejnéni v registru smluv v souladu se zdkonem ¢. 340/2015
Sb., o zvlastnich podminkéch uéinnosti nékterych smluv, uverejiovani téchto smluv a o registru
smluv (zékon o registru smluv), ve znéni pozdéjsich predpist.

Smlouvu je mozné ukoncit pisemnou dohodou smluvnich stran.
Odstoupit od smlouvy lze pouze z divodl stanovenych ve smlouvé nebo zékonem.

Objednatel je opravnén odstoupit bez jakychkoli sankci od této smlouvy zejména v pfipadech,

kdy:

- bude zhotovitel v prodleni s doddnim i ¢asti dila oproti dohodnutému terminu,

- nebude zhotovitelem doddna i ¢ast dila ve smluvené kvalité, ¢i v kvalité dila obvyklé,

- postupuje-li zhotovitel pfi provadéni dila v rozporu s ujednanimi této smlouvy, s pokyny
opravnéného zastupce objednatele, ¢i s pravnimi predpisy.

Objednatel je opravnén od smlouvy odstoupit v pfipadé, Zze podle udaji uvedenych v registru
platcG DPH se zhotovitel stane nespolehlivym platcem DPH.

Zhotovitel je opravnén odstoupit od této smlouvy v pfipadé, Ze objednatel je v prodleni
s platbou faktury o vice jak 30 dnli od data splatnosti faktury za provedeni dila.

V pfipadé odstoupeni od smlouvy kteroukoli ze smluvnich stran je zhotovitel povinen predat
objednateli dosud provedené prace i nedokoncené casti dila. O predani a prevzeti bude
vyhotoven protokol, ktery podepisi objednatel i zhotovitel, souéasti tohoto protokolu bude
také vykaz skutecné provedenych praci.

Skonéenim Géinnosti smlouvy nebo jejim zanikem zanikaji vSechny zavazky smluvnich stran ze
smlouvy. Skonéenim G¢innosti smlouvy nezanikaji naroky na ndhradu Skody a na zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pfed skonéenim
uéinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo vzhledem ke
své povaze maji trvat i nadale, nebo u kterych tak stanovi zakon.
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9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10

IX.
Zavérecna ustanoveni

Ve vzajemném styku obou smluvnich stran ve vécech souvisejicich s touto smlouvou, kromé
zastupct uvedenych v¢l. 1.1 a 1.2 smlouvy, jsou zejména pfi operativnim technickém fizeni
Cinnosti pfi realizaci dila, pfi potvrzovani zapisi o spInéni podminek pro uvolnéni plateb,
odsouhlaseni faktur nebo jinych podkladii pro placeni, potvrzovani zapisti o predani a prevzeti
dila nebo jeho ¢asti zmocnéni jednat:

za objednatele: Ing. Petr Stépan, pstepan@oikt.czu.cz,

za zhotovitele:  Radim Navratil, rnavratil@ngss.cz,

Vztahy mezi smluvnimi stranami se fidi ceskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy zni vznikajici a vyplyvajici fidi pfislusnymi ustanovenimi
obcanského zakoniku a ostatnimi obecné zavaznymi pravnimi pfedpisy.

Veskeré zmény Ci doplnéni smlouvy lIze ucinit pouze na zdkladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, &islovanych a ob&ma smluvnimi stranami
podepsanych dodatk( smlouvy.

Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednéno, nevyplyva,
Ze jej nelze oddélit od ostatniho obsahu smlouvy.

Smluvni strany budou vzdy usilovat o pratelské urovnani pfipadnych spord vzniklych ze
smlouvy. Pokud nebylo dosazeno piatelského urovnani sporu ani do 30 pracovnich dnd po
jeho prvnim oznameni druhé smluvni strané, je kterdkoliv ze smluvnich stran opravnéna
obratit se svym narokem k pfislusnému soudu.

Nedilnou soucdsti této smlouvy je Pfiloha ¢. 1 — Plan dosaZeni souladu s pozadavky EU GDPR.

Zhotovitel bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zékona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdéjsich predpist. Zhotovitel rovnéz souhlasi s uverejnénim
pIného znéni smlouvy dle § 219 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni
pozdéjSich pfedpisd a zakona €. 340/2015 Sb., o zvlastnich podminkdch G&innosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpisu.

Zhotovitel bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zdkona
¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjsich pfedpisii. Zhotovitel je povinen plnit
povinnosti vyplyvajici pro ného jako osobu povinnou z vy3e citovaného zdkona.

Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZ kazdy ma platnost originalu. Kazdd
ze smluvnich stran obdrzi po 2 (dvou) stejnopisech.

Smluvni strany prohladuji, Ze si smlouvu pfed jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skute¢né, svobodné a vazné vile. Na
dlkaz pravosti a pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své
vlastnorucni podpisy.
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19 -01- 2018

V Praze dne ......ccceeeveevnee.

Za objednatele:
Ceska zemédélska univerzita v Praze

Ing. Jana Vohralikova
kvestorka

CESKA |
ZEMEDELSKA
UNIVERZITA

Provéfeno pravnim odd. CZU Vf’ﬂ%@\k}

14y

V Praze dne ..<....

Next Genegaftion Security Solutions s.r.o.
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Next Generation Security Solutions

#INGSS

Nabidka

Plan dosazeni souladu s pozadavky EU GDPR

Zadavatel Ceska zemédélska univerzita v Praze
Se sidlem: Kamycka 129, Praha - Suchdol
Zastoupena: Ing. Petr Stépan — feditel OIKT

jC: 60460709
tel.: +420 730 842 120
mail: pstepan@oikt.czu.cz

Next Generation Security Solutions s.r.o.

Telefon 234 602 311 U Uranie 954/18 WWW.NQgSSs.Cz
Fax 234 602 321 Praha 7 170 00 Ceska republika info@ngss.cz
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Str. 01 Identifikacni udaje uchazece

1.ldentifikacni udaje uchazece

Next Generation Security Solutions s.r.o.

« Osoby opravnéné jednat za uchazece:
»  Tomas$ Treitner — jednatel
« Vaclav Novak — jednatel
« Sidlo spole¢nosti
» U Uranie 954/18, HoleSovice, 170 00 Praha 7
« 1C: 06291031
- DIC: CZ06291031
« Spolecnost zapsana v obchodnim rejstfiku v Praze, spisova oddil C, vlozka 279627

*  WWW.NQSS.CZ
« Kontaktni osoba:

« Radim Navratil — Presale Specialist
« Tel. +420 602 407 375
« Email: rnavratil@ngss.cz

« Daniel Privratsky - Senior Information Security Consultant
« Tel. +420 603 298 132
» Email: dprivratsky@ngss.cz
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2.Informace o spolecnosti

Next Generation Security Solutions s.r.o. (NGSS) je Ceska spole¢nost poskytujici sluzby
specialistd v oblasti Fizeni a nastavovani bezpecnostnich procesu, implementace
bezpeénostnich sluzeb a projektového fizeni. Spolecnost nabizi svym zakaznikim zcela
ojedinély koncept komplexniho technologicky nezavislého feSeni v oblasti fizeni a spravy
bezpecnosti informaci. Zakladateli a ¢leny realizacniho tymu jsou ti nejzkusené&jsi konzultanti a
technicti specialisté, pUsobici v oboru minimainé 15 a vice let.

NGSS se specializuje na poskytovani sluzeb vysoce odbornych specialistd schopnych prokazat
se véemi vyznamnymi profesnimi certifikacemi, jako jsou CISSP, CISM, CISA, ISSMP, ISMS
Lead Auditor, PRINCE 2, ITIL, TOGAF a dalSimi.

Komplexni a systémovy postup nasich konzultantl Vas dovede k souladu s GDPR a navrhne
veskeré potifebné procesy a technologie vyuzitelné zaroveri v oblastech Kybernetické
bezpecnosti.

Spolupracujeme s mnoha vyznamnymi zadavateli v oblasti odbornych posudkd, due dilligence,
bezpec¢nostnich auditu, pfipravy zadavacich dokumentaci, bezpecnostnich analyz,
napravnych opatfeni i pravniho poradenstvi.

Dal$im vyznamnym pilifem naSich sluzeb je sluzba SOC (security operation center), ktera
zahrnuje mj. role pro ISMS podporu a poradenstvi, outsourcing role povéfence pro ochranu
osobnich udaju (DPO — Data Privacy Officer), produktové nezavislou analyticko-operativni
schopnost pfi fe$eni incidentld na zakladé vystupl z nastroju SIEM, atp.

V neposledni fadé jsou Vam nasi odbornici pfipraveni poskytnout jednorazové
sluzby penetracniho testovani informacnich systémt a ICT infrastruktury, FeSeni pro
zabezpeceni pred ztratou dat DLP (Data Loss Prevention) a poradenstvi v oblasti nasazeni a
provozu systému pro Sifrovani dat.
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3.Uvod

Nabidka, kterou si Vam dovolujeme predlozit, je zaloZzena zkusenostech spoleénosti Next
Generation Security Solutions s.r.o. (NGSS) pfi fe$eni bezpeénosti informaci v organizacich.

Pfedmétem nabidky je Plan dosazeni souladu s pozadavky Nafizeni Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Udaju (dale téz “GDPR”) a navrzeni
zpusobu dosazeni souladu s témito pozadavky v oblastech, kde zadavatel poZzadavky GDPR
zatim neplni. GDPR, navrhujeme zpracovat zpusobem umoziujicim zpracovat vystupni

dokument.
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4.Popis reseni

V navaznosti na Srovnavaci analyzu bude zpracovan detailni navrh jednotlivych zmén, ktery
je tfeba provést pied nabytim Gc¢innosti GDPR ke dni 25.5.2018. Cilem Planu dosazeni
souladu s GDPR (dale téz “Planu”) bude podrobné stanoveni dilcich ukoll a postupu jejich
realizace pro dosazeni souladu s GDPR ke stanovenému datu. Plan bude kromé zohlednéni

zjisténi ze Srovnavaci analyzy zaméren na nasledujici sestaveni postupu k dosazeni
nasledujicich cilu:

= redukce rozsahu potfebného zpracovani udaju a snizit tak naklady na opatfeni
nezbytné na jeho zabezpeceni,

= revize bezpecnostni politiky a dal§i bezpe¢nostni dokumentace, pokryvajici
oblast osobnich udaja,

= (prava procesu spojenych s osobnimi udaji a jejich ochranou,

= prijeti technickych opatieni pro zlep$eni bezpecnosti osobnich udaja,

= revize smluv s externimi subjekty, ktefi vstupuji do zpracovani osobnich udaju,
pfipadné se kterymi jsou osobni udaje vyménovany na zakladé zakonneé
potfeby,

= provedeni $koleni zaméstnancl zodpovédnych za zajisténi bezpecnosti
osobnich udaju.

Soucasti Planu bude odhad naro¢nosti jednotlivych krok( a doporuceni pro postup
implementace potifebnych opatieni do prostfedi spolec¢nosti CZU.

Vystup z této Etapy

= dokument stanovujici plan pfijeti potfebnych opatfeni k odstranéni nesouladu s
pozadavky GDPR, jejich vzajemnou navaznost a doporuceni pro jejich
realizaci. Uvedena opatfeni budou navrhovat zmény v oblastech pravnich,
procesU, funkéniho a datového modelu a ICT.

Plan bude obsahovat detailni popis zadani pro naslednou implementaci IT/non

IT (opatreni).

o Soucasti Planu bude odhad naro¢nosti jednotlivych krokl a doporuceni
pro postup implementace potfebnych opatreni do prostredi.

o Soucasti Planu bude navrh parametrt jednotlivych navrhovanych
opatieni
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5.0rganizace projektu a souéinnost

Ze strany klienta je nezbytné ur€eni jedné kontaktni osoby, ktera bude pro tym zpracovatele
partnerem pro veskerou oficialni komunikaci a bude mit pravomoc schvalovani veskerych
potiebnych kroku pro Uspésné dovrseni projektu v zadaném case. Odpovédna osoba bude
informovana o vSech provadénych aktivitach. Kontaktni osoba bude dale zodpovédna za
zajisténi vSech potrebnych krokl ze strany klienta, zejména obstarani pozadované
dokumentace, planovani schizek, akceptaci vystupt apod.

Vzhledem k ochrané davérnych informaci spolu obé strany dohodnou zpUsob zabezpeceni
vzajemné elektronické komunikace (symetrické Sifrovani, digitalni certifikaty apod.).
Komunikace bude probihat v ¢eském jazyce.

Navrzené slozeni tymu spolecnosti NGSS zodpovédného za realizaci projektu je uvedeno
v dale v textu této nabidky.

Pro realizaci projektu v uvedeném rozsahu bude nezbytna soucinnost zadavatele spocivajici
v poskytnuti vstupnich informaci tykajicich se pfedmétu dila a konzultaci k navrhovanym

vystupum. Tato ¢innost v§ak bude organizovana tak, aby zatizeni zainteresovanych osob
(respondentl) nepresahlo jednotky hodin.

Pozadovana soucinnost Rozsah
soucinnosti
Interview s vybranymi cca 2 hodiny
2, Plan dosazeni souladu s GDPR respondenty v ramci / jedno
jednotlivych utvard interview

Seznam konkrétnich osob, se kterymi bude vedeno interview, bude upfesnén na zakladé
uvodni projektové schizky.

V prubéhu realizace mohou byt pozadavky na soucinnost rozsifeny dle aktualnich potreb.
V takovém pfipadé bude soucinnost vyzadana vzdy v pfedstihu.

Mezi dal$i mozné pozadavky na soucinnost patfi:
= Poskytnuti souvisejici dokumentace (interni instrukce, smérnice, navody
apod.),
= Zajisténi pfistupu do prostor CZU po dobu trvani projektu,

= Poskytnuti pracovniho mista, vybaveného pfipojenim k verejné siti Internet po
dobu trvani projektu,

= gast na pravidelnych schiizkach, hodnoticich stav a postup projektovych
praci,

®=  Dostupnost odpovédnych respondentt pro interview — zastupci managementu
a poveéreni vedouci pracovnici jednotlivych utvart nebo jimi jmenovani zastupci.
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5.1. SlozZeni projektového tymu

Navrzené slozeni tymu spoleénosti NGSS zodpovédného za realizaci projektu je nasledujici:

5.1.1. Vedouci projektu a garant kvality

Daniel Privratsky

Daniel je expertem v oblasti bezpeénosti informaci s vice jak dvacetiletou praxi v oblastech
implementace a provozu systému fizeni bezpecnosti informaci, poradenskych sluzbach k
ochrané dat, fizeni rizik, designu bezpecnostni architektury a auditu. Je ¢lenem profesnich
asociaci ISACA a ISC2 a drzitelem profesnich certifikaci CISM, CISSP, CISA, ISSMP, ISMS a
dalSich.

5.1.2. Assistent project manager

Radim Navratil

Radim je projektovym manazerem s technickym rozhledem a schopnosti koordinovat technické
Ukoly implementacniho ICT tymu. Méa zkusenosti z vyznamnych projektl v oblasti ochrany pred
kybernetickymi utoky a technologiemi MDM, SIEM, Sifrovani, secureVPN, NextGen Firewal, Wi-
Fi siti a portalQ, fizeni SOC a dalSich.

5.1.3. Konzultant — bezpec¢nost informaci

Antonin Seféik

V uplynulych tfinacti letech se podilel na fizeni projektd zavadéni ISMS spolu se zavadénim
opatfeni v oblastech managementu bezpecnosti informaci, ohodnoceni aktiv, klasifikace
dokumentt a informaci, fizeni fyzické bezpecnosti a bezpecnosti prostiedi, bezpecnosti
lidskych zdrojl, fizeni pravnich vztahl z hlediska bezpecnosti a krizového a havarijniho
planovani. V poslednich sedmi letech projektové fidil projekty zavadéni ISMS a implementaci
bezpecénosti v informacénich a komunikaénich systémech.
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6.Cenova nabidka

Spole¢nost NGSS si Vam dovoluje predlozit nabidkovou cenu provedeni Projektovych a
konzultaénich sluzeb k dosaZeni souladu s GDPR, stanovenou na zakladé nasledujici
ocekavané pracnosti.

Popis Cena bez DPH

Plan dosazeni souladu s GDPR 279 400,-K¢

Celkova cena 279 400,- K¢

V$echny ceny jsou uvedeny bez DPH v Eeskych korunach (CZK) a zahrnuji veskeré naklady
uchazece spojené s vypracovanim analyzy.

Splatnost faktur je 30 dni. Platnost této nabidky je 30 dni.

Pokud bude mistem vykonu innosti zhotovitele misto mimo Gzemi CR, je zhotovitel opravnén
objednateli vyt&tovat dopravni naklady, hrazené c¢astkou 8 CZK/km, anebo v prokazatelné vysi
ceny cestovnich dokladli a dalsi skuteéné vynalozené naklady souvisejici s pfipadnym
ubytovanim.




Str. 08

Podminky a termin dodavky projektu

7.Podminky a termin dodavky projektu

Pfed zahajenim projektu bude podepséana smlouva NDA (non-disclosure agreement) a
podpisem stvrzeny cenové a platebni podminky.

V pfipadé prodlevy s poskytovanim pozadované soucinnosti mize dojit k prodlevé s plnénim
projektu.

Pro dodani vyse specifikovaného, a za predpokladu poskytnuti prislusné soucinnosti ze strany
¢lenl realizacniho tymu organizace, uvadime nasledujici pfedbézny harmonogram projektu.
Detailni harmonogram a postup bude stanoven a odsouhlasen pred zahajenim praci.

. Casova naroénost Termin realizace
Popis

Plan dosazeni souladu s GDPR cca 3-4 tydny Unor/Bfezen 2018

\
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8.Referencni zakazky

Seznam vybranych zakazek s obdobnym pinénim, véetné uvedeni terminu realizace a

kontaktni osoby pro ovéreni udaju

Castka
Zakaznik Obsah a rozsah
bez DPH
Ustav Molekularni
Genetiky AV CR e Srovnavaci analyza
. ¢ Analyza Rizik
Ing. Jifi Spicka, MBA e Plan dosazeni souladu
Zastupce reditele pro s GDPR NDA
oblast ekonomiky
Tel: 774 798 100 Rozsah 6/2017 — 8/2017
spicka@img.cas.cz
Castka
Zakaznik Obsah a rozsah
bez DPH
% % e Implementace normy ISO
Méstska cast Praha 2 27001
Bc. Josef Listik ¢ Srovnavaci analyza vici
Vedouci odboru IKT Kyber.’zakPnu § , NDA
Tel: 602 214 893 e Srovnavaci analyza a Plan

Josef.listik@praha2.cz dosazeni souladu s GDPR

Rozsah 5/2017 — 12/2017
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9.Zaver

maximalnim usilim a odbornou znalosti ve snaze maximainé a uplné reagovat na pozadavky.
Véfime, Zze Vas nase nabidka a navrh v ni obsazeny zaujme a budeme pro vas kvalitnimi
partnery.

Dékujeme Vam za Cas, ktery jste vénovali prostudovani nasi nabidky. V pfipadé doplfiujicich
dotazl se na nas muzete kdykoliv obratit. Po vzajemné dohodé jsme pripraveni Vas znovu
navstivit, poskytnout Vam dals$i informace a pokracovat v nacatych jednanich, které doufame,
povedou k Vasi pIné spokojenosti.

Doufame taktéz, ze nase nabidka spini Vase ocekavani a bude se tak moci stat zakladnim
kamenem naseho budouciho partnerstvi na poli informacni bezpeénosti.

Nabidka je platna po dobo 30 dnl od data doruceni zadavateli.



