
MINISTERSTYO VNITRA
CTsKE REPUBLIKY

OBJEDNAVKA

SKOIEN[: TVORBA SECURTW OpERATTON CENTER (SOC]

i. 1.: wrv- sazo-zTsrKs-2018

Poiet listi: 2

teskS republika - Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, Praha 7 , 770 34

tao: oooo7o64

Dlt: C200007064

zastoupend: Mgr. Bohdanem Urbanem, 

Korespondendni adresa: 

(dil I e jen,,Objednatel ")

Cybercym Europe, a,s.

se sldlem: Poboinii 1395/1, Michle, Praha 4, 141O0

tao: o4z oo 72L

Dtc czo42 00 727

zastoupen6: 

Zapsan6 v obchodnim rejstiiku veden6ho Mestskfm soudem v Praze oddil B, vloika 20766

(d;ile jen,,Poskytovatel")

Objednatel u Poskytovatele objedniivii zajiSt6ni ikoleni: tvorba Security Operation Center (SOC).

Skoleni bude obsahovat komplexni,,best practice" metody pro tvorbu SOC tVmu Ministerstva vnitra

v minim6lnim rozsahu t6mat:

a

Technologie

o obra nn6/[toin6
o stanovenikoncepce obrany a budovdni infrastruktury

Tfm
o dedikovanry'/sdilent,

o dovednosti a znalosti, pravideln'i tr6ning, motivace

o kolik lidi budeme potiebovat a jak velkou jejich kapacitou budeme alokovat

o prostiediaorganizainizaiazeni

o definice vlastnosti, zkuienosti a odbornosti tlenrl t'imu (rozhodnost, stresovd odolnost,

ndcviky situaci, si{ow, syst6movi, aplikatni, komunikadnia taktickii expert)

Procesy

o incident management

o dokumentovan6 postupy, odpov6dnosti a pravomoce

o ifel t,l,mu

o procesni vazby a rn/hody (rizkii spoluprSce s provozem lCT, spoluprdce s NUKB, s PeR, dalSi

spoleanosti a organizace

o definici pracovni iinnosti

Operadni prostiedi SOCu

o procesnia organizaini prostiedi organizace

o syst6mov6 prostfedi ICT

a
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a

Legislativni moinosti boje

o vnitininepiitel
o vndjii nepiitel

Legislativni a mordlni moinosti bezpeinostniho monitoringu

o uiivate16

o data (citliv6 informace)

Vedeni a iidici struktury

o podiizenost a pravomoce tr/mu (moinost zasdhnout do lT provozu, testovat smluvnIpartnery
na doddvku sluieb)

o krizov6 iizeni(zda je zavedeno/kiiieni pravomoci)

o nouzov6 postupy a mimoiddn6 pravomoce (objedniivka bez schvdleni)

Vhodnou strategii a koncepci obrany

o pasivn i/a ktivn i, defenzivni/ofenzivni , strategie SOC a iizeni kybernetickich bezpefnostnich

incident0

o taktika kybernetick6ho boje rozpracovand v postupech pro zvlddiiniincident0.

easovli rozsah:

o Piiprava cca 5 MD

o Provedeni cca 2 - 4 MD

Termin:

Cena za poskytnut6 skoleni ainni 79.000,00 bez DPH, tj. 95.590,00 Ka s DPH 21 %

Poskytovatel je povinen za poskytnut6 Skoleni vystavit pisemnou fakturu ve dvojim vyhotoveni

nejpozd6ji do 14 kalenddinich dniod provedeni ikoleni. Objednatel je povinen uhradit fakturovanou

tdstku do 30 kalenddinich dni po prokazateln6m doruteni na adresu Objednatele: eeskS republika -
Ministerstvo vnitra  Objednatel je opr6vn6n do data

splatnosti vritit (tj. odeslat zp6t Poskytovateli) fakturu, kterd nenivystavena v souladu s objedndvkou.

Unor 2018 dle dasovlich moinosti objednatele

teski republika - Ministerstvo vnitra Cybercym Europe
CYBERGYM EUROPE
cyb.rcym Europe, a s.

1
 _ Micf'le
otc: c20120a1 21

(,-$

Jm6no:

Datum:

Msr. Bohdan Urban
- I -02- 2018

Jmdno

Datum: 29 -01- 2018

.Jm6no:

Datum: 29-01-2018


