MINISTERSTVO VNITRA
CESKE REPUBLIKY

OBJEDNAVKA
SKOLENI: TVORBA SECURITY OPERATION CENTER (SOC)

C. j.: MV- 6870-2/SIK5-2018
Pocet listl:; 2

Ceska republika — Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, Praha 7, 170 34
ICO: 00007064

zastoupena:
Korespondenéni adresa: 3t
(dale jen ,Objednatel) =

CyberGym Europe, a.s.

se sidlem: Pobocna 1395/1, Michle, Praha 4, 141 00
ICO: 042 00 721

DIC: CZ042 00 721
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(dale jen ,Poskytovatel”)

Objednatel u Poskytovatele objednava zajisténi skoleni: tvorba Security Operation Center (SOC).
Skoleni bude obsahovat komplexni ,best practice” metody pro tvorbu SOC tymu Ministerstva vnitra
v minimalnim rozsahu témat:

e Technologie
o obranna/atoéna
o stanoveni koncepce obrany a budovani infrastruktury
e Tym
dedikovany/sdileny,
dovednosti a znalosti, pravidelny tréning, motivace
kolik lidi budeme potrebovat a jak velkou jejich kapacitou budeme alokovat
prostredi a organizacni zarazeni
definice vlastnosti, zkuSenosti a odbornosti ¢lent tymu (rozhodnost, stresova odolnost,
nacviky situaci, sitovy, systémovy, aplikacni, komunikacni a takticky expert)
e Procesy
incident management
dokumentované postupy, odpovédnosti a pravomoce
ucel tymu
procesni vazby a vyhody (Uzkd spolupréace s provozem ICT, spoluprace s NUKB, s PCR, dalii
spolecnosti a organizace
o definici pracovni cinnosti
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e Operacni prostredi SOCu
O procesni a organizacni prostredi organizace
o systemove prostredi ICT



MINISTERSTVO VNITRA
CESKE REPUBLIKY

e Legislativni moznosti boje
© vnitini nepfritel
© vnejsi nepritel
e |egislativni a moralni moznosti bezpecnostniho monitoringu
o uiZivatelé
o data (citlivé informace)
* \Vedeni a Fidici struktury
o podrizenost a pravomoce tymu (moznost zasahnout do IT provozu, testovat smluvni partnery
na dodavku sluzeb)
o krizove fizeni (zda je zavedeno/kfizeni pravomoci)
o nouzoveé postupy a mimoradné pravomoce (objednavka bez schvaleni)
¢ Vhodnou strategii a koncepci obrany

pasivni/aktivni, defenzivni/ofenzivni , strategie SOC a rizeni kybernetickych bezpecnostnich
incident(
o taktika kybernetického boje rozpracovana v postupech pro zvladéani incidentd,

Casovy rozsah:
e Pripravacca 5 MD

e Provedenicca2 -4 MD

Termin:
e Unor 2018 dle ¢asovych moznosti objednatele

Cena za poskytnuté skoleni ¢inni 79.000,00 bez DPH, tj. 85.590,0

Poskytovatel je povinen za poskytnuté Skoleni vystavit pisemnou fakturu ve dvojim vyhotoveni
nejpozdeji do 14 kalendarnich dni od provedeni Skoleni. Objednatel je povinen uhradit fakturovanou

Jméno: Mgr. Bohdan Urban
Datum: 1 -02- 2018




