Smlouva o provedeni auditu pfipravenosti na GDPR

Smluvni strany

Mésto Bfeclav

se sidlem: nam. T. G. Masaryka 42/3, 690 81 Bfeclav
jednajici: Ing. Pavel Dominik, starosta mésta

IC: 00283061

DIC: CZ00283061

ddle jen ,,objednatel*

BDO CA s.r.o.

se sidlem: Marie Steyskalové 315/14, Zabovresky, 616 00 Brno
jednajici: Ing. Miroslav Horicky, jednatel

IC: 255 35 269

DIC: C725535269

bankovni spojeni: Ceskoslovenska obchodni banka a.s.

cislo uctu:

zapsana v obchodnim rejstfiku vedeném Krajskym soudem
v Brné, oddil C, vlozka 31321

ddle jen ,auditor*
1l

Zakladni ustanoveni

Smluvni strany se v souladu s ustanovenim § 2652 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisi (dale jen ,obcansky zakonik“),
dohodly, Ze se rozsah a obsah vzajemnych prav a povinnosti ztéto smlouvy
vyplyvajicich bude fidit prislusnymi ustanovenimi citovaného zakona a tento zavazkovy
vztah vznikne na zakladé § 2652 a nasl. tohoto zakona.

Smluvni strany prohlasuji, Ze Gdaje uvedené v &l. |. této smlouvy a nasledné uvedené
ve smlouve jsou v souladu s pravni skutecnosti v dobé uzavreni smlouvy. Smluvni strany
se zavazuji, Ze zmény (dajl podle ¢l. |. a dalSich identifikacnich a kontaktnich tdajl
uvedenych ve smlouvé oznami neprodlené pisemné druhé smluvni strané. V pripadé
zmény uctu auditora je auditor povinen rovnéz doloZit vlastnictvi k novému Gctu, a to
kopii pfislusné smlouvy nebo potvrzenim penézniho Ustavu. PFi zméné identifikacnich
Udaji smluvnich stran véetné zmény G¢tu neni nutné uzavirat ke smlouvé dodatek.
Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto Ukonu
opravnény.

Ucelem uzavieni smlouvy je provedeni auditu pripravenosti na pozadavky vyplyvajici
z obecného narizeni o ochrané osobnich daju (GDPR).

Auditor prohlasuje, Ze je opravnén k poskytovani sluZeb, které jsou predmétem této
smlouvy, Ze je schvalen Komorou auditori Ceské republiky a je zapsan v seznamu

auditor(l nebo seznamu auditorskych spolecnosti vedeném Komorou auditori Ceské
republiky. Auditor prohlasuje, Ze je odborné zpusobily k zajisténi predmétu plnéni
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podle této smlouvy. Realizacni tym je sestaven tak, aby obsahl svymi zkusenostmi a
svou odbornosti danou problematiku.

Tato smlouva se uzavira na zakladé verejné zakazky s nazvem ,,GDPR analyza“ a v
souladu s vyzvou k podani nabidek objednatele zverejnénou na profilu objednatele dne
27. 12. 2017 a s nabidkou auditora doruc¢enou objednateli dne 10. 1. 2018 a obsahuje
podrobné obchodni podminky pro realizaci predmétu smlouvy.

Predmét smlouvy

Auditor se touto smlouvou zavazuje provést audit pripravenosti na GDPR subjektd,
které jsou uvedeny v priloze €. 1 této smlouvy.

Pfedmét auditu je specifikovan v priloze €. 2 této smlouvy. Pfedmét auditu bude
realizovan v rozsahu popisu navrhu na zpracovani analyzy, ktery byl auditorem
predloZen v nabidce a tvori pfilohu €. 3 této smlouvy.

Ovéreni bude provedeno na procesech zpracovani osobnich (daji a skutec¢nostech
vyznamnych pro zpracovani osobnich (daji. Auditor pouZije primérené relevantni
auditorské predpisy tak, aby byla pokryta nejvyznamnéjsi rizika.

Auditorska zprava bude obsahovat

a) popis nedostatku a identifikovanych rizik,
b) klasifikaci identifikovanych nedostatku a rizik,
c) navrhy opatfeni (doporuceni).

Souhrnna zprava o vysledku auditu bude vypracovana v 1 vyhotoveni.

Iv.
Cena

. Cena za provedeni auditu je stanovena dohodou smluvnich stran a cini: 522 000 K¢
bez DPH.

. Cena zahrnuje veskeré naklady souvisejici s provedenim auditu.

3. Cena bude uhrazena objednatelem na zakladé vystavené faktury.

. Auditor odpovida za to, Ze sazba daneé z pridané hodnoty je stanovena v souladu
s platnymi pravnimi predpisy. Smluvni strany se dohodly, Ze v pfipadé zmény ceny
v disledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.

V.

Lhata plnéni

. Auditor se zavazuje zaslat navrh zpravy zauditu k pripominkam a naslednému
projednani do 30.4. 2018.

. Auditor neni v prodleni, pokud obdrzel podklady k provedeni vstupni analyzy pozdéji,
nez 15 dn pred terminem plnéni podle clanku V. odst. 1. pism. g). Za prodleni auditora
s poskytovanim sluZzeb se nepovazuje pripad, kdy k prodleni dojde v disledku prodleni
objednatele.

VI.
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Misto plnéni

1. Audity budou provadény v miste sidla objednatele.

. Mistem pro predani zpracovanych zprav je adresa sidla objednatele.

Vil.

Povinnosti auditora

. Auditor se zavazuje na zakladé provedeného auditu zpracovat a predat objednateli
ve lhité uvedené v &l. V. této smlouvy auditorskou zpravu.

. Auditor se zavazuje kradnému provedeni auditu pfi dodrZeni povinnosti nalezité
odborné pece tak, aby audit byl proveden radné a vcas.

. Auditor se zavazuje pisemné informovat objednatele o skutecnostech majicich vliv
na plnéni smlouvy, a to neprodlené, nejpozdéji nasledujici pracovni den poté,
kdy prislusna skutecnost nastane nebo auditor zjisti, Ze by nastat mohla.

. Auditor se zavazuje behem plneni smlouvy i po ukonceni smlouvy (pfedani predmétu
plnéni objednateli), zachovavat micenlivost o vSech skute€nostech, o kterych se dozvi
v souvislosti s plnénim smlouvy.

VIIl.

Povinnosti objednatele

Objednatel je povinen zajistit auditorovi pfistup k podkladim, lidem a prostoram
nezbytnym pro provedeni auditu.

IX.

Jakost a vady sluzeb

. Auditor je povinen provést audit véetné vypracovani auditorské zpravy v dohodnutém
rozsahu a kvalité. Auditor prohlasuje, Ze je ve smyslu § 22 zakona ¢. 93/2009 Sb.,
o auditorech a 0 zméné nékterych zakonl (zdkon o auditorech), ve znéni pozdéjsich
predpist, pojiStén pro pfipad odpovédnosti za Skodu, ktera by objednateli mohla
vzniknout v souvislosti s vykonem auditorské Cinnosti, a bude takto pojiStén po celou
dobu platnosti této smlouvy.

X.

Platebni podminky

Uhrada ceny za provedeni auditu bude uskute¢néna po predani zavéretné zpravy z
auditu.

Lhita splatnosti faktury bude cinit 10 kalendafnich dnl ode dne jejiho doruceni
objednateli.
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3. Podkladem pro Uhradu smluvni ceny bude faktura, ktera bude mit naleZitosti (¢etniho
dokladu dle § 11 zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist
a danového dokladu dle § 28 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl a nalezitosti stanovené § 435 obcanského zakoniku (dale jen
»faktura®).

4. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude
chybné vylGcétovana cena nebo DPH nebo budou vyGctovany prace, které auditor
neprovedl, je objednatel opravnén fakturu pred uplynutim Lhuty splatnosti vratit druhé
smluvni strané bez zaplaceni k provedeni opravy s vyznacenim divodu vraceni. Auditor
provede opravu vystavenim nové faktury. Vrati-li objednatel vadnou fakturu
auditorovi, pFestava bézet pavodni lhita splatnosti. Cela lhita splatnosti béZi opét ode
dne doruceni do sidla objednatele nové vyhotovené nalezité doplnéné Ci opravené
faktury objednateli.

Xl.
Zavérecna ujednani
1. Tato smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami a
ucinnosti dnem zverejnéni smlouvy vc. jejich priloh v registru smluv dle zakona c.
340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uverejfiovani téchto
smluy a o registru smluv (zakon o registru smluv). Smluvni strany se dohodly, ze
uverejneni smlouvy dle zakona o registru smluv zajisti zaslanim spravci registru smluy
objednatel. Smluvni strany vyslovené souhlasi se zverejnénim této smlouvy v jejim

plném rozsahu, vCetné priloh a dodatkd v registru smluv vedeném Ministerstvem vnitra
ve smyslu zékona o registru smluv.

2. Zménit nebo doplnit smlouvu mohou smluvni strany jen formou pisemnych dodatki,
které budou vzestupné dCislovany, vyslovné prohlaseny za dodatek této smlouvy
a podepsany opravnénymi zastupci smluvnich stran, svyjimkou pripadlu uvedenych
ve smlouve.

3. Smluvni strany mohou ukoncit smluvni vztah kdykoliv pisemnou dohodou.

4, Obé smluvni strany jsou povinny zachovat mléenlivost o vSech skutecnostech, o kterych
se dozvédély pri vykonu Cinnosti dle této smlouvy, a nesmi jich zneuzit ke svému
prospéchu nebo k prospéchu nékoho jiného. Zprostit auditora této povinnosti mize
pouze statutarni organ objednatele.

5. Pro pfipad nedodrzeni sjednaného rozsahu praci, poruseni pravnich predpisi nebo
smlouvy ze strany auditora, se strany dohodly na omezeni odpovédnosti auditora
souvisejici se sluzbou, a to do vySe 150% jeho odmény podle cl. IV. odst. 1 teto
smlouvy.

6. Pro pripad prodleni auditora s predanim zpravy auditora objednateli v dohodnutém
rozsahu a kvalité a terminu se sjednava smluvni pokuta ve vysi 5.000,- KC za kazdy
zapocaty den s prodlenim auditora s pfedanim zpravy auditora. Pro pripad prodleni
auditora s pfedanim zpravy auditora objednateli delsi nez 30 dni, je objednatel
opravnén od teto smlouvy odstoupit.

7. Auditor se zavazuje provadét audit podle této smlouvy minimalné v rozsahu
projektového tymu uvedeného v nabidce auditora. Jednotlivy clen projektového tymu
muze byt nahrazen osobou, které spliiuje minimalné stejné poZadavky jako nahrazeny
clen tymu. V pripadé poruSeni této povinnosti auditora, se auditor zavazuje uhradit
objednateli smluvni pokutu ve vysi 30.000,- KE za kazdého chybéjiciho clena
z projektového tymu predlozeného v nabidce auditora, pokud nebude radné nahrazen
osobou spliujici minimalné stejné pozZadavky, jako nahrazeny clen tymu.

Strana 4 z 27




8. Smluvni strany shodné prohladuji, Ze si smlouvu pred jejim podepsanim precetly, ze
byla uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, Ze jejimu
obsahu porozumély a sviij projev vile uéinily vazné, urcité, srozumitelné, dobrovolné
a nikoliv v tisni za napadné nevyhodnych podminek a Ze se dohodly na celém jejim
obsahu, coZ stvrzuji svymi podpisy.

9. Smlouva je vyhotovena ve 2 stejnopisech s platnosti originalu, podepsanych
opravnénymi zastupci smluvnich stran, pfiéemZz kazda smluvni strana obdrzi 1
stejnopis.

10. Nedilnou soucasti této smlouvy je:

Priloha €. 1 - Seznam subjektl pro analyzu
Priloha c. 2 - Predmét auditu

Priloha €. 3 - Popis navrhu na zpracovani analyzy

V Brné, dne §1. 2018 V Brné, dne 24. 1. 2018

atel
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Pfiloha €. 1] OVEROVANE SUBJEKTY 6

PRILOHA €. 1 - OVEROVANE SUBJEKTY

a) Subjekty analyzy:

Méstsky Grad Breclav — 9 odbor( + Gtvar interniho auditu
Méstska policie Bfeclav

Neskolske prispévkové organizace:

Méstské muzeum a galerie Bfeclav, pfispévkova organizace

Méstska knihovna Bfeclav, prispévkova organizace
Tereza Breclav, pfispévkova organizace
Domov seniora Breclav, pfispévkova organizace

Skolské pfispévkové organizace:

Zakladni $kola Bfeclav, Komenského 2, pfispévkova organizace

Materska skola Breclav, U Splavu 2765, prispévkova organizace

Matefska skola Breclav, Osvobozeni 1, pfispévkova organizace

Zakladni S$kola a Matefska Skola Bfeclav, Kpt. Nalepky 7, pfrispévkova organizace
Zakladni Skola a Matefska skola Breclav, Kupkova 1, pfispévkova organizace
Zakladni Skola Breclav, Na Valtické 31 A, pfispévkova organizace

Materska skola Bfeclav, OkruZni 7, pfispévkova organizace

Matefska $kola Bfeclav, Hrbitovni 8, pfispévkova organizace

Matefska Skola Breclav, Na Valtické 727, prispévkova organizace

Zakladni skola Breclav, Slovacka 40, pfispévkovi organizace

Zakladni $kola Jana Nohaée Bfeclav, Skolni 16, pfispévkova organizace
Matefska Skola Bfeclav, Bretislavova 6, pfispévkova organizace

Zakladni umélecka skola Breclav, Kfizkovského 4, prispévkova organizace
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Priloha €. 2| SPECIFIKACE PROVADENI AUDITU 7

PRILOHA €. 2 - SPECIFIKACE PROVADENI AUDITU

b) Zaméfeni analyzy:

Identifikace a popis konkrétnich dopad( nafizeni do proces( Mésta Breclavi
(pohled organizaéni) zahrnujici nejméné nasledujici okruhy:

Ziisténi jednotlivych G&ell zpracovani osobnich Gdajl

posouzeni rozsahu a nezbytnosti zpracovavanych Gdajl pro jednotlivé Géely
stanoveni préavniho zakladu zpracovani osobnich (dajl pro jednotiivé Géely,
zpracovani a uchovani osobnich (dajl,

organizacni opatieni proti ztraté, zniceni, poSkozeni a odcizeni osobnich
Gdaja,

eskalacni procedury a postupy pro hiddeni incidentd,

organizaéni struktura a odpovédnosti za ochranu osobnich (dajl,

pfedavani asobnich Gdajl,

dal8i souvisejici interni a externi procesy.

ma opop

T @ ™

i

Identifikace a pojmenovini procesd, které osobni (daje zpracovavaji -
zakladni popis procesu, identifikace osobnich Gdaja, které dany proces
zpracovava a zpusob zpracovani téchto osobnich Gdaja.

Cile bude dosazeno prostfednictvim procesni analyzy souéasného stavu.
Definovany budou procesy, které je nutné upravit z hiediska souladu s legislativnimi
podminkami a z hlediska jejich efektivnosti, smyslupinosti a vyuZitelnosti v ramci
analyzovaného subjektu.

Analyza bude zahrnovat navrZena opatieni a navrh jejich implementace, vedouci k
zefektivnéni fizeni analyzovaného subjektu.
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Priloha €. 2| SPECIFIKACE PROVADENI AUDITU

Predmétem vefejné zakazky je procesni analyza soufasného stavu procesniho
fizeni a s tim souvisejici feSeni kybernetické bezpeénosti a ochrany oscbnich Gdaj.
Cilem analyzy je nezavislé posouzeni soutasného stavu procesniho fizeni v rdmci
celého Mésta, definovani proces( z hlediska tokl informaci a nakladani s osobnimi
Udaji tfetich subjektd.

Predmét vefejné zakazky zahmuje hlavné:

a) analyzu dostupné dokumentace (strategické dokumenty, smérnice a nafizeni
atd.)

b) zmapovani vSech procesi souvisejicich s bezpeénosti IT a ochranou
osobnich Gdajd (v minimalnim rozsahu G&elu zpracovani, pravniho zikladu,
typu osobnich Gdajl a jejich popisu, zdrojového systému, opravnénych osab,
ochrany, archivaéni doby, moZnosti namitek a pfenositelnosti

¢) posouzeni urovné feseni jednotlivych organizacnich a technickych opatfeni
poZadovanych legislativou, tj. pfehled spinénych resp. nespinénych
poZadavki,

d) analyzu ob&hu osobnich (dajl v organizaci v papirové i elektronické podobé

e) definovani slabych mist procesl z hlediska procesniho fizeni a bezpeénosti
IT;

f) navrh postupu pro zajisténi efektivnihe procesniho fizeni a souladu
s poZzadavky legislativy

g) plan implementace navrZenych opatieni

h) zaznamy o &innostech dle &l. 30 nafizeni (ke kaZdé skupiné zpracovavanych
osobnich (dajl)

i) navrh pfisiudné interni smérnice/ smérnic upravujicich nakladani osobnich
Gdaji ve vztahu k nafizeni

Identifikace rizik - popis moZnych hrozeb dopadu nafizeni do proces( Mésta
Breclav

Soucasti vystupni analyzy bude i zhodnoceni rizik souvisejicich s nafizenim,
zahmujici identifikaci, analyzu, vyhodnoceni a doporuéeni k minimalizaci rizika.
KaZdé riziko bude struéné, ale vysti2né popsano a bude uvedena vyznamnost rizika
(jako soucin dopadu a pravdépodobnosti rizika)

Pouzita bude standardni stupnice:

Pravdépodobnost vyskytu rizika
- N  RIZIKO- PRAVDEPODOBNOSTVYSKYTU
UROVEN | OZNACENI GISELNE INTERVAL PRAVDEPODOBNOSTI
| VYJADRENI
5 teme‘t 1};&? od4 10050 vyskyine se skom vzdg
4 | pravdépodobné | o0d3,1d04,0 pravdépodobné se vyskytne
3 | moné  0d21do30 _ pékdy se miZe vyskytnost
2 |nepravdépodobné |  od11d020  vyskytnout se miide, ale nemusi taks vilbec
1 | teméf vyloucené 0d 0,1do 1.0 vyskytuje se pouze ve vyjimesnych
| . ~ pfipadech

RIZIKO - VYZNAMNOST VLIVU / DOPAD RIZIKA



Priloha €. 2| SPECIFIKACE PROVADENI AUDITU 9

UROVEN = OZNACENI ' CISELNE | INTERVAL PRAVDEPODOBNOSTI
| DOPADU  VYJADRENI |
5 _ | katastroficky |od4,1do50 | ztrata majetku/ viznamna ztrata, & Gjma
< velmi " od 3,1do40 | vyznamna ztrata, soudni spor, vyznamné poskozeni
. Vyznamny | | majetku, vyznamna Gjma
| wenamny | 0d21do30 | vyzaduje okamzité feSen situace ‘
2| dobny  |od11d020 | oviviuepouzediGiakivy
1 : témér i 0d0,1do 1,0 neovliviiuje znatelné fungovani

| neznatelny | e e I A S

V souvislosti s vySe uvedenym je nutné zmapovat v ramci celého Mésta Breclav nakladani
s informacemi a osobnimi Gdaji u vSech dotéenych subjektl s cilem definovat procesni
postupy dotéenych subjektl pro naplnéni legislativnich podminek z nafizeni vyplyvajicich.
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Priloha ¢. 3 | METODIKA BDO PRO OVERENI SHODY S POZADAVKY GDPR 10

PRILOHA C.3 - METODIKA BDO PRO OVERENI SHODY S POZADAVKY GDPR

BDO ve spolupraci s dalSimi evropskymi pobockami BDO vyvinulo metodiku auditu shody,
ktery identifikuje rizika a prinasi prakticka doporuceni k oSetreni téchto rizik pfi zajisténi
maximalni efektivity vynalozenych nakladu.

Audit shody je rozdilova analyza, ktera identifikuje oblasti, které nejsou v souladu s GDPR.
Spolecné s identifikaci rizik a jejich zavaznosti je souasti compliance auditu (analyzy)
také navrh optimalizacnich opatreni.

Auditori vychazi pri auditu shody z ustanoveni GDPR, zvlastnich zakonu, které upravuji
zpracovani osobnich Gdaju (napr. zakonik prace), judikatury a stanovisek organ( dozoru
a standardt rady ISO/IEC fady 27000 upravujicich fizeni bezpecnosti informaci. Auditofi
také prihlizeji k pripravovanym pravnim predpisim, jako napr. knavrhu zakona
0 zpracovani osobnich tdaju.

Analyza zahrnuje:

a) identifikaci a popis konkrétnich dopadi do procesi mésta Breclav (pohled
organizacni) zahrnujici nejméné nasledujici okruhy:

popis kategorii zpracovavanych osobnich tdaja,

popis zjisténych ucell zpracovani osobnich Gdajd,

posouzeni rozsahu a nezbytnosti zpracovavanych osobnich udaju pro jednotlivé
Gcely,

posouzeni pravniho zakladu zpracovani osobnich (dajl pro jednotlivé Gcely,
posouzeni dalSich pravnich aspektl zpracovani a uchovani osobnich Gdaju,

> provéreni organizacnich opatfeni proti ztraté, zniceni, poskozeni a odcizeni
osobnich Gdaju,

posouzeni eskalacni procedury a postupt pro hlaseni incidentd,

posouzeni adekvatnosti organizacni struktury a nastaveni odpovédnosti za ochranu
osobnich udaju,

provéreni systému predavani osobnich udaju,

identifikaci rizik souvisejicich s ochranou osobnich tdajl, véetné klasifikace jejich
zavaznosti.

> a provéreni dalsi souvisejicich internich a externich procest a aspektl zpracovani
osobnich Udaju,

b) identifikaci a pojmenovani procest, které osobni Gidaje zpracovavaji, a to
provedenim procesni analyzy zahrnujici zejména:

analyzu dostupné dokumentace (strategické dokumenty, smérnice a narizeni atd.),

zmapovani viech procest souvisejicich s bezpecnostni IT a ochranou osobnich Gdajl
(Gcel zpracovani, pravni zaklad, typ osobnich Gdaji a jejich popis, zdrojovy systém,
opravnéné osoby, ochrana, archivac¢ni doba, moznost namitek a prenositelnosti),

> posouzeni Urovné feseni jednotlivych organizacnich a technickych opatfeni
pozadovanych legislativou, tj. prehled splnénych resp. nesplnénych pozadavk,
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analyzu obéhu osobnich udajl v organizaci v papirové i elektronické podobé,
definovani slabych mist procest z hlediska procesniho Fizeni a bezpecnosti IT,
navrh postupu pro zajisténi efektivniho procesniho Fizeni a bezpecnosti IT,

plan implementace navrZzenych opatreni,

vV Vv vV VY

zaznamy o ¢innostech dle ¢l. 30 GDPR (ke kazdé skupiné zpracovavanych osobnich
adaja),

> navrh prislusné interni smérnice/smérnic upravujicich nakladni s osobnimi (idaji ve
vztahu k GDPR,

c) identifikace rizik - popis moznych hrozeb dopadu GDPR do procesii mésta
Breclav, zahrnujici identifikaci, analyzu a vyhodnoceni a doporuceni
k minimalizaci rizik.

1. ZAMERENI ANALYZY

1.1 Dimenze analyzy
Auditori provéri plnéni nasledujicich poZadavki poZadovanych pfi zpracovani osobnich
udaja:
»  dodrzovani pravidel pravnich pFedpist pro zpracovani osobnich tdajd, véetné
zakladnich zasad zpracovani osobnich tGdaj,

»  vedeni dokumentace systému Fizeni osobnich dajd,

> nastaveni a fungovani organizanich opatfeni,

> Fizeni lidskych zdroju z pohledu bezpecnosti osobnich tdajl a
>

nastaveni a fungovani technickych opatreni.

NiZe uvadime komentar k jednotlivym dimenzim analyzy.

1.2 DodrZovani pravidel pro zpracovani osobnich tdaju
GDPR stanovi zakladni zasady (zakladni povinnosti), které musi byt dodrzovany v prabéhu
zpracovani osobnich udaja.

1.2.1 Transparentnost zpracovdni osobnich udaji

Vsechny informace a viechna sdéleni tykajici se zpracovani osobnich (daji musi byt snadno
pristupné, srozumitelné a podavané za pouziti jasnych a jednoduchych jazykovych
prostredka.

1.2.2 Povinnost zpracovdvat osobni tdaje pouze pro konkrétni a legitimni acely
Osobni Udaje musi byt shromazdovany pouze pro urcité, vyslovné vyjadrené a legitimni
Gcely a nesméji byt dale zpracovavany zplsobem, ktery je s témito Ucely neslucitelny.
1.2.3 Minimalizace osobnich tdajti

Osobni (daje musi byt primérené, relevantni a omezené na nezbytny rozsah ve vztahu
k Ucelu, pro ktery jsou zpracovavany.
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1.2.4 Omezeni uloZeni osobnich udaji

Osobni Gdaje musi byt ulozeny ve formé umoznujici identifikaci subjekt idaju po dobu ne
delsi, nez je nezbytné pro Ucely, pro které jsou zpracovavany. Osobni Udaje lze uloZit
po delsi dobu, pokud se zpracovavaji vyhradné pro ucely archivace ve verejném zajmu,
pro Ucely védeckého i historického vyzkumu nebo pro statistické Gcely, a to
za predpokladu provedeni prislusnych technickych a organizacnich opatfeni pozadovanych
timto narizenim s cilem zarucit prava a svobody subjektu Gdaju.

1.2.5 Zdkonnost zpracovdni osobnich ddaji

Osobni Udaje musi byt ve vztahu k subjektu Udaji zpracovavany korektné a zakonnym
zpUsobem. Zpracovavat osobni Udaje je mozné pouze tehdy, pokud existuje alespon jeden
z dale uvedenych pravnich titult (dGvod() pro zpracovani osobnich (daju:

> subjekt idaji udélil souhlas se zpracovanim svych osobnich (dajl pro jeden &i vice
konkrétnich uceld,

>  zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd,
nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zadost tohoto
subjektu Udaja,

> zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

zpracovani je nezbytné pro ochranu Zivotné dulezitych zajma subjektu Udajt
nebo jiné fyzické osoby,

»  zpracovani je nezbytné pro splnéni Gkolu provadéného ve veFejném zajmu
nebo pri vykonu verejné moci, kterym je povéren spravce, nebo

> zpracovani je nezbytné pro Ucely opravnénych zajmu prislusného spravce &i treti
strany, kromé pripadu, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu (dajlu vyzadujici ochranu osobnich udajt, zejména
pokud je subjektem Gdajl dité.

1.3 Vedeni dokumentace systému fizeni osobnich Gdajd

V ramci ovéreni dokumentace systému fizeni osobnich (dajl se auditori zabyvali, zda jsou
procesy zpracovani osobnich (daju a souvisejici procesy radné dokumentovany. V této
souvislosti auditori provérili existenci bezpecnostni politiky nebo jinych pravidel
upravujicich zasady ochrany osobnich uUdaji. Auditori také provérili, zda je
zdokumentovano rozdéleni pravomoci a odpovédnosti za fizeni a ochranu osobnich Gdaju.
Soucasti ovéreni byla také metodika pro identifikaci a hodnoceni aktiv a rizik. Auditori se
zabyvali také existenci plant zvladani rizik a pland pro fizeni kontinuity. Predmétem
auditu byly i smlouvy se zpracovateli osobnich (dajl a s tfetimi stranami.

1.4 Organizacni opatreni
Auditori provéri, zda jsou zavedena nasledujici organizacni opatreni:
»  nastaveni pravomoci a odpovédnosti,
> identifikace a evidence aktiv,
¥ Fizeni rizik,
»  zohledfovani vlivu zmén v rdmci a vné organizace na systém rizeni osobnich Gdaju,
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»  Fizeni dokumentace,

Identity Management - Fizeni Zivotniho cyklu uZivatell a Urovné jejich pristupu
k osobnim Gdajum,

procesy pro Fizeni vztah( se zpracovateli a dalsimi dodavateli,
rizeni a zvladani bezpecnostnich incidentq,

plany kontinuity,

vV v v Vv

procesy pro komunikaci s Ufadem pro ochranu osobnich Udajti.

1.5 Rizeni lidskych zdrojii z pohledu bezpeénosti osobnich Gdajt

Auditori se budou zabyvat také Fizenim lidskych zdroji z pohledu bezpecnostl osobnich
Gdaju. V této souvislosti ovéri nastaveni a fungovam procest pro fizeni lidskych zdroja,
vCetné ziskavani a vybéru zaméstnancu, uzavirani pracovnépravnich smluv, motivace
a rozvoje lidskych zdroji a také ukonEovéni pracovnépravnich vztahd. AuditoFi se také
budou zabyvat zajisténim povinnosti ml¢enlivosti ve vztahu k osobnim Gdajum.

1.6 Technickd opatreni
Auditori ovéri, zda jsou zavedena nasledujici organizacni opatreni:
»  nastroje pro Fizeni pristupovych opravnéni,

nastroje pro ovérovani identity uZzivateld,

P kli¢ové hospodarstvi,
> prostfedky pro zamezeni neopravnéného pristupu do prostor &i k osobnim tdajim,
> integrita komunikacnich cest (napf. ochranou a segmentaci sité, jejiho oddéleni

od vnéjsi sité a Fizenim pristupt k siti, bezpecné predavani papirové dokumentace),
b

pouzivani nastroje pro ochranu pred skodlivym kodem,

nastroje pro zaznamenavani vykonavanych ¢innosti a osobnimi Gdaji v informacnich
systémech,

nastroje pro sledovani a vyhodnocovani hrozeb v souvislosti s osobnimi Gdaji,

pouzivani kryptografickych prostredkd.

1.7 Prihlédnuti k radé norem ISO/IEC 27000

Vzhledem k tomu, Ze GDPR neposkytuje podrobnéjsi voditka k nastaveni a hodnoceni
systému ochrany osobnich (dajl, auditofi vramci auditu primérené prihlédnou
k mezinarodné uznavanym standardim v oblasti fizeni bezpecnosti informaci,
a to k normam fady ISO/IEC 27000. Auditofi s ohledem na kontext poZadavkd ochrany
osobnich Udajl zvoli pro provadéni auditu nasledujici normy:

»  |SO/IEC 27000: 2016 - Pfehled a slovnik ISMS,
> ISO/IEC 27001: 2013 - Systémy fizeni bezpecCnosti informaci - PoZadavky,
> 1SO/IEC 27002: 2013 - Soubor postupl pro Fizeni bezpecnosti informaci,
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ISO/IEC 27005: 2013 - Rizeni rizik bezpe¢nosti informaci,

ISO/IEC 27007: 2011 - Smérnice pro auditovani systému rizeni bezpecnosti
informaci.

2. OBLASTI ZPRACOVANI OSOBNICH UDAJU

V ramci predbézného Setreni auditori identifikuji tzv. oblasti zpracovani osobnich Gdaju -
logické celky opakujicich se cinnosti, v ramci kterych dochazi ke zpracovani osobnich
Gdaju. Strukturovani predmétu ovérovani zvySuje efektivitu a spolehlivost analyzy.
Na zakladé dosavadnich zkuSenosti se auditori domnivaji, Ze predmét ovérovani bude
mozné u zadavatele rozdélit do nasledujicich logickych celku:

> vykon agend v ramci samostatné a prenesené plsobnosti organy obce,

> propagalni aktivity, napf. uverejiiovani fotografii a video a zvukovych zaznamu
na webu nebo socialnich sitich,

zajisténi personalni ¢innosti a zpracovani mezd,

zajisténi provoznich aktivit jako je napr. nakup,

vV v Vv

vedeni Ucetnictvi,
> zajiSténi fyzické bezpeénosti, napf. provoz kamerového systému.

U podrizenych organizaci lze identifikovat obdobné podplrné procesy jako u zadavatele,
tedy napr. personalistiku, GCetnictvi atd. Mezi hlavni oblasti bude patfit napr.:

zajisténi bezpecnosti a poradku (méstska policie),
poskytovani vzdélavani,
poskytovani socialnich sluzeb,

poskytovani knihovnickych sluzeb a

vV v v v

poskytovani sluzeb muzei a vystavovatelskych sluzeb.

3. SPECIFIKA ZPRACOVANI OSOBNICH UDAJU OBCEMI A JIMI ZRIZOVANYMI
ORGANIZACEMI

3.1 Pravni ramec

Zpracovani osobnich Udaju se u obci a jimi zfizovanych organizaci Fidi nasledujicimi
pravnimi predpisy:

»  zakon €. 101/2000 Sb., o ochrané osobnich udaju,

> nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajui
a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich dajl) - s G¢innosti od 25. kvétna 2018.

Pfi posouzeni dodrZovani zakladnich zasad zpracovani osobnich udajd (zejm.
zakonnost zpracovani) je tfeba také prihlédnout ke specifickym pravnim predpistm.
Jde napr. o zakony, které upravuji plsobnost organu verejné moci ¢i mu stanovi tkoly,
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a dale obecné zakony, které stanovi spravci osobnich tidajii povinnost, s kterou se vaze
nutnost zpracovavat osobni Gdaje. V pripadé obci a jimi zfizovanych organizaci mize
jit napr. o:

vV vV vV vV v VvV Vv Yy

vV VvV VvV vV VvV VvV Vv

zakon C.
zakon C.
zakon C.
zakon C.
zakon C.
zakon C.
zakon ¢.
zakon ¢€.

zakon ¢.

128/2000 Sb., o obcich,

250/2000 Sb., o rozpoctovych pravidlech Gzemnich rozpoctd,

320/2001 Sb., o finan¢ni kontrole,

255/2012 Sb., kontrolni rad,

553/1991 Sb., o obecni policii,

133/2000 Sb., o evidenci obyvatel a rodnych cislech,

132/2006 Sb., o kronikach obci,

46/2000 Sb., o pravech a povinnostech pri vydavani periodického tisku,

561/2004 Sb., o predskolnim, zakladnim, stfednim, vyss$im odborném

a jiném vzdélavani,

zakon C.
zakon C.
zakon €.
zakon C.
zakon C.
zakon €.
zakon C.
zakon €.

zakon €.

108/2006 Sb., o socialnich sluzbach,

257/2001 Sb., knihovni zakon,

262/2006 Sb., zakonik prace,

435/2004 Sb., zakon o zaméstnanosti,

48/1997 Sb., o verejném zdravotnim pojisténi,

582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni,
280/2009 Sb., danovy rad,

563/1991 Sb., zakon o Ucetnictvi,

499/2004 Sb., o archivnictvi a spisové sluzbé.

3.2 Typicka rizika

Béhem auditi se u spravcl osobnich (daji nejcastéji setkavame s nasledujicimi
nedostatky:

»
>

nedostatena Uprava odpovédnosti v souvislosti se zpracovanim osobnich udaju,

nedostatecna Uprava pravidel v oblasti IT (napf. politiky pFistupti nebo spravy hesel,
véetné zavedeni technickych opatreni vynucujicich uplatnéni téchto pravidel),

neplnéni informacni povinnosti vici subjektim Udaju (povinnost poskytovat
informace o kategoriich zpracovavanych osobnich Gdajl, Gcelech zpracovani,
prijemcich Gdajl a o pravech subjektt Gdaja),

neexistence registru zpracovavanych osobnich Gdaj, ktery by obsahoval zejm.
kategorie zpracovavanych osobnich Udaju, kategorie subjektt tdajl, povahu a Gcely
zpracovani, misto, kde jsou osobni idaje shromazd'ovany a odpovédnost

za jednotlivé faze zpracovani osobnich Gdajd, lhlty, po které maji byt osobni udaje
zpracovavany a pravni tituly opraviujici spravce k jejich zpracovani,
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»  nedostatky pfi praci se souhlasy se zpracovanim osobnich (idajli (nespravné
vymezeni, kde je souhlas nezbytny ke zpracovani osobnich (dajl a kde je
zpracovani osobnich Gdaju odivodnéno jinym pravnim titulem, napf. smlouvou,
opravnénymi zajmy atd., nejasné odliSeni textu souhlasu od smluvnich ujednani,
neplnéni informacni povinnosti zejm. absence konkrétniho vymezeni Gcelu, pro
ktery budou osobni Udaje zpracovavany),

> nedostatedna Uprava smluv mezi spravcem a zpracovateli osobnich (dajl (napf.
absence ujednani o zarukach soucinnosti zpracovatele v souvislosti s vyFizenim
pozadavkl subjektl Udaju uplatnénych u spravce téchto Gdaju),

> nedostatené nastaveni postupll pro uchovani a likvidaci osobnich Gdajd, zejm.
s ohledem na zasadu minimalizace osobnich (daji a omezeni uloZeni osobnich
udaju,

»  nezvySovani povédomi zaméstnancl v oblasti ochrany osobnich (dajl a jejich
zabezpeceni (napr. zajisténi skoleni),

>  absence postupt pro pripad naruseni ochrany osobnich Gdaju,

v

absence postupll pro komunikaci s Ufadem pro ochranu osobnich Gdajd,
Obce a se podle nasSich zkuSenosti nadto potykaji napr. s nasledujicim:

> neplnéni zakonnych poZadavk( pro uverejnéni osobnich Gdajl jubilantd,
nebo fotografii a zaznamd, které jsou osobnimi Udaji, z verejnych akci,

> poskytovani zapist z jednani zastupitelstva nebo pofizovani a uverejfiovani zaznam(
z jednani zastupitelstva, které obsahuji osobni daje jinych osob nez élent
zastupitelstva a osob vystupujicich v ramci jednani, a které zaznéji na jednani
zastupitelstva pri projednavani jednotlivych bodu,

> nedodrzeni zasady minimalizace osobnich (daju pfi vedeni obecnich kronik.

4, POSTUP ANALYZY

4.1 Predbézné Setreni

4.1.1 Porozuméni organizaci a analyza interni dokumentace

Vramci predbézného Setfeni auditori shromazdi zakladni informace o predmétu
a charakteru c¢innosti zadavatele a jim zrizenych organizaci. Za timto Ucelem auditori mj.
posoudi vnitfni predpisy, politiky, smérnice, metodiky a dalsi podklady tykajici se
predmétu analyzy.

4.1.2 Dotaznikové Setreni

Pred zapocetim ovéreni na misté auditori dale pripravi dotaznik a rozeslou jej prislusnym
odboriim meéstského Uradu a zfizovanym organizacim. Prostfednictvim dotazniku budou
zjiStovat typy zpracovavanych osobnich (dajl, povahu zpracovavanych Gdaju (citlivé
Udaje, Gdaje nezletilych), subjekty osobnich idaju, objem subjekt( tdaju, ucel zpracovani
osobnich Udaju, pravni zaklad zpracovani, organizacni zajisténi zpracovani osobnich udajd,
toky osobnich Gdajt, uloZeni, uchovani a likvidaci osobnich daji a pouziti bezpecnostnich
opatreni.
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V pripadé, Ze si to zadavatel vyzada, dotazovani budou mit k dispozici také e-learning
obsahujici kurz ,,Nové povinnosti v ochrané osobnich (daji“, akreditovany Ministerstvem
vnitra pod Cislem AK/PV-389/2017'. Pouziti e-learningu prisp&je ke zvySeni spolehlivost
ziskanych informaci.

vy o2

4.1.3 Zdvér predbéiného Setreni

Na zakladé ziskanych informaci auditori identifikuji oblasti zpracovani osobnich Gdaju.
Vramci posouzeni uvedenych podkladi auditofi predbéZné zhodnoti nastaveni
bezpecnostnich opatfeni a rizika pro organizaci i pro subjekty osobnich Udaji, jak to
vyzaduje GDPR. Na zakladé téchto analytickych postupt auditori stanovi zakladni soubory
u jednotlivych oblasti analyzy a auditni vzorky pro provedeni testl organizacnich
a bezpecnostnich opatreni.

4,2 Ovéreni procestl a opatieni

Auditori shromazdi potrebné informace a dokumenty, uskutecni rozhovory se zaméstnanci
zadavatele a jim zfizenych organizaci, jako jsou vlastnici aktiv, IT celkd, spravci
provoznich postupl a aplikaci, bezpecnostni pracovnici, a provedou planované testy
a analyzy dat. Soucasti této faze bude i fyzicka provérka prostor, v nichZ jsou umistény
osobni Udaje (resp. zarizeni, které je zpracovavaji).

Ziskané informace auditori vyhodnoti. Auditofi zejm. posoudi spravnost existujicich
postupl a dokumentace a rizika procesu zpracovani osobnich udaju.

4.3 Zavér analyzy

Na zakladé zhodnocenych dikazi a informaci auditori pFipravi navrhy zprav za kazdy
subjekt zvlast, ve kterych popiSou stav a zmapované procesy zpracovani osobnich Gdaju,
dale zavéry z auditu, vCetné zjisténych nedostatk( a identifikovanych rizik, a navrhnou
zmeény v nastaveni procest zpracovani osobnich Udaju a dali opatreni k osetreni zjisténych
skutecnosti. Navrh zprav projednaji s prislusSnymi zastupci klienta a na zakladé vysledku
projednani pripravi koneCnou verzi zpravy. Auditori pripravi také shrnuti za vSechny
ovérované organizace.

4.4 Zavérecny workshop

Po dokonceni nasich praci budou vystupy prezentovany formou zavérecného workshopu
odpovédnym zastupcim jednotlivych subjektd. Jeho obsahem bude zejména:

» Prezentace souhrnné analyzy.

» Prezentace jednotlivych detekovanych neshod a jejich moznych reseni.
» Vyhodnoceni rizik a jejich pripadnych dopadu.
>

Prezentace naseho systému vzdélavani pracovnik( subjektl reSenych na zakladé
této zakazky.

v

Panelova diskuze ohledné moznych reseni.

1 BDO Audit s.r.o. je akreditovana vzdélavaci instituce, €islo akreditace AK/I-24/2017
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5. HARMONOGRAM ANALYZY

T + 0 (nejpozdé&ji do 10 dni od podpisu
Zahajeni analyzy smlouvy)

 Uvodni setkant - kick off meeting
e Rozeslani dotazniku T+1
e Rozesléni pozadavki na podklady

Analyza ziskanych podkladti ii+2

e Analyza vystupu z dotaznikového
Setreni T#+3
e Zahajeni ovéreni na misté

Prezentace predbéznych zaverd T+3
Analyza ziskanych informaci T+6

Priprava nayrhu zprayv a celkového T+7
shrnuti
Predani navrhu zprav a celkového

shrnuti T + 8 (nejpozdé&ji do 30. 4. 2018)

Prezentace nasich zavért a jejich
moznych dopadi

T + 8 (nejpozdéji do 30. 4. 2018)

Tyden
Faze

Zahajeni auditu

Priprava auditu -
Realizace ovéreni na misté ---

Strana 18 z 27



Pfiloha ¢. 3 | METODIKA BDO PRO OVERENI SHODY S POZADAVKY GDPR 19

6. ZDROJE INFORMACI

Hlavnim zdrojem informaci budou obdrzené pisemné podklady a rozhovory se zaméstnanci
a dalSimi osobami odpovédnymi za Cinnosti souvisejici se zpracovanim osobnich (daji a
bezpecnost IT. Mezi diléi zdroje patfi realizace analyzy fyzické a logické architektury
s ohledem na zajisténi bezpecnosti informaci a dat, zavedenych politik pro organizaci
bezpecnosti IT, Fizeni pristupl, zajiSténi fyzické bezpecnosti, Fizeni zmén, zajisténi

kontinuity ¢innosti.

Veskereé nase ovéreni je vzdy analyzovano vzhledem k analyze moZnych rizik z pohledu

pozadavk( GDPR.

Soucasti naSich praci je také analyza vyuzivanych informacnich systému. V pfipadé, Ze jsou
poskytovany formou sluzby, tak také smluvni zajiSténi bezpeénosti a identifikovanych rizik
pri zpracovani osobnich (daja.

7. UKAZKA ZJISTENI A DOPORUCENI

Neexistence registru osobnich udajl

Zjisténi:

Podle ¢l. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka
a organizacni opatreni, aby zajistil, Ze zpracovani osobnich (daju bude
v souladu s pozadavky GDPR. AniZz by mél spravce osobnich (dajt
prehled o zpracovavanych osobnich Udajich, nemlze (&inné Fidit
a kontrolovat nakladani s témito Udaji a jejich zabezpeceni.

Auditori zjistili, Ze spravce nevede evidenci zpracovavanych osobnich
Gdaju.

Doporuceni:

Vytvorit prehledny registr zpracovavanych osobnich (daja, ktery by
obsahoval zejm. kategorie zpracovavanych osobnich Udajl, kategorie
subjektd udajl, povahu a (cely zpracovani, misto, kde jsou osobni daje
shromazd'ovany a odpovédnost za jednotlivé faze zpracovani osobnich
Gdaju, lhaty, po které maji byt osobni (daje zpracovavany, a pravni
tituly opravnujici spravce k jejich zpracovani.

Uc¢tovéni naklad pii poskytovéni kopii osobnich tdajti

Zjisténi:

Podle ¢l. 15 odst. 3 GDPR je spravce povinen poskytnout kopii
zpracovavanych osobnich (dajd. Za prvni kopii nemuze spravce Gctovat
poplatek k Ghradé vynalozenych nakladu.

Auditori zjistili, Ze smlouva o poskytovani socialni sluzby obsahuje
informaci o moznosti nahlizet do socialni dokumentace. Pofizeni vypisu,
opist nebo kopii z dokumentace na zadost klienta je vsak podle smlouvy
fakultativni Cinnosti a klient se ve smlouvé zavazuje zaplatit za ni
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Uhradu podle platného ceniku.

Doporuceni:

Nejpozdéji od data ucinnosti GDPR (25. 5. 2018) poskytovat prvni kopii
osobnich Udaju subjektim (daji (napr. klientim a zaméstnancim)
bezplatné.
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8. UKAZKA VYSTUPU Z ANALYZY RIZIK

V ramci DPIA, ktera bude provadéna pro veskeré subjekty a jejich identifikované
informacni systémy jsou nejprve analyzovana aktiva a nasledné s nimi spojena rizika.

Prikladem analyzovaného rizika je napriklad:

zranitelnost

Chyba uzivatele

Aktivum: Pracovni stanice Dopad
Obec;né Neopravnény pristup k aktivu internimi pracovniky nebo 3
zranitelnost | dodavateli sluzeb
Obecna Neopravnény pristup k aktivu cizimi osobami 3
zranitelnost
Obecna Zneuziti prav (neopravnéna akce obsluhy) 3
zranitelnost
Obecna Zneuziti systémovych zdrojl
zranitelnost
Obecna Popreni
zranitelnost
Obecna Kyberneticky Gtok z komunikaéni sité -
zranitelnost
Obecna Zavedeni $kodlivého software
zranitelnost
Obecna Selhani hardware nebo média
zranitelnost
Obecna Selhani udrzby
zranitelnost
Obecna

Obecna Prozrazeni informaci z vyrazené komponenty nebo média
zranitelnost

Obecna Ztrata zarizeni, média a dokumentu

zranitelnost
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zranitelnost

Obecna KradeZ internimi pracovniky

zranitelnost

Obecna Kradez externimi pracovniky (véetné vybaveni nebo dat)

zranitelnost

Obecna Umyslné poskozeni internimi pracovniky

zranitelnost

Obecna Umyslné poskozeni externimi pracovniky

Naplnéni poZadavki GDPR je hodnoceno dle stupiit vyzralosti, které jsou vyznaceny
Cislem a barvou od neni realizovano az po plné realizovano:

M2 s @

Castecné,

Ukazka vstupu:

bepecnostni ¢innosti a procesy nejsou realizovany,

bepecnostni ¢innosti a procesy jsou definovany a realizovany

bepecnostni ¢innosti a procesy jsou realizovany bez vyhodnocovani,

bepecnostni Cinnosti a procesy jsou realizovany a vyhodnocovany.

Nazev oblasti

Stav oblasti

A.5 Politiky bezpecnosti [:] 28 (3 D

informaci

Popis k politikam bezpecnosti informaci, véetné uvedeni neshod, je uveden u procesu v bodé
,»D Vud¢i role“. Mimo navrhu politiky organizacea centralni politiky je v ramci koncernu xxx
celkem 12 bezpecnostnich politik pro jednotlivé oblasti bezpecnosti. Oblasti politik viceméné
odpovidaji oblastem normy CSN yyy, obsahové viak nejsou vzdy totozné s pozadavky normy.

Prezkoumani bezpecnostnich politik (dokumentace) organizace neprobiha a ani pro néj neni

vytvoren proces.

Neshody:

1. Prezkoumani bezpecnostnich politik (dokumentace) ISMS
neprobiha a ani pro néj neni vytvoren proces.
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Nazev oblasti Stav oblasti

A.6 Organizace D 28 (3 D

bezpecnosti informaci

Zakladni deklarace k organizaci ISMS v xxx je uveden v dokumentu ,,Zahdjeni implementace
ISO/IEC 27001-Systém Fizeni bezpecnosti informaci v business unit zz“.

Zakladni popis organizace bezpecnosti na centralni Grovni, vCetné popisu roli, které budou
vyuzitelné pro ISMS je uveden v kapitole ,,Organizace informacni bezpeénosti Organizace*

v dokumentu Rdmcova smérnice pro informacni bezpecnost.

Pro potreby ISMS Organizace nesou stanoveny role bezpecnostniho manaZera /spravce jednotky
a predstavitele vedeni jednotky.

Princip oddéleni povinnosti neni stanoven, kontakty s prisluSnymi organy, autoritami a
zajmovymi skupinami nejsou udrZovany. Bezpecnost v projektech je dle vyjadreni udrzovany,
ale chybi popis pravidel.

Neshody: 2. Nejsou konkretizovana pravidla organizace bezpecnosti
informaci.

Nesou stanoveny role ISMS SIEMENS.

Neni popsano oddéleni povinnosti a neslucitelnost roli v ISMS.

Nejsou udrzovany kontakty s prisluSnymi organy a autoritami.

Nejsou udrZovany kontakty se zajmovymi skupinami.

N i | || epec) e

Nejsou zpracovany postupy pro zajisténi bezpecnosti
informaci v projektech.

Pro ucely analyzy rizik je hodnota aktiva funkci jeho narokl na zachovani divérnosti,
integrity a dostupnosti. Kazdy z téchto aspektd je hodnocen pri Fizeném pohovoru s
garantem aktiva na stupnici Nizka - Stredni - Vysoka. Jako hodnota aktiva pro dalsi vypocet
je bran soucet takto ziskanych hodnot ve vyjadreni Nizka = 1, Stfedni = 2, Vysoka = 3.

Hodnota aktiva je v tomto modelu reprezentovana naroky aktiva na zachovani
bezpecnostnich aspektd, tj. dostupnosti, divérnosti a integrity.
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Vlastnost Pozadavek Popis

Divérnost Vysoka (V) Ztrata dvérnosti aktiva miZe zpusobit ohroZeni hlavnich innosti
organizace, vaznou ztratu divéryhodnosti organizace, rozsahlou
negativni publicitu, sankce ve vysi miliont korun a vice

Stiedni (S) Ztrata dlvérnosti aktiva muze zplsobit ohroZeni vedlejSich Einnosti
organizace, naruseni divéryhodnosti organizace, obCasnou negativni
publicitu, sankce ve vysi az statisict korun

Nizka (N) Ztrata dlvérnosti aktiva nenarusi ¢innosti organizace, muZe zplsobit
ojedinélé stiznosti nebo sankce ve vysi nejvyse desetitisicd korun

Dostupnost Vysoka (V) Aktivum musi byt dostupné trvale, je mozno tolerovat dobu
nedostupnosti v fadu minut

Stredni (S) Aktivum musi byt dostupné v pracovni dobé, je mozZno tolerovat
dobu nedostupnosti v fadu hodin

Nizka (N) Aktivum nemusi byt trvale dostupné, je mozno tolerovat dobu
nedostupnosti v fadu dnti

Integrita Vysoka (V) Ztrata integrity miZe zplsobit ohroZeni hlavnich ¢innosti organizace,
naroky na vicepraci nebo hmotné ztraty v fadu miliond korun a vice

Stiedni (S) Ztrata integrity muZe zpUsobit ohroZeni vedlejSich nebo omezeni
hlavnich ¢innosti organizace, naroky na vicepraci nebo hmotné
ztraty v fadu azZ statisict korun

Nizka (N) Ztrata integrity aktiva mlzZe zplsobit omezeni vedlejsich ¢innosti
organizace, naroky na vicepraci nebo hmotné ztraty nejvyse v fadu
desetitisic korun

Nasledujici tabulka uvadi aktiva, jejich naroky na bezpecnostni aspekty, vlastniky a
respondent - ilustrativni priklad.

Pozadavky na
Viastnik |Respon- |Dostup-| Divér- | Integ-

Skupina Kéd |Aktivum aktiva dent nost nost ritu
Informacéni [IA.1 |Informace k obchodni S N S
aktiva ¢innosti

IA.2 |Informace o produktech N N N

IA.3 |Informace k fizeni organizace N N N

IA.4 |Projektova dokumentace S Vv S

IA.5 |Zdrojové kddy S Vv S

IA.6 |Osobni udaje N \Y S
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Ukazka vysledné tabulky z analyzy rizik
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— ~ ™ < n b Kb hTPR e |Z S o s
|7~, - P s s
Prevrusem poskytovani 72 | 108 | 108 %
sluzeb
Preruseni poskytovani
sluzeb elektronickych 48 | 72 | 72 64
|komunikaci
[Prorazent =
Prerus.eml dodavlfy 96 | 144 | 144 128
elektrické energie
Selhani HW 16 12 12 | 72 | 72 32 | 96 | 72 | 72 | 96 6 24 | 20 | 40
Selhani W 24 | 18 18 | 108 | 108 | 48 | 144 | 108 | 108 | 144 | 9 36 | 30 | 60
Selhani datového nosice | 8 6 12 | 72 | 72 | 32 | 96 | 72 | 72 | 96 6 24 | 20 | 20
RocHyDeZe Sty 16 |12 |48 | 72| 72|32 |9 | 72|72 |9 | 12| 48 | 20 | 40
zaméstnanct
ZneuZiti vnitfnich
g 5 16 | 12 | 48 | 72 | 72 | 32 | 96 | 72 | 72 | 96 6 48 | 20 | 40
prostredku, sabotaz
§kodlivf/ kod 16 12 | 48 | 72 | 72 32 | 96 | 72 | 72 96 12 | 48 | 20 | 40
Nedostatecnaochrana ISR 162 | 162 162 | 90 | 90
vnéjsiho perimetru | ‘
|Kyberneticky Gtok 16 | 6 72 | 72 72 | 40 | 40
[Friale psoticl 2 16| 6 | 48 | 144|144 | 16 | 96 | 72 | 72 | 96 | 12 | 72 | 40 | 40
|pokrocilé hrozby
Zneuziti ymenitelnych | | o WEA8 144 | 144 | 16 | 96 | 72 | 72 | 96 | 12 | 72 [F40 | ¥40

technickych nosi¢l dat
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[Neopravnény pristup

16

144

144

16

96

72

72

96

12

72

40

| 40

Poruseni bezpecnostni
politiky, provedeni
neopravnénych &innosti,
zneuziti opravnéni ze
strany uzivatel a
administratort

16

12

144

144

32

96

72

72

96

2

20

Nevhodné nastaveni
pristupovych opravnéni

16

12 |

Nedostateéné stanoveni
bezpecnostnich pravidel,
nepresné nebo
nejednoznacné
vymezeni prav a
povinnosti uZivateld,
administratort a
bezpeénostnich roli

36

{27

108

144

144

96

72

72

24

20

40

162

36

45

90
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Popis vyslednych stupni rizik
Stupen Rozsah Charakteristika
hodnot
Nizké do 20 Riziko je povazovano za prijatelné.
Stredni 21-50 Riziko mUze byt snizeno méné narocnymi opatfenimi nebo
v pripadé vyssi narocCnosti opatfeni je riziko prijatelné.
Vysoké 51 - 200 Riziko je dlouhodobé nepripustné a musi byt zahajeny
systematické kroky k jeho odstranéni.
Kritické 200 a vice Riziko je nepripustné a musi byt neprodlené zahajeny
kroky k jeho odstranéni.
PuUsobi na:
ID Dostup- | Duvér- | Integ-
hrozby |Hrozba nost nost rita
Organizacni nedostatky
T.0.01 |Poruseni legislativnich poZadavk ano ano
T.0.02 |Poruseni smluvnich poZadavki ano ano ano
T.0.03 |Nevhodné nastaveni pfistupovych opravnéni ano ano ano
T.0.04 |[Nedostatky v nastaveni a dokumentaci procesd, pravidel a roli| ano ano
(Neexistujici, zastarald, netplnd dokumentace, nesezndmeni
zaméstnanci s dokumentaci)
T.0.05 |[Nedostatecné monitorovani ¢innosti uZivateld ano ano
a administrator(
T.0.06 |Zavady v komunikaci (Mezi oddélenimi, mezi dodavatelem a ano ano
zdkaznikem...)
T.0.07 |Nemoznost fyzického pfistupu k technologiim ano
T.0.08 |[Nedostatecnd udrzba ano ano
T.0.09 |[Selhani sluZeb dodavatele ano
T.0.10 |Nedostatek zdrojl (Penéz, persondlu...) ano
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