VYZVA K PODANI NABIDKY PRO VEREJNOU ZAKAZKU MALEHO ROZSAHU

(nejednd se o postup dle zdkona, ale jednd se o verejnou zakdzku malého rozsahu zaddvanou
postupem mimo zdkon)

1. IDENTIFIKACNI UDAIJE VEREJNEHO ZADAVATELE
Identifikaéni éislo (1€0): 00298212
Darové identifikaéni &islo (DIC): CZ00298212
Obchodni jméno/nazev: Mésto Novy Ji¢in
Adresa sidla: Masarykovo nam. 1/1, 741 01 Novy Ji¢in

2. DRUH, PREDMET, DOBA PLNENi A PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY
Druh zakazky: sluzba

Nazev predmétu zakazky: Provedeni analyzy a ndvrh opatfeni pfi zpracovavani osobnich udajd
v prostfedi Mésta Novy Jicin.

Predmét zakazky:

Predmétem zakazky je provedeni analyzy existujictho prostfedi pfi zpracovavani osobnich udaja,
rozdilové analyzy oproti pozadavkim Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju),
které nabyva ucinnosti dnem 25. kvétna 2018, (dale jen ,,GDPR") a navrh kroku a zpracovani opatieni
pro dosazeni souladu s GDPR v prostfedi Mésta Novy Ji¢in, které vystupuje v pozici zpracovatele nebo
spravce osobnich Udaja (dale také “zadavatel” nebo ,,Mésto”).

Specifikace predmétu zakazky:

Provedeni analyzy existujiciho prostfedi pfi zpracovani osobnich Udajd a rozdilové analyzy oproti
pozadavkim GDPR a navrh krok( a zpracovani opatieni pro dosaZzeni souladu s GDPR v prostredi
Mésta Novy Jicin, tj. pro organy mésta (starosta mésta, Méstsky ufad Novy Ji¢in, Méstska policie
Novy Ji¢in, Rada mésta Novy Ji¢in, Zastupitelstvo Mésta Novy Ji¢in, zvlastni organy Mésta), vybory
ZM, komise RM a organizacni slozky Mésta (ProSenior Novy Ji¢in, Navstévnické centrum Novy Jic¢in —
mésto kloboukl), véetné proskoleni zaméstnancl Mésta k problematice GDPR. Predmétem
posouzeni nebude zpracovani osobnich Gdajd u prispévkovych organizaci zfizenych Méstem.

Etapa 1 — vstupni a rozdilova analyza (revize spojend s analyzou existujiciho prostiedi)

Zjisténi redlného stavu zpracovavani a uUrovné ochrany osobnich udaji dle jednotlivych zdroja,
tj. informacni systémy, lokdlni systémy, dokumenty a evidence v PC, analogové dokumenty a
evidence, datové nosice, spisovny atd., (dadle jen ,databdze”), svyskytem osobnich udajl
zpracovavanych zadavatelem, zjisténi, zda zpracovani odpovidaji Ucelu a prostfedkiim zpracovani
osobnich udajli, které zadavatel provadi a zplisob ukladani osobnich udaji (papirova forma,
kartotéka, archiv, Sanon a skfin, pocitac a softwarovy produkt, databaze, lokélni nebo sitova ulozisté,
pouzivani cloudové sluzby, emaily, mobilni zafizeni atd.).

Cile etapy:
1. Zjistit a vyhodnotit provadéné c¢innosti a databaze, s nimiZ je v rdmci zpracovavani osobnich
udaj nakladano s cilem:

a. verifikace udaju,
b. vyhodnoceni zplsobu a bezpecnosti zpracovavanych osobnich Gdajd, a

c. identifikace typickych neshod pfi zpracovani na zakladé dosavadni praxe zadavatele.



10.

Provérit stavajici karty databazi ucell zpracovani osobnich Udajli zpracovanych zadavatelem
s cilem verifikace udaja.

Provést datovy audit s cilem zjistit rozsah zpracovavanych osobnich Udajl, které jsou pod
kontrolou (data v IS zadavatele) i mimo kontrolu IT (pevné disky pocitacli s uloZzenymi
kopiemi dokument(, dokumentace, programy v podobé napf. Excel s makry, ve kterém se
zpracovavaji osobni Udaje a fada dalsich).

Posoudit prokazatelnost a kvalitu souhlasli se zpracovanim v pfipadech, kdy zpracovani
osobnich Udajl podléha souhlasu subjektu udaju.

Posoudit smluvni vztahy s dodavateli a poskytovateli digitalnich sluzeb (informacnich
systému apod.). V rdmci tohoto kroku bude provedena:

a. identifikace dodavatell ¢i poskytovatell,

b. posouzeni smluvnich garanci k zajisténi stanovené Urovné ochrany zpracovani
osobnich udaji z pohledu GDPR a z pohledu dodrZovani bezpecnostnich pravidel
stanovenych  Ndrodnim dfadem pro kybernetickou bezpecnost (zdkon
¢. 181/2014 Sb.),

c. identifikace pripadného retézeni dodavatel(l ¢i poskytovateld.

Posoudit rozsah, efektivitu a uUroven pfijatych technickych a organizacnich opatreni pfi
zpracovani osobnich udaju s cilem vyhodnotit Uroven zajisténi jejich dlvérnosti, integrity a
dostupnosti. V ramci tohoto kroku bude ovérena:

a. prokazatelnost a Uroven provedeni analyzy rizik,
b. opatfeniv oblasti pocitacové, fyzické, personalni, administrativni bezpecnosti,

c. Uroven a rozsah realizace politiky uchovani a mazani/likvidace dat, zpracovavanych
automatizované iv listinné podobé.

Posoudit odpovédnost za zapracovani a ochranu osobnich Udajl v ramci Mésta.

Posoudit rozsah a Uroven zpracované bezpecnostni dokumentace (vnitfni predpisy, apod.)
k ochrané osobnich udajli platné pro listinné i automatizované zpracovani osobnich udajq,
véetné zpracovani osobnich Udaji v kamerovych systémech, s cilem ovéfit, zda jsou
zdokumentovand pravidla dostatecna pro prokdzani zajisténi prokazatelnosti zamérné a
nezbytné ochrany zpracovavanych osobnich udaja.

Posoudit dostatec¢nost, Uroven a rozsah kontrolni ¢innosti smérem k zaméstnanclim sprévce
a zpracovatelim.

Provést analyzu zpracovavani citlivych udajd dle stavajici terminologie zdkona o ochrané
osobnich udaj, revize vSech procesl souvisejicich se zpracovanim ,zvlastni kategorie udaji"
ve smyslu terminologie a poZzadavk( GDPR.

Vystup etapy:
Rozdilova analyza - analyticka zprava, ktera bude popisovat soucasny stav a identifikovat prvky, které
nejsou v souladu s poZadavky GDPR.

Etapa 2 — Navrh opatfeni a implementace kroku k dosazeni souladu

Navrh konkrétnich opatteni a jejich aplikace do podminek Mésta bude vychazet ze zjisténi ucinénych
ze vstupni a rozdilové analyzy etapy 1.



Cile etapy:

1.

10.

11.

12.
13.

Navrh Uprav stavajici bezpecnostni dokumentace (vnitfni predpisy, apod.) k ochrané
osobnich Udaji platné pro listinné i automatizované zpracovani osobnich Udajd, véetné
zpracovani osobnich Udaja v kamerovych systémech, pfipadné navrh nové bezpecnostni
dokumentace.

Zajisténi povérence pro ochranu osobnich Udajl (dale jen ,,DPO“), tj.:

a. doporuceni k moinostem persondlniho obsazeni DPO, pfipadné navrh fesSeni
smluvnim partnerem, véetné navrhu jeho kvalifikacnich predpokladd,

b. névrh pracovni naplné/katalogu/manualu ¢innosti DPO, névrh jeho prav a povinnosti,
c. pripadné dalsi doporuceni a navrhy k DPO.

Vytvoreni procesni mapy k hlaseni naruseni bezpecénosti osobnich Gdajl s cilem vyhodnotit:
a. povahu incidentu,
b. stupen rizika pro dotéené subjekty Gdaju: (bez rizika, riziko, vysoké riziko),
c. navrh k pfijeti opatreni.

Zpracovani rozhodovaciho procesu k uplatnéni prava subjektd udaji pro kazidy ucel
zpracovani samostatné.

Zpracovani rozhodovaciho procesu pro realizaci posouzeni vlivu na ochranu osobnich udajd,
véetné zpracovani metodiky pro pfipadné posouzeni vlivu.

Zpracovani procesl k zajisténi pravidelného testovani a vyhodnocovani Gcinnosti ptijatych
technickych a organizacnich opatreni.

Zpracovani metodiky a postupu pro realizaci ochrany dle GDPR.

Uprava formulace a rozsahu stavajicich souhlasti subjektd udaji se zpracovanim, vzhledem
k pravnimu zakladu pfislusného Ucelu zpracovani véetné navrzeni metodiky a postupu pro
pripad odvolani souhlasu subjektem udaja.

Zpracovani rizik s cilem vyhodnotit a posoudit:
a. relevantnost identifikovanych rizik,
b. zavainost rizik z pohledu jejich dopadl a pravdépodobnosti vyskytu,

c. urceni opatifeni podle GDPR pro eliminaci identifikovanych rizik (pseudonymizace,
Sifrovani, minimalizace atd.),

d. zda stdvajici technickd a organizacni opatfeni jsou vzhledem k zdvaZznosti rizik
dostatecnd, a v pfipadé potteby navrhnout dalsi potifebna opatreni,

e. navrh a odGvodnéni akceptovatelnych rizik,
f. relevantnost a Uroven planu zvladani rizik.

Navrh na zpracovavani citlivych Gdaji (zvlastni kategorie Udajl ve smyslu terminologie a
pozadavk( GDPR) véetné navrhu dalsich potfebnych opatreni.

Navrh dpravy informacni povinnosti subjektim adajli s cilem poskytnout explicitné
vyZadované informace prehlednym a srozumitelnym zptsobem a do doby 30 dni.

Navrh Uprav procesu pfi uplatnéni prav subjektd udaja.

Navrh Gprav smluvnich vztah(l s dodavateli a poskytovateli digitalnich sluzeb, v rdmci kterych
jsou zpracovavany osobni Udaje.



14. Navrh Gprav reSeni kontrolni ¢innosti.

15. Navrh predbéiného odhadu nakladi a harmonogramu pro realizaci dalsich navrhovanych
opatfeni.

Etapa 3 — Skoleni k systému zpracovavani a ochrany osobnich tidajt

1. Skoleni vedoucich zaméstnanci (2 hodiny, pocet osob cca 40)
Doporucenad Ucast: vedouci zaméstnanci, v jejichZ agendach se zpracovavaji osobni Udaje.
Navrh osnovy skoleni:
a. Coje GDPR, co méni a co pfinasi
b. Co je to osobni Gdaj a jeho zpracovani v pojeti GDPR
c. Zakonnost zpracovani
d. Odpovédnost vedoucich zaméstnancl

e. Kontrolni ¢innost

2. Skoleni k zabezpeéeni osobnich tidajt (4 hodin, pocet osob cca 40)

Doporucend ucast: osoby, které jsou odpovédné za realizaci ochrany zpracovdvanych osobnich
Udajd ve smyslu GDPR (zejména IT).

Navrh osnovy skoleni:
a. Zakladni principy zdmérné a standardni ochrany
b. Analyza rizik, fizeni rizik
c. Navrh opatreni k zajisténi davérnosti, integrity a dostupnosti udajl
d. Likvidace/vymaz dat

e. Vhodné nastroje pro zajisténi davérnosti a integrity v podminkach objednatele

3. Skoleni zaméstnanct (4 hodiny, poéet osob cca 200, min. 3 terminy $koleni)
Doporucena ucast: Vsichni zaméstnanci, ktefi v ramci své ¢innosti zpracovavaji osobni udaje
Navrh osnovy skoleni:
a. Coje GDPR, co méni a co prinasi v systému zpracovani a ochrany osobnich udaju
b. Co je to osobni Gdaj a co je zpracovanim ve smyslu GDPR
c. Cose nedoporucuje a co je zakdzano pfi zpracovani osobnich tdajd

d. Typické pfiklady poruseni pravidel ochrany osobnich Udajt a jejich dopady v rdmci
jednotlivych agend objednatele

Finalni verze dila (. a Il. etapa) bude zpracovana ve 2 vyhotovenich v listinné podobé a na 2 CD
nosicich v elektronické podobé, vcetné osobni prezentace se shrnutim zjiSténi a navrhovanych
opatieni. Prezentace probéhne v prostorach zadavatele za pfitomnosti vedeni Mésta a dalSich
uréenych osob.

Prilohy k podani nabidky, které jsou nedilnou soucasti této vyzvy:
Pfiloha ¢. 1 Navrh smlouvy
Pfiloha €. 2 Soupis databazi IS mésta



Doba plnéni zakazky:

1. Pro I. a Il. etapu do 90 dnl od ucinnosti smlouvy, tj. do 90 dnl od uverejnéni smlouvy
zadavatelem v registru smluv.

2. Pro lll. etapu do 140 dnl od ucinnosti smlouvy, tj. do 140 dnd od uverejnéni smlouvy
zadavatelem v registru smluv

Pfredpokladana hodnota zakazky: pro potreby interniho ¢lenéni verejné zakdzky se jedna o verejnou
zakdzku s predpokladanou hodnotou do 250.000,- K¢ bez DPH.

3. POZADAVKY NA ZPRACOVANI NABIDKOVE CENY
Nabidkova cena bude stanovena a uvedena v Ceské méné v ¢lenéni na celkovou nabidkovou cenu
bez DPH, vysi DPH a nabidkovou cenu v¢. DPH. Celkova nabidkova cena bude dale rozdélena na
nabidkovou cenu za I. a Il. etapu a nabidkovou cenu zvlast za lll. etapu. Nabidkovad cena musi
obsahovat veskeré nutné naklady k realizaci pfedmétu verejné zakazky véetné naklad( souvisejicich.

Nabidkova cena bude stanovena jako nejvyse pripustna.

4. POZADAVKY NA JEDNOTNE ZPRACOVANI NABIDKY
Nabidka bude zpracovana v ¢eském jazyce. Povinnou soucdsti nabidky je navrh smlouvy o dilo véetné
harmonogramu realizace Etapy 1 a Etapy 2. Zadavatel si vyhrazuje pravo s vitéznym uchazecdem
jednat o predloZzeném navrhu smlouvy.

5. POZADAVKY NA PROKAZANI KVALIFIKACNICH PREDPOKLADU UCHAZECE
Uchazec, ktery poda nabidku, je povinen prokazat splnéni kvalifikace vrozsahu a zplsobem
vymezenym v této Casti vyzvy. Splnéni stanovenych kvalifikaénich predpokladl je podminkou pro
hodnoceni nabidky uchazece. Zadavatel si vyhrazuje pravo vyzvat uchazece k predloZeni dalSich
informaci a dokladd prokazujicich spinéni kvalifikace.

Kvalifikacni predpoklady:

e zdkladni zpisobilost, kde dodavatel ¢estné prohlasuje, Ze spliiuje zdkladni zpGsobilost podle § 74 a
75 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisd (dale jen
,zakon”);

e profesni zpisobilost, tj. vypis z obchodniho rejstfiku nebo jiného verejného rejstiiku a doklad
o opravnéni k podnikani dle predmétu verejné zakazky;

e technicka kvalifikace, tj. seznam obdobnych zakdzek realizovanych uchazecem. Za obdobnou
zakdzku se povazuje:

- analyzy dopadd GDPR, analyzy vlivu na ochranu osobnich tudaja dle GDPR, posouzeni,
- konzultace a skoleni ke GDPR,
- audity, posouzeni, analyzy a dokumentace ochrany osobnich udajd,
- audity, posouzeni, analyzy, dokumentace a konzultace v oblasti informacni bezpecnosti,
- ochrany informaci véetné utajovanych informaci,
- analyzy rizik v oblasti ochrany informaci.
Celkovy soucet vySe uvedenych zakazek za uvedené obdobi musi byt nejméné 500.000,- K¢ (bez
DPH) a z toho alespon jedna zakazka za nejméné 200.000,- K¢.
Seznam zakazek bude obsahovat:
- ndzev a predmét plnéni zakazky,
- termin realizace,
- ndzev objednatele,
- jméno kontaktni osoby objednatele véetné telefonniho disla.



6. LHUTA A ZPUSOB PODANI NABIDEK
Nabidka musi byt dorucena do konce Ihity pro podani nabidky, tj. 08.01.2017 do 12:00 hodin.
Nabidka se podava pisemné. Zplsob podani nabidky (elektronicky): e-mailem na adresu

7. HODNOTICI KRITERIA
Nabidky budou hodnoceny dle hodnoticiho kritéria ekonomické vyhodnosti nabidky.
Pravidla pro hodnoceni nabidek (kritéria hodnoceni, metoda vyhodnoceni v jednotlivych kritériich,
vaha nebo jiny matematicky vztah mezi kritérii):

evwvs

cvvs

svvs

dorucena drive, tedy dfive dorucena nabidka se bude povaZovat za nejvhodné;jsi nabidkovou cenu.

8. PRAVA ZADAVATELE
Zadavatel si vyhrazuje pravo:
e zrusit zadavaci fizeni s udanim ddvodq,
e neuzavfit smlouvu s Zadnym z ucastnik( zadavaciho fizeni,
e podané nabidky ucastnikim zadavaciho fizeni nevratit,
jednat o smlouvé s vitéznym ucastnikem zaddvaciho fizeni a upresnit jeji konecné znéni,
e uzavfit smlouvu s vitéznym ucastnikem zaddvaciho ftizeni aZz po schvéleni rozpoc¢tu mésta na
rok 2018.

V Novém Ji¢iné dne 15.12.2017

Mgr. Zdenék Petro$
vedouci Odboru organizacniho





