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Priloha ¢. 5 Zadavaci dokumentace podiimitni vefejné zakazky ,Sprava ICT"

SMLOUVA O poskytovani SLUZBY

Cislo smlouvy Objednatele: CES 2018 / 0023

Cislo smlouvy Poskytovatele: S-MIVA-0089879

Smluvni strany:

s w7z

Méstska ¢ast Praha 1

se sidlem: Vodickova 681/18, 115 68, Praha !

zastoupena: Ing. Oldfichem Lomeckym, starostou méstské Casti Praha |
iC: 00063410

DIC: Cz00063410

bankovni spojeni: Ceska spoiitelna, pobocka Praha 1

¢. Uctu 27-2000727399/0800

(dale jen ,,Zadavatel")

YOUR SYSTEM, spol. sr. o.

Se sidlem: Turkova 2319/5b, Praha 4 - Chodov, 149 00
Zastoupeny: Ing. Petrem Fialou, jednatelem

iC: 00174939

DIC: CZ00174939

bankovni spojeni: UniCredit Bank Czech Republic, a.s.

¢. Uctu 381610004/2700

zapsana v obchodnim
rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka €. 72.
(dale jen ,Poskytovatel")

(Zadavatel a Poskytovatel dale spolecné téz jako ,smluvni strany")

se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zdkona ¢.
89/2012 Sh., obanského z&koniku, s pfihlédnutim k ust. § 2586 a nasl. zdkona ¢. 89/2012
Sb., ob&anského zakoniku, dohodly na zakladé usneseni Rady MC Praha 1 & UR18_0046
ze dne 9. 1. 2018 a vzajemného konsenzu o vSech déle uvedenych ustanovenich tak, jak
stanovi tato:

SMLOUVA O POSKYTOVANI SLUZBY

}
Preambule
Tato smlouva je uzavirana na zakladé vysledkd vybérového fizeni dle zakona ¢. 134/2016
Sh. o zadavani vefejnych zakazek pro zadani podiimitni vefejné zakézky s nazvem ,Sprava
ICT" zahdjené na zékladé vyzvy k podani nabidek ze dne 11. 12. 2018.
Poskytovatel prohlaSuje, Ze se nalezité seznamil se vSemi zadavacimi podminkami verejné

zakazky malého rozsahu (dale jen ,Zadavaci dokumentace"), a které stanovuji poZadavky
na predmét plnéni Smlouvy, a Ze je odborné zpUlsobily ke splnéni vSech jeho zavazki
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podle Smlouvy. Poskytovatel dale prohlaSuje, Ze se detailné seznamil s rozsahem a
povahou predmeétu pInéni, Ze jsou mu znadmy veSkeré relevantni technické, kvalitativni a
jiné podminky nezbytné k realizaci pfedmétu plnéni, a Ze disponuje takovymi kapacitami a
odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni za dohodnutou
maximalni smluvni cenu uvedenou ve Smlouvé. Poskytovatel prohlasuje, Ze nemiZe nastat
zmeéna skutecnosti, které by plnéni pfedmétu plnéni dle této smlouvy podstatné ztéZovala.
Poskytovatel prohlaSuje, Ze pokud by se v ramci plnéni vznikla potfeba jiného Usili nebo
jinych nakladd, nez bylo predpokladano, nema to vliv na cenu sjednanou v této smlouve.

Pro ucely vykladu této smlouvy se pod nasledujicimi pojmy rozumi:

iJ

N

id
id
id
id

id
id
id
id
id
id
id
id
id
id
id
id
id
id
id
id
id

Podpora - externi sprava

IT - informacni technologie

ICT - informacni a komunikacni technologie

IS - informacni systém

SW - software

ASW - agendovy software

ESW - ekonomicky software

LAN - mistni, lokalni pocitacova sit

SLA - service level agreement - dohoda o Urovni poskytovanych sluzeb

HW - hardware

HelpLine - komunika¢ni centrum pro podchyceni vSech pozadavk( a problém
HelpDesk - informacni a asisten¢ni centrum, které odstranuje problémy s pocitatem,
obdobnymi produkty, nebo softwarem

Integrace - sjednoceni, zaclenéni

Migrace - prevod dat

Update - aktualizace

Upgrade - modernizace

Profylaxe - preventivni kontroly a prohlidky kancelarské a vypocetni techniky

NBU - Narodni bezpe&nosti tfad

DPH - dan z pfidané hodnoty

maintenance - podpora, udrzba

CR - Ceska republika

MHMP - Magistrat hlavniho mésta Prahy

MC j Méstska &astt Praha 1

UMC - Ufad méstské ¢asti Praha 1

ISVZ - Informalni systém vefejné spravy

Patch - provizorni oprava

UzZivatelsky interface - SW (programy) aplikace koncovych uzivatel(

Konfigurace - nastaveni

Kriticky incident - stav, kdy sluzba nebo systém ¢i HW Zadavatele, ke kterym se
poskytovana sluzba vztahuje, neni pouZzitelna ve svych zakladnich a klicovych funkcich
a soucasné zasadnim zplisobem ohroZuje bézny provoz Zadavatele v jeho kliovych
procesech a aktivitdch, pripadné zpUsobuje vétsi finanéni nebo jiné kritické $kody.
Omezujici incident - stav, kdy sluZzba nebo systém zadavatele, ke kterym se
poskytovana sluzba vztahuje, je plné funk&ni, ale vyZaduje nestandardni pfistupy a
postupy, které pracovniky obtéZuji a omezuiji v jejich €innostech.

Ostatni incident - nezadouci stav sluzby, avSak sluzba je pouzitelnd ve svych
zakladnich a klicovych funkcich a soucasné zasadnim zplsobem neohrozuje bézny
provoz Zadavatele v jeho klicovych procesech a aktivitich, resp. nezplsobuje vétsi
financni nebo jiné kritické Skody.

V pripadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou tato

e

vyjadfeny a vyplyvajici ze Zadavaci dokumentace a této Smiouvy.
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li.
] Pfedmét smlouvy
1. Ucelem Smlouvy je podpora stavajicich informacnich technologii Zadavatele, za kterou se
Zadavatel zavazuje zaplatit Poskytovateli odménu uvedenou v ¢l. Mi odst. 1 této smlouvy.

2. Predmétem plInéni podiimitni vefejné zakazky je fadné poskytovani nasledujicich sluzeb:

e Sluzba S01 - provoz server( a datovych Ulozist

e Sluzba S02 - provoz databazové infrastruktury

» Sluzba S03 - provoz koncovych stanic, notebookl a ostatnich prfenosnych zafizeni
» Sluzba S04 - zalohovani

e Sluzba S05 - tiskarny, multifunkéni tiskova zafizeni, periférie

» Sluzba S06 - Reporting

« Ugast minimélné jednoho pracovnika Zadavatele, ktery v rozsahu provozni doby
Zadavatele bude plnit funkci koordinatora realizace pfedmétu verejné zakazky;

e Trvalda GCast minimalné dvou pracovnik(l Zadavatele, ktefi v rozsahu provozni doby
Zadavatele budou plnit funkce realizace predmétu verejné zakazky;

e Predani veSkeré dokumentace spojené s plnénim podle této smlouvy zadavateli nebo
jim uréené treti osobé v den ukonceni poskytovani sluzby nebo dle pokynd
Zadavatele, nejpozdéji do 5 pracovnich dni od ukonéeni poskytovani sluzby;

« Navrhy na optimalizaci / zefektivnéni ICT zadavatele, vychazejici z realizace
poskytnutych sluzeb;

« Nutna soucinnost pfi realizaci pozadavkl nad ramec sluzeb S01 - S05 v rozsahu 40
hodin mésicné. NevycCerpané hodiny se neprevadéji.

3. Bliz&i zplsob a rozsah poskytovani sluZzeb je popsan v jednotlivych kvalitativnich a

kvantitativnich parametrech sluzby (dale jen SLA), které jsou uvedeny v prilohach
~1echnické specifikace pfedmétu vefejné zakazky" a ,Popis infrastruktury ICT MCP1*

Ml
Cena plnéni a zpUsob fakturace

1. Celkova cena pInéni za obdobi od 1. 2. 2018 do 31. 1. 2020 je nabidkovou cenou
uchazece vzeSlou z vysledkd vybérového fizeni u vefejné zakazky ,Sprava ICT* a
predstavuje ¢astku.

Celkova cena bez DPH ¢ini 3 888 000,-K¢&
Zakonné DPH ¢ini 816 480,-K¢
Celkova cena vcetné DPH ¢ini 4 704 480,-K¢

Tato cCastka se stanovuje jako nejvySe pripustna a obsahuje vesSkeré naklady
Poskytovatele, vCetné ostatnich praci spojenych s poskytovanim plnéni a nezbytné miry
zisku. Soucasti ceny pInéni jsou i sluzby ¢i dodavky, které v zadavaci dokumentaci nebo
ve smlouvé nejsou vyslovné uvedeny, ale Poskytovatel jakozto odbornik o nich vi nebo ma
védét, Ze jsou nezbytné pro fadné plnéni dle této smlouvy.
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Cena sluzby dle &l. Ill odst. 1 této smlouvy je splatnd pravidelnym meésic¢nim pausélem ve
vySi 162 000,-K¢ (slovy jedno sto Sedesat dva tisic korun Ceskych) bez DPH za kazdy
ukonCeny kalendafni mésic poskytovanych sluzeb na zékladé Zadavatelem
odsouhlaseného a podepsaného soupisu poskytnutych sluzeb a jejich dostupnosti (tzv.
Akceptaéni protokol), ktery obsahuje zhodnoceni kvalitativnich parametrli poskytnuté
sluzby za uplynuly mésic. Akceptacni protokol bude podepsan opravnénymi osobami dle ¢l.
VIl odst. 6 této smlouvy, vZzdy nejpozdéji do 10. dne nasledujiciho kalendafniho mésice.
Akceptacni protokol bude rovnéz prilohou danového dokladu. Za neukonéené mésice (Ci
pocéatecni nelplny kalendafni mésic) se plati alikvotni ¢ast mésicniho pausalu uvedeného
v tomto odstavci.

Priibéh odsouhlaseni Akceptacniho protokolu; Poskytovatel pfedlozi Zadavateli navrh
znéni Akceptacniho protokolu za pfedchazejici kalendaini mésic nejpozdéji do patého
pracovniho dne néasledujiciho skonceni dot€eného kalendarniho mésice. Opravnéna osoba
Zadavatele provede vyhodnoceni sluzeb do péti pracovnich dnll od predani Navrhu
Akceptacniho protokolu. V pfipadé nesouhlasu Zadavatele (opravnéné osoby) s navrhem
Akceptacniho protokolu jsou opravnéné osoby Zadavatele a Poskytovatele povinny tento
rozpor zalit FeSit nejpozdéji do dvou pracovnich dnl. Nedilnou soucasti Navrhu
akceptacniho protokolu musi byt i vyhodnoceni SLA v podobé detailniho reportu pro
kazdou poskytovanou sluzbu a kazdého v jejim ramci nahlaSeného incidentu, obsahujiciho
relevantni Udaje pro vypocCet dostupnosti sluzby; relevantnimi Gdaji se rozumi zejména
Udaje uvedené v algoritmu vypoctu dostupnosti popsaném v tomto materiélu.

Zadavatel neposkytuje dle této smlouvy zalohy.

Opravnéné vystaveny dariovy doklad musi mit vesSkeré nalezitosti dafového dokladu
(faktury) dle zdkona €. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisll. Dale musi obsahovat i tyto Udaje:

id porfadové ¢islo faktury, datum vystaveni a datum splatnosti faktury, datum uskutecnéni
zdanitelného plnéni;

id identifikaci Poskytovatele podle Obchodniho rejstfiku, paklize je v ném zapsan;

id oznaCeni banky a Cisla uctu Poskytovatele dle této smlouvy;
celkovou fakturovanou castku bez DPH, vyc€isleni sazby a vySe DPH a celkovou cenu
vC. DPH;

N evidencni Udaje akce (,nazev verejné zakazky malého rozsahu");

id vlastnoru¢ni podpis vystavitele, v€etné kontaktniho telefonniho Cisla;

id Akceptacni protokol.

Délka splatnosti danovych dokladd (faktur) je 21 dnd od jejich doruéeni Zadavateli.

V pfipadé, ze faktura nebude obsahovat potfebné nélezitosti uvedené v predeslém
odstavci, nebo bude obsahovat chybné ¢i nelplné Udaje (v€. chybné uctované ceny) Ci
nebude pfipojen oboustranné podepsany Akceptacni protokol se zhodnocenim
kvalitativnich parametrli za uplynuly kalendafni mésic, je Zadavatel opravnén ji vratit
Poskytovateli k opravé ¢i dopIlnéni s uvedenim ddvodu vraceni. Vraceni faktury musi byt
provedeno do data jeji splatnosti. Po vraceni faktury (nové Ci opravené) pocina bézet nova
Ih(ta splatnosti uvedena v ¢l. Ill odst. 6 této smlouvy.

Zadavatel je opravnén pozastavit Ci jednostranné zapocCist proti pohledavkam
Poskytovatele kteroukoli z plateb z dlvodu (1) Skody zplsobené Zadavateli, (2)
opakovaného neplnéni ze strany Poskytovatele (mimo mechanismy dle SLA a slevy z
pauSalu dle nasledujiciho odstavce), (3) v pfipadé existence jakychkoliv opravnénych
finan¢nich ¢&i jinych narokd Zadavatele vic¢i Poskytovateli, nebo (4) uplatnéni smluvnich
pokut. V pfipadé, Ze takova pohledavka neexistuje, bude faktura uhrazena v souladu a ve
vysi dle pfedchozich odstavcll tohoto ¢lanku. Poskytovatel neni opravnén zapodist Zzadnou
svou pohledavku proti pohledavce Zadavatele z této smlouvy.

V pfipadé, Ze Zadavatel uplatni slevu za neplnéni kvalitativnich parametrd poskytovanych
sluzeb stanovenou dle ¢l. XIlII odst. 16 smlouvy, bude sleva uvedena vAkceptacnim



10.

11.

Priloha €. 5 Zadavaci dokumentace podiimitni vefejné zakazky ,Sprava ICT"

protokolu a v pfipadé uplatnéni slevy bude Poskytovatel fakturovat cenu dle pfedchoziho
¢lanku ponizenou o stanovenou slevu.

Smluvni strany se dohodly, Ze stane-li se Poskytovatel nespolehlivym platcem nebo darovy
doklad Poskytovatele bude obsahovat Cislo bankovniho uctu, na ktery mé byt plnéno, aniz
by bylo uvedeno ve vefejném registru spolehlivych G¢tl, je Zadavatel opravnén z
finan€niho pInéni uhradit dan z pfidané hodnoty pfimo mistné a vécné pfisluSnému spravci
dané Poskytovatele.

Fakturovana Castka se povaZuje uhrazenou okamZzikem jejiho odepsani z U¢tu Zadavatele.

V.
Doba plInéni

Zahajeni poskytovani sluzeb dle této Smlouvy je staveno dnem 1.2.2018 s tim, Ze sluzby
budou poskytovany od samého pocCatku doby plnéni bez existence tzv. pfechodného
obdobi.

Doba poskytovani pinéni dle smlouvy vzeslé z vybérového Fizeni je do 31.1.2020.

Zplsob poskytovani pinéni sluzby, povinnosti smluvnich stran

Poskytovatel je povinen poskytnout Zadavateli plnéni definované v ¢l Il. této smlouvy za
podminek sjednanych v této smlouvé, na svou odpovédnost a po sjednanou dobu.

Poskytovatel se zavazuje, Ze bude pfi poskytovani plnéni postupovat s odbornou péci,
podle svych nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy
Zadavatele. Poskytovatel se dale zavazuje dodrZzovat obecné zavazné predpisy, technické
normy a ustanoveni této smlouvy.

Poskytovatel je povinen vykonavat své povinnosti podle podminek této Smlouvy v souladu
s legislativnim ramcem této Smlouvy a internimi pfedpisy Zadavatele, se kterymi bude
Poskytovatel seznamen. O seznameni musi byt ucinén pisemny zapis. Legislativni ramec
tvori:

id splnéni poZzadavk( legislativy CR, vztahujici se k pfedmétu pinéni této Smiouvy,

id splnéni metodik vydavanych pro Uzemni samospravné celky (vydavaji centralni a jimi
povérené organy a Magistratu hl. mésta Prahy (MHMP)), se kterymi bude Poskytovatel
seznamen,

id splnéni metodik Zadavatele, se kterymi bude Poskytovatel seznamen.

Poskytovatel je povinen po celou dobu platnosti smlouvy zajistit pro Zadavatele (potazmo |
pro vefejnost coby koncové uZivatele nékterych aplikaci) dostupnost sluzeb, a to v souladu
s prilohou D01 Technicka specifikace pfedmeétu vefejné zakazky a D02 Popis infrastruktury
ICT MC Pi. Zejména je povinen provadét plnou instalaci, integraci, feSit vady a kritické
stavy IS sjejimi dodavateli v jim garantovanych terminech, pomahat uzivatellm na
jednotlivych pracovistich Zadavatele a vytvaret a pfedavat Zadavateli administratorskou a
uzivatelskou dokumentaci.

Pfi poskytovani sluzby je Poskytovatel povinen se fidit pravidly a omezenimi uvedenymi v
pfiloze D04 - Etalon minimalni bezpecnosti pro smluvni partnery.

Poskytovatel je povinen provadét pravidelné zalohovani dat, a to v rozsahu a v intervalech
stanovenych v pfiloze D01 Technicka specifikace pfedmétu vefejné zakazky.

Poskytovatel ma povinnost Zadavateli nabizet feSeni, ktera& mu umozni zajistit
bezporuchovy béh celého informacéniho systému. Poskytovatel dale zodpovida za integraci
SW, HW a to s ostatnim jiz pouzitym HW, SW a daty.



H—

¥ /\ mm1 mm

_— 0 20 A0 0O =

10.

11.

12.

13.

14.

15.

16.

17.

Priloha C. 5 Zadavaci dokumentace podiimitni vefejné zakazky ,Sprava ICT"

Poskytovatel je povinen informovat Zadavatele na jeho Zadost o priib&hu pInéni pfedmétu
smlouvy a akceptovat jeho dopliujici pokyny a pfipominky k plnéni pfedmétu smlouvy.
Poskytovatel je v3ak povinen bez zbyte€ného odkladu pisemné upozornit Zadavatele na
nevhodnou povahu véci, kterou mu Zadavatel k provedeni plnéni predal, nebo pfikazu
(pokynu), ktery mu Zadavatei dal. To neplati, nemohl-li nevhodnost zjistit ani pfi vynalozeni
potfebné péce.

Poskytovatel je povinen v aktualnim stavu udrZovat potfebnou dokumentaci spojenou s
plnénim podle této smlouvy. Dokumentace je uloZzena v prostfedi Zadavatele. Poskytovatel
je dale povinen poskytovat Zadavateli informace a dokumenty tak, jak je specifikovano
v jednotlivych SLA, a dalSi operativni informace, které jsou nezbytné pro plnéni predmétu
této Smlouvy.

Poskytovatel se zavazuje provadét plnéni pfedmétu této Smlouvy tak, aby nebyla ohrozena
realizace téch Cinnosti Zadavatele, pro jejichZ podporu je pfedmét této Smlouvy urcen.

Veskeré odborné prace musi vykonavat pracovnici Poskytovatele majici pfisluSnou
kvalifikaci. Doklad o pfislusné kvalifikaci pracovnikli je Poskytovatel na pozadani
Zadavatele povinen doloZit. Poskytovatel odpovida za to, Ze bude mit pro své zaméstnance
poskytujici plnéni veSkera potfebna Skoleni a platna kvalifikacni potvrzeni.

Pouzije-li Poskytovatei k plnéni podie této smlouvy poddodavatele, musi si vyzadat
pisemny souhlas Zadavatele, jenZ tento souhlas bezdlvodné neodmitne. Za plnéni
poddodavatelli odpovida Poskytovatel tak, jakoby plnil sam.

Zadavatel je povinen pfedat a bude pfedavat Poskytovateli vS8echny potfebné informace a
Udaje, které ma Zadavatel a které jsou nutné proto, aby Poskytovatel mohl vykonavat
sluzby podle této Smlouvy. Zaroven se zavazuje zodpovidat dotazy Poskytovatele ve
vztahu k plnéni podle této Smlouvy, a to do dvou pracovnich dnli od obdrZeni dotazu,
nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak.

Zadavatel se zavazuje umoZznit pfistup pracovniklim Poskytovatele do objektli Zadavatele a
ke spravované technice a systémim v rozsahu nezbytném pro pInéni predmétu této
smlouvy.

Poskytovatel se zavazuje, ze zajisti, aby jeho pracovnici podilejici se na plnéni podle této
Smlouvy pfi pobytu na pracoviStich Zadavatele dodrzovali vnitfni pfedpisy, pokyny a
smérnice Zadavatele, dodrzovali pfedpisy Zadavatele upravujici pohyb na pracovistich, pro
pozarni bezpe€nost, pro ochranu zdravi pfi praci a daiSi pfedpisy, se kterymi bude
Poskytovatel seznamen, pficemz Poskytovatel zajisti, Ze o takovém seznameni bude
pofizen pisemny zapis.

Pracovnici Poskytovatele pohybujici se na pracovistich Zadavatele budou vZzdy oznaceni
visaCkou se jménem a fotografii.

Poskytovatel neni opravnén bez souhlasu Zadavatele, s vyjimkou pfisluSnych ustanoveni
zakona €. 89/2012 Sh. a 90/2012 Sh. tykajicich se premény spoie€nosti, postoupit sva
prava a zavazky vyplyvajici z této Smlouvy na tfeti osoby, a to vc€etné postoupeni
pohledavky, dluhu, ru€eni, zastavy i jakéhokoii zajisténi zavazku.

VI.
Misto plnéni

Mistem plnéni Poskytovatele je sidlo Zadavatele a vSechna jeho pracovisté v Praze.
Sluzby, u kterych je s ohledem na jejich charakter mozné, mohou byt poskytovany i
vzdalenym pfistupem do prostfedi Zadavatele z pracovisté Poskytovatele.

Pracovisté Zadavatele jsou uvedena v Pfiloze ¢ D01 smlouvy Technicka specifikace
predmétu verejné zakazky.
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VII.
Soucinnost smluvnich stran

Smluvni strany se zavazuji poskytnout druhé smluvni stran& dohodnutou soucinnost
umoznujici fadné pInéni této smlouvy.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé a
v€asné informace potiebné k fadnému plnéni svych zavazkd, pficemzZ v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na pIlnéni provadéci smlouvy, jsou
povinny o takové zméné informovat druhou smluvni stranu nejpozdéji do tfi pracovnich dni
po provedeni takové zmény.

V zajmu optimalniho plnéni této smlouvy jsou smluvni strany povinny plnit fadné a vcas své
zavazky tak, aby nedochézelo k prodleni s jejich plnénim. Pokud se néktera ze smluvnich
stran dostane do prodleni s plnénim svych zavazkd, je povinna oznamit bez zbyte¢ného
odkladu druhé smluvni strané dlivod prodleni a predpokladany termin a zplsob jeho
odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi pfislusSnymi obecné
zavaznymi legislativnimi pfedpisy.

Zadna ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim
zavazk(d druhé smluvni strany.

Komunikace smluvnich stran probihd na Grovni opravnénych osob a jejich zastupcd.

Zastupci opravnénych osob pfitom opravnénou osobu zastupuji v ramci jeji plsobnosti. Za
tim UCelem se stanovuji nasledujici osoby:

Zadavatel ~[jméno a pfijmeni | Kontaktni telefon
opravnéna osoba
zastupce opravnéné
osoby
Poskytovatel
opravneéna osoba

zastupce opravnéné
osoby

Stanovenim kontaktnich osob a jejich zastupcl neni dotéena mozZnost smluvnich stran
komunikovat prostfednictvim svych statutarnich organd.

V8echny dokumenty majici vztah k plnéni této smlouvy, predstavujici vicestranné i
jednostranné Ukony smluvnich stran, napfiklad zapisy zjednani, dodatky kzadani,
protokoly, vyzvy, vypovédi, upozornéni, Zadosti a jinA oznameni, musi byt vyhotoveny
pisemné a podepsany opravnénymi osobami.

Dokumenty uvedené v pfedchozim odstavci se vzdy dorucuji druhé smluvni strané, a to
nékterym ze zplsobd dale uvedenych:

e 0sobné oproti podpisu

e doporuc¢enym dopisem ¢&i jinou formou registrovaného postovniho styku. V tomto
pfipadé se dokumenty povaZzuji za doruc¢ené dnem jejich pfevzeti adresatem, nebo v
pfipadé, Ze adresat nebyl zastizen dnem doruceni zpét odesilateli a dale dnem, kdy
adresat prevzeti zasilky odmitl,

e Prostfednictvim datové schranky nebo elektronickou poStou. V tomto pfipadé se
dokumenty povazuji za dorucené okamzikem, kdy odesilatel obdrzi od pfisluSného
technického zafizeni potvrzeni o UspésSném odeslani nebo potvrzeni o doruceni.

10. V pfipadé dorucovani dokumentd v elektronické form& smluvni strany zavazuji pouZivat
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formét ,.doc(x)“, nebo ,,.pdf. Dokumenty v elektronické formé lze doru€ovat prostfednictvim
elektronické posty, prostfednictvim datové schranky nebo na dohodnutém datovém médiu.

V pfipadé doru¢ovani dokumentd v listinné podobé ¢i na datovych nositich se dokumenty
dorucuji na adresy smluvnich stran uvedenych v zahlavi této smlouvy, neni-li stanoveno
nebo dohodnuto jinak.

Dalsi poZzadavky na soucinnost mohou pisemné dohodnout opravnéné osoby smluvnich
stran pro jednotlivé SLA nebo odpovédné osoby za SLA v rozsahu plsobnosti SLA.

VIil.
Autorska a vlastnicka prava
Poskytovatel prohlaSuje, Ze pfedmét Smlouvy ani jeho Casti, které jsou/mohou byt

autorskym dilem Poskytovatele, nemaji Zzadné pravni vady, Ze nejsou zatizeny pravy tfetich
osob, a Ze Poskytovatel je zcela opravnén vykonavat veSkera majetkova prava v celém
rozsahu, s autorskym dilem disponovat a uzavfit se Zadavatelem smlouvu na cely rozsah

pfedmétu plnéni dle Smiouvy.

K vystuplim Poskytovatele, které budou podléhat ochrané podle zakona ¢. 121/2000 Sh., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zmeéné nékterych
zakon( (autorsky zakon), v platném znéni, ziskava Zadavatel licenci, teritorialné omezenou
uzemim Ceské republiky, bez omezeni mnoZstevnino rozsahu. Dnem Upiného zaplaceni
ceny prislusného plnéni se licence stavd Casové omezenou pouze dobou trvani
majetkovych autorskych prav. Cena licence je zahrnuta v cené sluzeb. Pfi ukonceni
acinnosti provadéci smlouvy budou tyto vystupy pfedany Zadavateli pro jeho interni uziti
bez povinnosti platit jakékoliv poplatky, pokud Zadavatel nebude poZadovat jeho podporu
(maintenance).

IX.
Ochrana dAvérnych informaci

Smluvni strany se zavazuji zachovavat miCenlivost ohledné skuteCnosti, které
se v souvislosti s pInénim této Smlouvy dozvédély, a to v rozsahu sjednaném v tomto
¢lanku Smlouvy. Za dvérné informace jsou povazovany jednak veskeré informace
bez ohledu na formu jejich zachyceni, které nebyly oznaCeny jako vefejné a které se tykaji
Smlouvy, pfedmétu Smlouvy v ni sjednaného (zejména informace o pravech
a povinnostech smluvnich stran, jakoz i informace o cenach) ¢&i poruSeni zminéné Smlouvy,
dale (zejména, nikoliv vSak vylu€né) obchodni tajemstvi, informace o ¢innosti pfislusné
smluvni strany, struktufe, hospodarskych vysledcich, know-how), nebo pfipadné informace,
pro nakladani s nimiz je stanoven pravnimi predpisy zvlastni rezim utajeni (osobni Udaje,
aj.), jednak informace, které byly jako dOvérné vyslovné pfislusnou smluvni stranou
oznaceny; za ddvérné informace se v8ak nepovazuji informace, které se staly verejné
pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany jednou ze smluvnich
stran, dale informace ziskané na zakladé postupu nezavislého na této smlouvé, pokud je
pfislusna smluvni strana schopna tuto skute¢nost doloZit, a konecné informace poskytnuté
tfeti osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany nékteré
ze smluvnich stran (dale jen jako ,DC(vérné informace").

Poskytovatel je povinen DUvérné informace ochranit proti Uniku ¢i neopravnénému uZiti.
Ddvérné informace mohou byt Poskytovatelem vyuzivany vyluéné pro pfipravu
a poskytovani predmétu smlouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak.
Poskytovatel se zavazuje zachovavat mi¢enlivost o Dlvérnych informacich a zavazuje se,
Ze prijme odpovidajici opatfeni k ochrané Divérnych informaci.

Poskytovatel se zavazuje, Zze DUvérné informace, které v souvislosti s poskytovanim
predmétu Smlouvy nebo pfi pripravé poskytovani predmétu Smlouvy Poskytovateli
poskytne Zadavatel, nebude bez pisemného souhlasu Zadavatele zadnym zplsobem
rozmnozovat (kromé potfebnych kopii pro poskytnuti predmétu Smlouvy) a kdykoliv je na
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pozadani vrati Zadavateli, véetn& vSech pfipadné vzniklych kopii a nosi¢li Dlvérnych
informaci, nebo je na zdkladé poZadavku této smluvni strany zni¢i, v€etné vSech pfipadné
vzniklych kopii a nosi¢d Dlvérnych informaci.

Poskytovatel se zavazuje, Ze bez pisemného souhlasu Zadavatele neposkytne DUvérné
informace v zadné formé tfetim osobam. Poskytovatel je povinen zaijistit, Ze jeho pfipadny
poddodavatel bude zachovavat miéenlivost o Dlvérnych informacich. Porusi-li
poddodavatel Poskytovatele povinnost miéenlivosti ve vztahu k DGvérnym informacim,
povazuje se to za poruseni povinnosti mi¢enlivosti Poskytovatele.

Za poruSeni povinnosti mi¢enlivosti se nepovazuje, je-li Poskytovatel, jeho zaméstnanec,
spolupracuijici osoba, zastupce nebo dalsi osoba v obdobném postaveni povinen Ddvérnou
informaci sdélit na zakladé zdkonem stanovené povinnosti.

Poskytovatel je povinen uvédomit Zadavatele o poruSeni povinnosti micenlivosti
nebo ochrany Divérnych informaci podle Smlouvy bez zbyte¢ného odkladu poté, co se o
takovém poruSeni dozvi.

Povinnost micenlivosti a ochrany DUlvérnych informaci podle Smilouvy trvd po dobu
acinnosti Smlouvy a dale 3 (slovy: tfi) roky po jejim ukonceni.

Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skute€nosti obeznamen, Ze zadné ustanoveni této Smlouvy nepodléha z jeho
strany obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsazenych
ve Smlouvé, véetné jejich pfiloh a pfipadnych dodatk(i Smlouvy za podminek vyplyvajicich
z prislusnych pravnich predpisti, zejména zak. ¢. 106/1999 Sh., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisii a zakona & 340/2015 Sh. o zvlastnich
podminkach acinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zakona o registru smiuv).

X.
Pojisténi

1. Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluzeb podle této smlouvy

bude pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské ¢innosti na ¢astku
predmétného pojisténi alesponi 2.000.000 K& s max. 10% spolutcasti. Kopie pojistné
smlouvy (Ci pojistny certifikat) je pak pfilohou ¢. DO3 této smlouvy. Poskytovatel je povinen
byt pojistén i proti pfipadnym odcizenim, ztratdm ¢i poSkozeni véci Zadavatele.

XI.
Odpovédnost za zplsobenou Skodu, zaruka za jakost pInéni, vady plnéni

Smluvni strany se zavazuji kvyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle platnych
pravnich predpisti a Smlouvy.

Poskytovatel odpovida za Skodu rovnéz v pfipadé, Ze ¢ast plnéni poskytuje prostfednictvim
poddodavatele. Poskytovateli se zavazuje uhradit Zadavateli ¢ organu vefejné moci
veSkeré financni Céastky, které budou Poskytovateli ve spravnim, soudnim ¢i jiném
obdobném fizeni uloZzeny jako pokuty &i jiné majetkopravni sankce za Poskytovatelem
zplsobené poruseni pravnich povinnosti.

Zadna ze smluvnich stran neni odpovédna za $kodu nebo prodleni zpdsobené okolnostmi
vyluCujicimi odpovédnost ve smyslu Obc&anského zakoniku. Smiluvni strany se zavazuji
upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé okolnosti vylu€ujici
odpovédnost a branici fddnému plnéni Smlouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho Usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

Poskytovatel prebird zavazek a odpovédnost za jim zplsobené vady predmétu smlouvy,
jeZz bude mit v dobé jeho pfedani Zadavateli a dale za vady, které se na pfedmétu Smlouvy
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vyskytnou v prib&hu zaruéni doby. Poskytovatel v souvislosti s odpovédnosti za vady
pInéni poskytuje Zadavateli zaruku, kterda skon&i uplynutim 24 (slovy: dvacet G&tyfi) mésicl
od zahdjeni plnéni, na to, Ze pfedmét Smlouvy bude mit vlastnosti stanovené Smlouvou,
bude pIné funkéni a zpUsobilé pro pouziti ke smluvenému UGcelu, bude odpovidat sjednané
funkéni a technické specifikaci a parametrim uvedenym ve Smlouvé a bude bez
jakychkoliv nedodélkll & vad. Zaruka se vztahuje na vSechny ¢asti plnéni, vcetné jeho
prislusenstvi a pokryva vSechny soucasti plnéni pfedmétu Smlouvy, véetné produktl &i
¢innosti tfetich stran, které byly vyuZity pfi realizaci plnéni dle Smlouvy.

Poskytovatel je povinen poskytovat plnéni dle Smlouvy v nejvyssi dostupné kvalité
a odpovida za to, Ze pfipadné vady plnéni poskytnutého dle Smlouvy Fadné odstrani,
pfipadné nahradi plnénim bezvadnym, v souladu se Smlouvou a jejimi prilohami.

Jakékoliv vady plnéni pfedmétu Smlouvy, které vzniknou v zarucni dobé, je Poskytovatel
povinen odstranit na své naklady vramci poskytovaného pInéni dle Smlouvy
a to zplisobem ve Smlouvé uvedenym, zejména v souladu se SLA parametry obsazenymi
v pfiloze ¢. 1 Smilouvy.

V pfipadé vyskytu incidentu je Poskytovatel povinen zahajit jeho feSeni a incident vyfeSit ve
Ihatach stanovenych v pfiloze D01 této smlouvy Technickd specifikace predmétu verejné
zakazky. Uvodem je Poskytovatel povinen ve stanovené dobé dle pfilohy D01 potvrdit
pfijem hlaSeni incidentu Zadavateli prostfednictvim HelpDesku Zadavatele, ve kterém
validuje navrZzenou zavaznost incidentu (kriticky, omezujici nebo ostatni) a dle povahy
incidentu oznami, jak bude feSit nebo navrhne zplsob jeho feSeni (napi. také predani
k feSeni tfetim strandm). V pfipadé sporu o tom, zda nahldSeny incident je svoji povahou
kriticky €i ostatni, je rozhodujici stanovisko opravnéné osoby Zadavatele uvedené v ¢l. VII.
Odst. 6 této smlouvy, kterd bud povahu incidentu a zplsob jeho vyfeSeni akceptuje nebo
navrhne jeho zménu.

XII.
Zanik smlouvy
Tato smlouva primarné zanika primarné splnénim, resp. uplynutim predpokladané doby, fj.
31.1.2020. Pred uvedenym datem smluvni strany dale mohou ukoncit smluvni vztah
pisemnou dohodou obou smiuvnich stran. Déale tato smlouva mize zaniknout i
jednostrannou vypovédi ¢i odstoupenim od smlouvy ze strany Zadavatele s vypovédni
Ihiitou 2 mésice. Vypoveédni Ihlta zacina béZet dnem doruceni vypovédi Poskytovateli

Zadavatel je opravnén odstoupit od této smlouvy;

id v pfipadé, Ze probiha insolvencni Fizeni proti majetku Poskytovatele, v némZ bylo
vydano rozhodnuti o Upadku nebo insolvencni navrh byl zamitnut proto, Ze majetek
Poskytovatele nepostacuje k Uhradé naklad(l insolvenéniho fizeni, nebo byl konkurs
zruSen proto, Ze majetek Poskytovatele byl zcela nepostacujici;

id v pfipadé podstatného poruSeni této smlouvy Poskytovatelem, zejména v pfipadé kdy
Poskytovatel vyuZil k plnéni pfedmétu této smlouvy poddodavatele v rozporu
s nabidkou Poskytovatele v ramci vybérového fizeni nebo bez pfedchoziho souhlasu
Zadavatele,

Zadavatel je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, ze
Poskytovatel uvedl v ramci vybérového fizeni nepravdivé Ci zkreslené informace, které by
mély zfejmy vliv na vybér Poskytovatele pro uzavieni této smlouvy.

Smluvni strany jsou opravnény od této smlouvy dale odstoupit za podminek stanovenych
ob&anskym zakonikem nebo jinymi pravnimi predpisy.

Odstoupeni od smlouvy musi byt u¢inéno pisemnym oznamenim o odstoupeni od této
smlouvy druhé strané, ucinky odstoupeni nastavaji dnem doru€eni ozndmeni druhé strané.
V pochybnostech se ma za to, Ze odstoupeni bylo doru¢eno do 10 dnd od jeho odeslani v
poStovni zasilce sdodejkou, resp. do 10 dnd odjeho odeslani prostfednictvim
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informacniho systému datovych schranek.

Strany se dohodly, Ze po ukon&eni smlouvy trvaji a zUstavaji v platnosti ujednani stran
tykajici se odpovédnosti za vady, zaruk za jakost a zaruéni lhlity, smluvnich pokut, ndhrady
Skody a cenova ujednani obsazena v této smlouvé.

Bez ohledu na zplsob ukonéeni smlouvy je Poskytovatel povinen minimalné pét dni pred
ukoncenim smlouvy predat Zadavateli Navrh Protokolu o ukonceni projektu zhotoveny
Poskytovatelem. Soucéasti tohoto protokolu bude dale aktualni provozni dokumentace,
informace potfebné k provozu a spravé systému, evidence incidentll predanych
prostfednictvim HelpDesku Zadavatele, podpora pracovnikl Zadavatele & nového
poskytovatele sluZzby po pfevzeti provozu a spravy systému. Za ucelem snazSiho pfedani a
prevzeti sluzby se Poskytovatel dle této smlouvy rovnéz v minimalni IhGté 14 dnl pred
ukon&enim sluzby zavazuje zpfistupnit novému budoucimu poskytovateli (Ci povérené
osobé zadavatele) nezbytné informace systému jako i zpfistupnit stavajici informace k
charakteru poskytované sluzby (v rezimu ,pro cteni").

XII.
Sankce, narok na slevu pfi nedodrZeni SLA sluzby

Pro pfipad, Zze Poskytovatel nezahaji plnéni dle této smlouvy fadné, ve sjednaném rozsahu
a v terminu dle ¢l. IV odst. 1 smlouvy, zavazuje se Zadavateli zaplatit smluvni pokutu ve
vySi 5.000,--K¢ za kazdy den prodleni.

V pfipadé, Ze Poskytovatel porusi svoji povinnost pravidelného zalohovani dat uvedenou v
¢l. V odst. 6 smlouvy, a v poruSeni této povinnosti setrva o vice jak 24 hodin zavazuje se
Zadavateli zaplatit smluvni pokutu ve vy3i 50% meési¢niho pau3alu odpovidajici cené této
sluzby. Pravo Zadavatele na nahradu pfipadné vzniklé Skody v disledku neprovedeného
zélohovani neni uhrazenim smluvni pokuty dot&eno.

Nebude-li Poskytovatel zadavateli poskytovat pravidelny reporting anebo udrZzovat v
aktualnim stavu potfebnou dokumentaci spojenou s plnénim podle této smlouvy, nebo
nebude-li poskytovat Zadavateli informace a dokumenty tak, jak je specifikovano
v jednotlivych SLA, a dalSi operativni informace, které jsou nezbytné pro plnéni pfedmétu
této Smlouvy, je povinen Zadavateli zaplatit smluvni pokutu ve vysi 5% ¢i 10% (dle char,
sluzby dle SLA) z ceny mésicniho pauSéalu sluzby, ke které méla byt sluzba reportingu ¢i
adrzby poskytnuta.

Neposkytne-li Poskytovatel Zadavateli nezbytnou soucinnost pfi realizaci Uprav danych
platnou legislativou a legislativnimi zménami €i pfi realizaci nafizeni centralnich Gfadl a
Magistratu hlavniho mésta Prahy, zavazuje se Zadavateli uhradit smluvni pokutu ve vysSi
2.000,-K¢ za kazdy den prodleni.

Pro pfipad, Ze Poskytovatel nezacne feSit nahlaSeny incident ve stanové Ihité (resp. ve
stanovené |hité nebude informace o pfijeti nahlaSeného incidentu poskytovatelem
potvrzena vHelpdesku Zadavatele), zavazuje se Zadavateli uhradit smluvni pokutu 1% z
ceny meésicniho pausélu pfislusného k dané sluzbé.

Pro pripad, Ze Poskytovatel ve stanovenych Ihdtdch od nahlaSeni incidentu nevyfesi
nahladeny incident, zavazuje se Zadavateli uhradit smluvni pokutu ve vySi 1.000,-K¢ za
kazdou hodinu prodleni v pfipadé kritického incidentu, resp. 500,—K¢ za kaZzdou hodinu
prodleni v pfipadé ostatnich incidentd.

Porusi-li Poskytovatel kteroukoli povinnost mi€enlivosti uvedenou ¢&l. IX. odst. 1 aZ ¢l IX.
odst. 4 smlouvy, zavazuje se Zadavateli uhradit smluvni pokutu ve vysi 500.000,-K¢€ za
kazdy jednotlivy pfipad poruSeni povinnosti

V pfipadé neplnéni zavazkd Poskytovatele vyplyvajicich z této smlouvy, u kterych neni
vySe smluvni pokuty samostatné feSena v predchozich bodech, uhradi Poskytovatel
Zadavateli smluvni pokutu ve vySi 2.000,- K¢ za kazdy pfipad prodleni.

Uplatnéné smluvni pokuty se nezapocitdvaji na nahradu Skody, ktera Zadavateli vznikla
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nedodrZzenim ustanoveni této smlouvy ¢i platnych zakonl ze strany Poskytovatele.

Pfi prodleni Zadavatele s Uhradou jakékoli dluzné ¢astky je Poskytovatel opravnén uctovat
Zadavateli urok z prodleni v zakonné vysi, stanovené nafizenim vlady ¢. 351/2013 Sbh., ve

NP e

znéni pozdéjSich predpisd.
Smluvni pokuty jsou splatné do 30 dnil od dne obdrzeni prislusného vyuétovani.
Pokud zavazek provést dilo zanikne fadnym ukoncenim pInéni, nezanika narok na smluvni

~r v

Pfi prodleni Poskytovatele s Uhradou sankce proti sjednanému terminu Uhrady je Zadavatel
opravnén Uctovat Urok z prodleni ve vySi 0,05% z dluzné Castky za kazdy, i zapocCaty den
prodleni.

Sankci (smluvni pokutu, drok z prodleni) vyUctuje opravnéna strana strané povinné
pisemnou formou. Ve vylcétovani musi byt uvedeno to ustanoveni smlouvy, které
k vyuétovani sankce opraviuje a zplsob vypoctu celkové vySe sankce.

Strana povinna se musi k vy¢tovani sankce vyjadfit nejpozdéji do deseti dnii ode dne jeho
obdrzeni, jinak se ma za to, Ze s vyuctovanim souhlasi. Vyjadfenim se vtomto pfipadé
rozumi pisemné stanovisko strany povinné. Nesouhlasi-li strana povinna s vyuctovanim
sankce, je povinna pisemné ve sjednané |hité sdélit opravnéné dlvody, pro které
vyUctovani sankce neuznava.

Nebude-li Poskytovatel splfiovat SLA ve vySi nad 95 %, vznika Zadavateli narok na sankci
vlci Poskytovateli ve formé slevy z mésiéniho pausalu. Poskytovatel je povinen tuto sankci
sam vycislit v ramci Navrhu akceptacniho protokolu. Zadavatel si vyhrazuje pravo na urceni
zplsobu Uhrady této sankce, a to véetné formy zapoctu proti kterékoliv splatné pohledavce
Poskytovatele vi¢i Zadavateli. Odstupriovana vyse sankci, resp. slev v zavislosti na
dosazené Urovni dostupnosti sluZzeb je uvedena v nasledujici tabulce;

Dostupnost sluzeb v % v daném

kalendarnim mesici (Mira Sanf< ce Jakvo, sleva
nedodrzeni SLA) z mésicniho pausalu

95 % - 93 % 5 % z mésicniho pausalu
92,99 % - 92 % 6 % z mésicniho pausalu

91,99%-90%
méné nez 89,99 %

10 % z mésicniho pausalu

s s

20 % z mésicniho pausalu

V pfipadé vyskytu okolnosti zvlastniho zfetele hodnych v obdobi od pocatku poskytovani
sluzby do 1| mésice je Zadavatel na navrh oprdvnéné osoby Zadavatele uvedené v ¢l. VII
odst. 6 opravnén neuplatiiovat svllj narok na slevu z mésiéniho pausalu pfi pinéni SLA pod
95%. Tato skutecnost, vSak neopraviiuje Poskytovatele k tomu, v uvedeném obdobi
nevyvinul maximalni snahu k naplnéni tcelu této smlouvy.

XiV.
Kontrola

Zadavatel je opravnén zmocnit tfeti osobu za Ucelem provadéni priibézné kontroly pinéni
povinnosti Poskytovatele, vCetné kontroly systému fizeni sluzeb Poskytovatele formou
zékaznického auditu. Poskytovatel je povinen poskytnout tfeti osobé soucinnost nezbytnou
pro provadéni kontroly.

Bude-li Zadavatel provadét jakykoliv audit, atestaci nebo certifikaci, je Poskytovatel povinen
poskytnout Zadavateli potfebnou soucinnost a dokumentaci. Odpovédnost za atestaci dle
legislativy (napf. ISVS a dalSi) nese Zadavatel. Poskytovatel je povinen poskytnout
soucinnost k atestaci a souCasné poskytovat sluzby v souladu s témito parametry tak, aby
Zadavatel mohl atestaci Uspésné absolvovat.
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Poskytovatel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darnovou
evidenci v plném rozsahu. Poskytovatel je podle ustanoveni 8§ 2 pism. e) zakona ¢.
320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonl (zékon o
finan¢ni kontrole), ve znéni pozdéjSich predpisl, osobou povinnou spoluplsobit pfi vykonu
finan¢ni kontroly provadéné v souvislosti s Ghradou zbozi nebo sluzeb z verejnych vydaj.

XV.
Rozhodné pravo, feSeni spord

Pravni vztahy vyplyvajici z této smlouvy o dilo se fidi zakony Ceské republiky, zejména
zdkonem €. 89/2012 Sb., ob&anskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyfeSeni
sportd vzniklych z této smlouvy operativné, a to zejména prostiednictvim opravnénych osob
nebo statutarnich organd. Prvni smirc¢i jednani se musi uskutec¢nit do dvou pracovnich dn,
nedohodnou-li se smluvni strany jinak.

V pfipadé, Ze spor nebude vyfeSen konsensem podle pfedchoziho odstavce, smluvni
strany se dohodly feSit spor pfed soudem. Soudem pfisluSnym pro vSechny spory vzniklé
z této smlouvy mezi Zadavatelem a Poskytovatelem je obecny soud Zadavatele, v pfipadé
pravniho nastupce Zadavatele nebo osoby, na niZz byla pfevedena prava a povinnosti
Zadavatele ze smlouvy obecny soud této osoby.

XVI.
Zavérecna ustanoveni

Poskytovatel souhlasi se zvefejnénim Gdaji uvedenych ve smlouvé v souladu se zakonem
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist, jako i

v souladu se zakonem ¢. 340/2015 Sb. o zvlaStnich podminkach ucinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zdkona o registru smiuv).

Poskytovatel souhlasi se zvefejnénim této smlouvy vCetné vSech pfiloh a pfipadnych
dodatk.

Smluvni strany shodné prohladuji, Ze z dlivodu pfijeti nafizeni EU, tykajiciho se nakladani s
osobnimi Gdaji, které nabude G¢innosti dne 25. 5. 2018 (tzv. GDPR), uzaviou Dodatek k
této smlouvé, ktery bude reflektovat toto nafizeni GDPR.

Tato Smlouva nabyva platnosti v den podpisu této Smlouvy a uc€innosti dnem uverejnéni v
registru smluv Ministerstva vnitra CR, v souladu se zakonem &. 340/2015 Sb. o zvlastnich
podminkach dcinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv
(zakon o registru smluv), véetné dlsledkd poruSeni této povinnosti. Povinnost uverejnit
smlouvu v registru smluv MV CR naleZi méstské ¢asti Praha 1.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni
evidenci smluv (CES) vedené Zadavatelem, ktera je vefejné pfistupna a obsahuje Udaje o
smluvnich stranach, pfedmétu Smlouvy, Ciselné oznaceni této Smlouvy a datum jejiho
podpisu i v pfipadné evidenci smluv Zadavatele.

VeSkeré zmeény Ci doplnéni této Smiouvy Ize uinit pouze na zakladé pisemné dohody
smluvnich stran. Takové dohody musi mit podobu datovanych, Cislovanych a obéma
smluvnimi stranami podepsanych dodatkd Smlouvy.

Tato Smlouva je vyhotovena v Ctyfech vyhotovenich, z nichZz Zadavatel obdrzi dvé
vyhotoveni a Poskytovatel dvé vyhotoveni.

Timto se osvédCuje v souladu s ustanovenim § 43 zakona ¢. 131/2000 Sh., o hlavnim
meésté Praze, v platném znéni., Ze navrh na uzavieni této smlouvy byl projednan a
schvalen Radou meéstské casti Praha 1 dne 9.1.2018 usnesenim ¢. UR18 0046.
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Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

Cislo
D01
D02
DOS
D04

V Praze dne

Priloha

Technicka specifikace pfedmétu verejné zakazky
Popis infrastruktury ICT MC P1

Pojistna smlouva €i pojistny certifikat

Etalon minimalni bezpecnosti pro smluvni partnery

29 -01. 2018
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D01 Technick& specifikace pfedmétu vefejné zakazky
Technicka specifikace predmétu verejné zakazky

A. UVOD

Tato priloha popisuje zdkladni specifikaci pfedmétu vefejné zakazky, kterymi jsou sluzby spravy ICT a
jejich Urovné plnéni, tzv. Service Level Agreement (SLA).

Poskytovatel bere na védomi, Ze na datové siti provozuje svoje sluzby pro vSechny systémy a aplikace
provozované na UMC P1, které jsou uvedeny v P¥iloze 4 této Zadavaci dokumentace.

B. PROVOZNI HODINY ZADAVATELE

Provozni hodiny jsou pro potfeby této verejné zakazky zakladem pro vypocet dostupnosti jednotlivych
SLA parametr(i uvedenych v této priloze.

Tabulka 1: Provozni doba Zadavatele

Pondéii 8:00- 19:00 hod.
utery 8:00- 16:00 hod.
Stfeda 8:00- 19:00 hod.
Ctvrtek 8:00-16:00 hod.
Patek 8:00- 14:00 hod.

C. SEZNAM PRACOVIST ZADAVATELE;

Jungmannova 7, Praha |

Nové Mlyny 3a, Praha 1
Palackého 5, Praha |

y jamé 12, Praha !

Ujezd 26, Praha 1

Zofin, Praha 1

Jungmannova 3, Praha 1
Karoliny Svétlé 7, Praha 1
Malostranské Nam. 22, Praha 1
Navratilova 9, Praha 1
Staroméstské Nam. 1, Praha |
Vodickova 18, Praha 1 - hlavni budova
Vodi¢kova 32, Praha |
Vodickova 9, Praha |
Stépanska 24, Praha |

D. ZPUSOB VYPOCTU DOSTUPNOSTI SLA PARAMETRU

Vypocet dostupnosti sluzby se vypocte podle nasledujiciho vztahu:

Dostupnost jednotlivé sluzby v % = ((PIna provozni doba - Doba nedostupnosti (DN)) / PIna provozni
doba) * 100

U kazdé poskytované sluzby (vyjma sluzby S03) je minimalni poZadovana dostupnost v % konkrétné
definovana. Pokud dojde v ramci bézného mésice k jejimu nedodrzeni a soucasné celkova dostupnost
sluzeb klesne pod 95%, je Poskytovateli vyméfena sankce ve vySi slevy z mésicniho pausalu. Vysi slevy
ur€uje tabulka Tab.2.

Poznamka: Provozni doba je Casovy interval shodny s ufednimi hodinami Zadavatele (viz tabulka Tab. 1.
Ufedni hodiny Zadavatele).

Podminky poskytovani sluzeb z pohledu fizeni jakosti poskytovanych sluZeb:

. Doba reakce od nahlaSeni incidentu nesmi prekroc€it 30 minut.

. Poskytovatel sluzby potvrdi pfijem hlaSeni incidentu Zadavateli notifikaci v Help Desku Zadavatele,
ve kterém validuje navrzenou zavaznost incidentu (kriticky nebo ostatni) a dle povahy incidentu oznami,
jak bude incident fesit nebo navrhne zptsob jeho feseni (napf. také pfedani k feSeni tfetim stranam).

. Vyhodnocovani dostupnosti kazdé poskytované sluzby (podle popisu) se bude provadét mésicné,

vzdy do stanoveného terminu mésice nasledujiciho za mésic prave uplynuly.
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. Poskytovatel sluzby je povinen do péti pracovnich dnli po ukonceni kalendafniho mésice predavat
Zadavateli detailni report pro kazdou poskytovanou sluzbu a kazdy v jejim ramci nahlaSeny incident,
obsahuijici relevantni Udaje pro vypocet dostupnosti sluzby; relevantnimi Gdaji se rozumi zejména Udaje
uvedené v algoritmu vypoctu dostupnosti popsaném v tomto dokumentu.

Doba nedostupnosti (DN) se méfi jako Casovy interval:

- od okamZiku prokazatelného nahlaSeni (Tnahl), a to u opravnénych poZadavk( na feseni zavad,
poskytovateli

- do okamziku obnoveni dostupnosti alespori nahradnim zplisobem (Tobn) a prokazatelného predani této
informace zadavateli (e-mailem nebo jinym prokazatelnym zptlsobem).

Planované doby odstavky (DO) pfedem dohodnuté se Zadavatelem se do doby nedostupnosti
nezapocitavaji. Planovana odstavka je téz doba vytvareni datovych zaloh.

Do doby nedostupnosti se rovnéz nezapoditava doba. kdy je systém nedostupny z divodu nedodrZzeni
podminek na strané zadavatele (DNES) (napf. pferuseny privod elektrického proudu, odmitnuti pfistupu
pracovniklim Poskytovatele k zafizenim, zamezeni nebo omezeni vzdalené spravy zafizeni, nefunkénost
LAN, sit& nebo internetové konektivity), nebo v dlsledku vliv mimo plsobnost poskytovatele (objektivni
vlivy nebo dlsledky ¢innosti zadavatele Gi tfetich stran).

Do doby nedostupnosti se nezapocitava doba do obdrzeni odpovédi na upfesnujici dotaz v pfipadé, kdy
incident neni popsan dostatecné presné a poskytovatel vznesl upfesiujici dotaz a také doba. kdy
poskytovatel ¢eka na soucinnost zadavatele (DSOUC).

Pfi vypoctu doby nedostupnosti se nebude zohlediiovat pocet uZivatelli nedostupnosti sluzby dotéenych.
Celkovy vzorec pro vypocet nedostupnosti v konkrétni sluzbé:
DN = (( Tobni - Tnahh ) - DOi - DNESi - DSOUCi ) —+......

....... + (( Tobnn - Tnahin) - DOn - DNESn - DSOUCn)).
kde n je pocet incidentd, pfi kterych nebyla sluZzba dostupna.
Vypoctena celkova doba nedostupnosti dané sluzby (DN) se vyjadfi v procentech vzhledem k celkové
provozni dobé v daném mésici. Déle se podle nasledujici tabulky urci sleva z mési¢niho pausélu za
nedodrzeni stoprocentni dostupnosti sluzby. (V tabulce je uvedena odstupfiovana vyse slev v zavislosti na

dosazené dostupnosti.)

Tabulka 2: Slevy z mési¢niho pauSalu na zakladé dosazené dostupnosti sluzby

Celkova dostupnost sluzeb v % Sleva z mési¢niho pausalu
94,99 % - 93 % 5 % z mésicniho pausalu
92,99 % - 92 % 6 % z mésicniho pausalu
91,99%-90% 10 % z mésicniho pausalu
méné nez 89,99 % 20 % z mésicniho pausalu

Udélovani pokut za prekroceni parametru "Maximalni doba pro feSeni incidentu (v hod.)"
U kazdé sluzby je definovana maximalni doba pro feSeni incidentu (v hodinach), a to jak pro kriticky
incident, tak pro incidenty ostatniho typu.

Dojde-li pfi feSeni incidentu ¢i odstrafiovani zavady k pfekroCeni parametru Maximalni doba pro feSeni
incidentu, ¢as (zaokrouhleny nahoru na celé hodiny), o ktery byl parametr pfekro€en, je zaznamenan.
Poskytovateli je Uctovana pokuta za kazdou takto zaznamenanou hodinu prodleni, a to ve vysi 1.000 K&
v pripadé kritického incidentu a ve vy3i 500 K¢ v pfipadé ostatnich incidentd.

Stanoveni celkové slevy z pausalu pro kazdou dil¢i sluzbu:

Z pauSalu prislusného ke kazdé dil¢i sluzbé se v daném meésici odectou:
Slevy za nedosazeni pIiné (100%) doby dostupnosti této sluzby (dle tabulky Tab. 2)
Pokuty vyplyvajici z nedodrzeni parametr(i uvedenych v této priloze.
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Poznamka: Veskeré casové hodnoty v této Pfiloze (maximalni doby pro feSeni incidentl apod.) znamenaji
Casové intervaly spadajici do provoznich hodin Zadavatele (viz tabulka Tab. 1. Ufedni hodiny Zadavatele).

Stanoveni mésicniho pauSalu pro kazdou dil¢i sluzbu
Celkovy mésicni pausal stanoveny ve smlouvé s Poskytovatelem bude rozpocitan na jednotlivé sluzby
podle nasledujiciho rozdélent;

Pomérna ¢ast v %

Sluzba (SLA) z celkového pausalu

S01 Provoz serverd a datovych GloZist 35
S02 Provoz databazové infrastruktury 30
S03 Provoz koncovych stanic, notebookd a ostatnich 20
prenosovych zafizeni

S04 Zalohovani 10
S05 Tiskarny, multifunkéni tiskova zafizeni, periferie 5
S06 Reporting, Udrzba dokumentace 0

Podminky poskytovani sluZzeb z pohledu fizeni jakosti poskytovanych sluzeb;

Doba reakce Poskytovatele na poZadavek pfedany z HelpDesku (tzv. Response-Time) nesmi byt delSi
nez 30 minut. Pfi opakovaném nedodrzeni (neboli pfekroceni) tohoto ¢asového limitu bude Poskytovateli
uctovana sankce ve formé slevy ve vysi 5% z mésicniho pausélu pfisluSného k dané sluzbé.

Veskeré informace o incidentech (= pozadavky na zasah) budou Poskytovateli zaslany prostfednictvim e-
mailu na urCenou adresu. Nicméné Poskytovatel ma povinnost sledovat HelpDesk, aby nejpozdéji do 30
minut mohl pozadavek prevzit a zacit jej fesit.

Vyhodnocovani dostupnosti kazdé poskytované sluzby (podle popisu) se bude provadét mésicnée, vzdy do
stanoveného terminu mésice nasledujiciho za meésic pravé uplynuly. JelikoZ zaznamy o incidentech jsou
evidovany v HelpDesku, budou tyto Udaje slouzit jakoZto podklad pro vypocet celkovych dob dostupnosti
jednotlivych sluzeb a pro pfekroeni maximalnich dob pro odstranéni incident u jednotlivych sluZeb.
HIaSeni o incidentu na sluzbu HelpDesk mliZe provést kazdy autorizovany uZivatel Zadavatele.

V okamziku, kdy je poZadavek na zasah/feSeni incidentu pfedan pfes HelpDesk tfeti strané (tj. spravci
dané aplikace €i zafizeni), konci pro Poskytovatele doba, ze které jsou mu vycislovany slevy za pfipadné
nesplnéni Maximalni doby pro feSeni incidentu.
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E. PARAMETRY JEDNOTLIVYCH SLUZEB

Sluzba S01 ,Provoz serverl a datovych Ulozist"

Produkty - MS Windows, Linux

Popis sluzby S01

Obsahem sluzby je zajisténi provozu a funkcionality server( a datovych Ulozist pro potfeby provozu
aplikaci zadavatele. Poskytovatel v maximalni mife musi vyuZzit stavajicich prostfedkd Zadavatele
Soucasti sluzby je soucinnost pfi zajisténi odborného HW servisu.

Pozadované Cinnosti sluzby
01. Serverova infrastruktura
a.

b.

e

o®

—

© =37

i

Profylaktické Ginnosti (na tydenni bazi) - ¢isténi nepotfebnych souborll, defragmentace disku,
kontrola mista na disku - vedeni provozniho deniku

Sprava Active Directory lokalnich Gétli a skupin (zakladani, ruSeni, pfesouvani, nastaveni
pfistupd a roli GPO)

Kontrola logl (na denni bazi)

Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkim, sniZzeni vykonu v
infrastruktufe zadavatele (minimalné kvartalné nebo dle aktualni situace).

Instalace SW (instalace a konfigurace OS, ovladacl a integrace do sitového prostiedi)
Sprava DNS pomoci softwaru ADDNET

Sprava Active Directory véetn& podpory a spravy uZivatel(

Sprava domény Windows

Sprava DHCP pomoci softwaru ADDNET, pfipadné DHCP clusteru

Kontrola dostupnosti patchd, hotfixd, service packl a dalSich opravnych balikd vyrobce véetné
analyzy vhodnosti a potfebnosti implementace opravného baliku. Patche instaluje spravce
aplikace

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavateli,

. provadéni monitoringu provozu serverd

predkladani navrhd na optimalizaci Windows infrastruktury (na kvartaini bazi),

instalace a provedeni zmén dle schvélenych navrh( opatfeni (implementace i vice opatfeni
bude souhrnné provadéna 1x meésicne),

implementace schvalenych poZzadavkd na zménu konfigurace OS.

g. pristup spravcd pouze v provoznich hodinach zadavatele. Pfistup mimo provozni hodiny musi

r.

byt nahldSen zadavateli
Vytvareni novych virtualnich serverll a soucinnost pfi testovani novych aplikaci a systém

02. Sprava diskového pole

®oo0 o

g.

Monitoring provozu (kontrola logli, obsazenost diskd, vypadky)

Zmeény v nastaveni a konfiguraci

Vykonnostni management (tvorba a analyza statistik)

Sprava HW (monitoring HW udalosti) a systémové casti zafizeni

Soucinnost pii feSeni vypadkd, zajisténi nahradniho provozu a zajisténi oprav formou vymény
HW s dodavateli HW podpory

Kontrola dostupnosti patchd, hotfixt, service packl a dalSich opravnych balikd vyrobce (na
mésicni bazi) v€etné analyzy vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvéaleni Zadavateli,

03. Rizeni a sprava infrastruktury pomoci systému Microsoft System CenterConfiguration Manager
(SCCM)

@rooo o

Distribuce a fizeni aktualizaci

Sestavy (collection) uzivatel(l a pogitac
Sprava systému na zakladé roli

Distribuce a nasazeni klient(

Sledovani klientd a jejich nastaveni
Sledovani instalace software a aktualizaci
Poskytovat sestavy dle pozadavk( zadavatele

04. Vytvéareni a deployment OS koncovych zafizeni pomoci Microsoft Deployment Toolkit(WDS)
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a. Sprava instalaéni sady pro koncova zafizeni dle podkladl zadavatele

05. Sprava virtualiza¢ni platformy (VMWare, Hyper-V)

Sprava a konfigurace stavajiciho prostfedi

Instalace novych virtalnich strojl

Sprava snapshotl

Kontrola logli (na denni bazi)

Kontrola vykonnosti a performance monitoring (na tydeni bazi)

o0 oo

06. Spoluprace a soucinnost s dodavateli SH/ aplikaci (viz Pfiloha 4 této Zadavaci dokumentace.)
PoZadavky na sluzbu:

restart systému, vizualni kontrola systému na vyzadani

vlozeni medii do pozadovanych zafizeni provozovaného systému

sprava profilt, zakladani uZivateld a skupin

fizeni batch-jobd

umoznéni dodavateldim aplikaci vzdaleny pfistup do systému podle jejich poZadavkd -

schvaluje MCP1

povinnost dodrzovat pravidla definovana dodavatelem aplikace pro provoz systému

g. povinnost spolupracovat pfi objasfiovani pripadnych problémd v provozu aplikace v
maximalnim rozsahu 1 ¢lovékodne za kalendarni mésic

h. Soucinnost pfi podpofe provozu aplikaci.

i. Soucinnost s dodavatelem poskytovanych sluzeb Zadavateli (napf. pfipojeni k internetu)

P00

-

07. Realizace pfemisténi techniky v ramci prostor Zadavatele.
08. Soucinnost s ostatnimi dodavateli Zadavateie.
09. Spoluprace se zadavatelem pfi strategii rozvoje,

10. Soucinnost v rdmci procest ,Projektového fizeni" souvisejicich s navrhem zmén v
infrastruktufe (spole¢né s dodavateli technologii).

11. Sprava a aktualizace provozni dokumentace
vedeni provozniho deniku (dokumentace vSech cinnosti), mési¢ni report obsazenosti diskovych
poli, apod.

12. Ugast na jednani provoznich a pracovnich tymid Zadavatele (4x mé&si¢ng)

Dostupnost sluzby a podpora uZivateld (% za mésic)
95 % pro virtualni i fyzické servery
Reseni incidentd
Doba feSeni incidentu = podita se provozni doba Zadavatele

Kriticky incident* do 4 hodin od nahlaseni
Omezujici incident* do 14 hodin od nahlaseni
Ostatni incidenty* do 24 hodin od nahlaseni

*) Kriticky incident - do 4 hodin od nahlaseni (v Heipdesku priorita ,kriticka" a ,vysoka")

stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, neni
pouzitelna ve svych zakladnich a kliovych funkcich a soutasné zasadnim zplsobem ohroZuje
bé&zny provoz zadavatele v jeho kliGovych procesech a aktivitach, pfipadné& zpisobuje vétsi finanéni
nebo jiné kritické Skody

*) Omezuijici incident - do 14 hodin od nahlaseni (v Heipdesku priorita ,stfedni")

stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, je plné
funkeéni, ale vyZaduje nestandardni pristupy a postupy, které pracovniky obtéZuji a omezuji v jejich
¢innostech.

*) Ostatni incidenty - do 24 hodin od nahlaseni (v Heipdesku priorita ,nizka")
stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, je piné
funk&ni, nebrani praci uzivatele, ale vyZzaduje napf. instalaci nové sluzby, apod.
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Planované vypadky

Pravidelna profylaxe fyzickych serverd bude provadéna kazdy Ctvrtek 16:00 - 19:00 dle pfedem
stanoveného a Zadavatelem schvaleného planu.

Mimo planované vypadky je mozno provést dalSi vypadky sluZzeb pouze se souhlasem odpovédného

zastupce Zadavatele.

Omezeni sluzby

Opravy HW budou vyjmuty z vypoCtu dostupnosti SLA.

Nahrada a vyména HW nebo jen komponent HW se provadi ze skladu zadavatele. Podpora HW neni
soucasti sluzby. Potfebné opravy HW ve specializovanych servisnich centrech se budou Fesit ve
spolupraci se Zadavatelem a na naklady Zadavatele

Pro soucinnost a spolupraci s dodavateli kritickych aplikaci plati nasledujici:

Pokud poskytovatel zjisti zavadu HW €i nefunk¢nost néjaké aplikace, zacne neprodlené pracovat na
jejim odstranéni. Soucasné s tim vyrozumi o vzniklé situaci spravce dané aplikace (v roli tzv. tfeti
strany). V pfipadé potfeby poskytne soucinnost k odstranéni zavady.
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Sluzba S02 ,Provoz databazové infrastruktury"

Produkty - MS SQL, Oracle

Popis sluzby S02
Obsahem sluzby je zajisténi provozu a funkcionality databazové vrstvy infrastruktury

PoZadované Cinnosti sluzby

01. Instalace a konfigurace

instalace a konfigurace Automating Storage Management (ASM)
instalace a konfigurace databazového Oracle SW

instalace a konfigurace novych databazi

konfigurace parametrd databazovych instanci

konfigurace Oracle Net

instalace Oracle klient

o0 oW

02. Zalohovéani a obnova

navrh zalohovaci strategie

zalohovani databazi pomoci nastroje Recovery Manager (RMAN)
obnova databazi po havarii

export a import databazi

pravidelnd obnova provoznich databazi na testovacim serveru

Pooow

03. Sprava a monitoring databdzovych prostfedi

navrh, sprava a optimalizace databazové architektury

sprava uzivatelskych databazovych schémat

sprava pfistupovych prav

konfigurace monitoringu databazovych prostredi

kontrola databazovych logl

kontrola chodu databazovych instanci a monitoring jejich zatizeni
ladéni vykonu databazovych instanci

vytvafeni a sprava dokumentace

s@moooo

04. Sprava clusterového feSeni

sprava Oracle Clusterware

sprava OCR a voting diskU

monitoring a sprava RAC

kontrola cluster ready services a cluster synchronization services
sprava ASM

P00

05. Sprava jednotlivych databazi

Sprava uzivatelskych Gétd

Zabezpedovani spolehlivého a bezpeéného chodu databazovych systému
Monitorovani tabulkovych prostor(

Analyza zamkl u problematickych SQL dotaz(

Sprava instanci a databazi v RAC

Kontrola a sprava SQL Net

Kontrola béhu databazovych procesl

Monitoring a sprava alokace paméti v SGA

Dohled nad diskovymi ASM grupami

Kontrola databazovych instanci pomoci nativnich pohledd Oracle
Kontrola audit files, ASM a alert logd, diskd, zatizeni (top), vycisténi starych listener a OEM
logli

Vyhledani nejzatizengjSich sgl dotazi a jejich optimalizace
. Profylaxe databazi

Soucinnost s aplikacnimi dodavateli

Reseni specifickych uZivatelskych pozadavk(i

Aktualizace dokumentace

—“Se@TeaocoTy

=~

T o537

06. Aktualizace, feSeni problému
a. stahovani a aplikace patchl (opravnych zaplat) dle potfeby
b, obcerstveni testovacich databazi
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feSeni problém0 vzniklych pfi provozu databazovych instanci

zakladani service request (SR) v rAmci podpory Oracle - My Oracle Support
soucinnost DBA pfi instalaci aplikaci

konzultacni €innost ve vztahu ke spravé a rozvoji databazového prostredi

~ 0D oo

07. Soucinnost s ostatnimi dodavateli Zadavatele.
08. Spoluprace se zadavatelem pfi strategii rozvoje,

09. Soucinnost v rdmci procest ,Projektového Fizeni" souvisejicich s ndvrhem zmén v infrastruktufe
(spolecné s dodavateli technologii).

10. Sprava a aktualizace provozni dokumentace
11. Ugast na jednani provoznich a pracovnich tymd Zadavatele (2x mési¢ng)

Dostupnost sluzby a podpora uzivatell (% za mésic)
95 % pro databaze
Re3eni incident(
Doba feSeni incidentu = pocita se provozni doba Zadavatele

Kriticky incident* do 4 hodin od nahlaSeni
Omezujici incident* do 14 hodin od nahlaseni
Ostatni incidenty* do 24 hodin od nahlaseni

*) Kriticky incident - do 4 hodin od nahld3eni (v Heipdesku priorita ,kriticka" a ,vysoka")

stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, neni
pouzitelna ve svych zakladnich a kli¢ovych funkcich a souasné zasadnim zplsobem ohroZuje
béZny provoz zadavatele v jeho kliGovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni
nebo jiné kritické Skody

*) Omezuijici incident - do 14 hodin od nahlasSeni (v Heipdesku priorita ,stfedni"), stav, kdy sluzba
nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, je plné funkéni, ale vyzaduje
nestandardni pfistupy a postupy, které pracovniky obtézuji a omezuji v jejich €innostech.

*) Ostatni incidenty - do 24 hodin od nahlaseni (v Heipdesku priorita ,nizka")
stav, kdy sluZzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, je plné
funkeéni, nebrani préaci uzivatele, ale vyZaduje napf. instalaci nové sluzby, apod.

Planované vypadky

Pravidelna profylaxe fyzickych serverd bude provadéna kazdy &tvrtek 16:00 — 19:00 dle pfedem
stanoveného a Zadavatelem schvaleného planu.

Mimo planované vypadky je mozno provést dalSi vypadky sluzeb pouze se souhlasem odpovédného
zastupce Zadavatele.

Omezeni sluzby

Pro soucinnost a spolupraci s dodavateli kritickych aplikaci plati nasledujici:

Pokud poskytovatel zjisti zdvadu HW &i nefunk&nost néjaké aplikace, zaCne neprodlené pracovat na
jejim odstranéni. Souc€asné s tim vyrozumi o vzniklé situaci spravce dané aplikace (v roli tzv. treti
strany). V pfipadé potfeby poskytne soucinnost k odstranéni zavady.
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Sluzba S03 ,Provoz koncovych stanic, notebookl a ostatnich prenosnych zafizeni"

Produkty - Specifikace SW - viz tabulka

Popis sluzby S03

Poskytovatel zajisti spravu stavajicich a pfipadné nové pofizovanych koncovych stanic a NTB a to
v€etné vSech dalSich pfenosnych zafizeni (tabletl) a mobilnich telefondl, maximéaini pocet_
spravovanych koncovych zafizeni je™M™MANMp Aktualni seznam zafizeni je uveden v Pfiloze ¢.4

Popis infrastruktury)

Seznam standardniho SW, ktery bude instalovan a spravovan na koncovych stanicich nebo
noteboocich, je uveden v nasledujici tabulce. Verze jednotlivych SW budou upfesnény Zadavatelem
pfi zahdjeni projektu dle platnych licen€nich ujednani. Podle pracovist se lisi instalované SW. V
tabulce uvedeny seznam je typicky seznam pro typickou koncovou stanici.
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PoZzadované cinnosti sluzby
Obsahem sluzby je zajisténi provozu a funkcionality vdech koncovych stanic (poéitacd), notebookd,
mobilnich telefonl a ostatnich pfenosnych zafizeni (tablet().

01 Instalace a konfigurace zafizeni u v8ech uZivateld (nastaveni pfistupd k aplikacim, konfigurace
tiskaren, pfipojeni do pocitatové sité, ovladace pro externi zafizeni (napf. ¢tecka karet RZP)

02 Instalace a sprava standardnich aplikaci dle podkladd Zadavatele.

03. Stéhovani koncovych stanic a NTB v rdmci prostor Zadavatele v rozsahu max 15 kust
koncovych stanic mési¢né

04. Vyména a instalace novych koncovych stanic a NTB v pfipadé poruchy

05. instalace novych zafizeni, stéhovani a vyména (bod 1. 3, 4) probiha podle metodickych pokynd
Zadavatele - protokoly o pfedani a instalaci

06. Zajisténi potfebnych aktualizaci ,standardniho SW" ve spolupraci se Zadavatelem viz tabulka
vySe

07. Sprava uzivatelskych G¢td

08. Provedeni zmén v nastaveni koncové stanice a jeji konfiguraci, v pfipadé potfeby zajisténi
kompletni zaiohy zafizeni

09. Soudinnost pii feSeni vypadkd zafizeni, zajisténi nahradniho zafizeni, upgrade a opravy
formou vymény HW komponent nebo HW se provadi ze skladu Zadavatele,

10. Opravy HW ve specializovanych servisnich centrech se budou FeSit ve spolupraci se
Zadavatelem a na naklady Zadavatele

11 Nastaveni podporovanych sluZzeb na mobilni telefony (napf. antivirova ochrana, poSta, ukoly,
kalendar v€etné synchronizace, pfipojeni na wifi sit, specialni nastavovani iPhone apod.)

a. zékladni nastaveni mobilu (jas, zabezpeceni...)
b. instalace externich aplikaci
C. pomoc pfi vytvafeni/obnoveni googlu Gctu

12 Soucinnost s ostatnimi dodavateli Zadavatele.

13. Spolupréace se zadavatelem pfi strategii rozvoje.

14. Soucginnost v ramci procesl ,Projektového fizeni" souvisejicich s navrhem zmén v
infrastruktufe (spolecné s dodavateli technologii).

15. Sprava a aktualizace provozni dokumentace

16. Ucast na jednani provoznich a pracovnich tym(i Zadavatele (4x mésicné)

Dostupnost sluzby a podpora uzivateldl (% za mésic)
95 % pro databaze
Reseni incidentd
Doba FeSeni incidentu = pocita se provozni doba Zadavatele

Poznamka: Dllezité je v okamziku reakce spravné urit zavaznost nalezeného incidentu (= miru
jeho kritiCnosti) a s odpovidajici naléhavosti jej pfedat k dalSimu feSeni.

Kriticky incident* do 2 hodin od nahlaseni
Omezujici incident* do 4 hodin od nahlaseni
Ostatni incidenty* do 20 hodin od nahlaseni

*) Kriticky incident - do 2 hodin od nahlaSeni (v Heipdesku priorita ,kritick4")

stav, kdy zafizeni zadavatele neni pouzitelné, ohroZuje b&zny provoz a miZe zpUlsobit vétsi finanéni
nebo jiné kritické Skody. V pripadé incidentu vydat nahradni zafizeni ze skladu - to poskytne
Zadavatel. Poskytovatel bude mit do 2 hodin poté pfipravené funkéni a provozuschopné odpovidajici
koncové zafizeni.

Tento stav nastane, pokud jej vyhodnoti sluzba na HelpDesku jako velmi ddlezity pro klicové
zaméstnance Ufadu.
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*) Omezujici incident - do 4 hodin od nahidSeni (v Heipdesku priorita ,vysok&"), stav, kdy zafizeni
zadavatele, je pIné funkcni, ale vyZzaduje nestandardni pristupy a postupy, které pracovniky obtézuji
a omezuji v jejich ¢innostech.

*¥) Ostatni incidenty - do 20 hodin od nahlaSeni (v Heipdesku priorita ,stfedni" a ,nizka")
stav, kdy zafizeni zadavatele, je plné funkéni, nebrani praci uzivatele, ale vyZzaduje napf. instalaci
nové sluzby, apod.

Planované vypadky
Pripadna profylaxe jednotlivych pracovnich stanic, notebookll a pfenosnych zafizeni je mozna
pouze dle pfedem stanoveného a Zadavatelem schvaleného planu.

Omezeni sluzby
Celkovy upgrade ¢i obména koncovych stanic neni soucasti sluzby podpory.
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Sluzba S04 ,Zalohovani"

Produkty - IBM Tivoli storage manager

Popis sluzby S04

Obsahem sluzby je zajisténi zalohovani serverll a aplikaci uréenych Zadavatelem, Zaloha se
provadi na média uréena a pfedana Zadavatelem a jejich bezpecné ulozZeni dle pozadavk
Zadavatele.

Pozadované ¢innosti sluzby

I. Pravidelné zalohovani kazdy pracovni den po ukonceni Ufednich hodin.

2. Pravidelna kontrola vysledk( zalohovani. Zaslani reportu s popisem vysledkl provedeného
zalohovani Zadavateli kazdy den rano na vybrany email.

3. Sprava zélohovaciho systému IBM TSM dle aktuélniho zalohovaciho pianu vytvoreného
Poskytovatelem a schvaleného Zadavatelem.

4. Zaloha musi umoZznit obnovit data 30 dni zpétné

5. Pravidelna profylaxe, kontrola Citelnosti dat véetné testovani obnovy systémd a dat ze zaloh
(nejméné 1x za 3 mésice), vytvofeni protokolu o provedené profylaxi

6. Provadéni zaloh/obnov/archivace serverli agendovych i ekonomickych, dalSich serverd a
pocitaél podle poZzadavkll Zadavatele, véetné novych serverd, které mohou byt doplnény v dobé
trvani smlouvy

7. Zajisténi spousténi Cistici pasky a kontrola stavu pasek a pfipadné informovani o nutnosti
dokoupit dalSi pasky

8. Spoluprace na feseni zjisténych nedostatk (napf. sitova infrastruktura, duplicita zalohovanych
dat)

9. Soucinnost s ostatnimi dodavateli Zadavatele.

10. Spoluprace se zadavatelem pfi strategii rozvoje,

I1. Soucinnost v rdmci procesu ,Projektového Fizeni" souvisejicich s navrhem zmén v infrastruktufe
(spolecné s dodavateli technologif).

12. Sprava a aktualizace provozni dokumentace

13. Ugast na jednani provoznich a pracovnich tymd Zadavatele (2x mési¢né)

Dostupnost sluZzby a podpora uZivatel( (% za mésic)
Dostupnost sluzby nebude v tomto pfipadé ur€ovana, pfipadné nedostatky v dodavani budou
feSeny jednorazovou pokutou za neprovedeni sluzby

Reseni incidentd
Doba feSeni incidentu = podita se provozni doba Zadavatele

8 hodin pro odstranéni incidentu - neprobéhla zéloha. V pfipadé pfichodu dalsi - v pofadi jiz
druhé - zpravy (reportu) o neprovedeni zalohovani (tj. dalsi den rano) - neboli zalohovani se
neprovedlo 2 dny po sobé - bude smérem na Poskytovatele uplatnéna jednordzova pokuta a to
ve vySi 50% pauSélu pfisluSejiciho této sluzbé.

Pokud bude pfi ranni kontrole zjisténo, ze zalohovani neprobéhlo, potom Poskytovatel provede
Lnahradni" zalohovani - to ovSem pouze za okolnosti, pokud mu to umozni momentalni denni
provoz Informacénich systémd.

Planovana profylaxe
Pravideln& profylaxe pouze dle schvaleného planu Zadavatelem.
Ukonc&eni procesu zalohovani bude vzdy nejpozdéji do 7. hodiny ranni.

Omezeni sluzby
Zadavatel poskytne dostate€né mnozstvi zalohovacich medii.
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Sluzba SO05 ,Tiskarny, multifunkeni tiskova zarizeni, periferie”

Popis sluzby S05
Poskytovatel zajisti spravu tiskaren, multifunk€nich tiskaren a periferii uvedenych v Pfiloze ¢.4 Popis
infrastruktury

PoZadované cinnosti sluzby

1. Instalace a konfigurace v rozsahu maximalné 15 ks za meésic (T, S, MF).

2. HW a SW sprava, feSeni vypadk(l a zajisténi upgrade a nastaveni zafizeni (T, MF, S)

3.  Dopliovani tonerd (T, MF, CVS) podle metodického pokynu Zadavatele

4.  Doplnéni spotfebniho materialu do vyvolavaciho systému v sidle Gfadu

5. Realizace pfemisténi techniky (T, MF, S) v rdmci prostoru Zadavatele

6. PFedani Zadavateii popisli (havodi), jak nainstalovat dané zafizeni do prostfedi Gfadu MCP1, a
to v editovatelném stavu, udrzovani téchto navod( v aktualnim stavu.

T - tiskarny

MF - multifunkce

S - Stitkové tiskarny

CVS - tiskarny centralniho vyvolavaciho systému

Dostupnost sluzby a podpora uZivatelll {% za mésic)
75 %
Reseni incidentd
Doba FeSeni incidentu = pocita se provozni doba Zadavatele

Provedeni servisniho zasahu vcetné eventualni vymény vadného zafizeni pro malé tiskarny, skenery
a multifunkéni tiskova zafizeni: do 4 hodin.

Vymeénou se rozumi nahrada nefunkéniho zafizeni za funkéni zafizeni od zadavatele ze skladu
zadavatele v prostorach Vodickova 18, Praha 1.

Kriticky incident* do 2 hodin od nahlaseni
Omezuijici incident* do 4 hodin od nahlaseni
Ostatni incidenty* do 20 hodin od nahlaseni

*) Kriticky incident - do 2 hodin od nahlaSeni (v Helpdesku priorita ,kritick&")
stav, ktery vyhodnoti sluzba na HelpDesku jako velmi dilezity pro kliGové zaméstnance Uradu.

*) Omezuijici incident — do 4 hodin od nahlaSeni (v Helpdesku priorita ,vysoka"), stav, kdy zafizeni je
funkéni, ale vyzaduje nestandardni pfistupy a postupy, které pracovniky obtézuji a omezuji v jejich
cinnostech.

*) Ostatni incidenty - do 20 hodin od nahlaseni (v Helpdesku priorita stfedni a ,nizka")
Stav zafizeni je pIné funk&ni, nebrani praci uzivatele, ale vyzaduje napt. vycisténi, apod.

Omezeni sluzby
Pfedmétem této sluzby neni spotfebni material a naklady na opravu zafizeni.
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Sluzba S06 ,Reporting”

Popis sluzby S06

Poskytovatel v rdmci této sluzby zajisti

1. pro kazdou vySe uvedeno sluzbu vytvofeni reportu pro Zadavatele

2. vytvofeni a udrzbu nezbytné technické dokumentace - (pokud to u dané sluzby pfichazi v
Gvahu) v souladu s pozadavky specifikovanymi v dale uvedenych tabulkach.

Pozadované cinnosti sluzby

A - Reporting ze sluzby S01 ,Provoz serverd a datovych GlozZist a S02 ,Provoz databazové
infrastruktury"
Obsahem sluzby je vytvofeni pravidelného mésicniho reportu, ktery obsahuje nasledujici tdaje;
a) relevantni detailni zaznamy o evidenci a feSeni viech poZadavkd, které byiy v daném obdobi
(kalendarni mésic) na sluZzbu S01 a S02 Zadavatelem sjednanym zptisobem uplatnény, se
zfetelnym vyznacenim, zda byla dodrzena stanovena doba pro odstranéni vSech incidentd.

b) vypoctenou hodnotu dostupnosti poskytnuté sluzby za pravé uplynulé sledované obdobi
(kalendafni mésic),

c) z detailnich zaznamd podle bodu a) vy3e: relevantni agregované ¢asové Udaje s popisem
jejich obsahu, ze kterych mlize Zadavatel jejich pouhym dosazenim do (vySe publikovaného)
stanoveného vzorce pro vypocet dostupnosti provést kontrolu vypoctené hodnoty dostupnosti.

Termin a forma dodani reportu
Poskytovatel sluzby je povinen dodat Zadavateli report ve formatu MS .xIsx do 5-ti
kalendarnich dndi mésice nasledujiciho po pravé ukonceném.

Podminky nesplnéni sluzby

1. Nedodrzeni pozadovaného obsahu reportu,

2. Uvedeni nespravnych Gdajli v reportu (zejména identifikace spinéni a nesplnéni ¢asovych
limitd pro odstranéni kritickych a ostatnich incident(l, nesoulad deklarované hodnoty
splnéni vyhodnocované sluzby a vysledku kontrolniho prepoctu Zadavatelem na zakladé
dodanych agregovanych dilcich hodnot pro vypocet dostupnosti sluzby),

3. nesplnéni terminu a formy dodani reportu.

Sankce za nesplnéni sluzby
V pripadé nesplnéni sluzby sniZzuje Zadavatel Poskytovateli sluzby mésicni pausal pfislusny k
dané sluzbé SOl a S02 o 10 %.

B - Reporting ze sluzby S03 ,Provoz koncovych stanic, notebooki a ostatnich prfenosnych zafizeni"

Obsahem sluzby je vytvoreni pravidelného mésicniho reportu, ktery obsahuje nasledujici udaje:
a) relevantni detailni zaznamy o evidenci a feeni vSech pozadavkl, které byly v daném obdobi
(kalendarni mésic) na sluzbu S03 Zadavatelem sjednanym zplsobem uplatnény, se
zfetelnym vyznadenim, zda byla dodrZzena stanovena doba pro odstranéni v3ech incidentd.

b) vypoctenou hodnotu dostupnosti poskytnuté sluzby za pravé uplynulé sledované obdobi
(kalendarni meésic),

¢) z detailnich zaznam( podle bodu a) vy3e: relevantni agregované ¢asové Udaje s popisem
jejich obsahu, ze kterych miize Zadavatel jejich pouhym dosazenim do (vySe publikovaného)
stanoveného vzorce pro vypocet dostupnosti provést kontrolu vypoctené hodnoty dostupnosti.

Termin a forma dodani reportu
Poskytovatel sluzby je povinen dodat Zadavateli report ve formatu MS .xIsx do 5-ti
kalendarnich dni mésice nasledujiciho po pravé ukoneném.
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Podminky nesplnéni sluzby

1. NedodrZeni poZzadovaného obsahu reportu,

2. Uvedeni nespravnych Gdajli v reportu (zejména identifikace splnéni a nesplnéni ¢asovych
limitd pro odstranéni kritickych a ostatnich incidentd, nesoulad deklarované hodnoty
spInéni vyhodnocované sluzby a vysledku kontrolniho pfepoctu Zadavatelem na zékladé
dodanych agregovanych dil¢ich hodnot pro vypocet dostupnosti sluzby),

3. nesplnéni terminu a formy dodani reportu.

Sankce za nesplnéni sluzby
V pfipadé nesplnéni sluzby sniZuje Zadavatel Poskytovateli sluzby mésicni pausal pfislusny k
dané sluzbé S03 o 10 %.

C - Reporting ze sluzby S04 ,Zalohovani"

Obsahem sluzby je:

1. Pfedavani reportu Poskytovateli o provedeném zalohovani, ktery obsahuje minimalné
nasledujici udaje:
a) datum zalohovani,
b) co bylo zalohovano,
¢) relevantni identifikace zalohy,
d) popis vysledk( provedeného zalohovani,
e) kde je zaloha uloZena,
f) kdo je za provedeni zalohovani odpovédny
g) Udaje o provedeni kontroly Citelnosti zalohy a odpovédné osoba za provedeni kontroly

2. Vytvareni protokolu o provedené profylaxi procesu zalohovani, ktery obsahuje relevantni
Udaje, zejména
a) datum provedeni profylaxe,
b) co bylo pfedmétem profylaxe,
¢) relevantni okolnosti profylaxe,
d) odpovédna osoba,
e) datum dalSi profylaxe.

Termin a forma dodani reportu

Poskytovatel sluzby je povinen dodat Zadavateli reporty podle specifikace v popisu sluzby:
* Report 0 provedeném zalohovani: kazdy den rano
Forma: elektronicky soubor ve forméatu htmi, xIsx, docx, pdf stanoveném Zadavatelem
+ Report o provedené profylaxi: vzdy do 2 kalendarnich dnd po provedené profylaxi;
Forma: elektronicky soubor ve forméatu html, xIsx, docx, pdf stanoveném Zadavatelem

Podminky nesplnéni sluzby
1. Nedodrzeni pozadovaného obsahu reportu.
2. Uvedeni nespravnych Gdajd v reportu
3. nesplnéni terminu a formy dodani reportu.

Sankce za nesplnéni sluzby
V pfipadé nesplnéni sluzby sniZzuje Zadavatel Poskytovateli sluzby mési¢ni pausal pfislusny k
dané sluzbé S04 o 5 %.

C - Reporting ze sluzby S05 ,Tiskarny, multifunkeni tiskova zafizeni, periferie”

Obsahem sluzby je vytvofeni pravidelného mésicniho reportu, ktery obsahuje nasledujici Gdaje:

1. relevantni detailni zaznamy o evidenci a feSeni viech pozadavkd, které byly v daném obdobi
(kalendarni mésic) na sluzbu S05 Zadavatelem sjednanym zplsobem uplatnény, se
zietelnym vyznadenim, zda byla dodrZzena stanovena doba pro odstranéni incident(

2. vypoctenou hodnotu dostupnosti poskytované sluzby za pravé uplynulé sledované obdobi
(kalendarni meésic),

3. z detailnich zaznam( podle bodu 1) vy3e: relevantni agregované ¢asové ldaje s popisem
jejich obsahu, ze kterych mlze Zadavatel jejich pouhym dosazenim do (vySe publikovaného)
stanoveného vzorce pro vypocet dostupnosti provést kontrolu vypoctené hodnoty dostupnosti.
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Termin a forma dodani reportu
Poskytovatel sluzby je povinen dodat Zadavateli report ve formatu MS .xIsx do 5-ti
kalendarnich dni mésice nasledujiciho po pravé ukonéeném.

Podminky nesplnéni sluzby
1. Nedodrzeni pozadovaného obsahu reportu,
2. Uvedeni nespravnych Gdajd v reportu (zejména identifikace splnéni a nesplnéni ¢asovych
limith pro odstranéni kritickych a ostatnich incidentd, nesoulad deklarované hodnoty splnéni
vyhodnocované sluzby a vysledku kontrolniho prfepoc€tu Zadavatelem na zakladé dodanych
agregovanych dil€ich hodnot pro vypocet dostupnosti sluzby),
3. nesplnéni terminu a formy dodani reportu.

Sankce za nesplnéni sluzby
V pfipadé nesplnéni sluzby snizuje Zadavatel Poskytovateli sluzby mésicni pausal prislusny k
dané sluzbé S05 o 5 %.
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D02 Popis infrastruktury ICT MC P1

Strana 31 (celkem 54)
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D03 Pojistna smlouva ¢i pojistny certifikat

Kopie pojistného certifikatu je pfedkladana na nasledujici strané.



MARSH

MARSH, s.no. IC: 45306541
Vinohradska 2828/151 Tel; 221418 111
130 00 Praha 3 Fax: 221418 150

POJISTNY CERTIFIKAT
¢. 1051/2017

Pojitény subjekt: YOUR SYSTEM, spol. sr.o.
Tiirkova 2319'5b, 149 00 Praha 4
I1C:00 17 49 39

Pojistitel: Ceské pojistovna, a.s.

Pojistna smlouva &.: 899.18811-15

Osvédcujeme timto, Ze pojistény subjekt uzavrel od 2.6.2016 prostfednictvim spole¢nosti MARSH, s.r.o0.
pojistnou smlouvu vySe uvedeného Cisla, kterd kryje odpovédnost pojisténého za Skodu v souladu
s pravnimi predpisy, kterd midZze nastat v souvislosti s ¢innosti pojisténého s tim, Ze pojistény za Skodu
odpovida a tato Skoda j ie vysledkem jeho Cinnosti. Toto pojisténi kryje odpovédnost za Skody na vécech a
Skody vzniklé ze zranéni osob nebo smrti. Uzemni rozsah je Ceska republika, pojistné obdobi od 2.6.2017
do 1.6.2018, pojistna ¢astka 10.000.000,-KE, pro odpovédnost za véci uzivané a prevzaté je pojistén limit
ve vysi 5.000.000,-K¢.

Soucasné je pojisténa profesni odpovédnost pro €innost Poskytovani software, a to na pojistnou ¢astku
10.000.000,-KC¢.

Platnost tohoto certifikatu konci se zanikem pojistné smlouvy, nejpozdéji vSak 1.6.2018.
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D04 Etalon minimalni bezpenosti pro smluvni partnery

1

Ucel a cile

Etalon minimalni bezpe&nosti informaci pro dodavatele MC Praha 1 tvofi soubor pravidel a
postupl, které stanovuji pozadovanou minimalni Groven bezpecénosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery
spolupracujici na smluvni bazi s MC Praha 1, pro vSechny jejich zaméstnance ¢i osoby
spolupracujici se smluvnimi partnery.

Pouzivané i nové zavadéné informacni systémy v ramci MC Praha 1 musi byt upraveny,
vyvijeny nebo vybirany tak, aby splfiovaly zasady bezpecnosti informaci v souladu s timto
dokumentem a se zakladnim dokumentem pro bezpec¢nost informaci MC Praha 1, fj.
Politikou bezpe&nosti informaci MC Praha 1.

Cilem etalonu minimalni bezpe€nosti informaci pro smluvni partnery obecné je:

Specifikovat zakladni pravidla a poZadavky bezpeénosti informaci MC Praha 1 pro smluvni

partnery;

b) PFedchazet poruSovani platnych pravnich pfedpis CR;

c) Zamezit, pfip. minimalizovat moZnost financni, majetkové a nemajetkové Gjmy MC Praha 1;
d) Zabranit neautorizovanému pristupu k invformacim MC Praha 1;

e) Umoznit fizeni bezpecnosti informaci MC Praha 1 ve vztahu s dodavateli,

0 Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a informaci,

h) Definovat zakladni pravidla bezpecCnosti v oblasti vyvoje a dodavek prostiedni IT,

i) UmoZnit monitorovani a vyhodnocovani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpecnostni politika informacniho systému vefejné spravy

ICT informacni a komunikac¢ni technologie (Information and Communication
Technology)

IS informacni systém (obecng)

ISVS informacni systém vefejné spravy (viz § 3 odst. 1 zak. ¢. 365/2000 Sb.)

MC Prahal Méstska Cast Praha 1

UMC Praha 1  Ufad méstské Casti Praha 1

SRBI/ISMS systém fizeni bezpecnosti informaci, ustanoveny na zakladé pozadavkid IEC
27001

MBI ManaZer bezpec¢nosti informaci UMC Praha 1

Zakon o ISVS  Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy, v platném
znéni

HelpDesk primarni, centralni bod pro kontakt se vSemi uzivateli IS/ICT a informacnich

NTB

sluZzeb za Gcelem hlaseni chyb, nedostatk( i nAmétl pro rozvoj feSeni
notebook
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2 Bezpecnost informaci

Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektli - divérnosti, dostupnosti
a integrity informaci v duchu pozadavkl a doporuc¢eni norem rady ISO/iEC 27000.

K zajisténi vySe uvedenych aspektl bezpecnosti informaci musi dodavatel pouzit a Fidit
vhodna bezpec€nostni opatfeni, zahrnujici jak technické, tak organizacni opatfeni,
zohlednujici rozsah hrozeb souvisejici s pfedmétem dodavky.

3  Obecné povinnosti

3.1

a)

b)

Mezi odpovédnosti smluvnich partnerd patfi zejména;

Dodrzovani platnych pravnich pfedpist CR k zaji$téni bezpecnosti informact;

VyuZivani informagnich systém( MC Praha 1 a jejich komponent tak, jak vyplyva

z provozni a bezpecnostni dokumentace téchto systém;

Pouzivani informac¢nich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pristupovych opravnéni a pouze ke schvalenym Gcellim;

Zajisténi ochrany autentizacnich udajl (login, heslo, identifikacni pfedmét) k informacnim
systémlm a zafizenim MC Praha 1, které mu byly sv&fené, pfip. t&ch., ke kterym ma
pfistup pfi naplfovani smluvniho vztahu;

Odpoveédnost za kazdy pfistup k informacnim aktivim a dal$im aktivim, provedeny
prostfednictvim jejich autentiza¢nich Gdaj(;

Respektovani a dodrzovani vSech bezpecnostnich opatfeni, pravidel a procedur,
stanovenych vlastnikem informaci, tj. MC Praha 1;

Odpovédnost za dostatec¢né proskoleni svych zaméstnanc( a pracovnikl svych
subdodavatel(i v oblasti zajisténi bezpecnosti informaci MC Praha 1;

Vyhodnocovani rizik vi&i bezpecénosti informaci MC Praha 1 v rozsahu smluvniho vztahu a
samostatné prijimani potfebnych opatfeni k jejich oSetfeni;

V pripadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadd
tohoto incidentu a neprodlené informovéani MC Praha 1.
Poskytovani informaci tfetim stranam

Smluvni partnefi jsou povinni dodrZzovat mi€enlivost o skute€¢nostech, které se dozvedéli pfi
vykonu své ¢innosti na zakladé uzaviené smlouvy s MC Praha 1.

KaZdé pfipadné vefejné pouziti nevefejnych informaci MC Praha 1 musi byt schvaleno
vedoucim Odboru informatiky MC Praha 1.

4  Bezpecnost HW, SW a komunikaci

4.1

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera4 pouzivaji pfi své praci
nebo napliovani smluvniho vztahu a zabranit podle svych nejlepSich moZnosti a
schopnosti jejich poSkozeni, zneuZiti a/nebo odcizeni.

HW (pracovni stanice, ...)

Pfi praci na koncovych pracovistich musi byt spinény nejméné nasledujici bezpecnostni
pravidla:

Pouziti koncového zafizeni (pocitate) musi byt umozZnéno pouze opravnéné osobé;

Je zakazano pripojovat soukromé pocitace do vnitini sit¢ MC Praha 1 bez vé&domi
opravnéného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuté a
s pfihlaSenym uzivatelem (k aplikaci, IS); za minimalni opatfeni se povazuje ,uzamceni"
pracovni stanice;
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d) PocitaCe smluvniho partnera, které maji byt pfipojeny do vnitini site UMC Praha 1, musi
mit aktivni ochranu pred Skodlivymi kody (antivirovy program) v aktualni verzi databazi;

e) Smluvni partner je povinen chranit vybaveni UMC Praha 1, udrzovat bezpené pracovni
prostiedi; v blizkosti prostfedkl informac¢nich technologii je zakazano jist, pit a koufit;

f) 'V pripadé ukonCeni prace se zafizenim je smluvni partner povinen provést odhlaSeni od
systému.

4.2 Vyuzivani prostfedkl a internetu

a) Systémy MC Praha 1, vztahujici se k po&itatové siti, internetu, intranetu, pocitacové
vybaveni, program, operacnich systémU a médii pro ukladani dat, ..., jsou ve vlastnictvi
MC Praha 1. Tyto systémy mohou byt pouzZivany pouze pro pracovni Ucely tak, aby to
slouzilo zajmim MC Praha 1;

b) Smluvni partnefi maji povoleno pouzivani internetového pfipojeni do a z vnitini sité MC
Praha 1 pouze za U€elem pInéni pracovnich zéleZitosti v rozsahu smluvniho vztahu.
ZpCsob prfipojeni a autentizace musi byt pfedem dohodnuta s Odborem informatiky UMC
Praha 1;

c) Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a Cas pfihlaSeni
k vnitfnimu prostfedi a nasledn& ukon&eni prace ve vnitinim prostiedi systém( MC Praha
1

5 Bezpecnost IS/ IT systéml

U vyvijenych nebo dodavanych informacnich systémd, jejich HW/SW komponent, musi byt
zajisténa nize uvedend pravidla:

5.1 Aplikace

a) Aplikace musi byt vytvareny tak, aby byl vzdy vyZzadovan autorizovany pfistup uZzivatel(l
(identifikaCni a autentizaCni Udaje); a musi byt zaznamenavana cCinnost uzivatele v aplikaci
/ systému;

b) Uzivatel aplikace musi byt nucen si své pfistupove heslo pravidelné ménit;

¢) Aplikace musi byt vytvorena tak, aby byl pocet nelspéSnych pokusi o pfihlaSeni omezen.
Po nékolika netspé&snych pokusech o piihlaSeni musi byt dalSi zadavani hesla doCasné
omezeno nebo ¢innost ukoncena;

d) Pokud je pri pfihlaSovani do aplikace néktera €¢ast prihlaSovacich Udajll chybna, nesmi byt
prihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich Udajich;

e) V pripadé, ze je povolen pristup do aplikace, v niz iniciacni (vstupni) heslo urCuje
administrator, musi aplikace vynutit zménu tohoto iniciaCniho hesla pfi prvnim pfihlaseni
uzivatele;

f) VSichni uzivatelé musi pfi své Cinnosti pouZivat jedinecny identifikator tak, aby bylo mozne
vysledovat odpovédnost jednotlived za provadéné &innosti;

g) Smluvni partner miZze pouzivat jeden pfihlaSovaci identifikator pro nékolik svych
zaméstnanct, pfiéemz smluvni partner odpovida za veskeré Ukony provedené v aplikaci ¢i
informacnim systému pracovnikem pfihlaSenym s timto identifikatorem;

h) Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim, ktere
prosazuje a vynucuje pozadovanou kvalitu hesel.

5.2 Rizeni pfistupu k informaénim systém(m

a) Pred umoZnénim pfistupu musi probéhnout identifikace a autorizace kazdého uZivatele;
b) Informacni systém (pfip. aplikace) by mél po urcité dobé necinnosti uzivatele (doporucena
doba <15> minut) daného uzivatele odhlasit;



c)
d)
e)

)

9)
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Po stanoveném poctu nelspésnych autentizaénich pokust (dle politiky fizeni pFistupl <3>)
se musi ukoncit pfihlaSovaci procedura;

V pfipadé nelspé3né autentizace nesmi systém poskytnout uZivateli informace o tom,
kterd Cast autentizace je chybna;

U kaZzdého uZivatele systému musi byt mozné identifikovat, jakd pfistupova prava ma
pridélena;

Pro kazdy prostiedek systému musi byt mozné vytvorit seznam uzivateld, ktefi maji
pFistupova prava k tomuto prostfedku s rozliSenim druhu pfistupovych prav (Cteni, zapis,
editace,

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uZivateli nebo celé skupiné uzivateld.

5.3 Monitorovani pouzivani systému a pfistupu k systému

a)
b)
c)
d)

V informacnim systému (pfipadné v jeho jednotlivych soucéstech) musi byt pofizovany
auditni zaznamy obsahujici minimalné:

IdentifikaCni Gdaje uzivatele, resp. osoby provadéjici ukony;

Datum a Cas prihlaSeni a odhlasenti;

Identifikaci mista, odkud se uZivatel (resp. osoba) pfihlaSoval (dle moZnosti);
Zaznamy o pfistupu k systému, a to jak Gspé&Sném i nelspé&sném.

6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémd musi byt kontrolovana tak, aby byla zajisténa jejich maximalni
spravnost. V aplikaci se musi evidovat identifikator uzivatele nebo procesu, ktery pofizeni
nebo zménu dat proved|.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a) Vstupni formalni kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislosti,..);
b) Kontrola vnitiniho zpracovani dat (dle problematiky);

c) Kontrola spravnosti béhu program;

d) Kontrola integrity dat;

e) Kontrola obsahu generovanych dat.

Opatfeni musi zahrnovat popis postupu pfi zjisténi chyby v datech.

Pokud bude usouzeno, Ze vytvareny informacni systém nebo aplikace by méla podporovat
(vyuzivat) kryptografické prostfedky pro zajiSténi integrity dat, je nezbytné, aby aplikované
prostfedky byly podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni
predpisy Ceské republiky.

6.2 Data / informace predavané smluvnim partneriim

Jedné se o informace predavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosici a
v jakékoliv formé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo
zaslané emailem.

Dale se jedna o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner
sezndmi nebo k nim ma pfistup na zakladé realizace c&innosti provadénych v ramci
smluvniho vztahu.



a)

c)
d)
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Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto dokumentu,
pokud neni smlouvou stanoveno jinak.

Predani, resp. poskytnuti nebo pfistup k informacim (datim) musi byt vymezeno ve
smlouvé (struktura dat, zplsob predani/ poskytovani, zplsoby ochrany, ...) a musi probihat
fizenim a bezpe¢nym zplsobem;

Uchovéavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak,
aby byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha 1 pfed neopravnénym
pristupem a aby bylo znemoznéno jejich zneuziti;

Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

Informace (data), kterd jiz nejsou potfeba pro ucely vymezené smluvnim vztahem, musi byt
smiuvnim partnerem bezpecné zlikvidovana, véetné jejich nosicl. Pro likvidaci nosicl
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zaru€ujici, Ze takto
ziikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (napf.
skartovace, SW skartovace dat, ...); provedeni likvidace doloZi protokolem o jejich
zlikvidovani;

Kazdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informacnimu
systému nebo databazi na smluvnim zakladé musi byt konzultovano s manazerem
bezpecnosti informaci MC Praha 1, pfip. s bezpecnostnim spravcem systému MC Praha 1;
Smluvni partner si nesmi sam ,stahovat" (ziskavat) zadna data z informac¢nich systémd

MC Praha 1, vytvafeni soubor( dat musi provadét zaméstnanec UMC, ktera nasledné
vytvofena data smi poskytnout, resp. predat smluvnimu partnerovi.

7  Bezpec€nost dodavek a sluzeb

7.1

d)

a)

b)

Vyvoj software a informacnich systémd
Vyvoj SW a informacnich systém{ musi probihat;

S vyuzitim legalniho software;

Na testovacim prostfedi oddéleném od prostfedi produkéniho; za vytvoreni testovaciho
prostfedi a jeho bezpe€nost odpovida smluvni partner;

Na testovacich datech, ktera nejsou pfevzata z provozni databaze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouzit data z provozni databaze, je nutné je
pfedem anonymizovat. Za bezpecnost testovacich dat odpovida smluvni partner;

Tak, Ze migrace do provozniho prostfedi mize byt provedena aZ po akceptaci vysledkU
testll ve vyvojovém prostredi a formalizovaném a doloziteiném odsouhlaseni téchto testd.
Pfistup smluvniho partnera (dodavatele) do informacnich systém( - podminky:

Vzdaleny pfistup dodavatele miZe byt povolen pouze do vyvojového a testovaciho
prostfedi za podminek stanovenych Odborem informatiky UMC Praha. Pfipadné vyjimky
musi byt projednany a schvaleny manaZerem bezpeénosti informaci MC Praha 1, pfip.
bezpecnostnim spravce systému;

Lokalni pfistup dodavatele do provozniho prostiedi (pfip. k aktivim MC Praha 1) musi byt
povolen manaZerem bezpec¢nosti informaci MC Praha 1 v odivodnénych pfipadech a musi
probihat v rezimu dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného
(stanoveného) pracovnika UMC Praha 1, ale vzdy na zakladé Zadosti dodavatele a po
schvéaleni Odborem informatiky UMC Praha 1;

Pistup dodavatele do informacniho systému MC Praha 1 (testovaciho i provozniho
prostiedi) midZe byt pouzit pouze pro realizaci ¢innosti zadanych opravnénym pracovnikem
Odboru informatiky UMC Praha 1 v rdmci smluvniho vztahu.

Vzdaleny pfistup k informa¢nimu systému MC Praha 1 musi byt chranén kryptografickymi
prostredky;

Soucasti dodavky informacniho systému, pfip. jeho ¢asti, musi byt mimo jiné:
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definice a dokumentovani postupl pro spusténi a ukonceni chodu IS a jeho Casti,

- definice a dokumentovani postupd pro obnovu ¢innosti IS po havarii,
definice a dokumentovani postupl pro oSetfeni mimofadnych stavl technickych i
programovych Casti IS,
definice a dokumentovani zaznamd o provozu IS (logy), véetné pripadného dalkového
pristupu k témto zaznamim, jejich formy a zplsobu ukladani,

- zajisténi a dokumentovani zplsobu ochrany zaznami o provozu IS,
zajisténi podpory ze strany dodavatele pfi feSeni bezpecnostnich incidentd,
definice a dokumentovani postupl pro zalohovani dat IS a pro obnovu dat ze zéloh,
véetné postupll testovani pouzitelnosti zaloh, pokud je tato funkcionalita soucasti
systému.

7.2 Dodavky software

a) Dodavka software (SW) musi byt fadné smluvné zajisténa, pribézné kontrolovana
a dokumentovana;

b) U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny SW, nebo SW podléhajici licenéni nebo registracni politice;

c¢) Dodavka licenéniho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
vCetné jejich evidence.

d) KaZdy novy SW musi byt otestovan, neZ bude akceptovan a zafazen do produkéniho
prostfedi daného systému MC Praha 1; za provedeni test(i je odpovédny dodavatel daného
SW.

7.3 Dodavky hardware

a) Dodavky hardware (HW) musi byt fadné smluvné zajisténa, pribézné kontrolovana
a dokumentovana;

b) O kazdé dodavce musi existovat, kromé Gcetnich doklad, také predavaci protokol o
fadném dodéni a instalaci HW; podepsany dodavatelem a za odbératele opravnénym
pracovnikem Odboru informatiky UMC Praha 1;

c) Zpusob predani dodavaného HW a jeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

d) KaZdé nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produkéniho prostredi; za provedeni testl je odpovédny dodavatel daného hardware.

7.4 Dodavky sluzeb a ostatni sluzby

a) Dodavka sluzeb musi byt fadné smluvné zajisténa, pribézné kontrolovana
a dokumentovana ze strany dodavatele i zadavatele;

b) Zplsob predani vystupl sluzby zavisi na konkrétni sluzbé a na smluvnich podminkach
dohodnutych ve smlouve; vZdy musi existovat pfedavaci a akceptacni protokol o fadném
poskytnuti sluzby;

¢) Pracovnici smluvnich partner(, zajiStujici servis IT technologii (HW / SW/ IS), jsou na
zakladé smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1: a to vZdy
a pouze s védomim opravné&ného pracovnika Odboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerd, zajiStujici ostatni sluzby (napf. Uklid, ostrahu, ...) jsou na
zakladé smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém
pohybu musi dbat prislusnych bezpecénostnich pravidel, nemaji zpravidla pfistup
k informacénim aktivim MC Praha 1.

7.5 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soucasti kazdé dodavky SW, HW nebo sluzeb je pfisluSna projektova, provozni a
bezpecnostni dokumentace vztahujici se k pfedmétu dodavky;



b)

c)

d)
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Chybéjici, netpln& a/nebo neaktualni dokumentace je dlivodem k reklamaci dodavky a
mUze byt i divodem k neakceptaci dodavky z diivodd nenaplnéni pozadavk( ze strany
dodavatele;

Dokumentace musi byt pfedana formalnim zplisobem a podrobena akceptaénimu fizeni ze
strany zadavatele, tj. MC Praha 1;

Dodavatel je povinen vSechny zmény v konfiguraci IS/IT v prib&hu dodavky
zadokumentovat a v pfipadé jiz zpracované dokumentace musi proveést jeji aktualizaci

v potfebném rozsahu.

7.6 Akceptace dodavky

a)

b)

Kazdy dodany SW, HW a sluzba musi byt pIné a v potfebné mife otestovana, zda splfiuje
oCekavané a smluvné definované parametry; a zda jeho pouZzivani nepfedstavuje
neocekavana bezpecnostni nebo provozni rizika;

V pfipadé informacniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt
formalné akceptovan z hlediska provozniho pfislusnym pracovnikem Odboru informatika a
z hlediska bezpec¢nosti informaci MBI UMC Praha 1.

7.7 Outsourcing

a)
b)

Outsourcing musi byt fadné smluvné zajistén, Qrﬁbéiné monitorovan a dokumentovan;
Externi zpracovavani nevefejnych informaci MC Praha 1 a pfistup k aktivdm MC Praha 1
musi byt smluvné o3etfeno tak, aby byla zaji$téna uroven ochrany informaci MC Praha 1
ve viech aspektech informagni bezpecnosti dle poZzadavki MC Praha 1 a platnych
pravnich predpisti CR.

8 Fyzickd bezpe€nost

a)

Cilem fyzické bezpecnosti v oblasti IT je chranit prostfedi, ve kterém se nachéazeji aktiva
MC Praha 1, zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni
nebo narudeni aktiv MC Praha 1.

Prostory UMC Praha 1 jsou roz&lenény na oblasti vefejnosti pfistupné a oblasti nevefejné
(napf. serverovny, prostory s HW aktivy, ...).

V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovniki
smluvnich partnerll (= neautorizovanych osob) bez doprovodu opravnéného pracovnika
UMC Praha 1;

Cizi osoby (= neautorizované osoby) nesmeji byt ponechany v nevefejnych prostorech
UMC Praha 1 bez dozoru, pokud tato skute¢nost neni oSetfena smlouvou.

9 Personalni bezpe¢nost

Cilem personalni bezpecnosti v oblasti IT je wvytvofeni potfebného bezpecnostniho
povédomi zaméstnancli dodavatele, pfip. subdodavateld, smluvnich partneri MC Praha 1
v oblasti zajisténi ochrany a bezpec€nosti aktiv MC Praha 1 s cilem pfedchézet, pfip.
zabranit neautorizovanému pfistup, naruseni divérnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za veSkeré aktivity osob provadéjici ¢innosti na zakladé
uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Zze veSkeré Cinnosti dle smluvniho vztahu, budou provadény
kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a bezpe€nostnimi zarukami;



<)

d)
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Smluvni partner provede a dolozitelné dokumentuje rozsah a obsah proSkoleni osob
podilejici se na realizaci smluvniho vztahu v oblasti zajisténi bezpec¢nosti informaci MC
Praha 1;

Rozsah a obsah proskoleni vychazi jednak z poZadavk( tohoto dokumentu, dale z platné
Politiky bezpeénosti informaci MC Praha 1 a dalSich upfesnéni manaZera bezpe&nosti
informaci k danému smluvnimu vztahu.



