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Odpovédny odbor: 2)

odbor $kolstvi, mladeze a sportu

Podpis zajistit do: 26.1.2018
Pracovisté/pracovnik Datum Podpis
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Predklada: 0SMSI/T. Dolezelova 22.1.2018 /@7@ il
Potvrzvevni'pl"ijrnu smlouvy do 0SMS/K. Ubr 22.1.2018 V '
pfedbézné evidence 3) |
Zodpovida: Prikazce operace: 0SMS/J. Hadravova 22.1.2018 7{;’554 /

Spravce rozpocétu: |(OE/M. Zemanova 22 01 201 ;/Z) '
Poznamka:

Subjekt (ICO: 26239701), se kterym je uzavirana smlouva NENi nespolehlivym platcem dle § 109 od. 3 zakona o
DPH; (ovéFeni provedl: dolezelova.t, datum ovéfeni: 22.01.2018 13:58:36):

Dodavka ICT komponent, ¢ast C firewall a proxy servery.

Rozpocétova skladba:

Castka s DPH: 160068.48, Datum Od: , Datum do: , Perioda: , ODPA: 3299, ORJ: 3000, ORG: 0001893000000
POL: 6125 UZ: 107100000, 107117968, 107517969

1) Pouzije se, pokud se jedna o pisemnost typu smlouvy, jejimz pfedmétem je pendzité plnéni. Pokud je v kogilce vice smiuv, uvede se &astka
souhrnna. Pokud se jedna o smlouvu, piip. smlouvy, u niZ je penéZité plnéni stanoveno Castkou za &erpanou jednotku (napf. hodinovou sazbu), uvede
se ¢astka maximalniho rozsahu tohoto pinéni. V pfipad& smiuv na dobu neur&itou uvedte ¢astku jedné platby.

2) Odpovédnym odborem se rozumi odbor, pfip. sekce nebo samostatné oddéleni, které za pisemnost, jeji vyfizeni a spravu zéleZitosti (spravu
smluvniho vztahu) odpovida.

3) Potvrzuje v2dy vedouci odpovédného odboru (nenahrazuje pravni kontrolu).
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KUPNIi SMLOUVA
dle § 2079 a nasl. zakona &. 89/2012 Sh., obcansky zakonik, ve znéni pOZdejSICh predpisl

(dale jen ,0Z") a § 131 a nasl. zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek (dale
jen ,ZzVZ")

Kraj Vysocina Z%

ICO: 708 90 749

se sidlem: Jihlava, Zizkova 57, PSC 587 33

zastoupeny: MUDr. Jifim Béhounkem, hejtmanem

kontaktni e-mail a tel.: Ing. Petr Pavlinec, 724 650 102, pavlinec.p@kr-vysocina.cz

(dale jen ,Kupujici‘)
a

Trusted Network Solutions, a.s.

ICO: 262 39 701

se sidlem: Bilovice nad Svitavou, Zizkova 600, PSC 664 01

zapsana v obchodim rejstfiku vedeném vedena u Krajského soudu v Brné, sp. zn. B 3536
zastoupena: Mgr. Romanem Pavlikem, pfedsedou predstavenstva
bankovni spojeni. FIO banka a.s.

¢islo Gctu: 2200554998/2010

kontaktni e-mail a tel.: Jan Mondek, +420 739 476 102, jan.mondek@tns.cz

(dale jen ,Prodavajici “)

dale Prodavajici spoleéné s Kupujicim takeé jen ,Smluvni strany*

uzavfeli nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,Smlouva®)

1. Preambule

1.1. Smluvni strany uzaviraji tuto Smiouvu na zakladé ramcové smiouvy (dale jen
yRamcova smlouva*) uzaviené Smluvnimi stranami podle vysledku zadavaciho fizeni
vefejné zakazky ,Ramcové smlouvy na dodavky ICT komponent, ¢ast C — firewall a
proxy servery“ (dale jen ,,zadavaci Fizeni*);

1.2. Ugelem této Smlouvy je zajisténi dodavek firewall komodit, véetné dopravy a instalace
do mista pfevzeti pro potfeby Kupujiciho.

1.3. Smiuvni strany berou na védomi, Ze Kupujici hodla pfedmét Smiouvy financovat
z dotaénich prostfedku strukturalnich fondd Evropské unie.

2. Predmét Smlouvy

2.1. Predmétem Smlouvy je stanoveni podminek pro dodavky firewall komodit (dale jen
»Veéci“) Prodavajicim Kupujicimu. Vécmi se rozumi zafizeni dle specifikace
jednotlivych poloZek uvedenych v piiloze &. 2 této. Smlouvy. S Prodavajicim vybranym
postupem podle ¢l. 3.1Ramcové smiouvy Kupujici podle svych poti'eb v prubéhu trvani




2.2,

2.3.

24.

2.5.

Ramcoveé smiouvy uzavird tuto Smlouvu na zakladé pfijeti pfedldieného navrhu
smlouvy, a to na Véci vymezené ve vyzvé dle €. 3.2 Ramcové smlouvy (déle jen
»Vyzva“), a za vzajemné dohodnutou kupni cenu do vlastnictvi Kupujiciho.
Véci budou dodavany za podminek specifikovanych Ramcovou smiouvou, Smiouvou,
jejimi prilohami a Vyzvou Kupuijiciho.
Prodavajici odpovida za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze €. 1 Smlouvy, jsou nové (tzn. nikoliv dfive pouzité) a jsou
vhodné k vyuZiti k ucelu dle Smlouvy a obvykiému vyuziti dané Véci.
Zavazek Prodavajiciho odevzdat Véci zahrnuje i:
2.4.1. dopravu Véci na misto jejich odevzdani, a to u poloZek v pfiloze &. 2 Smlouvy, u
nichZ je uvedena doprava jako soucast polozky,
2.4.2.pfedani dokladd, které jsou nutné k uzivani Véci, zejména navodll k pouziti
v éeském nebo anglickém jazyce, které se k Vécem jinak vztahuji. Véci budou
Prodavajicim odevzdany s veskerou originalni dokumentaci, pfisluSenstvim
a licentnimi dokumenty, pokud takové existuji, tedy ve formé& standardné
poskytované vyrobcem. Prodavajici je povinen Kupujicimu s V&cmi odevzdat
také navod/navody v ¢eském nebo anglickém jazyce, jsou-li nutné pro pouzivani
Véci.
2.4.3.instalatni prace a sluzby v souvislosti s dodanim Véci sestavajici z:
a) kompletace Véci v misté plnéni;
b) instalace Véci do prostoru pfipraveného Kupujicim;
c) instalaci veSkerych nezbytnych program( a aplikaci;
d) uvedeni Véci do provozu;
e) provedeni akceptacnich testl dle pfilohy &. 3 Smiouvy;
f) zakladni zaskoleni pracovnikt Kupujiciho, tykajici se Véci, v misté pinéni.
(dale jen ,Instalace®), a to u polozek v pfiloze ¢ 2 Smlouvy, u nichz je
uvedena Instalace jako souéast polozky,
2.4.4.0dvoz a ekologicka likvidace veskerych oball, nebude-li Kupujicim stanoveno
jinak; -
2.4.5.Podpora vyrobce po dobu trvani zaruéni lhity dle ¢l. 11.9.2 Ramcové smlouvy
spocivajici v
a) poskytnuti aktualizaénich databazi pro zakoupené aplikaéni filtry (webova
proxy, antivirova databaze, ...),
b) poskytnuti novych verzi firmware,
c) odstranéni znamych zranitelnosti firmware do 30 dnu od nahiaseni
vydanim noveé verze,
2.4.6.Veskeré ostatni &innosti a prace nutné k realizaci pinéni dle a v souladu s touto
Smiouvou; :
Prodavajici potvrzuje, Ze se pfi vynaloZeni veskeré odborné péde seznamil s rozsahem
a povahou pfedmétu plnéni dle Smiouvy, Ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k realizaci této Smilouvy, jakoZ i veskeré dalsi
okolnosti a skute€nosti majici vliv na pinéni Smiouvy, jakoz i na sjednanou vysi kupni
ceny, a Ze je povazuje za jednoznacéné a vyCerpavajici a tedy dostatecné k pinéni
Smlouvy. Souasné prohlaSuje, ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k fadnému a bezvadnému pinéni této Smlouvy nezbytné.

Cas a misto pInéni




3.1. Lhata pro dodani a Instalaci Vé&ci ¢ini 30 pracovnich dnii od podpisu Smiouvy mezi
Kupujicim a Prodavajicim. Kupujici pfijme i diivéjsi pinéni.

3.2. Konkrétni den a hodinu odevzdani Véci a provedeni Instalace je Prodavajici povinen
avizovat nejméné dva pracovni dny pfedem e-mailem kontaktni osob& Kupujiciho
uvedené pro pfislusné Véci ve Vyzvé. Nesplni-li Prodavajici tuto povinnost, neni
Kupujici povinen neavizovanou dodavku pfevzit (neni v takovém pfipadé v prodleni
s prevzetim Véci). Kupujici neni povinen prevzit ¢asteéné pinéni (pokud Prodavajici
doda ze souboru Véci jen ¢ast) a neni v takovém pfipadé v prodleni s prevzetim Véci.

3.3. Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v misté: Kubidova
1214/9, 674 01 Trebid.

3.4. Po dodani a Instalaci dle Smlouvy bude pred prevzetim Véci provedeno akceptaéni
fizeni; Ihita dle ¢lanku 3.1 Smlouvy je spinéna okamzikem Uspé&sného akceptaéniho
fizeni dle ¢l.4. Smlouvy.

4. Dodani a prevzeti, akceptacni fizeni

4.1. Prodavajici se zavazuje pfedat Véci spliiujici pozadavky dle Smlouvy, tj. po dodani
a dokondéeni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle ¢l. 3.1. Smlouvy.
Koneénému pievzeti Véci Kupujicim bude predchazet akceptaéni fizeni popsané nize
v tomto &lanku.

4.2. Akceptadni fizeni je proces ovéfujici, zda Veéci dodané Prodavajicim spliuje
pozadavky Kupujiciho dle Smlouvy a jejich souéasti, a to prostfednictvim ovéfeni:

4.2.1. zda Véc nebo jeho &ast odpovida schvalenym funkénim a technickym
specifikacim a v8em Kupujicim poZadovanym parametrim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpeénostni) dle technické specifikace,
ktera tvofi pfilohu &. 1 Smlouvy a akceptaénim testliim die pfilohy ¢. 3 Smlouvy;

4.2.2. zda byla v poZzadovaném rozsahu a kvalité provedena kompletni Instalace,
véetné ostatnich innosti a praci potfebnych pro fadné pinéni Smlouvy.

4.3. Kupujici provede za podpory Prodavajiciho ovéfeni funk&nosti jednotlivych viastnosti,
které jsou pozadovany v technické specifikaci, ktera tvofi pfilohu ¢. 1 Smiouvy.

4.4. V pfipadé prokazatelnych nedostatkll je Prodavajici povinen je odstranit, a to
nejpozdéji do 3 kalendarnich dnu ode dne realizace akceptacniho Fizenf, nestanovil-li
Kupujici Prodavajicimu thiitu delsi.

4.5. Prodavajici je povinen Ucastnit se akceptaéniho fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v pribéhu akceptaéniho fizeni veskerou podporu
a soudinnost pro Uspésné provedeni akceptaéniho fizeni.

4.6. Prevzeti Véci Kupujicim je mozZné pouze na zakladé akceptaéniho fizeni s vysledkem
,Akceptovano" nebo ,Akceptovano s vyhradou" (uvedeném v predavacim protokolu).
Prodavaijici pro predani Véci a jeho prevzeti Kupujicim zpracuje pisemny protokol
o pfedani a plevzeti Véci, ktery bude detailnim vyétem vSech polozZek, které jsou
Kupujicimu predavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé,
Zze Véci vykazuji vady, které nebrani uzivani véci. V pfipadé vysledku akceptaéniho
fizeni s vyhradou pfipoji Kupujici k protokolu o pfedani a prevzeti Véci soupis vad
s IhGtou jejich odstranéni, pfi€emz Prodavajici odstrani vady do 5 pracovnich dn(,
neuréi-li Kupujici v protokolu o piedani a prevzeti Véci Ihutu delsi.

4.7. P¥i pfedani Véci pfeda Prodavajici Kupujicimu i veSkerou dokumentaci, dale potvrzeni,
osvedgeni &i jine doklady a dokumenty, které se k Véci &i jeho &asti vztahuji a jeZ jsou
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4.8.

5.

5.1.

5.2.

5.3.

54.

5.5.

6.1.

6.2.

6.3.

6.4.

obvyklé, nutné &i vhodne k pfevzeti a k vyuziti takového pinéni. Veskeré vyse uvedené
dokumenty budou v &eském jazyce, nedohodnou-li se Smiuvni strany jinak, vyjma
navodu/navodti, které mohou byt v anglickém jazyce, jsou-li nutné pro pouzivani Véci.
Okamzikem jejich pfedani Kupujicimu se stavaji jeho vyluénym viastnictvim.

Vlastnické pravo k Vécem, které jsou predmétem Smiouvy, jakoZ i nebezpedi vzniku
Skody na Véci pfechazi na Kupujiciho jejim prevzetim na zakladé akceptaéniho fizeni.

Kupni cena

Kupni cena je stanovena jako soudet cen za dodani jednotlivych Véci zadanych na
zakladé pfislusné Vyzvy, a to dle pfilohy €. 2 Smlouvy. Prodavajici je opravnén ke
kupni cené pfipodist DPH ve vysi stanovené v souladu se zakonem ¢&. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdé&jsich predpist, (dale jen ,ZDPH"), a to ke dni
uskuteénéni zdanitelného pinéni (dale jen ,DUZP*). DUZP je den pievzeti Véci.

Kupni cena je stanovena jako nejvyse pripustna a jsou v ni zahrnuty veskeré naklady
Prodavajiciho spojené s pinénim povinnosti vyplyvajicich z Ramcové smlouvy
a Smiouvy véetné (nikoliv vyluéné) dopravy a Instalace.

Zvy$eni mzdovych a/nebo jakychkoliv jinych nakiadd Prodavajictho a rovnéz
i eventualni zména celnich poplatk(l, dovoznich pfirdZzek nebo sménného kursu ceské
koruny, zména darfiové povinnosti, inflace a rovnéz ptipadné jiné vlivy, ke kterym dojde
po uzavieni Smiouvy, nemaji Zadny vliv na sjednanou vysi kupni ceny.

Nebude-li smluvnimi stranami sjednano jinak, neodpovida Kupujici za jakékoliv
naklady Prodavajiciho na plnéni pfedmétu dle Smlouvy presahujici &astku dle
ustanoveni ¢l. 5.1 Smiouvy. Nakiady na plnéni predmétu Smiouvy presahujici
uvedenou ¢astku nese Prodavajici.

Prodavajici na sebe pfevzali v souladu s ustanovenim § 1765 OZ nebezpeéi zmény
okolnosti, pficemz pred uzavienim Smlouvy piné zvazili hospodarskou, ekonomickou i
faktickou situaci a jsou si piné védomi okolnosti Smilouvy, jakoZ i okolnosti, které

mohou po uzavieni Smlouvy nastat. Smiouvu nelze ménit rozhodnutim soudu v
jakékoliv jeji &asti.

Platebni podminky

Uhrada kupni ceny bude uskuteénéna na zakladé dafiového dokladu vystaveného
Prodavajicim nejpozdsji do 1 mésice po prevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit dafovy doklad za poskytnuti plnéni die Smlouvy je podpis
pfedavaciho protokolu, kterému pfedchazelo ukonéeni akceptaéniho fizeni s
vysledkem ,Akceptovano” nebo ,Akceptovano s vyhradou”.

Danovy doklad vystaveny Prodavajicim je splatny do 30 kalendainich dni od jeho
doru&eni Kupujicimu. ‘

Bankovni Géet uvedeny Prodavajicim na jim vystaveném dafiovém dokladu za titelem
uhrady kupni ceny musi odpovidat bankovnimu Uétu zvefejnénému dle ustanoveni
§ 98 ZDPH pfisludsnym spravcem dané zplsobem umozfujicim dalkovy pfistup.
V opaéném pfipadé je Kupuijici vystaveny dariovy dokiad za podminek dle ustanoveni
odst. 5 tohoto ¢lanku Kupujicimu vratit.

Soucasti dafiového dokladu musi byt soupis skuteéné dodanych Vécl, a jejich detailni
specifikace, zejm. rozsah a cena skutetné provedenych dodavek v Clenéni dle
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6.5.

6.6.

7.1.

7.2.

8.1.

8.2.

8.3.

8.4.

specifikace s uvedenim polozky, jednotkové ceny, mnozstvi a vysledné ceny za
pfisluSnou poloZku, uskuteénénych Prodavajicim a potvrzenych Kupujicim.

Dariovy doklad Prodavajiciho musi byt vystaven v souladu s pogadavky pravnich
pfedpisti na dafiové doklady. Darovy doklad plati jako dosly v den, kdy byl v originale
s pfilohami prokazateiné doruéen Kupujicimu. Kupujici je opravnén vratit darovy
doklad do 14 kalendainich dnli od doruéeni s pisemnym odtvodnénim, neodpovida-li
Smlouvé &i obecné platnym pravnim predpisiim, nebo neni-li mozné jej zkontrolovat.
Byl-li dafiovy doklad takto vracen, neni Kupujici v prodieni s placenim kupni ceny.
Splatnost je uréena podle ustanoveni odst. 1 tohoto &lanku, pfi€emz Ihita splatnosti se
politd ode dne dorugeni opraveného dariového dokladu Kupujicimu. Neni-li darovy
doklad ve Ihaté 14 kalendafnich dna vracen, plati, Ze s nim Kupujici souhlasi.

Dariovy doklad bude obsahovat nazev a ¢islo projektu die Vyzvy.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostiednictvim Prodavajici pini
uréitou ¢ast pfedmeétu Smiouvy a je odli$na od Prodavajiciho.

Pinéni poddodavatell se pro Géely Smiouvy, zejména vzhledem k odpovédnosti za
vady pInéni poskytnutych poddodavateli, povaZuje za pinéni Prodavajiciho.

Pravo uziti Véci

Bude-li soudasti pfedmétu Smiouvy jakykoliv standardizovany software zhotovovany
Prodavajicim &i tfeti osobou, jenz nema povahu dila vytvofeného na objednavku ve
smyslu ustanoveni § 61 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve
znéni pozdéjsSich predpist, je Prodavajici povinen zajistit, aby Kupujici nabyl veskera
opravnéni z prav dudevniho viastnictvi, ktera se tykaji takového autorského dila a ktera
jsou nezbytna k jeho uzZivani Kupujicim pfi provozovani Véci, ak jejimu fadnému
uzivani a zachovani jeji funkénosti, a to po celou dobu trvani pfislusnych prav
(napfiklad formou nevyhradni licence poskytované tfeti stranou, &i podlicence) (dale
jen ,Licence”). Licence je trvala (perpetual). Licence umozni plnohodnotny provoz i
bez zaplacené podpory vyrobce. Nefunkéni mohou byt pouze aktualizace webovych
kategorii, virovych definici a verze SW na zafizeni (firmware).

Prodavajici vyslovné prohiaduje, Zze nositellm prav ke standardizovanym software dle
predchoziho ustanoveni nepfislusi a nebude piisluget vi&i Kupujicimu 2adné pravo na
odmeénu, &i jakékoliv jiné plnéni v souvislosti s uzitim Véci nebo jeho &asti.

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové Gjmy,
vzniklé v disledku toho, Ze Kupujici nemohl standardizovany software uzivat fadné
aneruSené v dusledku autorskopravnich a/nebo jinych narokd vznesenych tfeti
osobou.

Prodavajici odskodni Kupujiciho a pravné ho na své naklady ochrani pied veskerymi
naroky, pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych
pozadavkl vznesenych tfetimi stranami, které vzniknou z &innosti Prodavajiciho pfi
plnéni ze Smlouvy, nebo jsou z této ¢innosti odvoditelné, véetné naroklr vyplyvajicich
z autorského prava a jiného prava duSevniho vlastnictvi. Toto ustanoveni se aplikuje
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9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

9.7.

9.8.

9.9.

rovnéz na pfipady, kdy by byl Kupujici vyzvan pfislusnym spravcem dané k Ghradam
z titulu ruéeni piijemce zdanitelného plnéni ve smyslu ustanoveni § 109 ZDPH.

Vady Véci a zaruka za jakost

Prodavaijici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, Ze si dodané Véci
udrzi takové viastnosti, Ze budou piné zptisobilé pro uzivani k UCelu dle Smlouvy
(zejména technické specifikace), Ze veSkeré dodané Véci, véetné technologie,
technického vybaveni a materialu, véetné veskerého software, maji a udrzi si vlastnosti
(zejména garantované parametry) stanovené Smlouvou, v platnych pravnich
pfedpisech a v pfislusnych platnych normach, a Zze dodavka a Instalace Véci byly
provedeny v souladu se Smlouvou, platnymi pravnimi pfedpisy, pfislusnymi platnymi
normami, a Ze si tuto jakost udrzi.
Prodavaijici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zaruéni
doby 60 mésicu.
Zaruéni doba zacind beézet okamzikem protokolarniho predani a prevzeti Véci
Kupujicim. V pfipadé &astetného piedani a prevzeti Véci zaéne béh zaruéni doby
vztahujici se k dotéené Casti dodavanych Véci okamzikem <&asteéného predani
a pfevzeti dané konkrétni Casti Véci, pokud je toto vzhledem k predavané ¢asti mozné.
V pfipadé vyskytu &i vzniku vady Véci, problému, poruchy &i incidentu (dale spoie¢né
jen ,Incident’) je Kupujici povinen ohlasit tento Incident bez zbytetného odkladu na
kontaktni telefonni nebo e-mailovy kontakt uvedeny Prodavajicim v nabidce podané na
zakladé Vyzvy nebo kontaktni osob& uvedené v Ramcové smlouvé ¢&i Smiouvé.
Prodavajici je povinen pfijimat ozndmeni v pracovni dny od 8:00 do 17:00 hod.
Prodavajici bezodkladné potvrdi ohlaSeni Incidentu elektronickou postou na adresu, ze
které oznameni obdrzi, nebo kterou mu Kupujici telefonicky ¢i e-mailem sdéli.
Kupujicimu vznik& narok na odstranéni Incidentu okamzikem ohlaseni jeho vyskytu.
Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkladné,
nejpozdsiji véak do 3 pracovnich dnli ode dne ohlaseni Incidentu. V pifpadé nedodrzeni
této lhaty je Prodavajici povinen do nasledujiciho pracovniho dne poskytnout
Kupujicimu nahradni Véc stejnych vlastnosti. Zapujéi-li Prodavajici nahradni Véc, neni
v prodleni s odstranénim vad, resp. Incidentu, sankce za prodleni s terminem
odstranéni vad, resp. Incidentu se neuplatni.
Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrafovani vad veskerou
potfebnou soucinnost tak, aby byly f4dné a véas odstranény. Nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejména:
9.7.1. Véc, jejiz vada ma byt odstranéna opravou mimo misto Instalace, prevzit
k opravé v misté, Instalace, a po provedeni opravy opravenou Véc opét v tomto
misté Instalovat a pfedat Kupujicimu, a
9.7.2. v pfipadé odstranéni vady dodanim nové Véci dodat a Instalovat novou Véc
na totéz misto, kde byla Kupujicimu odevzdana nahrazovana Véc,
Prodavajici bez zbyteéného odkladu informuje Kupujiciho o odstranéni Incidentu.
Zadavatel neprodlené zkontroluje funkénost zafizeni, jehoz se odstranéni Incidentu
tykalo, a potvrdi ji (akceptuje) Prodavajicimu.
Zaruéni doba vadného plnéni nebé&zi od okamziku, kdy se konkrétni Incident objevil, aZ
do okamziku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v pfedchozim odstavci.
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9.10. | v pfipadech, kdy Prodavajici reklamaci vady Véci neuznd, je povinen vadu Véci, resp

9.11.

9.12.

Incident odstrani 3 g R
d:hodnou. nit na naklady kupujiciho, na jejichz vy&i se Prodavajici s Kupujicim
V pfipad®, Ze Prodavajici odmitne Incident vyfesit, j " oy

pfedchvozirp oznameni Prodavajicimu, tento Incide!)tlrc?gg{rajneit rﬁuzsgpriélzzgavnﬁ nkl po
vynaloz’ene na oq[stranéni vad Veéci, resp. vyfeSeni Incidentu pfedstavu')i/.s ? tady
pohledévku Kupujiciho za Prodévajicim. Prodavajici je povinen Ku Liloimu ahradit
naklad)fvvynalozoene na odstranéni vady Vé&ci, resp. vyfeseni lncideitd m‘tj ud radit
ke'llendarmch dnu ode dne jejich pisemného uplatnéni u Prodavajiciho ' e:[ ° 2
naklady”u’platnené Kupujicim, maximalné v8ak do vy$e hodnoty 90 % : ||? veskere
vyplyvajict z& Smiouvy dile &l. 5.1 Smlouvy. V pfipadech, kdy ze zéruéonici OV§ s
V),Iplyva,' ze zar-uém opravy muzZe provadét pouze autorizovana osoba a neautpo' mlnelf
zésah Je spojen 2 ztratou prav vyplyvajicich ze zaruky, je Kupujici onva
povsttlpoyat podle predchozi véty pouze v pripadé, ze odst;anéni vaclJ V? pravnen
v;v/_res:?nl vlnmd?r:tu provede autorizovana osoba. Ustanoveni tohoto yod TCI, resp.
ptiméfené pouZiji i na vady provadeéni a na jiné vady v pInéni povinnosti P stavce se
podie Smiouvy. rodavajiciho
Bude-li I'Drodévajici v prodieni s odstranénim vady Véci, resp. vyfegenim Inci

ohlééenel:\o Kupujicim dle tohoto &lanku, je Kupujici'oprév.négw O'mv gmden'tu
oznameni Prodavajicimu, odstranit vadu, resp. vyresit Incid t’ po pre Chozlm
Prodavaijiciho. ent sam na naklady

10. Sankéni ujednani

10.1.

Prodév)/ajici je povir?en na vyzvu Kupujictho zaplatit smiuvni pokuty, které jsou sjedna

pro pifpad néfleduvjicich poruseni povinnosti Prodavajiciho sjednar,wych Srjnloujje X e
10.1.1.V pru')ade, Ze Prodavajici nepfeda Kupujicimu Véci spliujici o;uc':i k
l:uvedene ve Smloyvé (tj. véetné Instalace) ve sjednaném terminu dle Ssta?n ” y
él. 3.1 'Smlouvy, je Kupujici opravnén uplatnit a Prddévajici je povinen zao vle?;
smiuvni pokutu ve vysi 0,05 % z kupni ceny dle ustanoveni él. 5.1 S 7
kazdy zapoc&aty den prodient; o oy =2

10.1.2.V pﬁpavdé,'ie v dusledku poruseni této Smlouvy ze strany Prodavajiciho dojd
k-nedodr’ze’m dvotaéhich podminek programu, z néhoZ bude éerpénaj\ dota e
financovani ’predmétu Smilouvy, které bude mit za nasledek krac Ce’ nf
nepropl’acem dotace, je Kupujici opravnén uplatnit a Prodavajici povinen jr?' dq
smluvm'po.ku.tu ve vysi Castky, o kterou bude dotace sniZena; tato Ilra lf
pokuta je hmn’sovéna gastkou ve vysi 90% kupni ceny dle usta’novenisr”r; U;IT
SmIoEva_., Ypripadé, Ze se bude jednat o poruseni Smlouvy, za kt: & iz
Proldav’ajlm Kupujicimu uhradil smiuvni pokutu dle ¢&l. 10.1.4 émlouvy rsuiilz
:?kt;\t/;;l pokuta die toho &lanku Smlouvy sniZzena o jiz uhrazené takové smiuvni

10.1.3.V p.F,ip'adé, Ze v dusledku poruseni této Smlouvy ze strany Prodavajiciho bud
Kupuu.mmu ulo'iena sankce za poruseni rozpoétové kazné, je Kupu'icfi 0 0' u“e
uplatnit a Prodayajici povinen uhradit smiuvni pokutu ve vf/éi rovna'Jici sg rva}/neﬂ
odvod_u za poruseni rozpoétové kazné spolu s pendle, jeZ bude Ku;u'ici Ca‘Stce
uhradit; tat’ovsmluvni pokuta je limitovana tastkou ve vysi 90% kupjni Cpeovmcin
| ustanoveni cl 5.1 ‘Smlouvy. V pfipadé, ze se bude jednat o poruseni Sm?cx)(uv;e




10.2.

10.3.

10.4.

10.5.

10.6.

za které jiz Prodavajici Kupujicimu uhradil smiuvni pokutu dle &l 10.1.4
Smlouvy, bude smluvni pokuta dle toho ¢lanku Smiouvy sniZena o jiz uhrazené
takové smluvni pokuty;
10.1.4.V piipadé, Ze Dodavatel porusi povinnosti stanovené v ustanovenich &l.3.4
Ramcové smlouvy, 4.5, 4.6, Chyba! Nenalezen zdroj odkazu., 9.6, 9.11, 9.12,
14.12.112.1 Smlouvy, je Kupujici opravnén uplatnit a Prodavajici povinen
uhradit smiuvni pokutu ve vysi 0,05 % z kupni ceny dle ustanoveni &l. 5.1
Smilouvy za kazdy zapodaty den prodleni, a to ve vztahu ke kazdému
jednotlivému poruseni zviast;
10.1.5.V pfipadé, Ze Prodavajici opakované porusuje kteroukoliv svou smluvni

povinnost (v€etné smluvnich povinnosti, pro kieré jsou sjednany zvlastni
smluvni pokuty), u niz byl jiz v prabéhu pinéni ze Smlouvy na jeji poruovani
opakované pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem
na moznost uloZzeni smluvni pokuty podle tohoto ustanoveni Smiouvy, je
Zadavatel opravnén uplatnit a Prodavajici povinen zaplatit smluvni pokutu ve
vy$i az do 5 % z kupni ceny dle ustanoveni &l. 5.1 Smlouvy za kazdy takovy
pfipad poruSovani smiuvni povinnosti, pficemz konkrétni vysi pfislusné smluvni
pokuty stanovi Kupujici v pisemném upozornéni na moznost uloZeni smiuvni
pokuty podle zavaznosti postihovaného poruseni smluvni povinnosti.

Smluvni pokuty dle tohoto ¢&lanku jsou splatné do 15 kalendarnich dnli od doruéeni

pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim smiuvni pokuty nezanika

pfislusny narok Kupujiciho na spinéni povinnosti smiuvni pokutou zajisténé. Smiuvni

pokuty se nezapoéitavaji na narok na nahradu Skody. Kupujici je opravnén

jednostranné zapodist pohledavku na zaplaceni jakékoli smluvni pokuty dle Smlouvy

na jakoukoli pohledavku Prodavaijiciho viéi Kupujicimu dle této Smiouvy.

V pfipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim

v souladu s &lankem 6.2 Smlouvy, je Prodavajici opravnén pozadovat na Kupujicim

smluvni pokutu ve vysi 0,05% z nezaplacené ¢astky, a to za kazdy i zapocaty den

prodieni. : :

Zaplaceni smluvni pokuty nema viiv na pravo Smiuvnich stran domahat se nahrady

8kody vzniklé porusenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné

zavazného pravniho predpisu. Skoda zplisobena Kupujicimu poddodavatelem

Prodavaijiciho se povaZuje za Skodu zpuscbenou pfimo Prodavajicim.

Smluvni strany se zavazuji k vyvinuti maximalniho usili k predchazeni $kodam

a k minimalizaci vzniklych $kod.

Prodavajici se nedostava do prodieni v pfipadé prodleni Kupujiciho s poskytnutim

nutné soudinnosti Prodavajicimu (napf. prodleni s umoznénim pfistupu do pros{tor

Kupujiciho).

11. Odstoupeni a pfed¢asné ukonéeni Smlouvy

1.1.
~ z nasledujicich davodu tim, Ze:

Kupujici je opravnén od Smlouvy odstoupit, pokud Prodavajici naplni néktery

a) je proti nému zahajeno insolvenéni fizeni;

b) vstoupi do likvidace;

c) je v prodleni s ptedanim Véci Kupujicimu podle Smilouvy, a to o vice nez 30
kalendainich dn(;




11.2.

11.3.

11.4.

11.5.

d) oznamil Kupujicimu, Ze nespini své povinnosti ze Smlouvy fadné a véas;

e) ve své nabidce podané v rdmci zadavaciho fizeni uvedl nepravdivé, mylné &i
zkreslené informace;

f) podstatné porusil své povinnosti podle Ramcové smlouvy & Smlouvy a uvedené
nenapravil poruseni své povinnosti ani v dodateéné Ihaté stanovené v pisemné
vyzvé zaslané Ci osobné pfedané Kupujicim (dodatedna Ihdta bude &init nejméné
5 pracovnich dnl ode dne doruéeni/pfedani vyzvy);

g) pfes pisemnou vyzvu Kk napravé s poskytnutim dodate¢né Ihaty, ktera &ini nejméné
5 pracovnich dn(, opakované neplni nebo poruduje jinou povinnost danou mu
Ramcovou smlouvou & Smiouvou.

Prodavajici je opravnén odstoupit od Smlouvy, pokud Kupujici je v prodleni s Ghradou

nékteré z plateb dle Smiouvy o vice nez 60 kalendafnich dnu.

Uginky odstoupeni od Smlouvy nastanou okamzikem dorugeni pisemného projevu viile

vyjadfujiciho odstoupeni od Smlouvy druhé Smiuvni strané.

Do 30 kalendarnich dnli od ukonéeni smiuvniho vztahu podle Smiouvy jinak nez

spinénim Kupujici urdi a potvrdi:

a) na jakou finanéni ¢astku ptipadné vznikl Prodavajicimu narok ke dni ukonéeni
smiuvniho vztahu podle Smiouvy;

b) hodnotu nepouzitého nebo Eastecné pouZitého materialu, technického vybaveni
&i Veéci, které Kupujici zamysli od Prodavajiciho odkoupit.

Poté, co nabude Ucinnosti pravni jednani, jimz dojde k ukonceni Smlouvy, Prodavajici

neprodlené;

a) prestane provadét veskeré Cinnosti souvisejici s pinénim Smiouvy kromé téch,
knimz dal Kupujici pokyn; stanovuje se, Ze naklady na takové d&innosti
uskuteénéné na pokyn Kupujiciho smiuvni strany ponese Kupujic;

b) pfeda Kupujicimu pfislusnou dokumentaci a dosud dodané Veéci, nebo jejich
¢ast, za néz obdrzel nebo ma obdrzet Uhradu prislusné &asti kupni ceny.

12. Ostatni ustanoveni

12.1.

12.2.

12.3.

12.4.

Prodavajici je povinen archivovat do konce roku 2028 veskerou dokumentaci
souvisejici s plnénim ze Smlouvy vietné Ucetnich dokladu a kdykoli po tuto dobu
umoznit Kupujicimu pfistup k této dokumentaci.

Prodavajici je povinen minimainé do konce roku 2028 poskytovat pozadované
informace a dokumentaci souvisejici s plnénim Smlouvy zaméstnancim nebo
zmocnénclm povéfenych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského Ugetniho dvora, Nejvyssiho kontrolniho Gfadu, pfislusného organu finanéni
spravy a dalSich opravnénych organl statni spravy) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pFi provadéni kontroly souginnost.

Prodavajici se zavazuje - poskytnout Kupujicimu pisemné jakékoliv informace
souvisejici s realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné
Zzadosti Kupuijiciho.

Prodavajici je opravnén pievést svoje prava a povinnosti z této smlouvy na treti osobu
pouze s pfedchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouzije.

413. Zavérec¢na ustanoveni




13.2.

13.3.
13.4.
13.5.

13.6.

13.7.

13.8.

13.9.

) o yVa i ; - ‘
Smlouva nabyva platnosti dnem podpisy 3 ucinnosti dnem uverejnéni v informagnim

systému vefejné spravy - Registru smiuy S .
) - Smluvni strany se dohodly, se z3
5 . , Z
povgnnost' dle §’ 5.'odst. 2 zavkona O registru smiuv spinj KuPuj"cl’ya e Izaikc?nn'ou
povinnosti P rodav'ajrcimu dO{ozi. Soutasné bere Kupujici na védom _opnen) tet?
nesvplnem zakon'ne povinnosti je smiouva do tif masicy od jejiho pod ) ze v prlpva’de
zrudena od samého poéatku. JiN0 podpisu bez dalsiho
Vzhledem k verejnopravnimu charaktery Kupuiici
, N . Upujiciho Prodavajici vyslovng Uil
jSVOLI s toutdo gkautecnos'tl obezndmeni a souhlasj se zvefejnénim gefého t ;: touhlgstluu Ze
.vietne Qo pisti vhreglstru smluv, a dale se zvefejnénim Smlouvy a souvism-'o L.Ny
lzne %:rgam v kr;)z:avu 1::1062/&1 podminek vyplyvajicich z ptislusnych pravnich pfezh‘?’cih
jmena zakona ¢. 106/1999 Sb., o svobodném pristupu k informaci ey
pozdejsich predpist, a zakona &. 134/2016 Sb., 0 zadavani verejnych zaka’n; kve “nen
y Y SN& ' ek.
Smiouva maze byt ménéna pouze formou pisemnjch ocisiovanyef :
podepsanych opravnénymi zastupci Smluvnich stran yeh  dodatkd
Smiuvni strany vysiovné sjednavaji, 3e e-maj C
, _ ' -mail nebo jina ; I
komunikace se nepovaZuji za pisemny dodatek ke Smjlg‘jvgbdobna forma elektronické
Sjtuage neupr’avene ?m'OUVOU se fidi OZ a dalgimi ob‘ecné : i ArAumi
piedpisy Ceské republiky. Zavaznymi pravnimi
Vile smluvnich stran je vyjadfena téz v da .
i € uvede
které tvofi nedilnou sougést této Smiouvy: nyeh dokumentech a p odkladech,
a) Pfiloha ¢. 1 Smlouvy: Technicka ifi
e ' specifik fo
zadavaciho Fizeni pecliikace ze zadavaci dokumentace
b) Pfl’loha C. 2 Smlouvy: polozkovy rozpoget Prodavajiciho
c) Priloha €. 3 Smlouvy: Akcepta&ni testy
Jestlize se nékteré ustanoveni Smiouy ieho &3
¥, nebo jeho &ast ukase Anlivé
e . : jako zdanliv 5
“ell‘C'””evf‘e:OIneVynfal?atelne, nel?ude tim dotéena platnost anj L’Jc":innoset’ lg:rpr:?:tne”
\s/nti ?(uvy’ ¢ sm %uvvé jako celku ani jejich zbyvaijicich ustanoveni, nebo jejich "'O\’:fa
’av_ove'm pfipadé Smiuvni siz‘rany zmeni nebo pfizpusobi takové 2daniive ) CaS’I.
neucinne nel?o nevyr’na’ha’t?lne ustanoveni pisemnou formou tak aby b |°’ dnepl?tne,
upravy,’ lv<tera oﬁpegda ycc_elu a Umyslu stran v dobg uzawhan’i Smloy osaz’en.o
hospodars’ky ne;lzlnzsnvzdanln\{ému, neplatnému, netdinnémy nebo nev ::,Vyr; kterﬁ IE
u?tanO\{em,’ vpoprlpade podniknou . jakékoliv dalsj pravni krok 4 y ’a atelngmg
plvodniho Ugelu takového ustanoveni. Y vedouci k realizaci
Smiuvni strany vyslovné vyluguji pouzitf .
usta “
Zakoniku. noveni § 582 odst. 2 ob&anského
Smiuvni strany prohlasuji, Ze Smlouva b F
) o oo yla uzaviena podle jeiji 5 .
vile, vazné a srozumiteln&, nikoli v tisnj a za népadnépnevyhjoggr} El‘aVe a,SVObOd'je
souhlasi s jejim obsahem, coZ stvrzuji svymi podpisy ych podminek, aze

13.10. Smlouva je zhotovena ve dvou vyhotovenich. Kupujici i Prodavajici obdrzj po jed
, nom

vyhotoveni Smlouvy.
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MUDr. Jifi Béhounek
hejtman
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Trusted Network Solutions, a.s.
Mgr. Roman Pavlik
piedseda pfedstavenstva
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Priloha ¢. 1
sadéavaci dokumentace — technické podminky
Vefejna zakazka: Ramcové smlouvy na dodavk
&4st C - Firewall a proxy servery y ICT komponent
Firewall a web filter
1. Parametry pfedmétu vefejné zakazky - individualni

. . ualni
Komodita 1 - Firewall a web filter pro 50 soubézny 3 .
" Roghrani 4 x 1000BASE-T, HW platforma ubsznych uZlvateld

2. Vykonnost zafizeni: a. PoCet soubéznych spojeni
. ] o . pojeni s 50 ACL pravi .
b. Poget novych spojeni za vtefinu s 50 ACL pravidly na rozhraii -\flg%gs rozhrani 200 000

c. Poget odbavenych http poZadavk za vtefinu s odpovedi i
. A » ov i .
firewallu s webovym filtrem pfi zapnuti kategorizace ?2 k:\?é; O\:iee‘;k:ls—ltlrgr‘;a% r:i Srg;l;n(r)zm 500

3. Definice rozhrani LAN, WAN a DMZ vcetné defini
NP . 2 ce

4. élcefnc}?l pokrr]'ytl pro 50 soub&Zné pracujicich uiivate?ﬁVLAN
5. Grafické rozhrani pro spravu pfes zabezpeceny kana .
gifrovany pristup na CLI peceny kanal (napf. HTTPS, SSH) a vzdaleny
6. Management s moznosti definice administratorsky i aud

wregot e db ch roli a Uéte
7. $NMP — vycitani stavu zafizeni (pocet aktivnich syession p:loc\}gz . .
aktivnich rozhrani, ...) ’ na rozhranich, poéet
8. Vzdalené vygitani informaci o stavu zafizent (verze fi

N T e fir Y :

celkove zqrayl zafizent, ... ) Integrovatelné do gentrélnirﬂv‘l’(%r:éc\:l)él;ggﬁl\lz parametry,
9. Aplikovani _novyclvw pravuvdel bez ukonéeni bézicich session (firewall i \: bu ,
10. Synchron:uzlace Casu pres NTP nebo obdobné technické feseni NTPe Ova proxy)
11. Zalohovani konflgurgcg, upload konfigurace, definice cile a frekvenc Sel:\ller
12. DH(?I? §erver véetné prehledu o pfidélenych adresach, statické rezerevgi OTP
13. Zasilani NETFI'_OW vO nebo IPFIX véetné informace o piekladech P -
max. 1:10 na min. jeden kolektor adres se vzorkem
14. Pinohodnotna podpora IPv4 a IPv6 - dual-stack
15. Statické routovani
16. Stavovy paketovy filter, ACL filter, Antispoofing, na . ,

4" X ' , hasta ;
17. Obrana pied Gtoky min. DNS Query Flood, S\?N Flooc;I eLrJ"D?tISII;mg (:g adresa, protpkol)
Death, Smurf , UDP Flood, ICMP Flood, Ping of
18. Zdrojovy NAT s Port Address Translation (P ilovy .
Dynamicky NAT, NAT 1:1, redirect (PAT), cilovy NAT s PAT, Staticky NAT,
19. L7 aplikaéni kontrola - blokovani streamovaného ob i

P St vait! hu (audio, vid ani

tunelovani (napr. prenos souborl pies SKYPE sahu | eo), blokovani
iti , ...), blokovani P2P siti, blokovani socialnich
20. Aplikaéni sluzby (proxy)- H.323, FTP, DNS s validaci pf

N d 'l ci pfes DNSS
21. VPN (napf. IPSec, OpenVPN, SSL), site-to-site, C"entp-’to-site mir? C5 soub&3ny
session, podpora OS Windows, Linux, Android, iOS, véetné potfébnyéh liccc)al:‘c?znych
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22. Autentizace uzivateli webproxy oproti MS Active dire
<. ’ ctory, LDAP, lokalni 4
uzivatelt (protokol Kerberos nebo NTLM) bez nutnosti instalace klientskéhonIS?lst?\gasthnici

23. Vyjimky na autentizaci webproxy dle zdrojové nebo cilové IP
24. Nasazeni weboveho filtru v transparentnim nebo net i
ransparentnim rezi

25. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy ZImu pro HTTP
26. Vyjimky.z HTTPS inspekce na uréené zdrojové IP a uzivatele, servery nebo kategorie
27. Kategorizace webovych domén dle obsahu v poctu min. 50ks, kategorizaéni databa
uloZena v zarizeni s moznosti pravidelného automatického updat,e zinternetu, d abdre.
kategorii v rdmci dodavky netu, databaze
28. Samostatné kategorie domen pro www se Skodlivymi kédy a P2P
29. Politika pfistupu uZivatele na sluzby definovana dle & e
uzivatele, skupiny uZivateld dle Casu, kategorii, cilové adresy,
30. Definice vlastni kategorie server (viastni seznam serverd pro nastaveni pravidel
31. Definice black/white listd (uZivatel, skupina, IP adresa) )
32. Reklamace chybného URL kategoriza&niho zaznamu i 2

ot omo ¥
zpétna vazba, rychlost reakce na ruéni hlaseni do 48h v pfacovr?:' ‘c/jvr?:/o oveho Tormulde,
33. Blokovani pfistupu do uréenych kategorii server(
34. Aktualizace webového filtru o nezaf - ; :
o 48h zarazené domény z webového provozu v pracovni dny
35. Interface pro protokol ICAP na zapojeni externiho antiviru (nap¥. ClamAV)
36. Antivirové feseni pro kontrolu stahovaného obsahu pr : ,
uréenych typl soubort U pres webovou proxy a. skenovani
b. skenovani archivll, instalagnich bali¢ku, OLE objektu
¢. blokovani pfistupu na infikovany/podeziely objekt, informovani ugivatele
d. odstranéni infekce (pokud to je mozné)
e. konfigurace reportl, logovani udalosti

37. Monitoring provozu, statistiky provozu, periodické re _—
NOTH !, St _ , porty o provozu, Udaje o Uspé&sné

kategorizaci provozu pres filter (http i https), ndstroj Provozu, Udaje o uspesne

spravce zafizeni Pe) J na prohledavani logu, log aktivity

38. Logovani na externi server pres protokol Syslog (aktivita spravce, firewall log, VPN log

39 Perpetual licentni pokryti veskeré poiédované funkeci T ST
rAmcové smiouvy nkcionality véetné maintenace dle
40. Navyseni poctu uzivatell o 30% formou doplnéni licenci &

Ry . ci-bezd S
41. Dokumentace resen, zaskoleni obsluhy v poétu 2 pracovnikii v ?cl)szlgghzumfﬂol—c'iw @ sW
42. Zaruéni doba na HW dle ramcoveé smlouvy (v pfipadé volby HW appliance) in

Nepovinné pozadavky (zohlednéno pfi hodnoceni):
1. Nastaveni pfenosoveho pasma pro uzivatele Ve

o — u webové proxy (garant 5 pa
maximalni pasmo, fizeni provozu dle definovanych politik)p V( ovane pasmo,

2. Definice u webproxy duvéryhodnych CA, podpis nediive v "
(expirace certifikatu, chybna doména, ...) Podpis neduveryhodnyjch CA, rozlisen typu chyb

3. Zapnuti informace pro uZivatele o dekrypci provozu 4 : el e .
interace uzivatele o prevzeti informace pep U weboveého filtru v pfipadé potteby a

4. Upozornéni a blokovani kategorii servert, p pax o “
. . S , podminéné zpfistu i
(pro spravce i uZivatele) pristupneni na omezenou dobu

Komodita 2 - Firewall .a web filter pro 50 soubéznych uzivateli
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Technické zadani musi spliiovat vSechny pozadavky pr . .
zadévacl dokumentace je nahrazen nasleduicim toxtom: - " “7oMe bodu 1. Bod 1
1. Rozhrani 4 x 1000BASE-T, virtualni appliance pro VMW

Komodita 3 - Firewall a web filter pro 300 soub%im'/ch L?iri?/aEtii(ﬁnebo Hyperv

Firewall véetné webového filteru ~ minimaln; poZadavky :

1. Rozhrani 8x 1000BASE-T, HW platforma ira )

napéjeni provedeni rackmount 19“ 5 redundantni zdroje
2. MozZnost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node

3. Vykonnost zafizeni: a. Podet soub&znych Spojeni s 50 ACL .
. , . " pravidly na r i
b. Pocet novych spojeni za vtefinu s 50 ACL pravidly na rozhranj — 1:;, 000 ozhrani 1 000 000

4. Definice rozhrani LAN, WAN a DMZ véetne definic '
rozhrani pro jednu logickou linku v médy Active/Stanc?b?z VLAN, konfigurace 2 ethernet
5. Licencni pokryti pro 200 soubézné pracujicich ugivatel
6. Grafické rozhrani pro spravu pfes zabezpe&eny kanal ¥ .
$ifrovany pfistup na CLI yxanal (napf. HTTPS, SSH) a vzdaleny
7. Management s mozZnosti definice administratorskych roli a &t
ucta

8. SNMP, SNMPv3 protokol ~ vy¢itani stavu zafizeni (pog I ,
rozhranich, poget aktivnich rozhrani, ...) ' (pocet aktivnich session, provoz na
9. Vzdalené vycitani informaci o stavu zafizeni (verze firmw. v .
celkové zdravi zafizeni, .... ) Integrovatelné do centralniho kirtwez’cyl}g/(c?gt?l\:jg ramety.
10. Aphkovan.l novyf;h prayldel bez ukongeni bézicich session (firewall i weboya
11. Synchronizace Casu pies NTP nebo obdobné technické regeni oV proxy)
12. Zalohovani konfigurace, upload konfigurace
13. Zasilani NETFLOW v8 nebo IPFIX v&etnd infor F
max. 1:10 na min. jeden cil mace o prekladech IP adres se vzorkem
14. PInohodnotna podpora IPv4 a [Py - dual-stack
15. Statické routovani, protokol OSPF,
16. Policy routing na zakladé uréeni zdrojové IP, cilové ot & el t  y
poskytovatele pfipojeni do sité internet  clove P, fizeni smérovani pres 2
17. Stavovy paketovy filter, ACL filter Antispoofing, nastaveni -

A X , ' ratelimit (IP adre
18. Obranu pred Utoky min. DNS Query Flo $a, protokol)
Death, Smurf ¥ Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of
19. Zdrojovy NAT s Port Address Translation (PAT). cilowy .
Dynamicky NAT, NAT 1:1, redirect (PAT), cilovy NAT s PAT, Staficky NAT,
20. L7 aplikaéni kontrola - blokovani streamovaného obsah i0, Vi -
tuneloyéniv (r)apfv. pfenos soubortl pies SKYPE, ...), P2P si?i (:ggz}]\iléie:é;’ Plokovani
21. Aplikacgni 'sluvzby (pro_xy)— P-’I.323, FTP, SIP, DNS s validac;i pfes DNSSec
22. Nastaveni pfenosového Pasma pro uZivatele (garantovana pasmo, maximalni pa
fizeni provozu dle definovanych palitik), QoS » Maximaini pasmo,
23. VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-si i

: . " ) -to-site, . 53y

session, podpora OS Windows, Linux, Android, 08, véetng potefemgcg% sg;lgeznychﬂ
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24. Moznost dopinéni VPN s dvoufazovou SMS autorizaci pro uzivatele

25. Autentizace uZivatell oproti MS Active directory, LDAP nebo lokalni databaze uzivatelt
(protolfol Kerbgros nepo NT!_M) bez nutnosti instalace klientského SW na stanici. licen&ni
pokryti pro variantu klientského SW, transparetni autentizace ,eenent

26. Vyjimky na autentizaci dle zdrojové nebo cilové IP

27. Pfidélovani $ifky pasma v zavislosti na zdrojové/cilové IP, www kategorii

28. Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro http
29. Vyjimky z HTTPS inspekce na uréené zdrojové IP, cilové servery nebo kategorie

30. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy

31. Kategorizace webovych domén dle obsahu v podtu min. 50ks izaéni 5
nezavisla na online sluzbé nebo cloudu, databaze kategorii.v rém,cl;(ajt:g;\;:(zyacm databaze
32. Samostatné kategorie domén pro www se $kodlivymi kédy a P2P

33. Politika pfistupu uzivatele na sluzby definovana dle ¢a i, cilové

uZivatele, skupiny uZivatelt su, kategori, cilové adresy,

34. Definice viastni kategorie serverd

35. Kategorizace webovych stranek podle celé URL adresy

36. Ovéfovani pfendsenych soubor(i u webové proxy na zakladé -

type, nastaveni pravidla pro zakaz pfenosu Proxy ade MIME type | CONTENT
37. Detekovani typl pienasenych souborti v HTTP/HTTPS komunikaci

38. Definice black/white listl (uZivatel, skupina, adresa)

39. Reklamace chybného zaznamu pomoci webového formular &tna

reakce na ruéni hlaSeni do 48h v pracovni dny viare, zpetna vazba, rychlost
40. Blokovani pfistupu do uréenych kategorii servert

41. Aktualizace weboveho fil ¥ : : .

a8 litru 0 nezafazené domény z webového provozu v pracovni dny
42. Interface pro protokol ICAP na zapojeni externiho antiviru (napt. ClamAV)

43. Antivirové feseni pro kontrolu stahovaného obsahu pf -
ur&enych typl soubort pres w§bovou proxy a. skenovani
b. skenovani archivd, instaladnich bali¢ku, OLE objektcl

c. blokovani pfistupu na infikovany/podezrely objekt, informovani uzivatele

d. odstranéni infekce (pokud to je mozné)

e. konfigurace reportl, logovani udalosti

44, Monitoring provozu, statistiky provozu, periodické report i A RS
ntort! ', Stal _ ) y 0 provozu, Udaje o Uspésné

kategorizaci provozu pfes filter (http i https), nastroj na prohledavani logg fi ! .

proxy, log aktivity spravce zafizeni ) na prohledavani logti firewallu i webové

45, Nasta\{eqi doby pro’uchovéni zaznami na lokalnim GloZisti log(

23 ;oggvanl na externi servgrlpfdes protokol Syslog (aktivita spravce, firewall log, ...) ’

. Zachyceni provozu pro naslednou analyzu (dump prov A 1 "
ve Wiresharku) , (dump provozy pro néslednou analyzu napf.
48. Perpetual licenéni pokryti veSkeré poZadované funkcionality véetné mai
ramcové smlouvy ionality véetné maintenance dle
49. Navyseni poctu uZivatelli o 30% formou doplnéni licenci - bez dalsi 5

v v h - alsi
50. D'okuvm'entace feseni, zaskoleni obsluhy v poétu 2 osob v rozsahu 4C2025?ne3/n AWa SW
51. Zaruéni doba na HW dle ramcové smilouvy (v piipadé volby HW appliance)

Nepovinné pozadavky — (zohlednéni p¥i hodnoceni)
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1. Omezeni délky trvani spojeni maximainim mnoZstvim pfenesenych dat (neni nutné
éu

navazanych session)
2. Zapnuti informace pro uzivatele o dekrypci v piipadé potieby a interace uzivatel
eleo

prevzeti informace
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3. Definice dv&ryhodnych CA, podpis nedivéryhodny i |

certifikétu, chybna doména, slaby Sifrovaci kii¢ y) pggr:i(r:léﬁéozz th'eP. typu chyb (expirace
dobu pristupnéni na omezenou
4. Upozornéni a blokovani kategorii servert, podminéné zpti -

(upozornéni pro spravce i uzivatele) + podminene zpristupnéni na omezenou dobu

Komodita 4 - Firewall a web filter pro 300 soub&znvch ui .
Tecrlmic}gé zadani musf spliovat vechny poZadavky gmhkgf,:‘égfﬂ % Krome
zadavaci dokumentace je nahrazen nasleduijicim textem: » krome bodu 1. Bod 1
1. Rozhrani 8 x 1000BASE-T, virtualni appliance \
Komodita 5 - Firewall a web filter pro 1800 sou%gizygxadgisix [‘ebo HyperV
Firewall véetné webového filteru — minimalni poZadavky : ateld
1. Rozhrani 12x 1000BASE-T, HW platforma i ) ‘
napéjeni provedeni rackmount 19" a redundantni zdroje
2. Moznost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node
3. Viykonnost zatizeni: a. Poget soub&znych spojeni .
) . o . jeni s 50 ACL pravid| i
b. Podet novych spojeni za vtefinu s 50 ACL pravidly na rozhra?u’ - 2g SSQFOZhranI 2 000 000

c. Poéet odbavenych http poZadavk( za vtefinu s odpovédi ; .
firewallu s webovym filtrem pfi zapnuti kategorizace ?2 \lg?é; O\r/izl)lkaols_’t%. ?ri'(DBSr}ﬁsrggﬂgznisooo

4. Definice rozhrani LAN, WAN a DMZ véetné defini ’ ,
rozhrani pro jednu logickou linku v médu Active/Stgfc?b?/z VLAN, konfigurace 2 ethernet
5. Licenéni pokryti pro 200 soub&zné pracujicich uzivatel)
6. Grafické rozhrani pro spravu pfes zabezpedéeny kans Y
gifrovany pfistup na CLI peceny kanal (napf. HTTPS, SSH) a vzdaleny
7. Management s moZnosti definice administratorsky f a Guéto
e de ych roli a uét
8. SNMP, SNMPV3 protokol — vyCitani stavu zafizeni (poget aktivL;lich sessi
rozhranich, poget aktivnich rozhrani, ...) ession, provoz na
9. Vzdalené vyéitani informaci o stavu zafizeni (verze fi ¢ .
celkové_ zdrgv,i zaFi,zeni, ) Integrovatelné do éentrélnfrf?;vr(irﬁéglgggﬁlv Z parametry,
10. Aphkovan'l novyvch prayldel bez ukondéeni bézicich session (firewall i‘\‘;v Ub .
11. Synchroplzlzace Casu pres NTP nebo obdobné technické fegeni shova proxy)
12. Zalohovani konﬂgvurace formou textového formatu upload konfi
13. Hist,o['ie' konfiguraénich zmén, porovnavani verzi k,onﬁguhaci igurace
14. Zasilani NETFI_.OW v9 nebo IPFIX véetné informace o prekladech IP
max. 1:10 na min. jeden cil - adres se vzorkem
15. PInohodnotna podpora IPv4 a IPv6 - dual-stack
16. Statické routovani, protokol OSPF, BGP
17. Policy routing na zakladé urCeni zdrojové IP, cilové v
poskytovatele pfipojeni do sité Internet - cllove IP, fizeni smérovant pres 2
18. Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni -
19. Obranu pred ttoky min. DNS Query Flood, SYN FloodveSllDr:tEll;n;g (:cpznjgrﬁc?ég r‘,i,tl.‘;!ﬁol)f
_ ' ' , Ping o

Death, Smurf
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20. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,

Dynamicky NAT, NAT 1:1, redirect
21. L7 aplika&ni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf . pfenos soubort pfes SKYPE, ...}, P2P siti, socialnich siti

22. Aplikaéni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec

23, Nastaveni pfenosového pasma pro uzivatele (garantované pasmo, maximalni pasmo,
¥izeni provozu dle definovanych politik), QoS

24, VPN (napF. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soub&znych
session, podpora OS Windows, Linux, Android, iOS, v&etné potfebnych licenci

25. Moznost dopinéni VPN s dvoufazovou SMS autorizaci pro uzivatele

26. Autentizace uzivatel( oproti MS Active directory, LDAP nebo lokalni databaze uzivatell
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientského SW na stanici, licenéni
pokryti pro variantu klientského SW, transparetni autentizace

27. Vlyjimky na autentizaci dle zdrojoveé nebo cilové IP

28. Pfid&lovani Sifky pasma v zavislosti na zdrojové/cilové IP, www kategorii

29, Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro http

30. Vyjimky z HTTPS inspekce na urfené zdrojove IP, servery nebo kategorie

31. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy

32. Definice divéryhodnych CA, podpis nedlvéryhodnych CA

33. Kategorizace webovych domén dle obsahu v pogtu min. 50ks, kategorizaéni databaze
nezavisla na online sluzbé& nebo cloudu, databaze kategorii v ramci dodavky

34. Samostatné kategorie domén pro www se Skodlivymi kédy a P2P

35, Politika piistupu uzivatele na sluzby definovana die &asu, kategorii, cilové adresy,
uZivatele, skupiny uZivatelt

36. Definice vlastni kategorie servert

37. Kategorizace webovych stranek podle celé URL adresy

38. Ov&Fovani prenasenych soubort na zakladé MIME type i CONTENT type, nastavenf
pravidla pro zakaz pfenosu

39. Detekovani typt pienasenych soubord v HTTP/HTTPS komunikaci

40. Definice black/white listd (uzivatel, skupina, IP adresa)

41. Reklamace chybného zdznamu pomopi webového formulare, zpétna vazba, rychlost
reakce na ruéni hiageni do 48h v pracovni dny

42, Aktualizace webového filtru o nezafazené domény z webového provozu v pracovni dny

do 48h
43. Interface pro protokol ICAP na zapojeni externiho antiviru (napr. ClamAV)

44. Antivirové fedeni pro kontrolu stahovaného obsahu pfes webovou proxy a. skenovani
uréenych typt soubord )
b. skenovani archivi, instalaénich balicku, OLE objektd

~ C. blokovani pfistupu na infikovany/podeziely objekt, informovani uzivatele

d. odstranéni infekce (pokud to je mozné)

e. konfigurace reportd, logovani udalosti

45. Monitoring provozu, statistiky provozu, periodické reporty o provozu, tdaje o Uspésné
kategorizaci provozu pfes filter (http i https), nastroj na prohledavani logu firewallu | webové
proxy, log aktivity spravce zatizeni

46. Nastaveni doby pro uchovani zéznamd na lokalnim UloZisti log(

47. Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)
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48. Zachyceni provozu pro nasledn Y,

) ou analyzu (d . :
ve Wiresharku) yzu (dump provozu pro naslednou analyzu napf.
49. Perpetual licentni pokryti veskeré poZ

b . ere pozadované ' PSP S
camcové smiouvy ne funkcionality véetné maintenace dle
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50. Navyseni poétu uzivatelli o 30% formou dopingni licenci - bez dalsich zmén HW a Sw
51. Dokumentace feseni, zaskoleni obsluhy v po&ty 2 0sob v rozsahy 4 hodiny
52. Zaruéni doba na HW na die ramcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky (zohk_edqéno pfi ljodnocem’):
1. Omezeni délky trvani spojeni maximalnim mnozstvim pi'enesenych dat (neni nutné y

navazanych session)
2. Zapnuti informace pro uZivatele o dekrypci v pfipadé potfeby a interace uzivatele o

pfevzeti informace
3. Definice davéryhodnych CA, p,ogpis neqﬂv'évryhodnych CA, rozliseni typu chyb (expirace
certifikatu, chybna domena, slaby Sifrovaci kii¢ ... ), podminéné zZpfistupnéni na omezenou

dobu
4. Upozornéni a blokovani kategorii serverd, podmingné zpfistupnéni na omezenou doby

(upozornéni pro spravce i uZivatele)

Komodita 6 - Firewall a web filter pro 1000 soubéznych uzivatel(
Technické zadani musi splfiovat vSechny poZadavky pro komoditu 5, kromé body 1. Bod 1
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 10 x 1000BASE-T, virtualni appliance pro VMWare ESX nebo Hyperv
Komodita 7 - Centralni dohledovy software pro Firewall a web filter

1. Vzdalené Integrovatelné do centréiniho konzole/dohiedy

2. Zalohovéni konfigurace dohledovanych zafizeni (Ize realizovat i sluzbou operaéniho
systému)

3. centralizovani informaci z jednotlivych zafizeni

4. dohledovani stavu a vykonu jednotiivych zafizeni (firewalld) - vy&itani informaci o st avu
zafizeni (verze firmware, vykonové parametry zatizeni, celkové zdravi zatizeni, ....)

5. statistiky, reporting s retenci minimainé 180 dni, automatické odesilanj definovanych
reportl e-mailem

8. syslog, alerting administratora (zaslani informace o zZméné stavy systému)

7. architektura klient — server, Sifrované pfipojeni klienta

8. licence pro dohled minimainé 20 zafizeni a pipojeni soutasné piihlagenych 5 kiientd do

systému
9. server musi byt dodan jako virtualni appliance pro VMWare ESX nebo HyperV

2. Spoleéné parametry platné pro komoditu 1 a3 6
Nastaveni veskerych poZadovanych funkci bude k dispozici pfes CLI, v grafickém prostiedi

zafizeni musi byt dostupné minimainé tato nastaveni:

1. Pfehledny dashboard s informaci o celkovém stavu zafizeni véetng provoznich
vykonovych parametrq, vystrazna upozornéni na chyby ptipadné incidenty, informace o IP
na interfaces,

2. Informace o spusténych sluzbach ¢

3. Informace o smérovaci tabulce o

4. Seznam aktuainé pfihlasenych VPN uZivatell s moznosti ukonéeni session

5. Konfigurace kompletnich FW pravidel véetné NAT
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6. Konfigurace uzivatell VPN
7. Konfigurace viastnosti uvedenych v zadavaci dokumentaci u webové prox
y

8. Monitoring provozu — logy, reporty, statistiky
9. Konfigurace DHCP serveru véetné obsazenosti d e,

. namick ; . i
10. Restart zafizeni, update firmware, zaloha a oanva ko?wf?;c:r:cf: | {polid Jo pazadoven)

Reseni musi obsahovat potiebné Casové neomezene i
Y ! oy = eneé lic vaiinl 7 yud ,
poze}da'vku a zafizeni musl plnit vSechny poZadované fur?lr(lg: ;gpc:)é\lloajlc; 2 vySe uvedenych
servisnich podminek ( viz ramcova smiouva) u platnosti zarucnich a
3. Podminky podpory vyrobce platné pro véech
4 N ny ko i

a) ;_Jo_skyt,nutl akt'uallzacnlch databazi pro zakoupenéyaplir;a%ilitﬁlt 5
antivirova databaze, ...), ry (webova proxy,
b) poskytnuti novych verzi firmware,
c) odstranéni znamych zranitelnosti firmware do 30 dni od nahlaseni vydani

: im nove
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Piiloha vyzvy - polozkovy seznam poZadovaného pinéni
Vefejna zakdzka: Ramcové smiouvy na dodavky ICT kemponent, &ast C-firewall a proxy servery

ProdavajiciTrusted Network Solutions a.s.

‘ CastC  Firewall a proxy servery ﬁ
I
i Polozka Popis j:lldaitlrvﬁlnla :::‘a ;:fe:i ﬂ'.‘.sn‘:’z e K& [ Sazba DPH | cona cotkemKe s Nazov nabizensho vyrobk a|—ieBVinT sousast E&L‘!E'I'; ::;1 lad(y
| (komodita) notkoy a2 DPH __ eznageni virobce 1.:]12. |3, ' |4. . | Doprava |Instalace
cena die RS ks X JC) S b -} : . list
. 1. Firewall a web filter pro 50 soub&Znych uZivatell 64 500,00 K&l 0,00 Ké __D00KE __ 0,00 KElKemun UTM 40 ¢ ano| anoj anol
i 2. Firewall a web filter pro 50 soubéZnych uZivatell - VA 51500,00KE: o 0,00 Ké| __000Ke 0,00 Ké|Kemin UTM 102 ano| ano ano
! 3. Firewall a web filter pro 300 soubé&Znych uZivatellt 108 200,00 K& 10920000 KE| 108 200,00 K&} 2293200 K& 132 132,00 KE|Kerniun UTM 200R. ano 2no| ang|
| 4. Firewall 2 web filter pro 300 soub&Znych uZivatelli - VA 89 400,00 K& i 0,00 KE 0,00 K 0,00 K&Kermun UTM 104 ano) anoj ano|
5. Firewall a web filter pro 1000 soubéZnych uZivatell 264 700,00 K&|: 0,00 K¢ 0,00 K& 0,00 KEjKemun UTM 440R1 0] anoh ano) ano)
3 o ” ] .
Firewall 2 web filter pro 1000 soub&Znych Wivatell - VA { 201 750,00 K¢| 0,00 K¢l 0,00 K&/ 0,00 KelKemun UTM 106 anoj ano| ano
7. o Kernun Business Intefligence
Centraini dohledovy software pro Firewall a web fiiter 355 000,00 K&l 0,00 K¢ 0,00 K& 0,00 KE{8R00 nel ano| ano|
| 8. Podpora vyrobce 1 rok k polozee 1 10 112,00 K& 0,00 K¢| 0,00 KE| 0,00 Ké|Subscription Kemun UTM 10 nej nej ano
i 9, Podpora vyrobce 1 rok k polozce 2 0,00 K&l 0,00 K& 0,00 K&lSubscription Kemun UTM 102 nel i ano} .
! 10. Podpora vyrobce 1 rok k polozce 3 23 088,00 Kg| 2308800 KE| 484848 KE 27 936,48 K&|Subscription Kemnun UTM 200R ne nel ano}
! 11, Podpora vyrobce 1 rok k polozce 4 22 288,00 Kg| 0,00 K&! 0,00KE 0,00 K&lSubscription Kernun UTM 104 el nel ano
12. Podpora wrobce 1 rok k polozce 5 50 192,00 K¢| 0,00 KE| 0,00 K¢! 0,00 K&|Subscription Kemun UTM440R | nej nel anol
% 13. Podpora vyrobce 1 1ok k polozce 6 46 192,00 K& 0,00 K& 0,00 K& 0,00 K&|Subscription Kernun UTM 106 nel ne ano
‘% |Celkem i 132 288,00 KE| 27 780,48 KE| 160 068,48 K&
‘ 1

detaiin!technlcids specifilace o samestatnou pFichou ZD

Podpora vrobce (polozky 8-13) jsou spiatné po Sastech roéné na z&kiad faktury vystavené na obdobi nésledujino roku.

Polyny:

Dodavate! vypini u kazdé poloZky cenu za jednotku bez DPH (jedmtkwé_ cena)

Dodavatel vypini sazbu DPH v % (napf. 21). Dodavatel neplétce vypini sazbu "0". Jednotkové ceny jsou v takovém piipad® kone&nymi (viz podrobn v ZD)

Pfiloha €.2



P¥iloha &.3
Akceptacni testy
Vefejna zakazka: Ramcové smlouvy na dodavky ICT komponent

&ast C - Firewall a proxy servery
Akceptaéni testy pro vSechny komodity (pfiloha €. 4 ra 5
. o TMOdILY . mcové smiouv
(11 bnkaosr:ggﬁ:lal Ca::(omatlclfgho pffasmerovam provozu klienta pfes proxy bez gé)lsahu uZivatele
oncového zafizeni i fi ilni % : o o
notebook) eni i pro pfipad mobilniho pfenosného zafizeni (napf.

2. nastaveni a ukazka autentizace uzivateltl web i ive di
1as! % ‘! ! proxy oproti MS Active directory, LDAP

lokaIni databéaze uzivatell (pro > Y ,

S\ 1 stanici : (protokol Kerberos nebo NTLM) bez nutnosti instalace klientského

3. nastaveni a ukazka konfigu P .
Android, 0S gurace a provozu VPN pro zafizeni s OS Windows, Linux,

4. nvastaveni a ukazka L7 aplikaéni kontroly (nebo zablokovani) pro P2P sité, socidlni sité

5. nastaveni flow sbéru dat a k geni -
sadavatelem) a kontrola doruéeni dat (IP pro kolektor bude specifikovana

6. nastaveni a ukazka kontroly HTT — ovéFovani e
vyjimek z inspekce y PS provozu — ovéfovani certifikatu na proxy, nastaveni

7. nastaveni a ukazka kategorizace domé 5
enl ¢ Ke én pro www - sprava kategoriz i
nastaveni vyjimek, definice vlastni kategorie P gorizace, aktualizace,

8. nastaveni a ukazka politik pro uzZivatele — pfistu 7 ' 4 dle & i
cilové adresy, uzivatele, skupiny uZivatel( pristup na sluzby definovane dle casu, kategoril

9. nastaveni a ukazka funkénosti antivirového reseni
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