Cj.: 3277/SFDI/300109,/2120,/2018
CES 6/2018

Smlouva

o poskytovani kvalifikované sluzby ovérovani platnosti
kvalifikovanych elektronickych podpist a peceti
I.CA QVerify

uzaviena podle ustanoveni § 1746 odst, 2 zak. €. 89/2012 Sbh., obéansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,,Ob¢ansky zakonik*)

Prvni certifikacni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00

Zastoupena: Ing. Petrem BudiSem, Ph.D., pfedsedou pfedstavenstva
Ing. Romanem Kucerou, ¢lenem pfedstavenstva

ICO: 264 39 395

DIC: CZ26439395

Bankovni spojeni: [

Cislo Gétu:

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vloZka 7136.

(dale téz ,I.CA" nebo ,Poskytovatel®)
a

Statni fond dopravni infrastruktury

Se sidlem: Sokolovska 1955/278
Zastoupeny: Ing. Zbyrikem Hofelicou, feditelem
ICO: 70856508

DIC: CZ70856508

Bankovni spojeni: G

Cislo uctu: ]

(dale téz ,Objednatel®)
(dale jednotlivé také jako ,,Strana“ a spolec¢né také jako ,Strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani kvalifikované
sluzby ovéfovani platnosti kvalifikovanych elektronickych podpist a peceti I.CA QVerify (dale
jen ,Smlouva®).

Clanek I.

Preambule

1. Poskytovatel prohladuje, Zze je kvalifikovanym poskytovatelem sluzeb vytvarejicich
davéru podle Nafizeni Evropského parlamentu a Rady €. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické
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transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (,eIDAS“) a zakona
€. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, pro oblast
vydavani kvalifikovanych certifikatd pro elektronické podpisy, kvalifikovanych
elektronickych Casovych razitek, kvalifikovanych certifikati pro elektronické peceté
a kvalifikované sluzby ovéfovani platnosti kvalifikovanych elektronickych podpis(
a peceti I.CA QVerify.

Clanek II.
Predmét smlouvy

Pfedmétem piInéni této smlouvy je zajisténi provozu kvalifikované sluzby ovéfovani
platnosti kvalifikovanych elektronickych podpisti a peceti v souladu s platnou Politikou
kvalifikované sluzby ovérovani platnosti kvalifikovanych elektronickych podpist a peceti,
ktera je vzdy v aktualni verzi k dispozici na |l Obchodni oznaceni sluzby je
I.CA QVerify.

Clanek Il
Povinnosti objednatele

I.CA poskytuje kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych elektronickych
podpisi a peceti vsouladu se zavaznym prohlasenim uvedenym v Preambuli této
Smlouvy. Objednatel se zavazuje zabezpedit dodrzovani platné Politiky kvalifikované
sluzby ovérovani platnosti kvalifikovanych elektronickych podpist a peceti (dale jen
,Politika“). Veskeré zmény a doplriky této Politiky jsou vuci objednateli u¢inné po podpisu
dodatku k této smlouvé podepsaného zastupci obou smluvnich stran.

Objednatel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim
Politiky.

Objednatel se zavazuje neposkytovat plnéni poskytnuté I.CA dalSim osobam bez
souhlasu I.CA a nezneuzivat poskytovani sluzeb |.CA.

Clanek IV.
Povinnosti I.CA

I.CA poskytuje objednateli Kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti (dale téz ,I.CA QVerify*) v souladu s ¢lanky 32, 33 a 40
Nafizeni Evropského parlamentu a Rady & 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni
smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v pfiloze €. 1 této Smlouvy.

I.CA se zavazuje poskytovat sluzbu [.CA QVerify v rezimu 24/7, tedy 24 hodin denné, 7
dni v tydnu, s denni garantovanou dostupnosti sluzby ve vysi 98 % a kapacitou az 30
ovéreni za minutu. Maximalni denni nedostupnost tak ¢ini 28 minut a 7,5 sekundy.

I.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci
a poradenstvi souvisejici s pfedmétem této smlouvy prostfednictvim e-mailové

adresylllEEEEE - tclefonni linky I
b) Hotline v rozsahu Po — Pa 8:00 — 17:00 hod. na vySe uvedenych kontaktech a

provozni pohotovost sluzby v rezimu 24/7 na telefonnim ¢&isle |G

2



Cj.: 3277/SFDI/300109,/2120,/2018
CES 6/2018

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace s I.CA,
jakoz i celou sluzbu I.CA QVerify, srelevantnimi pravnimi a technickymi
pfedpisy a normami v navaznosti na eIDAS.

d) za ucelem otestovani novych verzi sluzby I.CA QVerify pfed nasazenim do
ostrého provozu sluzbu I.CA TQVerify v testovacim prostiedi s funkcionalitou
obdobnou sluzbé I.CA QVerify v ostrém prostfedi, pro testovaci prostfedi plati
SLA 95% a kapacita 10 ovéfeni za minutu.

I.CA garantuje a nese odpovédnost za vysledek ovéreni platnosti elektronického podpisu
a elektronické pecleté pouze za pfedpokladu, Ze data nutnd k ovéfeni (odesilana do
prostfedi 1.CA), generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna
a nebylo s nimi nijak manipulovano. Pro kontrolu integrity odesilanych dat z prostfedi
objednatele a dat pfijatych v prostiedi I.CA vyuzZije |.CA aplikaci, ktera v pfipadé sporu
porovna hashe spoctené z jednotlivych souborli komponentou [.CA (po kontrole
autenticity komponenty pomoci hashe) s hashi pfijatymi v prostfedi |.CA. Pokud budou
hashe totozné, Ize konstatovat, ze data byla generovan originalni komponentou |.CA,
jsou spravna a nebyla pozménéna.

Clanek V.
Smluvni cenové podminky

Cena za poskytovani sluzby |.CA QVerify, tj. za ovéfeni platnosti kvalifikovanych
elektronickych podpisi a peceti, bude stanovena podle pocétu provedenych
a poskytnutych ovéfeni v daném kalendafnim meésici podle pfislusného objemového
pasma, a to jako soucin ,Ceny za 1 ovéfeni KE bez DPH* a poctu skuteéné provedenych
a poskytnutych ovéreni v pfislusném pasmu dle pfiloZzeného rozpisu za kalendarni mésic.
K cené bude pfipoéteno DPH podle aktualné platnych predpisu.

Pasmo poctu provedenych a Cena za 1 ovéreni K¢ Cena za 1 ovéreni K¢
poskytnutych ovéfeni ks/mésic bez DPH s DPH ve vysi 21%
1-1000 3,60 4,36
1 001-5 000 3,20 3,88
5001 -10000 2,95 3,57
10 001 —50 000 2,60 3,15

Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvySe pfipustnymi
a zahrnuji veSkeré naklady |.CA souvisegjici s poskytovanim sluzby [.CA QVerify. Ceny
mohou byt zménény pouze v souvislosti se zménou danovych pfedpist tykajici se DPH,
a to nejvyse o ¢astku odpovidajici této legislativni zméné.

Uhrada poskytovani sluzby I.CA QVerify bude provadéna vzdy jednou mésiéné zpétné
za uplynuly kalendarni mésic, v némz |.CA kvalifikované elektronické podpisy a peceté
ovéfila, a to podle poctu skute€né provedenych a poskytnutych ovéfeni. Darnovy doklad
bude obsahovat pocCet skutecné provedenych a poskytnutych ovéfeni; cena bude
stanovena jako soucin ,Ceny za 1 ovéfeni K& bez DPH* a poctu skute¢né provedenych
a poskytnutych ovéreni v pfislusném pasmu za kalendafni mésic dle rozpisu uvedeného
v odst. 1. tohoto ¢lanku. DPH bude vyjadieno dle aktualné platné legislativy.

I.CA je povinna vystavit fadny dariovy doklad do 15. dne kalendafniho mésice
nasledujiciho po kalendainim mésici, za ktery je u¢tovana cena za poskytovani sluzby
I.CA QVerify.
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5. Objednatel je povinen uhradit danové doklady pfevodem na ucet |.CA do 30 dnu ode dne
doru€eni danového dokladu, vystaveného |.CA, na adresu sidla objednatele
a prokazatelné doruCeného pisemné na adresu sidla objednatele podle udaju v této
Smiouvé.

6. Darovy doklad musi mit nalezitosti dafiovych a ucetnich dokladll stanovenych platnymi
a ucinnymi pravnimi predpisy. Objednatel je opravnén darovy doklad, ktery nebude
spliovat nalezitosti podle platnych a u&innych pravnich pfedpist, vratit I.CA. .CA
je povinna nedostatky danového dokladu odstranit a vystavit novy dafiovy doklad.
Na zakladé vadné vystaveného darfiového dokladu ve smyslu tohoto odstavce
se objednatel neocita v prodleni. Lhata splatnosti po€ina bézet znovu od opétovného
prokazatelného doru€eni nalezité doplnéného €i opraveného darnového dokladu.

Clanek VI.
Sankéni ustanoveni, odstoupeni od smlouvy

1. V pfipadé zavinéného nedodrZeni parametru SLA dostupnosti sluzby I.CA QVerify
uvedeného v ¢Elanku IV. odstavci 2. této Smlouvy, tj. pokud dostupnost sluzby klesne pod
98 % za kalendafni den, je I.CA povinna uhradit objednateli smluvni pokutu ve vysSi
1.000,- K& bez DPH za kazdych zapoc€atych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod poZadovanou hodnotu (pocitano za kalendaini den stim, Ze
pfislusné prabézné vypodty |.CA predklada vzdy mésicné zpétné). Mésicni vyse smluvni
pokuty v8ak nepfesahne dvojnasobek mési¢ni ceny za poskytovani sluzby.

2. V pripadé nesplnéni povinnosti uvedenych v ¢lanku IV. odstavci 3. pism. a) a b) této
Smlouvy je I.CA povinna uhradit objednateli smluvni pokutu ve vysi 1.000,- K& bez DPH
za kazdé takové poruseni.

3. V pfipadé nesplnéni povinnosti uvedenych v ¢lanku IV. odstavci 3. pism. c) tohoto
ujednani je 1.CA povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- K& bez DPH
za kazdé takové poruseni.

4. V pfipadé nespravného vyhodnoceni platnosti podpisu ze spravnych vstupnich dat je
I.CA povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé
takové poruseni, avSak pouze v pfipadé, Ze data nutna k ovéfeni (ktera se odesilaji do
prostiedi 1.CA), generovana komponentou dodanou |.CA, nebyla jakkoliv pozménéna
a nebylo s nimi nijak manipulovano. Tim neni doteno pravo objednatele na nahradu
pfipadné ujmy na jméni.

Clanek V1.
Zavéreéna ustanoveni, termin a misto plnéni smlouvy

1. Tato Smlouva a vztahy z ni vyplyvajici se Fidi Ceskym pravnim fadem. VesSkeré spory
vyplyvajici z této Smlouvy se smluvni strany budou snazit feSit smirnou cestou. Teprve
nepovede-li takové smir€i jednani k vyfeSeni sporu, bude soudni spor veden
u pfislusného obecného soudu CR.

2. Pokud jakykoli zavazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym Ci nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle Smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek & ustanoveni nahradit novym, plathym a vymahatelnym
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zavazkem, nebo ustanovenim, jehoz predmét bude nejlépe odpovidat pfedmétu
a ekonomickému ucelu plvodniho zavazku &i ustanoveni

V pfipadé, Ze by se néktera ustanoveni Smlouvy stala neplatnymi v dusledku
legislativnich zmén, nestava se neplatnou cela Smlouva. V takovém pfipadé sjednaji
smluvni strany nové znéni dotCenych ustanoveni tak, aby vystihovalo co nejpfesnéji
podstatu plivodniho ujednani a aby co nejlépe odpovidalo duchu Smiouvy.

Objednatel je povinnym subjektem dle zakona €. 340/2015 Sb., o registru smiuv, ve
znéni pozdéjSich predpisli. Smluvni strany se dohodly, Ze povinnosti dle tohoto zakona
Vv souvislosti s uvefejnénim Smlouvy zajisti objednatel.

Smluvni strany souhlasi s uvefejnénim v registru smluv dle zakona ¢. 340/2015 Sb.,
o registru smluv, ve znéni pozdéjSich predpisu.

Smluvni strany souhlasi s tim, ze v registru smluv bude zvefejnén cely rozsah Smlouvy,
v€etné osobnich Udajl, a to na dobu neurcitou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a ucinnosti dnem zvefejnéni v registru smluv.

Tato Smlouva se uzavira na dobu neurcitou.
Mistem plnéni Smlouvy je sidlo objednatele.

Smlouvu je mozné ukongit:
a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strané, ato i
bez uvedeni dlivodu. Vypovédni doba je v délce 30 kalendafnich dnu pocinajici bézet
prvnim dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi
prokazatelné doruc¢eno druhé smluvni strané.

Pisemnou dohodou smluvnich stran je Smlouva ukonéena ke dni v této dohodé uvedené
a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi
stranami.

Ukon€enim Smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat veskeré
zavazky vzniklé v disledku platnosti a ucinnosti této Smlouvy a uginit veSkeré ukony,
které nesnesou odkladu a které jsou nutné k zabranéni vzniku Skody na strané jedné ze
smluvnich stran.

Smluvni strany se dohodly, Zze se ve vztazich mezi |.CA a objednatelem vyplyvajicich
Z této Smlouvy neuplatni § 1895 — § 1900 obCanského zakoniku.

Tato Smlouva mlze byt zménéna dohodou obou smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznacenou jako vzestupné
Cislované dodatky a musi byt podepsana opravnénymi zastupci obou smluvnich stran.

Smluvni strany mohou zvefejnit ve svych informacnich materialech, ze |.CA je
poskytovatelem sluzby I.CA QVerify pro objednatele.

Tato Smlouva je vyhotovena ve tfech vyhotovenich, z nichz Objednatel obdrzi po dvou
vyhotovenich a Poskytovatel po jednom vyhotoveni.
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17. Seznam pfiloh, které tvofi nedilnou soucast této smlouvy:
a) Priloha €. 1 — Popis sluzby QVerify.

V Prazedne .................. V Prazedne ................
Za poskytovatele: Za objednatele:
......... | ng Petr Bud|éPhD Ing Zbynék HoFeInca
predseda predstavenstva feditel

Ing. Roman Kucera
Clen pfedstavenstva
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Priloha ¢. 1

Kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych
podpisti a peceti
I.CA QVerify

Vychodisko sluzby:

Nafizeni Evropského parlamentu a Rady ¢&. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES
(eIDAS), konkrétné ¢lanky 32, 33 a 40.

Nafizeni:

a) stanovi podminky, za nichz ¢lenské staty uznavaji prostfedky pro elektronickou identifikaci
fyzickych a pravnickych osob, které spadaji do oznameného systému schématu elektronické
identifikace jiného ¢lenského statu;

b) stanovi pravidla pro sluzby vytvarejici davéru;

¢) stanovi pravni ramec pro elektronické podpisy, elektronické znacky, elektronicka ¢asova razitka,
elektronické dokumenty, sluzby registrovaného elektronického doru€ovani a certifikaéni sluzby pro
autentizaci internetovych stranek.

Jednou ze sluzeb vytvarejicich davéru, ktera muaze byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvafejicich davéru (dle minulé terminologie akreditovanym poskytovatelem
certifikacnich sluzeb), je kvalifikovana sluzba ovéfovani platnosti kvalifikovanych elektronickych
podpisu a peceti (€l. 32, 33 a 40 elDAS).

Povinnost subjektt ovéfovat podpisy pfijatych elektronickych dokument( je dana ¢élankem 32 elDAS a
§12 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.
Vefejnopravni plvodci maji povinnost ovéfovani definovanou § 4 odst. 4) az 7) vyhlasky ¢. 259/2012
Sb., o podrobnostech vykonu spisové sluzby.

PDF ¢&i XML protokoly, jez jsou vystupem procesu ovéfeni platnosti elektronickych podpisu,
pfedstavuji zavazny vystup sluzby provozované |.CA - kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru dle elDAS. Za spravnost tohoto vystupu je I.CA pravné zodpovédna. PDF
protokol a XML data jsou oznacena jednoznacnym identifikatorem jedine€nym v ramci vystupu
kvalifikované sluzby. Odpovédnost za pfipadnou $kodu zpusobenou Klientovi nespravnym
vyhodnocenim platnosti podpisu a dikazni bremeno jsou definovany v €l. 13 odst. 1 eIDAS:

,V pfipadé kvalifikovaného poskytovatele sluzeb vytvarfejicich divéru se Uumysl nebo nedbalost
predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich divéru neprokaze, ze Skoda
podle prvniho pododstavce nastala bez jeho umyslu nebo nedbalosti.”

Znamena to, Ze ovéreni elektronického podpisu poskytované jako kvalifikovana sluzba
kvalifikovaného poskytovatele sluzeb vytvarejicich divéru predstavuje maximalni pravni i vécnou
odpovédnost za pripadnou Skodu soucasné s prenesenim odpovédnosti za spravné ovéreni
elektronického podpisu na tfeti stranu - kvalifikovaného poskytovatele sluzeb vytvarejicich divéru.
Ten totiZz proto, aby mohl kvalifikovanou sluzbu nabizet a provozovat, musel projit auditem ze
strany subjektu k tomu opravnéného Ceskym institutem pro akreditaci, tj. musel splnit celou fadu
povinnosti danym technickymi normami, na néz se elDAS odkazuje. Postupy a vlastni fungovani
kvalifikované sluzby ovérovani elektronického podpisu tak bylo provéfeno nezavislymi experty
subjektu posuzovani shody, Ceskym institutem pro akreditaci a ministerstvem vnitra jako gesénim
organem pro oblast eIDAS v CR.

Prislusny certifikat I.CA je uveden v priloze.
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Vzhledem ktomu, zZze zakon &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, (tzv. Adaptacni zakon) zaved| 2-leté pfechodné obdobi, b&éhem kterého muze byt ze strany
vefejnopravniho podepisujiciho pouzit pfi podepisovani dokumentu, kterym pravné jedna, misto
kvalifikovaného elektronického podpisu uznavany elektronicky podpis (zaru¢eny elektronicky podpis
zalozeny na kvalifikovaném certifikatu pro elektronicky podpis) a soucasné (bez pfechodného obdobi)
muze byt pfi ukonu, kterym se pravné jedna vaci vefejnopravnimu podepisujicimu pouzit uznavany
elektronicky podpis nebo kvalifikovany elektronicky podpis, je nutné, aby byla sluzba [.CA QVerify
rozSifena oproti poZzadavkim elDAS i o ovéfovani platnosti uznavaného elektronického podpisu.

V pfechodném 2-letém obdobi daném zakonem ¢&. 297/2016 Sb. nebude sluzba |I.CA QVerify ovéfovat
platnost elektronickych znacek zaloZzenych na (kvalifikovanych) systémovych certifikatech. Divodem
je skute€nost, Ze elektronické znacky nebyly definovany Smérnici 1999/93, tudiz nejsou do elDAS
prevzaty. Sluzba I.CA QVerify tak nemohla byt auditovana jako kvalifikovana sluzba dle eIDAS.

V dal§im textu je pro ovéfeni platnosti kvalifikovanych a uznavanych elektronickych podpist a
kvalifikovanych elektronickych peceti pouzita zkratka ,ovéreni platnosti podpisu®.

Popis sluzby:

Sluzba podporuje ovéfeni dokumentu ve standardnich a legislativné podporovanych formatech:
e PAdJESB-BaB-T
e CAdES B-B a B-T (v interni i externi verzi)
e XAdESB-BaB-T.

Casovy okamzik, ke kterému je mozné platnost podpisu ovéfit:

Sluzba umozni vybrat’, k jakému Gasu ma ovéfovani prob&hnout (v sestupném poradi):
1. ovéfovat k ¢asu uvedenému v Casovém razitku, je-li v dokumentu pfitomno
2. oveéfovat k ¢asu zadanému klientem (k ¢asu, kdy bylo podani pfijato do interniho systému
klienta; parametr pfedavany klientem)
3. ovérovat k Casu pfijeti pozadavku na ovéfeni v systému |.CA (pokud z néjakého diivodu
poZadavek na ovéfeni parametr Casu neobsahuje).

Sluzba ovéfeni podpisu je poskytovana jako rozdélena mezi klienta a server.

Kompletni ovéfeni je provadéno na serveru v prostfedi I.CA. Pomoci komponenty I.CA® umisténé a
volané z prostiedi klienta dojde k vypoc¢tu hashe z podepsanych dat a ziskani podpisové struktury.
Tato data jsou zasldna na server, kde prob&hne vlastni ovéfeni. Znamena to, ze podepsany
dokument (tj. data v dokumentu = obsah dokumentu), jehoz podpis se ovéruje, nikdy neopusti
prostredi klienta.

Zakladni postup ovéreni:

1. Volani komponenty (napf. spisovou sluzbou)

Autentizace uzivatele ke sluzbé (komercni technologicky (komeréni serverovy) certifikat [.CA)
Vypocet hashe z podepsanych dat, ziskani podpisové struktury

Zaslani dat k ovéfeni ze strany klienta na server [.CA

Provedeni vstupnich kontrol

Provedeni ovéfeni jednotlivych podpisu (tj. dvojic podpisova struktura + hash)

Sestaveni odpovédi s vysledkem ovéfeni

Nooo~ODN

! Provadéci rozhodnuti Komise (EU) €. 2015/1506

?Lze ponechat jako parametrické ¢i definovat jednu z moznosti.

3 Komponenta mimo parsovani podpisu a zajiténi potfebnych dat pro ovéfeni zajiStuje komunikaci s internim
systémem I.CA; za jeji aktualnost (pravni i technickou) a integritu odpovida I.CA. Komponenta neumozniuje
komunikaci s jinym poskytovatelem nez |.CA.
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a. XML elektronicky podepsand datova struktura (zasilana on-line)
b. PDF/A verze 1b elektronicky podepsany protokol s pfipojenym ¢asovym razitkem
(generovan I.Ca na vyzadani objednatele)
Ulozeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostfedi |.CA
Pfedani vysledku ovéfeni v XML struktufe aplikaci klienta

10. Zalogovani procesu ovéreni
11. Zaznam do STAT o vyuziti sluzby
12. Konec zpracovani.

Vystupem sluzby je:
Stav ovéreni:

platny/neplatny podpis/nelze ovéfit + dlivod, pro¢ nelze ovéfit nebo pro¢ byl podpis neplatny
Cas, ke kterému se ovéiovalo

zdroj ¢asu (Casové razitko, parametr zadany uzivatelem, ¢as obdrzeni pozadavku)

data, na zakladé kterych bylo ovéfeni provedeno (OCSP, CRL)

legislativni typ podpisu (kvalifikovany/uznavany)

zda byl kvalifikovany certifikat (resp. privatni kli¢) generovan a ulozen na QESigCD
vysledek ovéreni certifikatu

hash ovéfovanych dat a dalSi informace.

Stav ovéreni ma charakter:

1.

2.

Odpovédi v definované struktufe (xml data), vhodné pro automatizované zpracovani.
Odpovéd je elektronicky podepsana a zasilana automaticky on-line

PDF elektronicky podepsaného protokolu s pfipojenym &asovym razitkem. Protokol je ve
vystupnim datovém formatu PDF/A verze 1b. Protokol je mozné si vyzadat u I.CA,
identifikatorem je jednoznacné Cislo protokolu. Jeho U€elem je potvrdit vysledek ovéfeni
elektronického podpisu i v lidsky &itelné formé v pfipadé pozadavku klienta napf. pfed soudem

Omezujici podminky:

a) Ovéfuje se platnost podpisu €i podpisi v daném dokumentu. PDF protokol i XML data
budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu a struktur bude
tolik, kolik bude v dokumentu podpist (PDF/XML protokol je vzdy jeden pro jeden
dokument).

b) Jsou ovéfovany podpisy zaloZzené na certifikdtech vydanych kvalifikovanymi
poskytovateli v zemich EU.

c) Ovéfovany budou i podpisy zalozené na jiz expirovanych certifikatech. To znamena,
Ze ovéfeni takového podpisu nebude odmitnuto, ale ovéfeni probé&hne s vysledkem,
Ze podpis je neplatny a bude standardné vystaven protokol o ovéfeni.

d) Casova razitka jsou vydavana éasovou autoritou |.CA.

Podporované platformy - klientska komponenta.

Klientska komponenta jde realizovana v Javé 32b a 64b a .NET.

Bezpecnostni pozadavky a jejich spinéni:

Dlvérnost:

Ovérovana data nejsou v systému ukladana
Duvérnost dat je feSena:

— Pfi pfenosu dat: prostfednictvim SSL protokolu.

— PFi zpracovani pozadavku na ovéfeni na serveru: s ovéfovanymi daty se pracuje
pouze v paméti a nejsou v zadném kroku fyzicky uloZzena do souboru (ani do¢asného)
nebo databaze. Po procesu ovéfeni jsou data z paméti vymazana.

— Cely proces ovéfeni je logovan.

Integrita:
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» Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je feSena na
urovni datové struktury webové sluzby (vstupem je hash ovéfovanych dat a hash z podpisu) a
jejich kontrolou na serveru.

Dostupnost:
*  Sluzba je poskytovana v rezimu 24/7 s SLA 98% a kapacitou az 30 ovéfeni za minutu.

Cenové podminky:

Komponenta |.CA instalovana v prostfedi klienta a volana ze spisové sluzby je poskytovany zdarma, a
to v€etné maintenance a pfipadné custemizace dle pozadavku klienta.

Hrazena jsou z provoznich prostfedk( jednotliva ovéfeni vzdy podle pocétu ovéfeni za uplynuly

kalendarni mésic v pfisluShém mnozstevnim pasmu.

Sluzba QVerify predstavuje nadstavbu elektronické spisové sluzby a pfinasi nespornou
vyhodu v preneseni odpovédnosti za spravné ovéreni na treti stranu, kvalifikovaného
poskytovatele sluzeb vytvarejicich davéru.
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| fe Cémf}cabe no: Pczb 17}02,'01.{ _‘

tayllarcox com ||

il ensureyourmmﬂcaﬁo 4‘”' (i

Ce mi?acat@
Certification body TAYLLOR & COX pcsa /f 7 i

established by TAYLLOR & COX s.1.0. audmng, lnspemon and tesﬂng lnstltute !
hereby awards this certificate to the COmpany AN TN Tl

Prvni certifikacni autonta, a s.
Identification No.: 26439395 | /| /| /| | I
Podvinny mlyn 2178/6 g S A iy
€2 190 00, Praha 9 - Libei, Czéch Republic :

to confirm that its qualified trust s‘ervice
QVerify, version 1.1

for validation of qualified electronlc sisnatures and qualmed electrohlc $ea!s
is in accordance with;

Regulation (EU) No 910/2014 ofthe European Parliamentﬂnd of thc Copndl,
Article 5.; Article 13, Article 15., Article 19,, Artide 24. Arﬁde 32 Arth:le 33
and Article 40,

This cemﬁcate islssued i accordance with oertlﬂcatlon schcme requlremehts
defined by standard CSM ETSI EN 319 403 92 22 in c.onjuncﬂon wlth DKP v2./

Date of the'certification: 12017-02:07
This certificate is valid until; 2019—02 06

Radel Nedvid
Head of Certification body

Y 4 2
V3239

Place and date of issue of.(he’certiﬁu'ne:'Prague,'2017v02~07

The cortificate was lsusd by TAVLLOIEA COX ptn, umhlhhcd by TM'lLO'l a CO! ro,

Na Florenci 1055/35, Staré Misto - Fraha 1, €2 110 w,m )
To check this certificate validity please call the phone number: &

Membar of: TAYLLNCO)( UK L!d s l[ng William 51, EC‘N. London, UK
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