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SMLOUVA O poskytovani SLUZBY

C|'§I0 smlouvy Poskytovatele: S-MIVA-0089878
Cislo smlom'j* Zadavatele: CES 2018 / 0024

Smluvni strany:

jVléstska Cast Praha 1

se sidlem: Vodickova 681/18, 115 68, Praha |

zastoupena: Ing. Oldfichem I-omeckym, starostou méstské Césti Praha |
iC: 00063410

DIC: CZ00063410

bankovni spojeni: Ceska spofitelna, pobocka Praha |

¢. Gctu 27-2000727399/0800

(dale jen ,,Zadavate!)

YOUR SYSTEM, spol. s r.o.

Se sidlem: Turkova 2319/5b, Praha 4, PSC 14900
Zastoupeny: Ing. Petrem Fialou, jednatelem

IC: 00174939

DIC: CZ 00174939

bankovni spojeni: UniCreditBank Ceska republika, a.s.
¢. (ctu 381610004/2700

Zapsany v obchodnim

rejstfiku vedeném u MS v Praze, oddil C, ¢. 72

(déle jen ,,Poskytovatel*)

(Zadavatel a Poskytovatel dale spolecné téZ jako ,,smluvni strany*)

se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zakona
¢. 89/2012 Sh., obCanského zakoniku, s pfihlédnutim k ust. § 2586 a nasl. zakona ¢. 89/2012
Sh., ob¢anského zakoniku, dohodly na zakladé usneseni Rady MC Praha | ¢ UR18_0047 ze
dne 9. 1. 2018 a vzajemného konsenzu o vSech dale uvedenych ustanovenich tak, jak stanovi
tato:

SMLOUVA O POSKYTOVANI SLUZBY

L
Preambule
1. Tato smlouvaje uzavirana na zakladé vysledkd vybérového Fizeni dle zakona ¢. 134/2016
Sh. 0 zadavani verejnych zakdzek pro zadani podlimitni vefejné zakdzky s nazvem
»Podpora stavajicich SW-LDN UMC Prahy 1“ zahajené na zakladé vyzvy k podani
nabidek ze dne 1. Prosince 2017.
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2. Poskytovatel prohlaSuje, Ze se nalezité sezndmil se vSemi zadavacimi podminkami
verejné zakazky malého rozsahu (dale jen ,,Zadavaci dokumentace”), a které stanovuji
pozadavky na predmét pInéni Smlouvy, a Ze je odborné zplsobily ke splnéni vSech
jeho zavazk( podle Smlouvy. Poskj'tovatel dale prohlasuje, Ze se detailné seznamil s
rozsahem a povahou predmétu plnéni, Ze jsou mu znamy veskeré relevantni technicke,
kvalitativni a jiné podminky nezbytné k realizaci predmétu plnéni, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu pInéni za dohodnutou maximalni smluvni cenu uvedenou ve Smlouve.
Poskytovatel prohlasuje, Ze nemiZe nastat zména skuteCnosti, které by plInéni
pfedmétu pInéni dle této smlouvy podstatné ztéZzovala. Poskytovatel prohlaSuje, Ze
pokud by v ramci pInéni vznikla potieba jiného Usili nebo jinych naklad(, nez bylo
predpokladano, nema to vliv na cenu sjednanou v této smlouve.

3. Pro Gcely vykladu této smlouvy se pod nasledujicimi pojmy rozumi:

°  Podpora - externi sprava
» IT - informacni technologie
0 OS - operacni systém
0 ICT - infonnacni a komunikacni technologie
IS - informacni systém
0 SW - software
LDN - Lotus Domino Notes
ASW - agendovy software
ESW - ekonomicky software
LAN - mistni, lokalni pocitacova sit
SLA - service level agreement - dohoda o Urovni poskytovanych sluzeb
0 HW - hardware
HelpLine - komunikaéni centrum pro podchyceni viech poZadavku a problémt
HelpDesk - informacni a asistencni centrum provozované na zakladé projektu
-Podpora stavajiciho ICT UMC Prahy 17, které odstrafiuje problémy s poCitacem,
obdobnymi produkty, nebo softwarem
»  HPZ - hlaSeni poruch a zavad
0 Integrace - sjednoceni, zaclenéni
Migrace - prevod dat
0 Update - aktualizace
° Upgrade - modernizace
o Profylaxe - preventivni kontroly a prohlidky kancelafské a vypocetni techniky
°  NBU - Narodni bezpecnosti urad
°  DPH - dan z pfidané hodnoty
maintenance - podpora, UdrZzba
0 CR - Ceska republika
°  MHMP - Magistrat hlavniho mésta Prahy
i MC . Mgstska ¢astt Praha |
0 UMC - Ufad méstske Casti Praha !
- ISVZ - Informacni systém verejné spravy
Patch - provizorni oprava
0 UZivatelsky interface - SW (programy) aplikace koncovych uzivatel(l
Konfigurace - nastaveni
v Kriticky incident - stav, kdy sluZzba nebo systém ¢i HW zadavatele, ke kterym se
poskytovana sluzba vztahuje, neni pouzitelna ve svych zékladnich a klicovych

o

o O O &=
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funkcich a soucasné zasadnim zplsobem ohroZuje bézny provoz zadavatele v jeho

n klicovych procesech a aktivitach, pripadné zplsobuje Vvétsi financni nebo jiné

- Kritické Skody.

I ° Ostatni incident - neZadouci stav sluzby, avSak sluzba je pouzitelnd ve svyeh

zékladnich a kli¢ovych funkcich a soucasné zasadnim zplisobem neohroZuje bézny
provoz zadavatele v jeho kli¢ovych procesech a aktivitach, resp. nezplsobuje vetsi
finan¢ni nebo jiné kritické Skody.

4. V pripadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou

-----

zakazky vyjadreny a vyplyvajici ze Zadavaci dokumentace a této Smlouvy.

11.
Predmét smlouvy

1. Predmétem této Smlouvy je poskytovani sluzeb specifikovanych v ¢l. Il., odst. 2
Smlouvy poskytovatelem v oblasti spravy a podpory specifickych SW aplikaci
zadavatele a zavazek zadavatele zaplatit za tyto sluzby poskytovateli odménu
uvedenou v €l. 111 odst. | této smlouvy.

2. Predmeétem plnéni je Fadné poskytovani nasledujicich sluzeb:

Provoz, sprava a podpora portalu Intranet IBM WebSphere Portal

Provoz, sprava a podpora portalu Extranetu - systém Alfresco

Provoz, sprava a podpora prostfedi Moodle a HR modulu

Provoz, sprava a podpora aplikace Hlaseni poruch a zavad (HPZ)

Provoz, sprava a podpora aplikace Interni fotodokumentace - systém Alfresco
Provoz, sprava a podpora poSta — Lotus Domino Notes

Spréava a podpora aktivnich LDN aplikaci

Spréva a podpora Portalovy rozcestnik

Soucasti pfedmétu pInéni je dale:

Predani veSkeré dokumentace spojené s plnénim podle této smlouvy zadavateli nebo
jim uréené treti osobé v den ukonceni posk}4;ovani sluzby nebo dle pokyni
Zadavatele, nejpozdé&ji do 5 pracovnich dni od ukoncéeni poskytovani sluzby.

Navrhy na optimalizaci vychdazejici z realizace poskytnutych sluzeb.

Nutna soucinnost pfi realizaci Gprav danych platnou legislativou a legislativnimi
zménami ¢&i pfi realizaci nafizeni centralnich Gfad(l a Magistratu hlavniho mésta
Prahy v rozsahu maximalné 5 ¢lovékodnd po dobu plnéni verejné zakazky malého
rozsahu.

3. BIizsi zplsob a rozsah poskytovani sluzeb je uveden v priloze DOI - Technicka
specifikace.
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Cena plnéni a zplsob fakturace

Celkové cena plnéni za obdobi od 1. 2. 2018 do 31. 1. 2020 je nabidkovou cenou
uchazete vzeSlou z vysledk( vybérového fizeni u vefejné zakazky ,Podpora
stavajicich SW-LDN UMC Prahy 1“ a pfedstavuje Castku:

Celkova cena bez DPH ¢ini 3 864 000 K¢
Zakonné DPH ¢ini 811 440 K¢
Celkové cena véetné DPH ¢ini 4 675 440 K¢&

Tato Castka se stanovuje jako nejvySe pfipustnda a obsahuje veSkeré néaklady
poskytovatele, v€etné ostatnich praci spojenych s poskytovanim plnéni a nezbytné
miry zisku. Soucasti ceny plInéni jsou i sluzby ¢i dodavky, které v zadavaci
dokumentaci nebo ve smlouvé nejsou vyslovné uvedeny, ale poskytovatel jakoZto
odbornik o nich vi nebo méa védét, Ze jsou nezbytné pro fadné pInéni dle této smlouvy.

Cena sluzby dle ¢l. lil odst. | této smlouvy je splatna pravidelnym mésic¢nim pausalem ve vysi
161 000,- K¢ (slovy: jedno sto Sedesat jedna tisie korun Ceskych) bez DPH za kaZdy
ukonCeny kalendafni mésic poskytovanych sluzeb na zékladé z&kladé zadavatelem
odsouhlaseného a podepsaného soupisu poskytnutych sluzeb a jejieh dostupnosti (tzv.
Akceptacni protokol), ktery obsahuje zhodnoceni kvalitativnich parametr(i poskytnuté
sluzby za uplynuly mésic. Akceptacni protokol bude podepsan opravnénymi osobami
dle ¢l. Vil odst. 6 této smlouvy, vZdy nejpozdeéji do 10. dne nasledujici kalendarniho
meésice. Akceptacni protokol bude rovnézZ pfilohou darového dokladu.

Pribéh odsouhlaseni Akceptacniho protokolu: poskytovatel predlozi zadavateli navrh
znéni Akceptacniho protokolu za predchazejici kalendarni mésic nejpozdéji do patého
pracovniho dne nésledujiciho skonceni dotéeného kalendarniho mésiee. Opravnéna
osoba zadavatele provede vyhodnoceni sluzby do péti pracovnich dnl od predani
Navrhu Akceptacniho protokolu. V pfipadé nesouhlasu zadavatele (opravnéné osoby)
s navrhem Akceptacniho protokolu jsou opravnéné osoby zadavatele a poskytovatele
povinny tento rozpor zacit fesit nejpozdéji do dvou pracovnich dnli. Nedilnou soucasti
Navrhu akceptacniho protokolu musi byt i vyhodnoceni SLA v podobé detailniho
reportu pro poskytovanou sluzbu a kazdého v jejim ramci nahlaseného incidentu,
obsahujiciho relevantni Udaje pro \'ypocCet dostupnosti sluzby; relevantnimi udaji se
rozumi zejména Udaje uvedené v algoritmu vypoctu dostupnosti popsaném v pfiloze
DOl.

Zadavatel neposkytuje dle této smlouvy zalohy.

Opravnéné vystaveny danovy doklad musi mit veSkeré naleZitosti danového dokladu
(faktury) dle zékona €. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdgjSich
predpisl. Dale musi obsahovat i tyto Udaje:
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10.

11.

° porfadové Cislo faktury, datum vystaveni a datum splatnosti faktury, datum
uskute¢néni zdanitelného plnéni;

0 identifikaci poskytovatele podle Obchodniho rejstfiku, pakliZe je v ném zapsan;

“ oznaceni banky a Cisla Uctu poskytovatele dle této smlouvy;

0 celkovou fakturovanou castku bez DPH, vycisleni sazby a vySe DPH a celkovou
cenu v¢. DPH;

0 evidencni Udaje akce (,,nazev verejné zakazky malého rozsahu®);

0 vlastnorucni podpis vystavitele, vCetné kontaktniho telefonniho Cisla;
Akceptacni protokol.

Délka splatnosti dariovych doklad( (faktur) je 30 dndi od jejich doruceni zadavateli.

V pfipadé, Ze faktura nebude obsahovat potfebné naleZitosti uvedené v predeSlém
odstavci, nebo bude obsahovat chybné ¢i nelplné udaje (v€. chybné Gctované ceny) Ci
nebude pfipojen oboustranné podepsany Akceptacni protokol se zhodnocenim
kvalitativnich parametr( za uplynuly kalendarni mésic, je zadavatel opravnén ji vratit
poskytovateli k opravé ¢i dopInéni s uvedenim dlivodu vraceni. Vréaceni faktury musi
byt provedeno do data jeji splatnosti. Po vraceni faktury (nové Ci opravené) poCina
bézet nova Ihta splatnosti uvedena v €l. 111 odst. 6 této smlou\'y.

Zadavatel je opravnén pozastavit Ci jednostranné zapoCist proti pohledavkam
poskytovatele kteroukoli z plateb z divodu (1) Skody zplsobené zadavateli, (2)
opakovaného neplnéni ze strany posk>1;ovatele (mimo mechanismy dle SLA a slevy z
pausalu dle nasledujiciho odstavce), (3) v pripadé existence jakychkoliv opravnénych
financnich ¢i jinych narokd zadavatele vici poskytovateli, nebo (4) uplatnéni
smluvnich pokut. V pfipadé, Ze takova pohledavka neexistuje, bude faktura uhrazena v
souladu a ve vysi dle pfedchozich odstavcl tohoto ¢lanku. Poskytovatel neni opravnén
zapocist zadnou svou pohledavku proti pohledavce zadavatele z této smlouvy.

V pfipadé, Ze zadavatel uplatni slevu za neplnéni kvalitativnich parametrd
poskytovanych sluzeb stanovenou dle ¢l. XIII odst. 15 smlouvy, bude sleva uvedena
v Akceptacnim protokolu a v pfipadé uplatnéni slevy bude poskytovatel fakturovat
cenu dle pfedchoziho ¢lanku poniZenou o stanovenou slevu.

Smluvni strany se dohodly, Ze stane-li se poskytovatel nespolehlivym platcem
nebo danovy doklad poskytovatele bude obsahovat Cislo bankovniho G¢tu, na ktery ma
byt pInéno, anizZ by bylo uvedeno ve vefejném registru spolehlivych ctd, je zadavatel
opravnén z finan¢niho plnéni uhradit dan z pfidané hodnoty pfimo mistné a vécné
prislusnému spravci dané poskytovatele.

Fakturovand cCastka se povazuje uhrazenou okamZzikem jejiho odepsani z UcCtu
zadavatele.

(\VA
Doba plnéni

Zahajeni poskjuovani sluzeb dle této Smlouvy je staveno dnem 1I. 2. 2018 s tim, Ze
sluzby budou poskjdovany od samého poCatku doby pInéni bez existence tzv.
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N

pfechodného obdobi.

. Doba poskytovani pInéni dle smlouvy vzeslé z vybérového Fizeni je do 31. 1. 2020

V.
ZpUsob poskytovani plnéni sluzby, povinnosti smluvnich stran
Posk>1;ovatel je povinen poskytnout zadavateli pInéni definované v ¢l il. této smlouvy
za podminek sjednanych v této smlouvé, na svou odpovédnost a po sjednanou dobu.

Poskytovatel se zavazuje, Ze bude pfi poskytovani plnéni postupovat s odbornou péci,
podle svych nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy
zadavatele. Posk>'tovatel se dale zavazuje dodrZzovat obecné zavazné predpisy,
technické normy a ustanoveni této smlouvy.

Poskytovatel je povinen vykonavat své povinnosti podle podminek této Smlouvy
v souladu s legislativnim ramcem této Smlouvy a internimi predpisy zadavatele, se
kterymi bude poskytovatel sezndmen. O sezndmeni musi byt uCinén pisemny zapis.
Legislativni ramec tvofri:

o

spInéni pozadavk( legislativy CR, vztahujici se k pfedmétu pInéni této Smlouvy,

°  splnéni metodik vydavanych pro Gzemni samospravné celky (vydavaji centralni a
jimi povéfené organy a Magistratu hl. mésta Prahy (MHMP)), se kterymi bude
poskytovatel seznamen,

0 splnéni metodik zadavatele, se kterymi bude poskjdovatel seznamen.

Poskjtovatel je povinen po celou dobu platnosti smlouvy zajistit pro zadavatele
dostupnost sluzeb, a to v souladu s pfilohou DOl Technicka specifikace predmétu
verejné zakazky. Zejména je povinen zajistit sluzbu provozu a sprav>' stavajiciho
specialniho SW zadavatele s garantovanou dobou reakce na kritické a ostatni incidenty
a predavat zadavateli administratorskou a uZivatelskou dokumentaci.

Poskytovatel ma povinnost zadavateli nabizet feSeni, kterd umozni zajistit
bezporuchovy béh celého spravovaného a podporovaného SW.

Poskytovatel je povinen informovat zadavatele na jeho Zadost o prlbéhu plnéni
predmétu smlouvy aakceptovat jeho doplfiujici pokyny a pfipominky k pInéni
pfedmétu smlouvy. Poskytovatel je vSak povinen bez zbjlecného odkladu pisemné
upozornit zadavatele na nevhodnou povahu véci, kterou mu zadavatel k provedeni
pInéni predal, nebo pfikazu (pokynu), ktery mu zadavatel dal. To neplati, nemohl-li
nevhodnost zjistit ani pfi vynaloZeni potfebné péce.

Poskytovatel je povinen uZivat pro komunikaci, evidenci a feSeni poZzadavki
vyplyvajicich z pfedmétu pInéni smlouvy Hepl Desk Zadavatele.

Poskytovatel je povinen v aktualnim stavu udrzovat potfebnou dokumentaci spojenou
s plnénim podle této smlouvy. Poskytovatel je dale povinen poskytovat zadavateli
informace a dokumenty tak, jak je specifikovano vjednotlivych SLA, a dalsi
operativni informace, které jsou nezbytné pro plnéni predmétu této Smlouvy.

Poskytovatel je povinen v priibéhu poskytovani sluzby zajistit bezpecnost informaci
Objednavatele, s kterymi pfichazi do styku a/nebo se seznami pfi posk>'tovani sluzby.
Minimalni poZadavky Objednavatele na Uroven bezpecnosti informaci ze strany
Poskytovatele jsou stanoveny v pfiloze ¢. D02 této smlouvy - v Etalonu minimalni
bezpecnosti pro smluvni partnery.
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10.

11.

12.

13.

14.

15.

16.

17.

Poskytovatel je povinen v ramci plnéni pfedmétu smlouvy vytvofit a dodat
dokumentaci vztahujici se k prfedmétu smlouvy. Dokumentaci se rozumi pfislusna
projektova, provozni a bezpe€nostni dokumentace souvisejici s pfedmétem smlouvy,
kterd& musi zahrnovat systémovou a bezpecnosti dokumentaci a dokumentaci pro
uzivatele.

Rozsah a obsah dodavané dokumentace dle pfedchoziho odstavce musi byt v souladu s
platnymi zakony CR, zejména §§ 10 a 11 zakona ¢. 365/2000 Sb. Dokumentace musi
dokumentovat aktuélni stav predmétu smlouvy. Dokumentace bude predana ve
formatu MS WORD a PDF

Poskytovatel se zavazuje provadét plnéni pfedmétu této Smlouvy tak, aby nebyla
ohrozZena realizace téch Cinnosti zadavatele, pro jejichz podporu jc predmét této
Smlouvy urcen.

Veskeré odborné prace musi vykonavat pracovnici poskytovatele majici pFislusnou
kvalifikaci. Doklad o pfislusné kvalifikaci pracovnik(l je poskytovatel na poZadani
zadavatele povinen dolozZit. Poskytovatel odpovidad za to, Ze bude mit pro své
zameéstnance poskytujici plnéni veSkera potfebna Skoleni a platnd kvalifikacni
potvrzeni.

PouZije-li poskytovatel k pInéni podle této smlouvy subdodavatele, musi si vj*zadat
pisemny souhlas zadavatele, jenZ tento souhlas bezdlivodné neodmitne. Za plnéni
subdodavatelll odpovida poskytovatel tak, jakoby plnil sam.

Zadavatel je povinen predat a bude predavat poskytovateli v3echny potiebné
informace a (daje, které ma zadavatel a které jsou nutné, aby poskytovatel mohl
vykonavat sluzby podle této Smlouvy. Zaroven se zavazuje zodpovidat dotazy
poskytovatele ve vztahu k plnéni podle této Smlouvy, a to do 2 dnil od obdrzeni
dotazu, nedohodnou-li se smluvni strany v konkrétnim pripadé jinak.

Zadavatel se zavazuje umoznit pFistup pracovnikim poskytovatele do objektd
zadavatele a k systémlm v rozsahu nezbytném pro plnéni prfedmétu této smlouvy a
dle potfeby Poskytovatele umoznit vzdaleny pfistup ke spravovanému SW.

Poskytovatel se zavazuje, Ze zajisti, aby jeho pracovnici podilejici se na plnéni podle
této Smlouvy pfi pobytu na pracovistich zadavatele dodrzovali vnitfni predpisy,
pokyny a smérnice zadavatele, dodrZovali pfedpisy zadavatele uprawjici pohyb na
pracovistich, pro pozarni bezpecnost, pro ochranu zdravi pfi praci a dalSi predpisy, se
kterymi bude poskytovatel seznamen, pFiCemz poskytovatel zajisti, Ze o takovém
seznameni bude pofizen pisemny zapis.

Poskytovatel neni opravnén bez souhlasu zadavatele, s vyjimkou pfislusnych
ustanoveni zakona €. 89/2012 Sh. a 90/2012 Sh. tykajicich se pfemény spolecnosti,
postoupit sva prava a zavazky vyplyvajici z této Smlouvy na tfeti osoby, a to vetné
postoupeni pohledavky, dluhu, ru€eni, zastavy i jakéhokoli zajisténi zavazku.

VL
Misto plnéni
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1. Mistem pInéni poskjlovatele je sidlo zadavatele a vSechna jeho pracovisté v Praze.
Sluzby, u kterych je s ohledem na jejich charakter mozné, mohou byt poskytovany i
distanénim zpUsobem z pracovisté poskytovatele.

2. Pracovisté zadavatele jsou uvedena v Pfiloze DO1- Technicka specifikace.

VIL
Soucinnost smluvnich stran

1. Smluvni strany se zavazuji poskytnout druhé smluvni strané dohodnutou soucinnost
umoziujici fadné pInéni této smlouvy.

2. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdive
a v€asné informace potfebné k fadnému plnéni svych zavazkd, pFicemz v pFipadé
zmény podstatnych okolnosti, které maji nebo mohou mit vliv na plnéni provadéci
smlouvy, jsou povinny o takové zméné informovat druhou smluvni stranu nejpozdgji
do t¥i pracovnich dnll po provedeni takové zmény.

3.V zajmu optimalniho pInéni této smlouvy jsou smluvni strany povinny plnit fadné a
vCas své zavazky tak, aby nedochazelo k prodleni sjejich pInénim. Pokud se néktera
ze smluvnich stran dostane do prodleni s pInénim svych zéavazk(, je povinna oznamit
bez zbytecného odkladu druhé smluvni strané ddvod prodleni a predpokladany termin
a zpUsob jeho odstranéni.

4. Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi prislusnymi obecné
zavaznymi legislativnimi predpisy.

5. Zé&dna ze smluvnich stran neni odpovédna za prodleni zpGisobené prodlenim s pInénim
zévazkd druhé smluvni strany.

6. Komunikace smluvnich stran probiha na Grovni opravnénych osob a jejich zastupcd.
Zéstupci  opravnénych osob pfitom opravnénou osobu zastupuji v ramci jeji
plsobnosti. Za tim celem se stanovuji nasledujici osoby;

 Zadavatel | Iméno a pfijmeni
Opravnéna osoba

Azéstupce opravnéné

josoby

Poskytovatel
Aravnéna osoba

. Zastupce opravnéné
osoby

7. Stanovenim kontaktnich osob a jejich zastupcl neni dotéena moznost smluvnich stran
komunikovat prostfednictvim svych statutarnich organd.

8. VSechny dokumenty majici vztah k pInéni této smlouvy, predstavujici vicestranné Ci
jednostranné dkony smluvnich stran, napfiklad zapisy zjednani, dodatky kzadani,
protokoly, vyzvy, vypovédi, upozornéni, Zadosti a jina oznameni, musi bt
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10.

11.

12.

vyhotoveny pisemné a podepsany opravnénymi osobami.

Dokumenty uvedené v predchozim odstavci se vzdy dorucuji druhé smluvni strané, a
to nékterym ze zplsobl déle uvedenych:

e 0sobné oproti potvrzeni o prevzeti,

e doporucenym dopisem ¢i jinou formou registrovaného postovniho styku. V tomto
pripadé se dokumenty povaZuji za doruCene dnem jejich pfevzeti adresatem, nebo
v pfipadé, Ze adresat nebyl zastizen dnem doruceni zpét odesilateli a dale dnem,
kdy adresat prevzeti zasilky odmitl,

e Faxem, prostfednicUdm datové scliranky nebo elektronickou postou. V tomto
pfipadé se dokumenty povaZuji za dorucene okamzikem, kdy odesilatel obdrzi od
pfislusného technického zafizeni potvrzeni o UspéSném odeslani nebo potvrzeni o
doruceni.

V pfipadé dorucovani dokumentl v elektronické formé .smluvni strany zavazuji
pouzivat format ,,.doc(x)“, nebo ,,.pdf\ Dokumenty v elektronické formé Ilze
dorucovat prostrednictvim elektronické posty, prostfednictvim datové schranky nebo
na dohodnutém datovém médiu.

Dokumenty se domcuji na adresu poskytovatele uvedenou v zahlavi této smlou\%
neni-li stanoveno nebo dohodnuto jinak.

DalSi poZadavky na soucinnost mohou pisemné dohodnout opravnéné osoby
smluvnich stran

VIII.
Autorska a vlastnicka prava

Poskytovatel prohlaSuje, Ze pfedmét Smlouvy ani jeho Casti, které jsou/mohou byt
autorskym dilem posk)d;ovatele, nemaji Zadné pravni vady, Ze nejsou zatizeny pravy
tfetich osob, a Ze poskytovatel je zcela opravnén vykonavat veSkera majetkova prava
v celém rozsahu, s autorskym dilem disponovat a uzavfit se zadavatelem smlouvu na
cely rozsah pfedmétu pInéni dle Smlouvy.

K \7stupdm poskjdovatele, které budou podléhat ochrané podle zakona ¢. 121/2000
Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), v platném znéni, ziskdva zadavatel licenci,
teritorialné omezenou Gzemim Ceské republiky, bez omezeni mnoZstevniho rozsahu.
Dnem uplného zaplaceni ceny pfislusného plnéni se licence stavd Casové omezenou
pouze dobou trvani majetkovych autorskych prav. Cena licence je zahrnuta v cené
sluzeb. Pfi ukonceni Gcinnosti dle této smlouvy budou tyto vystupy pfedany zadavateli
pro jeho interni uZiti bez povinnosti platit jakékoliv poplatky, pokud zadavatel nebude
pozadovat jeho podporu (maintenance).

IX.
Ochrana ddvérnych informaci
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Smluvni strany se zavazuji zachovavat mlcenlivost ohledné skuteCnosti, které
se v souvislosti s pInénim této Smlouvy dozvédely, a to v rozsahu sjednaném v tomto
¢lanku Smlou\~. Za dlvérné informace jsou povazovany jednak veskeré informace
bez ohledu na formu jejich zachyceni, které nebyly oznaleny jako verejné a které
se tykaji Smlouvy, pfedmétu Smlouvy v ni sjednaného (zejmena informace o pravech
a povinnostech smluvnich stran, jakoZ i informace o cenadch) i poruSeni zminéné
Smlouvy, dale (zejména, nikoliv vSak vylucné) obchodni tajemstvi, informace
o Cinnosti prislusné smluvni strany, strukture, hospodarskych vysledcich, know-how'),
nebo pfipadné informace, pro nakladani snimiZz je stanoven pravnimi pFedpisy
zvlastni rezim utajeni (osobni Gdaje, aj.), jednak informace, které byly jako dlivérné
vyslovné prislusnou smluvni stranou oznageny; za dlvérné informace se vSak
nepovazuji informace, které sc staly verejné pfistupnymi, pokud se tak nestalo
poruSenim povinnosti jejich ochrany jednou ze smluvnich stran, dale informace
ziskané na zékladé postupu nezavislého na této smlouvé, pokud je pfislusnd smluvni
strana schopna tuto skutecnost dolozit, a konecné informace poskytnuté treti osobou,
kterd takové informace neziskala poruSenim povinnosti jejich ochrany nékteré ze
smluvnich stran (dale jen jako ,,Divérné informace®).

Poskytovatel je povinen Ddvérné informace ochranit proti Uniku ¢i neopravnénému
uziti. DAvérné informace mohou byt Poskytovatelem vyuzivany vyluéné pro pfipravu
a poskytovani predmétu smlouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak.
Poskytovatel se zavazuje zachovavat mi¢enlivost o Dlvérnych informacich a zavazuje
se, Ze prijme odpovidajici opatfeni k ochrané Ddvérnych informaci.

Poskytovatel se zavazuje, ze Divérné informace, které v souvislosti s poskytovanim
pfedmétu Smlouvy nebo pfi pFipravé poskytovani pfedmétu Smlouvy Poskytovateli
poskytne Zadavatel, nebude bez pisemného souhlasu Zadavatele Zadnym zplsobem
rozmnoZzovat (kromé potfebnych kopii pro poskytnuti predmétu Smlouvy) a kdykoliv
je na pozadani vréati Zadavateli, véetné vSech pripadné vzniklych kopii a nosicl
Divérnych informaci, neboje na zakladé pozadavku této smluvni strany znici, vetné
vsech pripadné vzniklych kopii a nosi¢d Davérnych informaci.

Poskytovatel se zavazuje, Ze bez pisemného souhlasu Zadavatele neposkytne Divérné
informace v Zadné fonné tretim osobadm. Poskytovatel je povinen zajistit, Ze jeho
pripadny subdodavatel bude zachovavat mléenlivost o DUvérnych informacich.
Porusi-li subdodavatel Poskjdovatele povinno.st ml¢enlivosti ve vztahu k DGvérnym
informacim, povaZzuje se to za poruseni povinnosti micenlivosti Poskytovatele.

Za poruSeni povinnosti mlcenlivosti se nepovaZzuje, je-li Poskytovatel, jeho
zameéstnanec, spolupracujici osoba, zastupce nebo dalSi osoba v obdobném postaveni
povinen Dlvérnou informaci sdélit na zakladé zakonem stanovené povinnosti.

Poskytovatel je povinen uvédomit Zadavatele o porudeni povinnosti micenlivosti
nebo ochrany Divérnych informaci podle Smlouvy bez zbyte¢ného odkladu poté, co
se 0 takovém pomseni dozvi.

Povinnost mléenlivosti a ochrany DGvérnych informaci podle Smlouvy trva po dobu
ucirmosti Smlouvy a dale 3 (slovy: tfi) roky po jejim ukonceni.

Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovatel vyslovné
prohlasuje, Ze je s touto skuteCnosti obeznamen, Ze Zzadné ustanoveni této Smlouvy
nepodléha z jeho strany obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich
podminek obsazenych ve Smlouvé, véetné jejich pfiloh a pfipadnych dodatki
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Smlouvy za podminek vyplyvajicich z prislusnych pravnich predpisi” zejména zak. €.
106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisti a
zakona €. 340/2015 Sh. o zvlastnich podminkach Gc€innosti nékterych smiluv,
uverejfiovani téchto smluv a o registru smluv (zékona o registru smluv).

X.
Pojisténi

1. Poskbrtovatcl se zavazuje, Ze po celou dobu poskytovani svych sluzeb podle teto
smlouvy bude pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské
¢innosti na Castku predmétného pojisténi alespon 1.000.000 K¢ s max. 10%
spoluucasti. Kopie pojistné smlouvy (Ci pojistny certifikat) je pak pfilohou ¢. D03 této
smlouvy. Poskytovatel je povinen byt pojistén i proti pfipadnym odcizenim, ztratam Ci
poSkozeni véci zadavatele.

XI.
Odpovédnost za zplsobenou $kodu, zaruka za Jakost pInéni, vady plnéni

1. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchézeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych pravnich predpis a Smlouvy.

2. Poskytovatel odpovidd za Skodu rovnéZz v pfipadé, Ze Cast pInéni poskytuje
prostfednictvim subdodavatele. Poskytovateli sc zavazuje uhradit zadavateli ¢i organu
verejné moci veSkeré financni Castky, které budou poskytovateli ve spravnim, soudnim
Ci jiném obdobném fizeni uloZeny jako pokuty Ci jiné majetkopravni sankce za
poskytovatelem zplisobené poruseni pravnich povinnosti.

3. Zadna ze smluvnich stran neni odpovédna za 3$kodu nebo prodleni zplisobené
okolnostmi vyduCujicimi odpovédnost ve smyslu Obcanského zakoniku. Smluvni
strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vyluCujici odpovédnost a branici fadnému plnéni Smlouvy. Smluvni strany
se zavazuji kvyvinuti maximalniho Usili k odvraceni a prekonani okolnosti
vylucujicich odpovédnost.

4. Poskytovatel prebira zavazek a odpovédnost za jim zplsobené vady predmétu
smlouvy, jeZ bude mit v dobé jeho pFedani zadavateli a dale za vady, které
se na pfedmétu  Smlouvy vyskytnou v pribéhu zaruéni doby. Poskytovatel v
souvislosti s odpovédnosti za vady pInéni poskytuje zadavateli zaruku, kterd skonci
uplynutim 24 (slovy: dvacet Ctyfi) mésici od zahajeni plnéni, na to, Ze predmét
Smlouvy bude mit vlastnosti stanovené Smlouvou, bude pIné funkéni a zplsobilé pro
pouZiti ke smluvenému Ucelu, bude odpovidat sjednané funk&ni a technické
specifikaci a pai“ametrim uvedenym ve Smlouvé a bude bez jakychkoliv nedodélkd Ci
vad. Zéruka se vztahuje na vSechny Casti pInéni, véetné jeho pfisluSenstvi a pokryva
vSechny soucasti plnéni pfedmétu Smlouvy, vcetné produktd €i Cinnosti tfetich stran,
které byly vyuzity pfi realizaci pInéni dle Smlouvy.

5. Poskytovatel je povinen poskytovat plnéni dle Smlouvy v nejvyssi dostupné kvalité
a odpovida za to, Ze pfipadné vady pInéni poskytnutého dle Smlouvy Fadné odstrani,
pfipadné nahradi pInénim bezvadnym, v souladu se Smlouvou a jejimi pfilohami.
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6. Jakékoliv vady plnéni pfedmétu Smlouvy, které vzniknou v zarucni dobé, je

poskytovatel povinen odstranit na své naklady v rdmci poskytovaného plnéni dle
Smlouvy a to zplsobem ve Smlouvé uvedenym, zejména v souladu se SLA parametry
obsazenymi v pfiloze DOl Smiouvy.

V pripadé vyskytu incidentu je poskytovatel povinen zahdjit jeho feSeni a incident
vyfesit ve lhdtach stanovenych v pfiloze DOI této smlouvy Uvodem je poskytovatel
povinen potvrdit pfijem hlaSeni incidentu Zadavateli notifikaci e-mailem, ve kterém
validuje navrZenou zavaznost incidentu (kriticky nebo ostatni) a dle povahy incidentu
oznami jak bude Fesit nebo navrhne zplsob jeho Feseni (napf. také predani k feseni
tfetim strandm) Preda li vSak poskytovatel vyfeSeni incidentu treti strané, musi
souCasné spolecné s pisemnym predanim (pfeposlanim) zadavateli prokazat, Ze se
jedné o incident, majici povahu mimo predmét plnéni této smlouvy.

V pfipadé sporu o tom zda nahlaSeny incident je svoji povahou kriticky ¢i ostatni je
rozhodujici stanovisko opravnéné osoby zadavatele uvedené v ¢l. VII. Odst. 6 této
smlouvy, kterd bud’ povahu incidentu a zplisob jeho vyfeseni akceptuje nebo navrhne
jeho zménu.

XII.
Zanik smlouvy

Tato smlouva primérné zanika uplynutim doby, na kterou je uzaviena. Pfed uvedenym
datem smluvni strany dale mohou ukoncit smluvni vztah pisemnou dohodou obou
smluvnich stran. Konec¢ng, tato smlouva mUze zaniknout i jednostrannou vypovédi Ci
odstoupenim od smlouvy.

Zadavatel je opravnén odstoupit od této smlouvy:

v pfipadé, Ze probiha insolvencni Fizeni proti majetku poskytovatele, v némz bylo
vydano rozhodnuti o Upadku nebo insolvencni navrh byl zamitnut proto, Ze
majetek poskytovatele nepostacuje k Uhradé nakladd insolvenéniho Fizeni, nebo
byl konkurs zruSen proto, Ze majetek poskytovatele byl zeela nepostacujici;

§ v pripadé podstatného poruseni této smlouvy poskytovatelem, zejména v pfipadé
kdy poskjhovatel vyuZil k plnéni pfedmétu této smlouvy subdodavatele v rozporu
s nabidkou poskytovatele v ramci vybérového fFizeni nebo bez predchoziho
souhlasu zadavatele,

Zadavatel je talié opravnén odstoupit od této smlou\7 v pfipadé, kdy vyjde najevo, Zc
poskytovatel uvedl vramci vybérového fizeni nepravdivé Ci zkreslené informace,
které by mély zfejmy vliv na vybér poskytovatele pro uzavfeni této smlouvy.

Smluvni strany jsou opravnény od této smlou\'y' déle odstoupit za podminek
stanovenych obCanskym z&konikem nebo jinymi pravnimi predpisy.

Odstoupeni od smlouvy musi byt ucinéno pisemnym ozndmenim o odstoupeni od této
smlouvy druhé strané, Géinky odstoupeni nastavaji dnem doruéeni oznameni druhé
strang. V pochybnostech se ma zato, Ze odstoupeni bylo doruc¢eno do 10 dn( od jeho
odeslani v poStovni zasilce sdodejkou, resp. do 10 dnd odjeho odeslani
prostfednictvim informacniho systému datovych schranek.

Zadavatel je opravnén smlouvu vy”“povédét pisemnou vypovédi s 2 mésicni vypovedni

Strana 12 z 31



«

P¥iloha €. 4 Zadavaci dokumentace podlimitni vefejné zakéazky ,,Podpora stavajicich SW-LDN UMC Prahy 1"

Ihdtou. Vypovédni Ihlita zacina béZet dnem doruceni vypoveédi poskytovateli.

Strany se dohodly, Ze po ukonéeni smlouvy trvaji a zlistavaji v platnosti ujednani stran
tykajici se odpovédnosti za vady, zaruk za jakost a zaruéni Ihlty, smluvnich pokut,
nahrady Skody a cenova ujednani obsazena v této smlouve.

Bez ohledu na zplisob ukoncéeni smlouvy je poskvtovatel povinen minimalné patnact
dnl pfed ukonéenim smlouvy predat zadavateli ,,Navrh protokolu o ukonceni
projektu zhotoveny poskytovatelem. Soucésti tohoto protokolu bude aktudlni
provozni dokumentace, informace potfebné k provozu spravovaného SW, evidence
incidentd a zpUsob jejich feseni, seznam realizované podpory pracovnikil zadavatele a
provozni kniha spravy SW, tj. seznam vSech Gkon0, které byly v ramci spravy a
podpory SW realizovany (vCetné data a diivodu realizace)

XIII.
Sankce, narok na slevu pri nedodrzeni SLA sluzby

Pro pfipad Ze poskytovatel nezahaji plnéni dle této smlouvy fadné, ve sjednaném
rozsahu a v terminu dle ¢l. 1V odst. I smlouvy, zavazuje se zadavateli zaplatit smluvni
pokutu ve vysi 5.000,—K¢ za kazdy den prodleni.

Nebude-li poskytovatel udrzovat v aktualnim stavu potfebnou dokumentaci spojenou s
plnénim podle této smlouvy, nebo nebude-li poskytovat zadavateli infonnace a
dokumenty tak, jak je specifikovano v jednotlivych pfilohach smlouvy, a dalsi
operativni informace, které jsou nezbytné pro plnéni pfedmétu této Smlouvy, je
povinen zadavateli zaplatit smluvni pokutu ve vysi 2.000,—K¢ za kazdé poruseni a den
prodleni.

Neposkytne li posk}a:ovatel zadavateli nezbytnou soucinnost pfi realizaci Uprav
danych platnou legislativou a legislativnimi zménami Ci pfi realizaci nafizeni
centralnich Uradd a Magistratu hlavniho mésta Prahy, zavazuje se zadavateli uhradit
smluvni pokutu ve vysi 2.000,—K¢ za kazdy den prodleni.

Pro pripad, Ze poskytovatel nezacne Fesit nahlaseny incident ve stanové Ihité (resp.
Zadavatel ve stanovené Ih(ité neobdrZi notifikacni email o zahajeni fesenfi), zavazuje
se zadavateli uhradit smluvni pokutu ve vySi 500,—K¢ za kaZzdou hodinu prodleni.

Pro pfipad, Ze poskytovatel ve stanovenych Ihitach od nahlaSeni incidentu nevyresi
nahlaseny incident, zavazuje sc zadavateli uhradit smluvni pokutu ve vysi 1.000,-K¢
za kazdou hodinu prodleni v pfipadé kritického incidentu, resp. 500,-K¢ za kazdou
hodinu prodleni v pfipadé ostatnich incidentd.

Porusi-li posk>'tovatel kteroukoli povinnost mlcenlivosti uvedenou ¢l. IX. odst. | az Cl
IX. odst. 4 smlouvy, zavazuje se zadavateli uhradit smluvni pokutu ve vysi 100.000,-
K¢ za kazdy jednotlivy pfipad poruSeni povinnosti

V pripadé neplnéni zavazk( poskytovatele vyplyvajicich z této smlouvy, u kterych
neni vySe smluvni pokuty samostatné feSena v predchozich bodech, uhradi
poskytovatel zadavateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy pfipad prodleni.

Uplatnéné smluvni pokuty se nezapoCitavaji na naliradu Skody, kterd zadavateli
vznikla nedodrZzenim ustanoveni této smlouly &i platnych zakonll ze strany
poskytovatele.

PFi prodleni zadavatele s Uhradou jakékoli dluzné Castky je poskylovatel opravnén
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10.
11.

12.

13.

14,

15.

1

Uctovat zadavateli Grok z prodleni v zdkonné vysi, stanovené nafizenim vlady ¢.
351/2013 Sh., vc znéni pozdéjsich predpisu.

Smluvni pokuty jsou splatné do 30 dnli od dne obdrzeni prislusného vyGctovani.

Pokud zavazek proveést plnéni dle této smlouvy zanikne fadnym ukoncenim plnéni,
nezanika narok na smluvni pokutu, ktera souvisi s dfivéjSim poruSenim povinnosti.

Pfi prodleni poskytovatele s Uhradou sankce proti sjednanému terminu Uhrady je
zadavatel opravnén uctovat Urok z prodleni ve vysi 0,05% z dluzne Castky za kazdy, i
zapocaty den prodleni.

Sankci (smluvni pokutu, urok z prodleni) vyuctuje opravnéna strana strané povinné
pisemnou formou. Ve vyuctovani musi byt uvedeno to ustanoveni smlouvy, které
k vyUctovani sankce opraviiuje a zplsob vypoctu celkové vyse sankce.

Strana povinna se musi k vyucétovani sankce vyjadfit nejpozdéji do deseti dnli ode dne
jeho obdrZeni, jinak se ma za to, Ze s vyuctovanim souhlasi. Vyjadfenim se v tomto
pfipadé rozumi pisemné stanovisko strany povinné. Nesouhlasi-li strana povinna
s vyUcétovanim sankce, je povinna pisemné ve sjednané lh(té sdélit opravnéné ddvody,
pro které vyuctovani sankce neuznava.

Nebude-li poskytovatel splfiovat SLA ve vySi nad 95 %, vznika zadavateli narok na
sankci v0Ci poskytovateli ve formé slevy z mésiéniho pau$alu. Poskytovatel je
povinen tuto sankci sam vycislit v ramci Navrhu akceptacniho protokolu. Zadavatel si
vyhrazuje pravo na urceni zplsobu Uhrady této sankce, a to véetné formy zapoctu proti
kterékoliv splatné pohledavce poskytovatele vici zadavateli. Odstupiiovana vyse
sankci, resp. slev v zavislosti na dosazené urovni dostupnosti sluzeb je uvedena
v nasledujici tabulce:

Dostupnost sluzeb v % v daném

kalendafnim mésici (Mira nedodrzeni Sankee jako sleva z mesicniho

SLA) pausalu
95 % - 93 % 5 % z mésic¢niho pausalu
92,99 % - 92 % 6 % z mési¢niho pausalu
91,99%-90% 10 % z mési¢niho pausalu
méné nez 89,99 % 20 % z mésicniho pausalu
XIV.
Kontrola

Zadavatel je opravnén zmocnit tfeti osobu za Gcelem provadéni pribézné kontroly
pInéni povinnosti poskytovatele, vCetné kontroly systému Fizeni sluzeb poskytovatele
formou zakaznického auditu. Poskytovatel je povinen poskytnout treti osobé
soucinnost nezbytnou pro provadéni kontroly.

Bude-li zadavatel provadét jakykoliv audit, atestaci nebo certifikaci, je poskytovatel
povinen poskytnout zadavateli potfebnou soucinnost a dokumentaci. Odpovcdnost za
atestaci dle legislativy (napf. ISVS a dal$i) nese zadavatel. Poskytovatel je povinen
poskytnout soucinnost k atestaci a souCasné poskytovat sluzby v souladu s témito
parametry tak, aby zadavatel mohl atestaci UspéSné absolvovat.
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3. Poskytovatel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu

I danovou evidenci v plném rozsahu. Poskytovatel je podle ustanoveni § 2 pism. e)
zékona €. 320/2001 Sh., o financni kontrole vc vefejné spravé a o zméné nékterych

zékon( (zakon o finanéni kontrole), ve znéni pozdgjsich predpistl, osobou povinnou

spoluptisobit pfi vykonu finanéni kontroly provadéné v souvislosti s thradou zboZi

nebo sluzeb z vefejnych vydajd.

- XV.
I Rozhodné pravo, feseni sporl

1. Pravni vztahy vyplyvajici ztéto smlouvy o dilo se fidi zikony Ceské republiky,
zejména zékonem €. 89/2012 Sb., obanskym zakonikem.

2. Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyreSeni
spor( vzniklych z této smlouvy operativng, a to zejména prostfednictvim opravnénych
osob nebo statutarnich organd. Prvni smiréi jednani se musi uskutecnit do dvou
pracovnich dnl, nedohodnou-li se smluvni strany jinak.

3. V pfipadé, Ze spor nebude vyreSen konsensem podle pfedchoziho odstavce, smluvni
strany se dohodly feSit spor pfed soudem. Soudem pFislusnym pro vSechny spory
vzniklé z této smlouvy mezi zadavatelem a poskytovatelem je obecny soud zadavatele,
v pfipadé pravniho nastupce zadavatele nebo osoby, na niz byla pfevedena prava
a povinnosti zadavatele ze smlouvy obecny soud této osoby.

_—O©Q O O

XVI.
Zavérecna ustanoveni
1. Poskytovatel souhlasi se zvefejnénim Udajl uvedenych ve smlouvé v souladu se
zakonem €. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdgjSich
predpisd.

dodatka.

3. Poskytovatel souhlasi s uzavienim Dodatku smlouvy ohledné GDPR pred nabitim
acinnosti nafizeni GDPR.

4. Tato Smlouva nabyva platnosti v den podpisu této Smlouvy a uCinnosti dnem
uvefejnéni v registru smluv Ministerstva vnitra CR, v souladu se zakonem C. 340/2015
Sh. o zvlastnich podminkach Gc¢innosti nékterych smluv, uverejfiovani téchto smluv a
o registru smluv (zakon o registru smluv), véetné dlsledk(l poruseni této povinnosti.
Povinnost uvefejnit smlouvu v registru smluv MV CR naleZi méstské Gasti Praha 1.

5. Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni
evidenci smluv (CES) vedené zadavatelem, ktera je verejné pFistupna a obsahuje
udaje o smluvnich stranach, predmétu Smlouvy, Ciselné oznaceni této Smlouvy a
datum jejiho podpisu i v pfipadné evidenci smluv zadavatele.

I 2. Poskytovatel souhlasi se zvefejnénim této smlouvy vcetné vSech pfiloh a pfipadnych

. 1
(=]

Veskeré zmény €i doplnéni této Smlouvy Ize ucinit pouze na zakladé pisemné dohody
smluvnich stran. Takové dohody musi mit podobu datovanych, €islovanych a obéma
smluvnimi stranami podepsanych dodatkd Smlouvy.

7. Tato Smlouva je vyhotovena ve tfech vyhotovenich, z nichZz zadavatel obdrZi jedno
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vyhotoveni a poskytovatel dvé vyhotoveni.

8. Timto se osvédcCuje v souladu s ustanovenim § 43 zédkona ¢. 131/2000 Sh., o hlavnim

mesté Praze, v platném znéni., Ze navrh na uzavfeni této smlouvy byl*prpjednan a
schvalen Radou méstské Casti Praha | dnel?j/i.M . ~Ausnesenim

Nedilnou soucésti této Smlouvy jsou nasledujici prilohy:

Cislo Priloha
DOI Technicka specifikace predmétu verejné zakazky
D02 Etalon minimalni bezpe¢nosti pro smluvni partnery
D03 Pojistnd smlouva Ci pojistny certifikat
29 -01 2013 29 .01 2018

V Privze dne
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PFiloha DOI - Technicka specifikace predmétu verejné zakazky

A.UVOD
l. Provoz, sprava a podpora portalu Intranet IBM WebSphere Portal

Cinnosti zajistujici plynuly provoz portalu intranetu:
* Periodicita: 1x mésicné
o kontrola logli serveru IBM WebSphere Portal,
o kontrola logli aplikacniho serveru IBM WebSphere Application Server,
o kontrola logli webového serveru IBM IHS,
o kontrola logli Plugin for WebSphere Application server.

* Periodicita: dle potfeby zadavatele pro zajisténi fadného chodu sluzby

o sprava a udrzba aplikace portélu,

o oprava chyb aplikaci v portalu provozovanych,

o podpora redaktorl v rozsahu max. 2h mésicné, nevycerpané hodiny lze
prevadét do dalSich obdobi

o fFeSeni provoznich chyb nahlaSenych na Helpdesk

o instalace bezpecnostnich zaplat,

o 3h na konzultace a drobné Upravy mésicné, nevycCerpané hodiny lze prevadét
do dalSich obdobi

o Update IBM WebSphere Portalu

Servisni podpora portalu se nevztahuje na nové pozadavky.

ll. Provoz, sprava a podpora portalu Extranetu - systém Alfresco

Cinnosti zajistujici plynuly provoz portélu extranetu:

* Periodicita: 1x mésicné
kontrola logll serveru Alfresco,
kontrola logli aplikagniho serveru Alfresco Tomcat,
kontrola logli webového serveru Apache HTTP,
kontrola logli MarioDB,

o

O O O

v s~

« Periodicita: dle potfeby zadavatele pro zajisténi fadného chodu sluzby:

o sprava a Udrzba aplikace portalu extranetu,

o sprava knihoven extranetu,

o instalace bezpecnostnich zaplat

o podpora tvlrcd obsahu véetné drobnych Uprav v rozsahu max. 2h mésicné,
nevycerpané hodiny lze pfevadét do dalSich obdobi,
feSeni provoznich chyb nahlaSenych na Helpdesk
3h na konzultace mésicné, nevyCerpané hodiny lze prevadét do dalSich
obdobi.
o aktualizace verzi portalu

o O

Ill. Provoz, sprava a podpora prostfedi Moodle a HR modulu

Cinnosti zajistujici plynuly provoz Moodle a HR modulu:

* Periodicita: dle potfeby zadavatele pro zajisténi fadného chodu sluzby:
0 aktualizace OS - bezpeCnostni zaplaty.
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E-learning, HR modul (Ims.prahal.cz) - sprava OS server,

kontrola stavu aplikacniho serveru Apache,

kontrola aplikace Moodle a jeji podpora,

sprava databdze Moodle a HR modulu,

feSeni incidentl zaloZenych v Helpdesku,

5h na konzultace a drobné Upravy mésicng, nevycCerpané hodiny lze pfevadét
do dalSich obdobi.

IV. Provoz, sprava a podpora aplikace HlaSeni poruch a zavad (HPZ)

v s v

'Periodicita: dle potfeby zadavatele pro zajisténi fadného chodu sluzby;

0]
0]

0)
(0)

V. Provoz,

sprava nativni aplikace HPZ (OS Android)

feSeni provoznich problém( aplikace HPZ na originalné dodané verzi OS
Android

oprava nekonzistentnich hladSenek z LDN aplikace

podpora uzivateld v rozsahu max. 2h mésicné, nevycerpané hodiny lze
prevadét do dalSich obdobi,

3h mésicné na konzultace a drobné Upravy, nevycCerpané hodiny lze prevadét
do dalSich obdobi, sprava serverové c¢asti aplikace HPZ (IBM Domino
databaze)

po dohodé se Zadavatelem 1x rocné instalace nového operacniho systému
OS Android na koncové zafizeni (dodané tablety)

feSeni incidentl zaloZenych v Helpdesku

sprava a podpora aplikace Interni fotodokumentace - systém Alfresco

v s v

* Periodicita: dle potfeby zadavatele pro zajisténi fadného chodu sluzby;

(0]

O O0Oo0oOo0oo

aktualizace OS,

kontrola stavu webového serveru Apache HTTP,
kontrola logd serveru Alfresco

kontrola logll aplikaéniho serveru Alfresco Tomcat
sprava databaze MySQL ,

feseni incident( zaloZenych v Helpdesku

VI. Provoz, sprava a podpora poSta - Lotus Domino Notes

Cinnosti zajistujici plynuly provoz Lotus Domino Notes, minimalné poZzadované sluzby:
* Periodicita: 1x mésicné

o

O O0OO0OO0OO0OO0OO0OO0OO0OO0Oo

kontrola konektivity serverd Domino - vnitini Sit, internet
konektivita mezi jednotlivymi servery,
kontrola politiky pFistupu k serveru,

kontrola bézicich sluzeb,

kontrola Zabezpeceni,

kontrola a nastaveni spousténi program,
kontrola konfigurace,

kontrola aktualnosti spravovanych databazi,
kontrola platnosti/vyprseni certifikatd,
kontrola mailboxu na server,

kontrola funkénosti agentd,

kontrola funk&nosti poStovnich schranek.
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v s v

'Periodicita; dle potfeby zadavatele pro zajisténi radného chodu sluzby;
o podpora uzivatelli IBM Notes klienta a feSenti jejich poZadavk,
o sprava uzivatell - zakladani, mazani a zména U¢td
o sprava a Udrzba skupinovych G¢td
o feSeni provoznich chyb nahlaSenych na Helpdesk,
o 3h na konzultace a drobné Upravy meésicné, nevycerpané hodiny lze prevadét
do dal3ich obdobi,
instalace bezpecnostnich zaplat
o update Domino serverl a serveru Traveler na nejnoveéjsi verze

(@)

Servisni podpora se nevztahuje na nové poZadavky.
VII. Sprava a podpora aktivnhich LDN aplikaci
(pokladny, evidence IT, evidence poZadavki, evidence VR, atd.) véetné drobnych Gprav.

Cinnosti zajistujici plynuly provoz aktivnich LDN aplikaci;
« rocni licence pro 30 uZivatell hotovostnich pokladen, véetné spravy a podpory
* rozSifena podpora na udrzbu a rozvoj existujicich notes aplikaci pod licenénim klicem
1640704004440 - viz tabulka ¢. 1,
* 5h na konzultace mésicné, nevycCerpané hodiny Ize pfevadét do dalSich obdobi,
* 15h na rozvoj mésicné dle potfeb Gfadu, nevycerpané hodiny lze pfevadét do dalSich
obdobi

Tabulka 1; Seznam hlavnich podporovanych LDN aplikaci
Adresar uzivatell
Automaticky podpis pro poStovni Sablonu
Centralni evidence pokladen
Dosla posta
Dotazniky
Evidence aplikaci a sluzeb
Evidence internet certifikatd
Evidence mobilnich telefond
Evidence obraz(i
Evidence poZadavk{
Evidence skenovanych dokumentt
Evidence stiZznosti, Zadosti a petici
Evidence SW licenci
Evidence vybérovych fizeni
Evidence zavad
IT Technika - evidence
Nastupy a vystupy
Registrace plnych moci
RSS prispévky
Souhlas s fotografii
Telefonni seznam
Vyuctovani telefonnich sluzeb
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VIil. Sprava a podpora Portalového rozcestniku

* Periodicita: dle potfeby zadavatele pro zajisténi fadného chodu sluzby:
o aktualizace OS,
o kontrola stavu webového serveru Apache HTTP,
o kontrola logli serveru
o kontrola provoznich parametr(i serveru (vytiZeni, stav paméti a obsazeni
diskového prostoru)
aktualizace verzi portalu
sprava databaze MySQL, FeSeni incidentl zaloZzenych v Helpdesku
o 3h na konzultace a drobné Upravy meésicné, nevycCerpané hodiny lze pfevadét
do dalSich obdobi

o o

Servisni podpora portalu se nevztahuje na nove pozadavky.

B. Provozni hodiny Zadavatele

Provozni hodiny jsou pro potfeby této verejné zakazky zakladem pro vypocet dostupnosti
jednotlivych SLA parametrd uvedenych v této pfiloze.

Tabulka 2: Provozni hodiny Zadavatele

Pondéli 8:00- 19:00 hod.
Utery 8:00- 16:00 hod.
Streda 8:00- 19:00 hod.
Ctvrtek 8:00- 16:00 hod.
Patek 8:00- 14:00 hod.

C. Seznam pracovist' Zadavatele:

Jungmannova 7, Praha |

Nové Mlyny 3a, Praha |
Palackého 5, Praha 1

y jamé 12, Praha 1

Ujezd 26, Praha 1

Zofin, Praha 1

Jungmannova 3, Praha !
Karoliny Svétlé 7, Praha |
Malostranské Nam. 22, Praha !
10. Navratilova 9, Praha 1

11. Staromeéstské Nam. 1, Praha !
12. Vodickova 18, Praha ! - hlavni budova
13. Vodi¢kova 32, Praha !

14.  Vodickova 9, Praha 1

15.  Stépanska 24, Praha 1

©CON>THE WD
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D. Specifikace SLA parametr(
1. Dostupnost sluzby
Dostupnost sluzby (DSxx[%i) je vypocitana nasledujiciho vzorce;
Dostupnost v % = ((PIna provozni doba - Doba nedostupnosti) / PIn& provozni doba) * 100

Podminky poskytovani sluzeb z pohledu fizeni jakosti poskytovanych sluzeb;
. Doba reakce od nahlaSeni incidentu nesmi prekrocit 1 hod.
. Poskytovatel sluzby potvrdi pfijem hlaSeni incidentu Zadavateli
notifikaci e-mailem, ve kterém validuje navrzenou zavaznost incidentu (kriticky
nebo ostatni) a dle povahy incidentu oznami, jak bude incident feSit nebo
navrhne zpUsob jeho FeSeni (napf. také predani k feseni tietim stranam).
. Vyhodnocovani dostupnosti kazdé poskytované sluzby (podle popisu)
se bude provadét mésicné, vidy do stanoveného terminu meésice
nasledujiciho za mésic praveé uplynuly.
. Poskytovatel sluzby je povinen do péti pracovnich dnd po ukonéeni
kalendafniho mésice predavat Zadavateli detailni report pro kazdou
poskytovanou sluzbu a kazdy v jejim ramci nahladSeny incident, obsahujici
relevantni Gdaje pro vypocet dostupnosti sluzby; relevantnimi ddaji se rozumi
zejména Udaje uvedené v algoritmu vypoCtu dostupnosti popsaném v tomto
dokumentu.

Doba nedostupnosti (DN) se méfi jako Casovy interval:
- od okamziku prokazatelného nahlaSeni (Tnahl), a to u opravnénych pozadavkl na
feSeni zavad
- do okamziku obnoveni dostupnosti alespori nahradnim zplsobem (Tobn) a
prokazatelného predani této informace zadavateli (e-mailem nebo jinym
prokazatelnym zplsobem).

Planované doby odstavky (DO) pfedem dohodnuté se zadavatelem se do doby
nedostupnosti nezapocitavaji. Planovana odstavka je téZ doba vytvareni datovych
zéloh.

Do doby nedostupnosti se rovnéz nezapocitava doba, kdy je systém nedostupny

z dlivodu nedodrzeni podminek na strané zadavatele (DNES) (napf. preruseny privod
elektrického proudu, odmitnuti pfistupu pracovnikim Poskytovatele k zafizenim,
zamezeni nebo omezeni vzdalené spravy zafizeni, nefunk&nost LAN, sité nebo
internetové konektivity), nebo v dlsledku vlivi mimo plsobnost poskytovatele
(objektivni vlivy nebo disledky Cinnosti zadavatele i tfetich stran).

Do doby nedostupnosti se nezapocitdva doba do obdrZeni odpovédi na upresiujici
dotaz v pfipadé, kdy incident neni popsan dostateCné presné a poskytovatel vznesl
upfesnujici dotaz a také doba, kdy poskytovatel ¢eka na soucinnost zadavatele
(DSOUC).

PFi vypoctu doby nedostupnosti bude zohlednén pocet uzivatel( nedostupnosti sluzby
dotéenych, a to nasledujicim zplsobem: hodnota nedostupnosti sluzby dle pravidel
uvedenych vyse bude nasobena pomérem uZivateld dotéenych nedostupnosti sluzby
(PU DOT) k celkovému poctu uzivatelll prislusné SLA (PU CELKEM).
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Celkovy vzorec pro vypocet nedostupnosti:

3 PU DOT
DN = (({ Tobni - Tnah!i ) - DOi - DNESi - DSOUC: ) x ) +
PU CELKEMi
PU DOTn
+ ((( Tobnn - Tnahin) - DOn - DNESn - DSOUCn) X )
PU CELKEMn

kde n je pocet incidentd, pfi kterych nebyla sluzba dostupna

Sleva za nedodrzZeni SLA pfi dosazené celkové dostupnosti 95% a niZsi bude feSena

slevou z mési¢niho pausalu. Odstupfiovana vyse slev v zavislosti na dosaZzené Urovni
celkové dostupnosti sluzeb je uvedena v nasledujici tabulce;

s

Tabulka 3: Slevy z mési¢niho pausalu na zakladé nedodrzeni celkové dostupnosti

Celkova dostupnost sluzeb v % (Mira ‘e o "y
nedodrzeni SLA) Sleva z mésicniho pausalu

94.99 % - 93 % 5 % z mésicniho pausalu
92,99 % - 92 % 6 % z mésicniho pausalu
91,99%-90% 10 % z mésicniho pausalu
méné nez 89,99 % 20 % z mésicniho pausalu

2. Doba feSeni incidentu (zavady)

Max. doba FeSeni incidentu (zavady);
Specifikace incidentu:

Kriticky incident - do 4 hodin od nahlaSeni (v Helpdesku priorita ,,kriticka")
stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje,
neni pouZzitelna ve svych zékladnich a klicovych funkcich a soucasné zasadnim
zplsobem ohroZuje bézny provoz zadavatele v jeho klicovych procesech a aktivitach,
pripadné zplsobuje vétsi finanéni nebo jiné kritické skody

Vyznamny incident - do 6 hodin od nahlaseni (v Helpdesku priorita ,,vysoka")
stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje,
neni pouZzitelna pro praci jednoho pracovnika

Omezuijici incident - do 14 hodin od nahlaseni (v Helpdesku priorita ,,stfedni")
stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje,
je pIné funkcni, ale vyzaduje nestandardni pfistupy a postupy, které pracovniky
obtéZuji a omezuji v jejich Cinnostech.

Ostatni incidenty ¢ do 24 hodin od nahlasSeni (v Helpdesku priorita ,,nizka")
stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje,
je pIné funkéni, nebrani praci uZivatele, ale vyZaduje napf. instalaci nové sluzby,
apod.

Doba FeSeni incidentu = pocita se provozni doba Zadavatele
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PFiloha D02 - Etalon minimalni bezpecnosti pro smluvni partnerj

1 Ugel acile

Etalon minimalni bezpe¢nosti informaci pro dodavatele MC Praha | tvofi soubor pravidel a postup(;
které stanovuji poZzadovanou minimalni Groven bezpecnosti informaci.

Dodrzovani pravidel uvedenych v dokumentuje povinné pro viechny partnery spolupracujici na
smluvni béazi s MC Praha I, pro viechny jejich zaméstnance €& osoby spolupracujici se smluvnimi
partnery.

Pouzivané i nové zavadéné infonnacni systémy v ramci MC Praha | musi byt upraveny. vy\'ijeny
nebo vybirdny tak, aby spliovaly zasady bezpecnosti informaci v souladu s timto dokumentem a se
zakladnim dokumentem pro bezpec€nost informaci MC Praha 1, tj. Politikou bezpecnosti informaci
MC Praha 1.

Cilem etalonu minimalni bezpec€nosti informaci pro smluvni partnery obecné je:

a) Specifikovat zékladni pravidla a pozadavky bezpe¢nosti infonnaci MC Praha | pro smluvni
partnery; 5

b) Pfedchazet poruSovani platnych pravnich pfedpisii CR;

c) Zamezit, pfip. minimalizovat moZnost finanéni, majetkové a nemajetkové tjmy MC Praha I;

d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

e) Umoznit fizeni bezpe€nosti informaci MC Praha | ve vztahu s dodavateli;

f) Zajistit dostupnost informaci pro opravnéné uZivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a inibiTnaci;

h) Definovat zakladni pravidla bezpecnosti v oblasti vyvoje a dodavek prostfedni IT;

i) UmoZnit monitorovani a vyhodnocovéani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpetnostni politika informacniho systému vefejné spravy

ICT informacni a komunikacni technologie (Information and Communication
Technology)

IS informacni systém (obecné)

ISVS informacni systém verejné sprvy (viz § 3 odst. 1 z&k. ¢. 365/2000 Sbh.)

MC Prahal Méstska ¢ast Praha |

UMC Praha 1 Ufad méstské Casti Praha |

SRBI / ISMS systém Fizeni bezpecnosti informaci, ustanoveny na zakladé pozadavk( IEC
27001 o

MB! Manazer bezpetnosti infomrtaci UMC Praha |

Zakon o ISVS Zakon €. 365/2000 Sh., o informagnich systémech vefejné spravy, v platném
Znéni

HelpDesk primarni, centralni bod pro kontakt se vSemi uZivateli IS/ICT a informacnich
sluzeb za G¢elem hlaseni chyb, nedostatkd i namétd pro rozvoj feseni

NTB notebook
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2 Bezpec€nost informaci

Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektll - ddvérnosti, dostupnosti a integrity
informaci v duchu pozadavki a doporuceni norem fady 1SO/IEC 27000,

K zajisténi v~Se uvedenych aspektll bezpeénosti infonnaci musi dodavatel pouzit a Fidit vhodna
bezpecnostni opatfeni, zahrnujici jak technické, tak organizacni opatfeni, zohledfujici rozsah hrozeb
souvisejici s pfedmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partner(l patfi zejména:

a) Dodrzovani platnych pravnich predpist CR k zajisténi bezpe¢nosti informaci;

b) Vyuzivani informacnich systéml MC Praha 1 ajejich komponent tak, jak vyplyva / provozni
a bezpec€nostni dokumentace téchto syvStémd;

c) Pouzivani informaénich aktiv a ostatnich aktiv MC Praha | pouze v souladu s uréenym
rozsahem pristupovych opravnéni a pouze ke schvalenym Géeldim;

d) Zajisténi ochrany autcntizacnich tdaji (login, heslo, identifikacni pfedmét) k informacnim
systémdm a zafizenim MC Praha |, které mu byly svéFené, p¥ip. téch., ke kterym maé pristup
pfi naplfiovani smluvniho vztahu;

e) Odpovédnost za kazdy pFistup k informa¢nim aktiviim a dal$im aktivim, provedeny
prostiednictvim jejich autentizacnich dajd;

f) Respektovani a dodrZzovani vSech bezpe€nostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1;

g) Odpovédnost za dostatecné proskoleni svych zaméstnanct a pracovnikl svych subdodavatel(l
v oblasti zajisténi bezpe¢nosti informaci MC Praha 1;

h) Vyhodnocovani rizik vici bezpecnosti informaci MC Praha 1 v rozsahu smluvniho vztahu a
samostatné pFijimani potfebnych opatfeni k jejich oSetfent;

i) V pripadé vzniku bezpe¢nostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadd
tohoto incidentu a neprodlené informovani MC Praha 1.

3.1  Poskytovani informaci tfetim strandm

a) Smluvni partnefi jsou povinni dodrzovat micenlivost o skute¢nostech, které se dozvédéli pfi
vykonu své &innosti na zakladé uzaviené smlouvy s MC Praha 1.

b) KaZdé pfipadné vefejné pouziti nevefejnych infonnaci MC Praha | musi byt schvéleno
vedoucim Odboru informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouZivaji pfi své praci nebo
napliovani smluvniho vztahu a zabranit podle svych nejlepSich moznosti a schopnosti jejich
poskozeni, zneuZiti a/nebo odcizeni.

4.1 HW (pracovni stanice, ...)
PFi praci na koncovych pracovistich musi byl splnény nejméné nasledujici bezpecnostni pravidla:

a) Pouziti koncového zafizeni (poc€itace) musi byt umoznéno pouze opravnéné 0sobé;
b) Je zakazano pripojovat soukromé pocitace do vnitini sit¢ MC Praha | bez védomi
opravnéného pracovnika Odboru informatiky UMC Praha 1;
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<)

d)
e)
f)

Koncova zafizeni (pracovni stanice, NTB) nesmi byl ponechana bez dozoru zapnuté a

s prihlaSenym uzivatelem (k aplikaci, 1S); za minimalni opatfeni se povazuje ,,uzamcenf'
pracovni stanice; o

Pocitace smluvniho partnera, které maji byt pfipojeny do vnitfni sit€ UMC Praha 1, musi mit
aktivni ochranu pred Skodlivymi koédy (antivirovy program) v aktualni verzi databazi;
Smluvni partnerje povinen chranit vybaveni UMC Praha 1, udrZovat bezpe&né pracovni
prostiedi; v blizkosti prostfedki informacnich technologii je zakazano jist, pit a koufit;

V pripadé ukonceni prace se zafizenim Je smluvni partner povinen provést odhlaseni od
systému.

4,2 Vyuzivani prostfedkd a internetu

a)

b)

Systémy MC Praha 1, vztahujici se k po&itacové siti, internetu, intranetu, pocitaové vybavent,
program, operacnich systém(i a médii pro ukladani dat, jsou ve vlastnictvi MC Praha 1.
T)4o systémy mohou hyt pouzivany pouze pro pracovni Ucely tak, aby to slouZilo zajmim MC
Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pripojeni do a z vnitini sité MC
Praha | pouze za Ucelem plnéni pracovnich zalezitosti v rozsahu smluvniho vztahu. Zplsob
pripojeni a autcntizace musi byt pfedem dohodnuta s Odborem informatiky UMC Praha 1;
Obecné plati povinnost, Zze smluvni partner predem oznamuje datum a ¢as prihlaseni

k vnitfnimu prostfedi a nasledné ukongeni préace ve vnitfnim prostredi systémd MC Praha 1.

5  Bezpecnost IS/ IT systémU

U vyvijenych nebo dodavanych informacnich systémd, jejich HW/SW komponent, musi byt zajisténa
niZze uvedend pravidla:

51 Aplikace

Aplikace musi byt vytvareny tak, aby byl vzdy vyzadovan autorizovany pristup uZivateld
(identifikacni a autentizacni Udaje); a musi byt zaznamenavana €innost uZivatele v aplikaci /
systému;

UzZivatel aplikace musi byt nucen si své pristupové heslo pravidelné ménit;

Aplikace musi byt vytvorena tak, aby byl pocet netispésnych pokust o prihlaseni omezen. Po
nékolika netspésSnych pokusech o pFihlaseni musi byt dalSi zadavani hesla docasné omezeno
nebo €innost ukoncCena;

Pokud je pri prihlasovani do aplikace néktera ¢ast prihlasovacich tdajli chybna, nesmi byt
pFihlaSovateli poskytnuta infonnace, kde je chyba v pfihlaSovacich Udajich;

V prfipadé, Ze je povolen pfistup do aplikace, v niZ iniciacni (vstupni) heslo ur€uje

uzivatele;

VSichni uzivatelé musi pfi své Cinnosti pouzivat jedinecny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcd za provadéné ginnosti;

Smluvni partner miZe pouZzivat jeden prihlaSovaci identifikator pro nékolik svych
zameéstnancl, pfiéemz smluvni partner odpovida za veskeré Ukony provedené v aplikaci Ci
informacnim systému pracovnikem pfihldSenym s timto identifikatorem;

Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim, které
prosazuje a vy'nucuje poZzadovanou kvalitu hesel.
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5.2  Rizeni pFistupu k informacnim systémdim

a) PFed umoznénim pfistupu musi probéhnout identifikace a autorizace kazdého uZivatele;

b) Informacni systém (pfip. aplikace) by mél po urcité dobé necinnosti uzivatele (doporucena
doba <15> minut) daného uzivatele odhlasit;

c) Po stanoveném poctu nedspésnych autentizaénich pokustl (dle politiky Fizeni pristupd <3>) se
musi ukoncit pfihlaSovaci procedura;

d) V pfipadé nelspésné autentizace nesmi systém poskytnout uzivateli informace o tom, ktera
¢ast autentizace je chybna;

e) U kaZdého uZivatele systému musi byt moZzné identifikovatJak@ pfistupova prdva mé
pfidélena;

f) Pro kazdy prostfedek systému musi byt mozné vytvorit seznam uzivatell, ktefi maji
pFistupova prava k tomuto prostifedku s rozliSenim druhu pFistupovych prav (Cteni, zapis,
editace,...);

g) Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uZivateli nebo celé skupiné uzivatel(.

5.3  Monitorovani pouzivani systému a pfistupu k systému

V informacnim systému (pfipadné v jeho jednotlivych souc¢astech) musi byt pofizovany audilni
zdznamy obsahujici minimalné:

/////

a) ldentifikacni udaje uzivatele, resp. osoby provadgjici tkony;

b) Datum a Cas pfihlaSeni a odhlaseni;

c) ldentifikaci mista, odkud se uZivatel (resp. osoba) prihlaSoval (dle moZnosti);
d) Zaznamy o pfistupu k systému, a to jak GspéSném i nelspéSném.

6  BezpeCnost informaci a dat

6.l Kontrola spravnosti dat

Data vstupujici do systémi musi byt kontrolovéana tak, aby byla zajisténa jejich maximalni spravnost.
V aplikaci se musi evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat
provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a) Vstupni foiinalni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislosti,..);
b) Kontrola vnitfniho zpracovani dat (dle problematikyy);
c) Kontrola spravnosti béhu programdi;
d) Kontrola integrity dat;
e) Kontrola obsahu generovanych dat.
Opatfeni musi zahrnovat popis postupu pfi zjisténi chyby v datech.

Pokud bude usouzeno, Ze vytvareny informacni systém nebo aplikace by méla podporovat (vyuZivat)
kiyptograficke prostredky pro zajisténi integrity datJe nezbytne, aby aplikované prostfedky byly
podporovany mezinarodné uzndvanymi standardy a byly dodrZzeny préavni pfedpisy Ceské republiky.

6.2 Data/ informace predavané smluvnim partnertim

Jedné se o informace pfedavané MC Praha 1 smluvnimu partnerovi najakémkoliv nosi¢i a v jakékoliv
formé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo zaslané emailem.
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Déle se jedna o Jakékoliv informace a data MC Praha I, s kterymi se smluvni partner seznami nebo
k nim ma pfistup na zakladé realizace Cinnosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto dokumentu, pokud neni
smlouvou stanoveno jinak.

a) Predani, resp. poskytnuti nebo pfistup k informacim (datim) musi byt vymezeno ve smlouvé
(struktura dat, zplsob predani/ poskytovani, zplisoby ochrany,...) a musi probihat fizenim a
bezpecnym zplisobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno lak, aby
byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha | pred neoprdvnénym
pFistupem a aby bylo znemoznéno jejich zneuZiti;

¢) Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), kterajiz nejsou potieba pro ucely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpecné zlikvidovana, véetné jejich nosicd. Pro likvidaci nosicl
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zarugujici, Ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (napf. skartovace,
SW skartovace dat, ...); provedeni likvidace doloZi protokolem o jejich zlikvidovani;

e) Kazdeé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informacnimu systému
nebo databazi na smluvnim z&kladé musi byt konzultovino s manaZerem bezpecnosti
informaci MC Praha 1, pfip. s bezpe¢nostnim spravcem systému MC Praha 1;

f) Snlluvni partner si nesmi sam ,,stahovat” (ziskavat) Zadna data z,infqrma(“:nl'ch systém{

MC Praha 1, vytvAaFeni souborli dat musi provadét zaméstnanec UMC, ktera nasledné
vytvorend data smi poskytnout, resp. pfedat smluvnimu partnerovi.

7 Bezpecnost dodavek a sluzeb

7.1 Vyvoj software a informacnich systém{
Vyvoj SW a infonnacénich systém( musi probihat:

a) S vyuZitim legalniho software;

b) Na testovacim prostiedi oddéleném od prostiedi produkcniho; za vytvoreni testovaciho
prostfedi a jeho bezpecnost odpovida smluvni partner;

¢) Na testovacich datech, ktera nejsou prevzata z provozni databaze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouzit data z provozni databaze, je nutné je
pfedem anonymizovat. Za bezpe¢nost testovacich dat odpovida smluvni partner;

d) Tak, Ze migi*ace do provozniho prostfedi mlze byl provedena aZ po akceptaci vysledki testti
ve vyvojovém prostiedi a formalizovaném a doloZiteIném odsouhlaseni téchto testd.

Pistup smluvniho partnera (dodavatele) do informacénich systémd - podminky:

a) Vzdaleny pfistup dodavatele miZe byt povolen pouze do vyvojového a testovaciho prostredi
za podminek stanovenych Odborem informatiky UMC Praha. PFipadné vyjimky musi byt
projednény a schvaleny manazerem bezpecnosti informaci MC Praha 1, pfip. bezpe¢nostnim
spravce systému;

b) Lokalni pFistup dodavatele do provozniho prostiedi (pfip. k aktivim MC Praha 1) musi byt
povolen manaZerem bezpecnosti informaci MC Praha | v oddvodnénych pFipadech a musi
probihat v reZimu dohledu ze strany Odboru informatiky UMC Praha | nebo opravnéného
(stanoveného) pracovnika UMC Praha |, ale vZdy na zakladé Zadosti dodavatele a po
schvaleni Odborem informatiky UMC Praha 1;
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c) PFistup dodavatele do informacniho systému MC Praha ! (testovaciho i provozniho prostredi)
mize byt pouZzit pouze pro realizaci ¢innosti zadanych opravnénym pracovnikem Odboru
infonmatiky UMC Praha | v ramci smluvniho vztahu.

d) Vzdaleny pfistup k informacnimu systému MC Praha 1 musi byt chranén kryplografickymi
prostredky;

e) Soucésti dodavky informacniho systému, pfip. jeho €asti, musi byt mimo jiné:

definice a dokumentovani postupll pro spusténi a ukonéeni chodu IS a jeho &asti,

definice a dokumentovani postuptl pro obnovu ¢innosti IS po havarii,

definice a dokumentovani postupl pro osetfeni mimoradnych stavll technickych i
programovych Casti IS,

definice a dokumentovani zaznami o provozu IS (logy), véetné pripadného dalkového
pristupu k témto zaznamtm, jejich formy a zpdsobu ukladani,

zajisténi a dokumentovani zptsobu ochrany zaznamt o provozu IS,

zajisténi podpory ze strany dodavatele pfi feSeni bezpecnostnich incidentd,

definice a dokumentovani postupd pro zalohovani dat IS a pro obnovu dat ze zaloh, véetné
postupll testovani pouzitelnosti zaloh, pokud je tato funkcionalita soucasti systému.

7.2  Dodavky software

a) Dodavka software (SW) musi byt fadné smluvné zajisténa, priibézné kontrolovana
a dokumentovana;

b) U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny SW, nebo SW podléhajici licencni nebo registracni politice;

c) Dodavka licenéniho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
vCetné jejich evidence.

d) Kazdy novy SW musi byt otestovan, neZ bude akceptovén a zafazen do produkéniho prostfedi
daného systému MC Praha 1; za provedeni test(i je odpovédny dodavatel daného SW.

7.3 Dodavky hardware

a) Dodavky hardware (HW) musi byl Fadné smluvné zajisténa, priibézné kontrolovana
a dokumentovéana;

b) O kazdé dodavce musi existovat, kromé Gcetnich doklad(, také predavaci protokol o fadném
dodani a instalaci HW; podepsany dodavatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1,

c) ZpUsob predani dodavaného 1IW ajeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

d) Kazdé nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produkéniho prostiedi; za provedeni testl je odpovédny dodavatel daného hardware.

7.4 Dodavky sluzeb a ostatni sluzby

a) Dodavka sluzeb musi byt Fadné smluvné zajisténa, pribézné kontrolovana a dokumentovana
ze strany dodavatele i zadavatele;

b) Zplsob predani vystupl sluzby zavisi na konkrétni sluzbé a na smluvnich podminkéch
dohodnutych ve smlouvé; vZzdy musi existovat pfedavaci a akceptaéni protokol o Fadném
posk>1:nuti sluzby;

c) Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW / SW / 1S), jsou na
zékladé smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vZdy a
pouze s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerd, zajistujici ostatni sluzby (napf. uklid, ostrahu, ...) jsou na
zékladé smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém
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pohybu musi dbét prisluSnych bezpecnostnich pravidel, nemaji zpravidla pfistup
k informa¢nim aktiviim MC Praha I.

7.5  Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soucasti kazdé dodavky SW, HW nebo sluZeb Je pFisluSna projektova, provozni a
bezpecnostni dokumentace vztahujici se k pfedmétu dodavky;

b) Chybéjici, neliplna a/nebo neaktualni dokumentace je diivodem k reklamaci dodavky a mlze
byt i dlvodem k neakceptaci dodavky z ddivodd nenaplnéni pozadavkl ze strany dodavatele;

c) Dokiunentace musi byt pfedana formalnim zplsobem a podrobena akeeptaénimu Fizeni ze
strany zadavatele, tj. MC Praha 1;

d) Dodavatel Je povinen vSechny zmény v konfiguraci IS/IT v pribéhu dodavky zadokumentovat
a v pripadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

7.6 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt pIné a v potfebné miFe otestovana, zda splfiuje
oCekavané a smluvné definované parametry; a zda jeho pouZivani nepfedstavuje neoCekavana
bezpecnostni nebo provozni rizika;

b) V pripadé informacniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt
fonnalné akceptovan z hlediska provozniho prislusnym pracovnikem Odboru informatika a
z hlediska bezpe¢nosti informaci MBI UMC Praha 1.

7.7 Outsourcing

a) Outsourcing musi byt fadné smluvneé zajistén, p[ﬁbézné monitorovan a dokumentovan;

b) Externi zpracovavani nevefejnych infoiTnaci MC Praha 1 a pfistup k aktivim MC Praha |
musi byt smluvné o3etfeno tak, aby byla zajisténa trover ochrany informaci MC Praha | ve
viech aspektech informacni bezpecnosti dle pozadavk MC Praha | a platnych pravnich
predpisti CR.

8 Fylicka bezpecnost

Cilem fyzické bezpecnosti v oblasti IT je chranit prostredi, ve kterém se nachazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, podkozeni nebo naruseni aktiv MC

Praha 1.

Prostory UMC Praha ! jsou roz€lenény na oblasti vefejnosti pfistupné a oblasti nevefejné (napf.
ser\'erovny, prostory s HW aktivy,...).

a) V neverejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovpik&vsmluvnich
partnerd (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;
b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevefejnych prostorech UMC

Praha | bez dozoru, pokud tato skute¢nost neni oSetfena smlouvou.

9  Personalni bezpe¢nost

Cilem personalni bezpec€nosti v oblasti ffje vytvoreni potfebného bezpe€nostniho povédomi
zaméstnancli dodavatele, pfip. subdodavateld, smluvnich partnerd MC Praha 1 v oblasti zajisténi
ochrany a bezpegnosti aktiv MC Praha | s cilem predchézet, pfip. zabranit neautorizovanému pfistup,
naru$eni diivérnosti a integrity aktiv MC Praha 1.
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a)
b)
c)

d)

ver s ow

Smluvni partner je odpovédny za veSkeré aktivity osob provadgjici ¢innosti na zakladé
uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Ze veSkeré €innosti dle smluvniho vztahu, budou provadény
kompetentnimi osobami, s pFisluSnou odbornou kvalifikaci a bezpe¢nostnimi zarukami;
Smluvni partner provede a doloZitelné dokumentuje rozsah a obsah proSkoleni osob podilejiei
se na realizaci smluvniho vztahu v oblasti zajisténi bezpeénosti informaci MC Praha 1;
Rozsah a obsah proskoleni vychazi Jednak z pozadavkd tohoto dokumentu, dale z platné
Politiky bezpe€nosti infoimaci MC Praha | a dal$ich upfesnéni manaZera bezpe&nosti
informaci k danému smluvnimu vztahu.
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PFiloha D03 - Pojistny certifikat dodavatele
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Tl MARSH

MARSH, s.r.o. IC: 45306541
Vinohradska 2828/151 Tel: 221418 111
130 00 Praha 3 Fax: 221 418 150

POJISTNY CERTIFIKAT
¢. 1051/2017

Pojistény subjekt: YOUR SYSTEM, spoL s r.o.
Tiirkova 2319/5b, 149 00 Praha 4
IC.00 17 49 39

Pojstitel: Ceska pojistovna, a.s.

Pojistna smlouva €.: 899-18811-15

OsvédCujeme timto, Ze pojistény subjekt uzaviel od 2.6.2016 prostfednictvim spole¢nosti MARSH, s.r.o.
pojistnou smlouvu vySe uvedeného Cisla, kterd kryje odpovédnost pojisténého za Skodu v souladu
s pravnimi predpisy, kterd mdze nastat v souvislosti s ¢innosti pojisténého s tim, Ze pojistény za Skodu
odpovida a tato Skoda je vysledkem jeho Cinnosti. Toto pojisténi kryje odpovédnost za Skody na vécech a
Skody vzniklé ze zranéni osob nebo smrti. Uzemni rozsah je Ceska republika, pojistné obdobi od 2.6.2017
do 1.6.2018, pojistna Castka 10.000.000,-K&, pro odpovédnost za véci uZivané a pfevzaté je pojistén limit
ve vysi 5.000.000,-K¢.

Soucasné je pojisténa profesni odpovédnost pro Cinnost Poskytovani software, a to na pojistnou ¢astku

10.000.000,-K¢.

Platnost tohoto certifikatu konci se zanikem pojistné smlouvy, nejpozdéji vak 1.6.2018.

V Praze, dne 6. 6. 2017

S.I.0.
Vinohradska 2828/151
130 00 Praha 3

. BoZena Kuchtova
ICO;45306541 Senior Client Executive

Z4pis do OR vedeného Méstskym soudem v Praze, oddil C, vlozka 7847, byl proveden dne 12.3.1992



