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;i EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionsint razvoj PRO MISTNI
r gy Soglorib openaci prograr ROZVOJ CR
i "} Projekt: aKyberneticka bezpe&nost Krajského tifadu Olomouckého kraje*
-y
= Eviden&ni &isio smlouvy objednatele: 7% /o 48/ <, hoH
A Evidenéni éislo smlouvy zhotovitele: '

Evidenéni &islo VZ objednatele:

SMLOUVA

0 zpracovéni Bezpeénostniho auditu a analyzy
(Rozdilove analyzy stavu bezpeénostnich opatfeni informaénich a komunika&nich systému
KU OK viigi pozadavkim Zakona o kybernetické bezpeénosti)
(dale jen ,Smiouva®)

uzaviend v souladu se zékonem &. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdéjSich
predpisl {dale jen ,obCansky zékonik"),

Olomoucky kraj

se sidlem: Jeremenkova 1191/40a, 779 11 Olomouc

IC: 60609460

DIC: CZ 60609460

bankovni spojent:  Ceska spofitelna, a.s.

tislo uctu: 3344722/0800

zastoupena: Ladislavem Oklestkem, hejtmanem

(dale jen ,Objednatel”)

A

Alef NULA a.s.

Zapsana: v obchodnim rejstfiku Meéstského soudu v Praze, oddil B., vlozka 2727

se sidlem: U Plynarny 1002/g7, 101 00 Praha 10

i 61858579

DIC: CZ61858579

bankovni spojeni: Komeréni banka, a.s.

Cislo uétu: 51-3717150237/0100

ZaSioUPERa: tnug. Michal KoZiSek, &len pfedstavenstva, Ing. Pavel Mares, &len
predstavenstva

osoba opravnéna
jednat ve vécech
technickych

(dale jen ,Zhotovitel")

oba spole¢né dale jen ,Smiuvni strany®

¢l I.
Uvodni ustanoveni

(1) Tato Smlouva je uzaviena na zakiadé vysledku zaddvaciho Fizeni vefejné zakazky

malého rozsahu vypsaného dne 22. 11, 2017 pod &.j. KUOK 108963/2017 s nazvem
~ZLakazka na zajisténi Bezpe&nostniho auditu a analyzy” (déle take , dilo"), jejiz obsahem
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je vytvofeni rozdilové analyzy stavu bezpecnostnich opatfeni informagnich a
komunikaénich systémi KUOK v(i&i pozadavkim Zakona o kybernetické bezpeénosti).

Smluvni strany prohladuji, Ze tdaje uvedené v zahlavi této Smlouvy jsou ke dni uzavieni
této Smiouvy pravdivé. Smiuvni strany se zavazuji, ze jakékoliv zmény udaju uvedenych
v zahlavi této Smlouvy oznami bez prodleni druhé Smiuvni strané. Smluvni strany
prohlasuji, Ze osoby podepisyjici tuto Smlouvu jsou k tomuto jednani opravnény.

Zhotovitel prohlasuje, ze je odbomé zplsobily k zajisténi pfedmétu této Smilouvy.
Zhotovitel se zavazuje, Ze po celou dobu Gcinnosti této Smlouvy bude mit sjednanou
pojistnou smlouvy, jejimz predmétem je pojisténi odpovédnosti za Ujmu zplsobenou
Zhotovitelem tieti osob& ve vysi miniméalné 2.000.000,- K& (slovy: dvamilionykorun
ceskych). Zhotovitel pfedlozil Objednateli kopii pojistné smlouvy €& 2000684617
uzaviené s AlG Europe Limited pfed uzavienim této Smilouvy.

¢l IL
Predmét Smiouvy

Ugelem této Smlouvy je vytvofeni ,Rozdilové analyzy stavu bezpecnostnich opatfeni
informacnich a komunikaénich systém( KUOK vi&i pozadavkim Zakona o kybernetické
bezpecnosti* {dale téz ,GAP analyza®).

Pfedmétem iéto Smiouvy je zédvazek Zhotovitele provést pro Objednatele na viastni
riziko a nebezpeéi dale specifikované dilo.

Objednatel se zavazuje fadné a v&as provedené a dokoncené dilo pfevzit a uhradit za
néj Zhotoviteli sjednanou cenu.

Dilo je realizovano vramci projektu ,Kyberneticka bezpeénost Krajského Ofadu
Olomouckého kraje®, registraéni ¢islo projektu CZ.06.3.05/0.0/0.0/15_011/0005028 (dale
také ,projekt’), ktery je spolufinancovan z Integrovaného regionainiho operaéniho
programu (dale také IROP).

¢l 1L
Specifikace dila

Pfedmétem pinéni dila je zpracovani dokumentu ,Rozdilova analyza stavu
bezpeénostnich opatfeni informadnich a komunikaénich systémi KUOK vigi
pozadavkum Zakona o kybernetické bezpeénosti®. Dokument bude Objednateli pfedan
ve dvou provedenich;

- Podrobné, v plném rozsahu technickych specifikaci,

- Manazerské shrnuti, uréené pro vedeni Olomouckého kraje, s uvedenim nutnych
napravnych opatfeni v prostfedi VIS (vyznamny informaéni systém) krajského tfadu.

Minimaini pozadavky Objednatele na rozsah GAP analyzy jsou uvedeny v pfiloze &. 1

této Smlouvy.

GAP analyza nebude obsahovat odkazy na urité dodavatele nebo vyrobky, nebo
patenty na vynalezy, uzitné vzory, prGmyslové vzory, ochranné znamky nebo oznaéeni
puvodu, a to vzhledem k tomu, Ze analyza bude slouzit jako podklad pro dalsi soutéz
v ramci projektu uvedeného v él. I, odst. 4.
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¢l V.
Doba, zpisob a misto pinéni

Zhotovitel zaCne s pInénim pfedmétu této Smlouvy ihned po jejim uvefejnéni v registru
smiuv.

Zhotovitel je povinen dilo v rozsahu dle ¢lanku il. této Smiouvy provést a fadné predat
Objednateli dle harmonogramu uvedeného v pfiloze €. 2 této Smiouvy nejpozdéji
do 1 mésice od uvefejnéni v registru smiuv. O uvefejnéni v registru smiluv informuje
Objednatel Zhotovitele emailem.

Pfedani a prevzeti dila bude provedeno na zakladé Akceptadniho protokolu
vystaveného a potvrzeného opravnénymi osobami obou Smiuvnich stran.

Seznam opravnénych osob je uveden v pfiloze &. 3 této Smlouvy.
Akceptaéni protokol musi obsahovat minimalné tyto nalezitosti:

- Cislo Akceptaéniho protokolu a datum,

- ¢&islo Smlouvy a datum jejiho uzavieni,

- oznacgeni pfedmétu plnéni nebo jeho &asti,

- nazev, sidlo, IC a DIC Objednatele a Zhotovitele,

- datum zahajeni a dokonéeni pinéni dila,

- podrobné vymezeni rozsahu poskytnutého pinéni,

- prohladdeni Objednatele, Ze plnéni (jeho cast) piejima (nepfejima), podpis opravnéné
osoby Objednatele,

- jméno a vlastnoruéni podpis osoby, kierd pfedavaci protokol vystavila, véetné
kontaktniho telefonu.

Objednatel se zavazuje dilo pfevzit, pokud je fadné a v&as provedeno. Tuto povinnost
Objednatel nema, jestlize neni dilo provedeno ve smysiu touto Smiouvou uvedenych
podminek, napfiklad i v pfipadé vad ¢&i jinak nekvalitné provedeného dila, jestlize toto
brani v jeho fadnem uzivani.

Pokud Objednatel dilo nebo jeho ¢ast nepfevezme, protoze obsahuje vady branici jeho
uzivani, je povinen je specifikovat v Akceptacnim protokolu. V Akceptaénim protokolu se
uvedou i vady, které nebrani uzivani dila a tedy jeho pfevzeti, ale které Objednatel zjistil
pfi pfedani a pfevzeti dila a uplatiiuje u Zhotovitele odpovédnost za tyto vady dila.

GAP analyza bude pfedana ve tfech vyhotovenich vtisténé podobé& a ve dvou
vyhotovenich v digitaini podob& na CD/DVD ve formatu .docx a .pdf.

Mistem pInéni a pfedani pfedmétu této Smiouvy je sidlo Objednatele Jeremenkova
1191/40a, 779 11 Olomouc.

¢l. V.
Cena a platebni podminky

Cena za veskeré dodavky, prace a sluzby poskytnuté pro spinéni pfedmétu této
Smiouvy je stanovena dohodou smluvnich stran takto:

1 600 000 336 000 1 936 000




(2) Ceny bez DPH uvedené v odstavci 1 tohoto ¢&lanku jsou dohodnuty jako ceny nejvyse
pfipustné a plati po celou dobu pInéni této Smiouvy.

(3} Soudasti sjednané ceny jsou veskeré prace, dodavky, sluzby, poplatky, konzultace a jiné
naklady nezbytné pro rfadné a uplné spinéni pfedmétu této Smiouvy, véetné veskerych
nakladd spojenych s UCasti Zhotovitele na v8ech jednanich tykajicich se plnéni této
Smlouvy.

(4) Cena obsahuje i pfipadné zvySené néklady spojené s vyvojem cen vstupnich naklad(, a
to az do doby spinéni této Smiouvy.

(6) Zhotovitel odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu
s platnymi pravnimi predpisy.

(6) Na zhotovené dilo bude po jeho akceptaci Objednatelem vystaven Zhotovitelem dafiovy
dokladffaktura (dale jen faktura®). Zalohy nejsou sjednany.

(7) Faktura, kromé& z&konem stanovenych ndlezitosti pro dariovy doklad, musi obsahovat
také:
a) Cislo a datum vystaveni faktury,
b} d&islo Smlouvy a datum jejiho uzavieni,
c} konkrétni pfedmét pinéni,
d) oznaceni banky a &islo Uétu, na ktery ma byt zaplaceno,
e) Ihitu splatnosti faktury,

fy oznaceni osoby, kierd fakturu vyhotovila, véetné jejiho podpisu a kontaktniho
telefonu,

g) IC a DIC Objednatele a Zhotovitele, jejich piesné nazvy a sidio

h) nazev projektu ,Kyberneticka bezpeénost Krajského uUfadu Olomouckého kraje"
a registracni islo projektu CZ.06.3.05/0.0/0.0/15_011/0005028.

i) datum uskuteénéného zdaniteiného pinéni, které musi vzniknout v dobé pinéni
Smlouvy mezi smluvnimi stranami a musi odpovidat datu predani dila.

(8) Cena dila bude fakturovana na zakiadé jedné faktury, ktera bude vystavena do 15 dnil
po pfevzeti dila Objednatelem. Zhotovitel pfedlozi Objednateli fakturu/danovy doklad
spoleéné s Akceptacnim protokolem. Uhradu ceny dila provede Objednatel
bezhotovostnim pfevodem na Ucet Zhotovitele uvedeny na fakiure.

(2) Nebude-li faktura obsahovat nékterou nalezitost, bude obsahovat nespravné (daje nebo
bude chybné vyacétovana cena, je Objednatel opravnén fakturu pred uplynutim Ihaty
splatnosti vratit Zhotoviteli k provedeni opravy. Ve vracené faktufe vyznadi divod
vraceni. Zhotovitel provede opravu vystavenim nové faktury. Vracenim vadné faktury
pfestava bézet puvodni th(ta splatnosti. Nova lh(ta splatnosti zaéne béZet ode dne
dorugeni nové vyhotovené faktury Objednateli.

(10) Z duvodu predfinancovani projektu z revoivingového Uvéru vedeného u Komeréni banky
a.s., musi byt do nejbliz8i mozné Rady Olomouckého kraje (dale jen ,ROK") pfedlozeny
jednotlivé dodavatelské faktury k Ghradé a soub&zné také pfedloZena 2adost o zapojeni
finanéni prostfedkd z revolvingového uvéru na dhradu téchto faktur dle zakona ¢.
250/2000 Sb. JelikoZ terminy ROK jsou stanoveny 2x do kalendafniho mésice, sjednava

se ihita splatnosti faktury Zhotovitele dle této smilouvy v délce 60 dn(.
(11) Povinnost zaplatit je spinéna dnem odepsani pfislusné ¢astky z Gétu Objednatele.
(12) Zhotovite! se zavazuje pouzit na faktufe bankovni Uéet zvefejnény v registru platcli podie

w

§ 96 zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (dale jen
LZDPH").

(13)Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zpsobu zajisténi dané z
pfidané hodnoty ve smysiu § 109a ZDPH, pokud Zhotovitel bude pozadovat thradu za
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zdanitelné plnéni na bankovni t&et, ktery nebude nejpozdéji ke dni splatnosti pfislugné
faktury zvefejnén spravcem dané v piisluSném registru platct dané (tj. zpUsobem
umoznujicim délkovy pfistup). Obdobny postup je Objednatel opravnén uplatnit i v
pfipadé, Ze v okamziku uskuteénéni zdanitelného plnéni bude o Zhotoviteli zvefejnéna v
pfislusném registru platct dané skutecnost, Ze je nespolehlivym platcem nebo v piipadé
naplnéni daisich kritérii uvedenych v § 109 odst. 1 a 2 ZDPH. V pfipadé, Ze nastanou
okolnosti umozhujici Objednateli uplatnit zviddtni zplsob zajisténi dané podle
§ 109a ZDPH, bude Objednatel o této skuteénosti Zhotovitele informovat. Pii pouZiti
zvlastniho zplUscbu zajisténi dané bude pfisluéna vyse DPH zaplacena na Udet
Zhotovitele vedeny u jeho mistné pfisiusného spravce dané, a to v plvodnim terminu
splatnosti. V pfipadé, Ze Objednate! institut zvlas$tniho zplsobu zajisténi dané z pfidané
hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidaijici vy$i dané z
pfidané hodnoty uvedené na dafovém dokladu vystaveném Zhotovitelem na udet
Zhotovitele vedeny u jeho mistné pfislusného spravce dané, bude tato Ghrada
povaZovana za spinéni Casti zavazku Objednatele odpovidajiciho pfisludné vy3i DPH
sjednané jako soucast sjednané ceny za zdaniteiné plnéni.

él. VL.
Odpovédnost za Gajmu

Zhotovitel je povinen uginit vedkera opatfeni potfebna k odvraceni a zmirnéni Gjmy
vzniklé pinénim pfedmétu této Smlouvy.

Zhotovitel bude povinen nahradit Objednateli v piné vy&i Gjmu, ktera vznikia pfi realizaci
a uzivani dila v souvisiosti nebo jako dlsledek poruSeni povinnosti a zavazki
Zhotovitele stanovenych touto Smlouvou nebo obecné zavaznymi pravnimi pfedpisy.

Zhotovitel Objednateli neodpovida za Ojmu vzniklou z chybného uziti (nespravné
interpretace) GAP analyzy zaméstnanci Objednatele.

¢l. Vil
Zaruéni doba a odpovédnost za vady

Zhotovitel se zavazuje k tomu, Ze celkovy souhrn viastnosti dila bude davat schopnost
uspokojit potfeby stanovené touto Smiouvou, nabidkou Zhotovitele a pozadavky
Objednatele uvedené ve smluvni a zadavaci dokumentaci, a Ze je zpUsobilé pro pouziti
ke sjednanému Gcelu.

Zhotovitel poskytuje Objednateli zaruku, Ze celé dilo bude prosto jakychkoliv vad
vécnych, pravnich i ostatnich. Dilo nebo jeho &ast ma vady, jestlize zejména neodpovida
vysledku urCenému v této Smiouvé, Ucelu jeho vyuziti, pfipadné neméa vlastnosti
vyslovné stanovené touto Smlouvou, dokumentaci, Objednatelem, platnymi pfedpisy
nebo nema vlastnosti obvyklé.

Zhotovitel poskytuje po zaruéni dobu uvedenou v odst. 4 tohoto &lanku zaruku za
bezvadnost pfedmétu dila, tj. zaruku za v8echny vlastnosti (rozsah a obsah), které ma
mit pfedmét dila zejmena dle této Smlouvy, dle jednotlivych poZadavkl a pokynd
Objednatele, pfipadné ostatnich povéfenych osob, die dokumentace, norem a ostatnich
predpisl, pokud se na provadény pfedmét dila, jeho ¢asti a pfislusenstvi vztahuiji.
Zhotovitel prohlasuje, Ze pfedmét dila si po tuto dobu zachova vsechny takove
viastnosti, funkénost a stanovenou Géelovou zpGsobilost. Po dobu zaruéni doby je tedy
rozsah zaruky neomezeny, coZ znamena zejména, Ze pfedmét dila provedeny podle této
Smlouvy bude prosty jakychkoliv vad. Za vady, které se projevily po zaruéni dobé,
odpovida Zhotovitel jen tehdy, pokud jejich pficinou bylo zavinéné poruseni jeho
povinnosti.
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Smiluvni strany se dohodly na zaruéni dobé 24 mésicl. Tato doba plyne ode dne
predani pfedmétu této Smlouvy Objednateli.

Reklamaci Ize uplatnit do posledniho dne zéaruéni doby, pficemz i reklamace odesiana
Objednatelem v posledni den zaruéni doby se povazuje za vCas uplatnénou.

Veskeré vady (rekiamace) je Objednatel povinen uplatnit u Zhotovitele bez zbyteéného
odkladu pisemné prostiednictvim elektronické posty na adresach kontaktnich osob
uvedenych v piiloze €. 3 této Smlouvy poté, kdy vadu zjistil.

Zhotovitel se zavazuje, Ze vyvine nejvy$si mozné usili k odstrafiovani viech ohlasenych
vad a Ze svoji praci na odstrafiovani vad nepferusi, dokud vady neodstrani nebo
neprovede nahradni feseni.

¢l VIIL
Prava a povinnosti Smluvnich stran

Zhotovitel se zavazuje, Ze veskeré pinéni pfedmétu této Smlouvy provede pod svym
jménem a na svou vlastni odpovédnost. Zhotoviteli neumozfiuje tato Smilouva poveérit
jinou osobu k provedeni praci danych touto Smlouvou, a to v jakémkoli rozsahu.

Objednatel se zavazuje Zhotoviteli poskytnout soucinnost pfi pinéni pfedmétu téio
Smlouvy, a to vrozsahu, ve kterém lze a zpusobem, kterym lze dle této Smlouvy
soucinnost po Objednateli spravedlivé pozadovat. Bude-li Zhotovitelem pozadovana po
Objednateli jakakoliv soucinnost dle pfedchozi véty je povinen ji pfed zapocetim
jakéhokoliv pInéni z této Smlouvy dostateéné a prokazatelné specifikovat. V pfipadg, Ze
Objednatel nevyvine takto specifikovanou a pozadovanou soucinnost pfi pinéni dle této
Smilouvy, muize Zhotovitel prodlouzit termin pinéni o dobu, po kterou nemohl
z uvedeného divodu pokracovat v realizaci svého zavazku.

Za Objednatele i Zhotovitele v zalezitostech tykajicich se pfedmétu téfo Smlouvy jsou
opravnény jednat osoby uvedené v pfiloze €. 3 této Smiouvy.

Zhotovitel je povinen umoznit Objednateli kdykoliv kontrolu provadénych praci.

Zhotovitel je rovnéz povinen bez zbyteéného odkladu oznamit Objednateli vSechny
okotnosti, které zjisti pfi své &innosti, a které mohou mit vliv na zménu pokyni
Objednatele. Zhotovitel upozomi Objednatele na nevhodnost jeho pokynd; v pfipadé, ze
Objednatel pfes upozornéni Zhotovitele na spinéni pokyna trvd, se Zhotovitel
v odpovidajicim poméru zprostuje odpovédnosti za vady jim poskytovaného pinéni
Objednateli.

Zhotovitel je povinen U(astnit se jednani svolanych Objednatelem tykajicich se
provadéni dila. Pokud neni specifikovano jinak, dcastni se za Zhotovitele takového
jednéni vzdy oprévnéné osoby. Objednatel je oprdvnén poZadovat (cast kteréhokoliv
zéastupce Zhotovitele.

Zhotovitel se zavazuje pfi plnéni pfedmétu této Smlouvy spolupracovat s jakymikoliv
experty nebo jinymi odborniky, které si uréi Objednatel, tak aby bylo dosazeno (celu této
Smlouvy.

Existenci platného pojisténi ve smyslu &lanku | odst. 3 této Smilouvy je Zhotovitel
povinen na vyzvu Objednateli bez zbyteéného odkladu kdykoliv v prubéhu trvani
smiluvniho vztahu doloZit.

Provédéni dila musi byt pfizpisobeno potfebam Objednatele, vyplyvajicim ze smiuvni a
zadéavaci dokumentace. Pri provadéni viastnich praci musi byt dodrZzovana veskera
bezpecnostni opatfeni.

(10) K ujednanim, ktera jsou v rozporu s pozadavky Objednatele, uvedenymi ve smluvni ¢i

zadavaci dokumentaci se nepfihlizi.
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(11) Zhotovitel piebird riziko zmény okolnosti ve smyslu ustanoveni § 1765 odst. 2
ob&anského zakoniku.

(12) Zhotovitel neni opravnén prevést sva prava a povinnosti z této Smiouvy nebo jgji éasti
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele. Objednatel si timto
vyhrazuje pravo takovy souhlas neudélit, a to i bez udani divodu. Za Géelem zvézeni,
zda takovy souhlas s pfevodem Objednatel udéli & nikoli, je Zhotovitel povinen mu
opatfit a dodat veskeré informace a dokumenty, o kieré Objednatel poZada. Tato
Smiouva neni pfevoditelna rubopisem.

(13) Veskerd oznameni, Zadosti nebo jind sdéleni udinéna nékterou Smluvni stranou na
z4kladé této Smiouvy, vyjma oznameni dle &lanku IX., budou uéinéna pisemné a budou
povazZovana za fadné ucinéna, jakmile budou prokazatelnym zplsobem doruéena druhé
Smiuvni strané. Pisemnosti se povaZuji za dorucené i v pfipadé, Ze kterakoliv ze stran
jeji dorugeni odmitne, &i jinak dorueni znemozni.

(14) Zapisy z jednani a jiné dokumenty, vznikajici v pribéhu plnéni pfedmétu této Smlouvy,
budou Zhotovitelem zpracovany v ¢eském jazyce a budou Objednateli predavany v
jednom vyhotoveni v listinné formé a v jednom wvyhotoveni v elekironické podobé ve
formatu kompatibilnim s produkty MS Office.

(15) Zhotovitel je povinen Ffadné uchovavat veskerou dokumentaci a Gfetni dokiady,
souvisejici s realizaci projekty minimainé do konce roku 2028. Pokud je v éeskych
pravnich pfedpisech stanovena lhita del$i nez v evropskych pfedpisech, musi byt
pouZita pro Uschovu delsi lhuta.

(18) Zhotovitel je povinen minimainé do konce roku 2028 poskyiovat informace
a dokumentaci vztahujici se k projektu zaméstnancim nebo zmocnéncim povéfenych
organd (Centra pro regionalni rozvoj CR (dale jen CRRY), Ministerstva pro mistni rozvoj
CR (dale jen MMR), Ministerstva financi CR, Evropské komise, Evropského Géetniho
dvora, Nejvyssiho kontrolniho (radu, Auditniho orgéanu (dale jen AO), Platebniho a
certifikaéniho organu (dale jen PCO), pfisiusného organu finanéni spravy a dalSich
opravnénych organu statni spravy) a je povinen informovat Objednatele o skute€nostech
majicich viiv na realizaci projektu, pfedevéim pak povinnost informovat o jakychkoli
kontrolach a auditech provedenych v souvislosti s projektem; dale téZ povinnost na
z4dost MMR, Ridicitho organu IROP, PCO nebo AO poskytnout veskeré informace o
vysledcich a kontroini protokoly z téchto kontrol a auditG. A zarovef vytvofit podminky k
provedeni kontroly a poskytnout pfi provadéni kontroly soudinnost

él. IX.
Ochrana informaci

(1) S ohledem na opravnéné zajmy Objednatele je Zhotovitel povinen zachovavat
mi&enlivost o davérnych informacich, o nichz se dozvédél pfi pinéni ¢innosti dle této
Smiouvy a které v zajmu Objednatele nelze sdélovat jinym osobam bez jeho pisemného
souhlasu.

(2) Za divérné informace se povaZuji zejmeéna jakeékoliv informace, které:

a) isou chranény nebo podléhaji zvlas$tnimu rezimu nakladani na zakladé pfisludnych
pravnich predpis( (zejména zakona &. 101/2000 Sb., o ochrané& osobnich udajd, ve
znéni pozdéjSich pfedpist) nebo zavazkovych vztahQ, jejichz uUcastnikem je
Objednatel,

b) se tykaji:

() ¢&innosti Objednatele, zpUsobu fizeni a pracovnich postupl Objednatele,
(i) vnitinich pfedpisti Objednatele nebo rozhodnuti jakéhokoliv jeho organu, které
nejsou vefejné dostupné.

¢) budou Objednatelem oznaceny za duvérne, nebo
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d) by byly v pfipadé jejich prozrazeni zpUsobilé poskodit Objednatele.

Pravo nakladat s davérnymi informacem; maji Smluvni strany pouze v rozsahu nezbytné
nutném pro spinéni pfedmétuy této Smiouvy.

Za divérné informace se nepovazuji informace, které se staly vefejné pfiistupnymi,
pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané na
zakladé postupu nezavislého na této Smiouvé popf. druhé smluvni strané, pokud je
smluvni strana, kterd takové informace Ziskala, schopna tuto skutednost doloZit, a
rovnéz informace poskytnuté tretf osobou, ktera takové informace neziskala porusenim
povinnosti jejich ochrany,

Zhotovitel se touto Smlouvou zavazuje:

a) uchovavat divémé informace v tajnosti a nakladat s nimi vyluéné v souvisiosti
s plnenim své &innosti, pficemsz Je povinen fidit se pravidly pro nakladani s témito
informacemi, které vyplyvaji z pravnich predpist, internich pfedpisl nebo rozhodnuti
organii Objednatele,

b) nevyuzit, ani se nepokusit vyuzit divérné informace pro viastni potfebu nebo pro
potiebu jakékoliv teti osoby zptisobem, ktery by byl v rozporu s pravnimi pfedpisy &i
8 touto Smiouvou nebo by pfimo nebo nepfimo jakkoliv pogkodil nebo mohl poskodit
Objednatele,

c) neprodleng informovat statutarni organ Objednatele, pokud zjisti, Ze dosio nebo by
mohlo dojit k prozrazeni diivérné informace neopravnéné 0s0bé,

d) kmiGenfivosti i po skon&eni G&innosti této Smlouvy.

¢l. X.
Sankéni ujednani

V pfipadé prodleni s piedanim dila die Clanku V. odst. 2 této Smlouvy ze strany
Zhotovitele je tento povinen zaplatit smluvni pokutu ve vySi 0,05 % z celkové ceny dle
Clanku V. odst. 1 této Smlouvy bez DPH za kazdy i zapocaty den prodleni.

Nebude-ii faktura uhrazena ve Ihits splatnosti, je Objednatel povinen zaplatit Zhotoviteli
Urok z prodleni ve vysi dle platnych a Géinnych pravnich predpist.

Pro pfipad prodleni s prokazanim existence platného pojiténi ve smysiu Slanku VI,
odst. 8 této Smlouvy sjednavaji Smiuvni strany ve prospéch Objednatele smluvni pokutu
ve vysi 0,5 % z celkové ceny predmétu pinéni za kazdy zapodaty tyden, kdy nebyla
existence pojisténi prokazana.

Prodleni Zhotovitele s predanim dila delsim nez 14 dnl je povaZovano za podstatné

poruseni této Smlouvy, které opravnuje Objednatele odstoupit od Smlouvy a soudasné
poZadovat po Zhotoviteli zaplaceni smiuvni pokuty ve vys$i 100.000 - K&.

Uplatnénim jakékoliv smluvni pokuty dle této Smiouvy neni nijak dotéeno ani omezeno
pravo Objednatele na nahradu skody, kterou ize vymahat vedle smiuvni pokuty v plné
vysi.

V pfipadé, Zze zavazek z této Smlouvy zanikne pied jeho radnym ukon&enim, nezanika

vvvvvv

narok na smluvni pokutu, pokud vznikl dfivéj$im porugenim povinnosti.

¢l XL
Zmény Smiouvy, odstoupeni

Tuto Smlouvu ize ménit a doplfiovat pouze pisemnymi gislovanymi dodatky
podepsanymi opravnénymi zastupci obou Smiuvnich stran. Toto Ujednani se tyka
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zejména podnétu k omezeni rozsahu dila nebo k jeho rozsifeni nad ramec této Smiouvy,
popfipadé zmény terminu pro pfedani dila.

Objednatel a Zhotovitel jsou opravnéni od této Smiouvy odstoupit ze zakonnych davodi,
Objednatel zejména tehdy, kdyz je Zhotovitel v prodieni s pfedanim dila pfesahujicim
14 kalendaimich dni.

Objednatel je rovnéz opravnén odstoupit od Smiouvy, bude-li zjiténo, 2e Zhotovitel
je v upadku nebo insolvenéni navrh bude zamitnut pro nedostatek majetku diuznika
nebo vstoupi-li Zhotovitel do likvidace.

Odstoupeni nabyva a¢innosti dnem doruéeni druhé smiuvni strané a jeho Géinky se fidi
pfislusnymi ustanovenimi ob&anského zakoniku. V pfipadé pochybnosti se ma za to, ze
odstoupeni od Smiouvy bylo doruéeno ve th(té 14 kalendainich dnt od data odesiani.

él. Xiv.
Zavérecna ujednani

Veskera pfedchozi ujednani mezi stranami této Smlouvy tykajici se jejiho predmétu
pozbyvaji podpisem této Smiouvy platnosti.

Prava a povinnosti Smluvnich stran vyslovné v této Smlouvé neupravena se fidi
pfisiudnymi ustanovenimi ob¢anského zakoniku. Smiuvni strany pro Géely pinéni této
Smlouvy vyslovné sjednavaji, Ze pfipadné obchodni zvyklosti, tykajici se plnéni této
Smiouvy nemaji pfednost pfed ujednanimi v této Smiouvé, ani pfed ustanovenimi
zakona, byt by tato ustanoveni neméla donucujict Ucinky.

Pfipadna neplatnost nékterého ustanoveni této Smlouvy nema za nasledek neplatnost
ostatnich ustanoveni. V pfipadé, Ze kterékoliv ustanoveni této Smlouvy se stane
neucinnym nebo neplatnym, Smiuvni strany se zavazuji bez zbyteénych odkladd
nahradit takové ustanoveni novym.

Zhotovitel se zavazuje pfipadnou pohledavku vzniklou z tohoto smluvniho vztahu
nepostoupit a/nebo nedat do zastavy tietim subjektim bez pfedchoziho pisemného
souhlasu Objednatele.

Smiuvni strany se dohodly, Ze v pfipadé nastupnictvi jsou pravni nastupci vazani
ustanovenimi této Smiouvy v piném rozsahu.

Smluvni strany vyslovné souhlasi s tim, aby tato Smlouva byla sou¢asti evidence smiluv,
vedeneé Krajskym Gfadem Olomouckého kraje, a ktera bude pfistupna podle zakona &.
106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjSich piedpisy, a
ktera obsahuje Udaje o Smiuvnich stranach, pfedmétu smiouvy, Eiseiné oznaceni této
Smlouvy a datum jejiho podpisu. Smiluvni strany prohlasuji, Ze souhlasi s pfipadnym
zvefgjnénim textu této smlouvy v souladu se zakonem €. 106/1999 Sbh., o svobodném
pfistupu K informacim, ve znéni pozdéjsich predpist.

Zhotovitel prohladuje, Ze skutecnosti uvedené v této Smlouvé nepovaZuje za obchodni
tajemstvi a udéluje souhlas k jejich uZiti a zvefejnéni bez stanoveni jakychkoliv daldich
podminek. Zarovert bere na vé&domi a souhlasi s uvefejnénim uzaviené Smlouvy
v registru smluv ve smyslu zékona €. 340/2015 Sb. Smlouvu v registru smluv uvefejni
Objednatel.

Nedilnou souéasti této Smlouvy jsou nasledujici pfilohy:

Piloha & 1 — Specifikace dila
Pfiloha & 2 — Harmonogram plnéni
Priloha €. 3 — Seznam opravnénych a kontaktnich osob



(9) Smluvni strany shodné prohlasuji, Ze si tuto Smiouvu pred jejim podepsanim precetly,
Ze byla uzaviena po vzéjemném projednani podle jejich pravé a svobodné viile urcite,
vazné a srozumiteing, a Ze se dehodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

(10) Smiouva je vyhotovena ve &tyfech stejnopisech s platnosti originalu podepsanych

opravnénymi zéstupci Smiuvnich stran, pficemz Objednatel obdrzi tfi vyhotoveni
a Zhotovitel jedno vyhotoveni.

(11) Tato Smlouva po podpisu Smluvnich stran nabyva G&innosti dnem jejtho uvefejnéni
v registru smluv ve smyslu ustanoveni zakona &. 340/2015 Sb.. o registru smiuv.

(12) O uzavieni teto Smiouvy rozhodl hejtman Olomouckého kraje dne 14. 12. 2017
v Souladu s ustanovenim § 59 odst. 4 zdkona & 129/2000 Sb., o krajich (krajské
zfizenl), ve znéni pozdéjsich predpist, a v souladu se smérnici Olomouckého kraje €.
4/2016, Postup pro zadavani vefejnych zakazek Olomouckého kraje.

VPraze dne: 24 4. @2u 9§ V Olomoucidne: 74 42 i

i

Za Objednatele:

e T,

Ladislav Oklesték, hejtman e

Olomouckého kraje

ALEF MULA, a.s.
U Piynamy 1002/97 10100 Fraka 10
i SYRRRSYS DIC: CZ618585TY
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Pfiloha €. 1 smiouvy

Specifikace dila

Provedeni GAP analyzy

Metodika provedeni GAP analyzy se zaklada na zjiStovani stavu bezpecnostnich opatfeni
informagnich a komunikaénich systémi KUOK vi& pozadavkim Zakona o kyberneticke
bezpecnosti, potazmo vi&i pozadavkim jednotlivych paragrafll navrhu provadéci vyhlasky &.
316/2014 Sb., o bezpefnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpeénosti,

s pfihlédnutim k vyhiasce & 317/2014 Sb., o vyznamnych informadnich systémech a jejich
uréujicich kritériich.

V ramci téchto tematickych okruhd bude sledovana sada dil€ich hledisek vyznamnych pro piny
soulad se znénim zékona ¢. 181/2014 Sb., o kybernetické bezpetnosti, ( dale jen ,ZKB") a
spinéni véech parametrit vyZzadovanych provadéci vyhlagkou ¢. 316/2014 Sb., o bezpeénostnich

opatfenich, ... .
Popis stavajiciho stavu bezpeénostnich opatfeni informa&nich a komunikagnich systémi KUOK

bude doplnén o népravnd opatfeni odsouhlasena odpovédnymi pracovniky KUOK, véetné
rozpaétovych informaci.

Provedeni GAP analyzy probéhne ve tfech zakladnich fazich:

1. Rekognoskace prostiedi krajského dfadu s cilem ziskat relevantni informace jako podklad
pro zpracovani GAP analyzy.

Viéto fazi probihd intenzivni souinnost odpovédnych pracovnikl Objednatele
s Dodavatelem.

2. Porovnani vytéZenych dat s poZzadavky ZKB, ve smyslu provadéci vyhlasky ¢. 316/2014 Sb.
Dodavatel identifikuje a klasifikuje zjist€né rozdily.
3. NavrZeni napravnych opatfeni s ucelem eliminace zjisténych rozdil{.

Vitéto fazi probiha intenzivni soudinnost odpovédnych pracovniki Objednatele
s Dodavatelem.

Ve vysiedné zpravé Dodavatel detailné popiSe stavajici stav bezpecénostnich opatfeni
informaénich a komunikaénich systémi KUOK, identifikuje a zhodnoti zji§téné rozdily
s pozadavky ZKB, ve smyslu provadéci vyhlasky & 316/2014 Sbh., detailné popise napravna
opatfeni, kterd stavajici stav bezpeénostnich opatfeni informaénich a komunikaénich
systémli KUOK uvede v plny soulad s pozadavky ZKB, ve smyslu provadéci vyhlasky &
316/2014 Sb.




Priloha ¢. 2 smlouvy

Harmonogram pinéeni

Uvefejnéni smiouvy v rezstru smluy D

1. etapa ,,Zjisténi stavajiciho stavu“

Seznameni se s prostfedim krajského tfadu, definice komunikaéni matice, D+ 1

harmonogram Setieni

Setfeni organizaénich opatfeni D+4

Studium politik, norem a metodik zadavatel D+7

Revize primarnich a podpirnych aktiv D+ 14

2. etapa ,,Posouzeni zjisténych rozdilG”

Setfeni technickych opatieni

Priprava dokumentu rozdilové analyzy D+20

Ptiprava prvni verze auditni zpravy (vyZadovana reakce zadavatele do 24 h) D+ 24
D+26

3. etapa ,,Navrh napravnych opatFeni®

Navrh napravnych opatieni crganizaéniho charakieru D+26

Navrh napravnych opatreni technického charakteru D+ 26

Revize auditni zpravy O+27

Odevzdani D+ 30

Akceptace kompletniho pfedani dila do D + 30




Pfiloha &. 3 smlouvy

Seznam opravnénych osob

Za Objednatele:

Za Zhotovitele;

Seznam kontaktnich osob

Za Objednatele:

Za Zhotovitele:




