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Objednáváme u Vás dodávku služeb spojených se zabezpečením sítě ERÚ a přístupu do ní v rozsahu:
A. Kontrola definovaných bezpečnostních pravidel a souvisejících procesů a postupů

1. Preventivní činnost:
1.1.kontrola bezpečnostních pravidel systémů bezpečnostní infrastruktury
1.2.kontrola stavu (aktualizaci) firmwaru
1.3. sledování událostí, logll na systémech,

2. Pr6běžný security audit logů, v případě potřeby i v jednotlivých zařízeních (použiti SIEM,
korelace, agregace, vyhodnocováni a uchováváni)

3. Reakce na události a incidenty:
3.1. včasná detekce úspěšných i neúspěšných pokusů o narušení bezpečnosti 3.2. analýza rizik,
3.3. vyhodnocení rizik.
3.4.návrb metodiky (poučení z incidentu) pro další následnou pravidelnou preventivní činnost
3.5. provedení případných konfiguračních změn na dotčených systémem

B. Služby budou poskytovány v režimu 8 hodin denně, 5 dní v týdnu dle specifikace jednotlivých
služeb.
C. Způsob vykazování služeb:

1.jedenkrát měsíčně souhrnná zpráva:
1.1.přehled o bezpečnostních incidentech a událostech za uplynulý měsíc

1.1.1. objemy a druhy provozu za poslední měsíc,
1.1.2. statistika incidentů (podezřelých aktivit v síti ERU)
1.1.3. aktuální stav zabezpečení počítačů (verze antivirových vzorktl apod.)

2. okamžitě při výskytu bezpečnostního incidentu (bezpečnostní incident vzniká, když např. na
stupnici definované závažnosti od 1 do 10,má hodnotu 8 a vyšší):
2.1. čas zjištění zranitelnosti,
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2.2. popis nalezené zranitelnosti,
2.3. provedená akce.

Doba poskytování služeb: 2.1.2018 - 30.4.2018
Měsíční paušál: 23.000,- Kč bez DPH za 1 měsíc
Celková částka plnění nepřesáhne 92.000.- Kč bez DPH.
Místo plnění: Masarykovo náměstí 5, 58601 Jihlava

Fakturu zašlete na výše uvedenou adresu s dobou splatnosti 21 dnů ode dne doručení.

S pozdravem


