Smlouva o dilo ¢ dovani objednatele)
uzavrena dle ust. § 2586 a nasl., zak. ¢. 89/2012 Sb., ob¢anského zakoniku
(déle jen ,,smlouYa®)

Smluvni strany

Zhotovitel: OPEN SOLUTION g.r.o.

se sidlem: Vrbenského 31, Kladno

zastoupeny: Davidem Starym, jednatelem spole¢nosti
IC; 26480379

DIC: CZ26480379

bankovni spojeni:

kontaktni osoba ve vécech technickych: Milo$ Biba

spole€nost je zapsana v obchodnim rejstfiku spisova znacka C 84959 vedena u Méstského soudu v
Praze

(dale jen ,,zhotoviteldl)

a

Objednatel: Statutarni mésto Kladno

se sidlem: nameésti Starosty Pavla 44, 272 52 Kladno
zastoupen ve vécech smluvnich: Ine. Pfemyslem Muzikem, naméstkem primétora
IC: 002 34 516

DIC: CZ00234516

kontaktni osoba ve vécech technickych: Ing. Pavel Rous, vedouci OVTI

(dalejen ,,objednatell'R
Preambule

Smlouvu uzavira objednatel, jakoZto zadavatel vefejné zakdzky malého rozsahu zadavané dle
zékona €. 134/2016., o zadavani vefejnych zakéazek v platném znéni, s ndzvem: ,,Vybudovani WLFi
sité na pracovistich Magistratu mésta Kladna“ se zhotovitelem, jakozto uchazeCem o vySe
uvedenou vefejnou zakazku (dale jen ,,verejna zakazkall).

Zadavaci dokumentace kvySe uvedené verejné zakéazce, vCetné podle ni zhotovitelem
doloZenych pfiloh a nabidky, logicky dopliiuje smlouvu atvofi jeji nedilnou soucast; je
nepostradatelnou pomlckou zejména v pripadé pochybnosti pfi vykladu jednotlivych ustanoveni
smlouvy. Zhotovitel tak vyslovné prohlaSuje, Ze respektuje veSkeré zadavaci podminky
objednatele stanovené v zadavaci dokumentaci a ne€ini k nim Zadné vyhrady.

I. PFredmét smlouvy

Predmétem této smlouvy je z&vazek zhotovitele, Ze dod4, nainstaluje a zprovozni WiFi pfistupové
body, monitorovaci systém a systém pro Fizeni pfistupu uzivateld ajejich zafizeni do sité, dle pFilohy
€.l ,,Technicka specifikace a pozadavky na pfedmét zakazky!l této smlouvy (dale jen ,,dilotll).

1. Dilo bude zpracovano v souladu spravnimi a technickymi normami CR. Zhotovitel je povinen
provést dilo v souladu se smlouvou, dalSimi C&stmi zadavaci dokumentace k vySe specifikované
verejné zakazce, s platnymi pravnimi pfedpisy, s relevantnimi technickymi a kvalitativnimi normami,
které smluvni strany timto Cini pro vztah dle této smlouvy zéavaznymi, s platnymi internimi pfedpisy
objednatele a s pfikaz}' objednatele. Zhotovitel je povinen provést dilo s naleZitou odbornou péci a
chranit opravnéné zajmy objednatele. Zhotovitel je povinen bez zbyte€ného odkladu upozornit
objednatele na nevhodnost jeho prikazu, jinak odpovida za pripadnou $kodu zplsobenou jeho
dodrzenim.

2. Objednatel se zavazuje Fadné dokoncené dilo prevzit a zaplatit zhotoviteli sjednanou cenu dila
v souladu s ¢i. 1l této smlouvy.



3. PInéni zhotovitele dale zahrnuje provedeni vSech cinnosti souvisejicich, jejichz bezvadné
provedenije pro fadné dokonceni dila nezbytné.

4. PInéni zhotovitele také zahrnuje servisni podporu dodaného Feseni po dobu 12 mésicd ode dne
protokolarniho prevzeti dila objednatelem a zahrnuje podporu na AP, monitorovaci systém a systém
fizeni pristupl, zahrnujici dostupnost nahradnich dilu, upgrade funkci a opravy jakékoliv &asti
dodaného TfeSeni (SW a HW). Tato podpora bude zhotovitelem realizovana na zakladé pozadavki
kontaktnich osob objednatele, zadavanych do HelpDesk systému zhotovitele.

n. Cena a zpUsob Ghrady, platebni podminky

1. Objednatel se zavazuje zaplatit zhotoviteli za pfedmét plnéni dle €. I. této smlouvy, resp. dilo po
jeho fadném provedeni a pfedani sjednanou cenu:

a. Cenaza dodavku, instalaci a zprovoznéni WiFi pfistupovych bodl vcetné zaskoleni
pracovnikl zadavatele a pfedani veskeré dokumentace:

Cena bez DPH 9824 53,- Ké
DPH 21% 206.25\/ K¢
Cenave. DPH 1.188.405,-Kc

b. Cena za dodavku, instalaci a zprovoznéni systému vcetné zaskoleni pracovnik(i zadavatele a
pfedani veSkeré dokumentace:

Cena bez DPH 732.071,-K¢
DPH 21% 153.735,-K¢
Cena veé. DPH 885.806,-K¢

Cena za poskytovani servisnich sluzeb pfi FeSeni havarii a incidentd:

Komponenty a préace Cena bez DPH v K¢

Access point (AP) vnitrni 5.532;- K}SC2424{, 11.570-
Access point (AP) vnéjsi — sektorovy 14.277,- K¢
Access point (AP) vngjsi — viesmérovy 14.277,- K¢

PoE injektor (802.3at) 1.099,- K&

1 CH servisni préce technika - vzdaleny pFistup 900,- K¢

1 CH servisni prace technika - fyzicky u zadavatele L200,- K¢

1 CH programatora pfi poZadavcich na Gpravy systému 1.800,-K¢

2. Maximalni zavazek objednatele vyplyvajici zdané smlouvy, odpovidajici naroku zhotovitele na
zaplaceni ceny za dilo €ini 1.990.000,- K& bez DPH. A to vCetné finan¢niho plnéni za poskytovani
servisnich sluzeb pfi feseni havarii a incident(l za obdobi 12mésicu.

3. Cenadila, byla sjednana v souladu s ustanovenim § 2620 odst. 1 obanského z&koniku jako pevna.

4. Soucasti sjednané ceny dila jsou veSkeré prace a dodavky, poplatky, néklady na dopravu a jiné
naklady nezbytné pro rfadné provedeni dila; cena obsahuje i pfipadnou odménu za licenci i zvySené
naklady vzniklé vyvojem cen vstupnich nakladd, a to aZ do doby sjednaného dokondeni dila.

5. Zhotovitel timto prohladuje, Ze v souladu s ustanovenim § 2620 odst. 2 obfanského zakoniku na
sebe pfebira nebezpeci zmény mimoradnych okolnosti na cenu dila.



6. Zadavatel nepfipousti dilCi fakturaci.

7. Splatnost faktury je 30 dnd od data doruceni objednateli. Faktura musi splfiovat naleZitosti
danového dokladu dle plataé legislativy (zak. €. 235/2004 Sh., o dani z pfidané hodnoty). Zhotovitel
neni opravnén faktum - dafiovy doklad vystavit dfive nez bude dilo (dil¢i ¢ast dila) Fadné zhotoveno a
predano objednateli bez vad a nedodélkl. Prislusna Castka se povazuje za uhrazenou okamzikem, kdy
byla tato odeslana na bankovni Gcet zhotovitele.

8. Objednatel neposkytne zhotoviteli Zadnou zalohu na cenu za dilo.

9. Ke sjednané cené je zhotovitel opravnén Gctovat DPH ve vysi dle platnych predpisti v dobé vzniku
danové povinnosti.

I11. Doba plnéni a misto predani dila

1. Zhotovitel je povinen provést dilo zplisobem a za podminek stanovenych v této smlouveé,
v souladu s platnymi pravnimi predpisy, dle pokyni/podkladil ziskanych od objednatele, do 3 mésicl
od podpisu smlouvy.

2. O predéani a prevzeti dila bude sepsan pfedavaci protokol podepsany obéma smluvnimi stranami.
Mistem protokolarniho pfedani a pfevzeti dilaje sidlo objednatele.

IV, Prava a povinnosti zhotovitele

1. Zhotovitel je povinen provést dilo na svilj naklad, svym jménem a na své nebezpeCi v sjednané
dobé.

2. Zhotovitel je povinen dilo provést fadné a vCas, provést dilo odborng, dle svého nejlepsiho védomi
a dbat zajml objednatele. Radné provedené dilo predat objednateli. Dilo musi byt provedeno v
souladu s platnymi pravnimi predpisy a touto smlouvou.

3. Zhotovitel je povinen predat objednateli dilo fadné dokoncené, bez formalnich a pravnich
nedostatk(l. PFipadné nedostatky vytknuté objednatelem nebo uvedené v pfedavacim protokolu
odstrani zhotovitel neodkladné, pFipadné v objednatelem poskytnuté Ih(té.

4. Zhotovitel ma pravo od objednatele poZzadovat veSkeré informace, které jsou potfebné k fadnému
naplInéni této smlouvy'.

5. Zhotovitel ma povinnost fadné a v&as informovat objednatele o YSech podstatnych skutecnostech
tykajicich se naplnéni této smlouvy.

6. Zhotovitel je povinen zachovéavat micenlivost o vSech informacich, které ziska od objednatele a
které by mohly objednateli zplsobit $kodu, a nesmi tyto informace pouZit ve prospéch svij nebo treti
osoby.

7. Zévazek zhotovitele provést dilo je spInén pfedanim fadné provedeného dila objednateli. O pfedani
a prevzeti dila objednatelem bude pofizen pisemny protokol.

8. Zhotovitel odpovida za Skody zplsobené vsemi osobami a subjekty' podilejicimi se na provadéni
dila, a to po celou dobu realizace, stejné tak za $kody zpUsobené svou €innosti objednateli nebo treti
0sobé.

V. Prava a povinnosti objednatele

1. Objednatel jc povinen v€as a bez zbyte¢ného odkladu poskytnout zhotoviteli poZadované
informace a podklady', které zhotovitel potfebuje pro fadné naplnéni této smlouvy.

2. Objednatel je opravnén byt pribézné a na pozadani informovan o vsech podstatnych skute¢nostech
tykajicich se napInéni této smlouvy a fadného provadéni dila.



3. Objednatel je povinen zaplatit zhotoviteli cenu za provedeni dila na zadkladé ustanoveni této
smlouvy.

VI- Sank&ni ujednéni

1. V pfipadg, Ze zhotovitel porusi svou povinnost provést dilo fadné a v€as, je objednatel opravnén
poZadovat po zhotoviteli zaplaceni smluvni pokuty vc vysi 1.000 K¢ za kazdy den prodleni.

2. V pripadé prodleni objednatele s placenim faktur je zhotovitel opravnén poZadovat po objednateli
smluvni pokutu ve vysi 0,05% z nezaplacené €astky za kazdy den prodleni.

3. Objednatel je opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty v pfipadé poruSeni
povinnosti zhotovitele odstranit v dohodnutém terminu vady a nedodélky (dle zapisu z pfedani a
prevzeti dila), ato ve vysi 1.000 K¢ za kazdy pfipad a den prodleni.

4. Objednatel je opravnén poZzadovat po zhotoviteli zaplaceni smluvni pokuty' v pfipadé nedodrZzeni
reakénich dob (SLA) pfi poskytovani feseni incidentd, a to ve vysi 2.000,-K¢& za kazdy zapoCaty den
prodleni.

5. Uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody zplsobené poruSenim povinnosti,
na kterou se smluvni pokuta vztahuje.

VII. Zavérecna ustanoveni

1. Zhotovitel prohlasuje, Ze spliuje vSechna kvalifikacni kritéria v souladu se zadavacimi
podminkami, a Ze tyto osvédcil pravdivymi listinami.

2. Pravni vztahy touto smlouvou neupravené se Fidi pfisluSnymi ustanovenimi zak. ¢. 89/2012 Sb,,
obc¢anského zakoniku,

3. Smluvni strany berou na védomi, Ze tato smlouva i nasledné dodatky k ni mohou podléhat
informacni povinnosti dle zékona €. 106/1999 Sh., o svobodném pristupu k informacim ve znéni
pozdgjsich predpisd a dle zakona c. 340/2015 Sh,, o zvlastnich podminkach Ucinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), a prohladuji, ze Zadné
ustanoveni této smlouvy' nepovazuji za obchodni tajemstvi ani za ddvérny Gdaj a smlouva mlze byt
zverejnéna v plném znéni véetné jejich priloh a dodatkd.

4, Tato smlouva nabyva platnosti uzavienim a Ucinnosti dnem zverejnéni v centralnim registru smluv
dle § 6 odst. 1 zadkona ¢. 340/2015 Sh., o registru smluv.

5. Smlouvaje vyhotovena ve 4 (Ctyfi) stejnopisech, z nichZz kazdy méa povahu originalu. Objednatel
obdrzi 3 (tfi) vyhotoveni a zhotovitel 1 (jedna) vyhotoveni této smlouvy.

6. Jakékoliv zmény nebo dopliiky této smlouvy' je mozno Cinit pouze formou pisemnych vzestupné
cislovanj'ch dodatkdl podepsanych obéma smluvnimi stranami. Smluvni strany zarovei v souladu
s ustanovenim § 564 obcanského zakoniku timto vyslovné vylucuji jinou formu.

1 Nedilnou soucasti smlouvy' jsou;
Pfiloha €. | - Kontaktni Gdaje
PFiloha €. 2 - Technicka specifikace a poZzadavky na pfedmét zakéazky

Pfiloha 5.3- Cenova nabidka zhotovitele

8. Obé strany prohladuji, Ze sobsahem smlouvy souhlasi a Ze smlouva byla sepsana na zakladé
pravdivych Gdajd, podle jejich svobodné viile.
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Za zhotovitele: Za objednatele:

vy "Human

OPEN SOLUTION 1 r.o.



Priloha 5.1 — Kontaktni (daje

1.

Kontaktni osoby zhotovitele:

Jméno a prijmeni:
Telefon:
E-mail:

Jméno a pfijmem: JifiMa'
Telefon:
E-mail:

Kontakty na HelpDesk systém zhotovitele:

E-mail: helpdesk@opensolution.cz
Telefon: 312 24 62 84
web: www.opensolution.cz

Kontaktni osoby objednatele:

Jméno a pfijmeni: Jan Vfirns
Telefon:

E-mail:

Jméno a pfijmeni: Ing. Pavel Rous
Telefon:

E-mail:


mailto:helpdesk@opensolution.cz
http://www.opensolution.cz

Statutarni
mésto Kladno

Pfiloha ¢. 2 Zadavaci dokumentace

Technicka specifikace a poZzadavky na predmét zakazky:

1.

3.

Popis stavajiciho FeSeni, které ma byt nahrazeno

Stavajici WiFi pfipojeni na pracovistich Magistratu mésta Kladna (MMK) je zaloZeno
na centralnim kontroléru a jemu podfizenych 10 pfistupovych bodech (AP) od
spolecnosti H3C. Toto TfeSeni jiz neni vzhledem ke stafi produktl vyrobcem
podporovano a vykazuje vysokou chybovost a nedostupnost. TaktéZz systém pro
fizeni pristupll magistratnich zafizeni je zaloZen na starSich technologiich (3Com
Network Access Manager) a je tedy nutné fesit jeho nahrazeni systémem novym.

Cile realizace pfedmétu zakéazky

Cilem realizace verejné zakéazky je instalovat takovou technologii WiFi, ktera zajisti
na pracovistich MMK maximalni pokryti WiFi signdlem, kterd bude dlouhodobé
podporovana vyrobcem a bude umoZfovat centrdIni fizeni a bezproblémovou
rozSititelnost.
Problematika se da rozdélit na tyto oblasti
» WiFi AP s centralnim Fizenim jejich konfigurace (HW),
« Systém pro Fizeni pristupu uZivatell a jejich zafizeni (hosté a zafizeni
nezafazena v doméng)
» Systém pro Fizeni pfistupu uZivateld v doméné, ktery bude realizovan
v ramci jiné zakazky.

Technické pozadavky na AP jejich spravu

« Je pozadovano centralni fizeni AP. Funkci kontroléru mdze pfipadné nahradit
AP, pokud je tuto funkci schopen zajistit. V pfipadé nutnosti FeSit
v budoucnu provoz prfes plnohodnotny kontrolér musi byt stavajici AP
pouzitelnd i pod kontrolérem (bez nutnosti vymeény jakéhokoliv prvku).

» Centralni fizeni je pozadovano ve vysoké dostupnosti. Pfi selhani jednoho
fidiciho prvku jeho ulohu pfevezme okamzité druhy. V pfipadé tohoto feSeni
pomoci AP je poZadovano, aby vSechny body byly identické, méli v sobé
aktivovanu funkci kontroléru s neustalou aktualizaci nastaveni. Pfi vypadku
jednoho fidiciho AP jeho roli prebere automaticky jiné.

1 MozZnost min. 128 AP v jedné Fizené skupiné a 2048 uZivatelskych zafizeni
v siti s rozsifitelnosti ,,Plug and Play".

» Kontrolér (nebo fidici AP) musi obsahovat integrovany Firewall, Http filtr a
App RF bez nutnosti dokoupeni pFipadnych licenci,

e Technologie musi garantovat nastavené prenosové rychlosti pro free WiFi |
Klientské ucty, dale musi umoZnovat bezvypadkové prebirani klientského
pfipojeni mezi jednotlivymi vysilaCi s garanci nastavené rychlosti a prav,
pfipadné rovnomérné rozdéleni rychlosti mezi klienty (Adaptivni ,,Rédio
Management" - funkce umozZiujici automatické presunuti klienta na jiné AP,
které v dany okamZik nabizi lepsi podminky datové komunikace).

a) Pozadavky na vnitrni pristupovy bod (Access point AP)
» Dual radio AP, min. 802.11ac/n - 5GHz / 2,4GHz.
* Propustnost AP min. 300 Mbps na kazdé radio samostatne.
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Interni integrované antény 2x2:2 MIMO (externi konektory nejsou
poZadovany), variantné 2:2/4:4, dual radio indoor

Podpora ACC pro minimalizaci interferenci s 3G/4G LTE sitémi,

Podpora minimalné téchto standard(l 802,lla/ac/b/g/n.

Certifikace Wi-Fi Alliance (WFA) a certifikace 802,lla/ac/b/g/n,

Minimalni pocet podporovanych BSSID; 16 na radio.

Minimalni pocet klientd najedno radio: 250.

Automatické prebirani klientl mezi AP dle sily signalu.

MoZnost napajeni PoE (Standard 802.3af) max. spotfeba 13W na AP.
MoZnost napajeni AP externim adaptérem.

Minimalni z&ruka 5 let po ukonceni prodeje vyrobcem (v dobé realizace
predmétu zakdzky musi byt standardné vyrabén).

AP musi umét pracovat v rezimu fizeném kontrolérem, i bez néj.

Konfigurace AP mozna minimalné pres webové rozhrani.

MozZnost v budoucnu systém rozSifit i o AP s externimi konektory (pro
antény).

Podpora 4094 VLAIM. ] )
Podpora 802.1X véetné zafazovani klientl do spravné VLAN (auto VLAN).
Moznost Guest Traffic Isolation.

b) PoZadavky na venkovni pristupovy bod (Access point AP)

Dual radio AP, min. 802.11ac/n - 5GHz / 2,4GHz,

Propustnost AP min. 300 Mbps na kaZzdé radio samostatné.

Interni integrované antény 2x2 MU-MIMO

o Verze v8esmérova

o Verze sektorova s Uhlem vyzafovani min. 90° horizontalné a vertikalng),
o Externi konektory pro antény nejsou poZadovany.

Podpora ACC pro minimalizaci interferenci s 3G/4G LTE sitémi.

Podpora minimalné téchto standardd 802.11a/ac/b/g/n.

Certifikace Wi-Fi Alliance (WFA) a certifikace 802.11a/b/g/n.

Minimalni pocCet podporovanych BSSID: 16 na radio.

Minimalni pocet klientd najedno radio: 250.

Podpora spektralni analyzy WiFi pasma.

Automatické prebirani klientd mezi AP dle sily signalu.

Napéjeni PoE (Standard 802.3at), max. spotfeba 25W na AP.

Napajeni externim adaptérem neni pozadovano.

Minimalni zaruka 5 let po ukoncCeni prodeje vyrobcem (v dobé realizace
predmétu zakazky musi byt standardné vyrabén).

AP musi umeét pracovat v rezimu Ffizeném kontrolérem, i bez ngj.
Konfigurace AP moZna minimalné pres webové rozhrani.

MoZnost v budoucnu systém rozsifit i o AP s externimi konektory (pro
antény). )

Podpora 4094 VLAN. ) )
Podpora 802.1X véetné zafazovani klientd do spravné VLAN (auto VLAN).
MozZnost Guest Traffic Isolation.

Kryti IP66

PoZzadavky na prisludenstvi

Outdoor Gigabit prevodnik(opticko-metalicky) s SC-PC vstupem nebo s SFP
modulem pro SC-PC vstup, v jednovldknové SM technologii.

Outdoor Gigabit PoE injektor - 802.3at

Operalni teplota v3ech zafizeni (AP, injektor a prevodnik) musi spliovat
rozsah od -40 az 55 °C.

Zaruka na prislusenstvi je poZzadovéana v délce min. 24 mésicu.
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c) Pozadavky na Spravu AP v rezimu vysoké dostupnosti

Systém musi byt implementovan s funkcionalitou rezimu vysoké dostupnosti
centralniho Fizeni koncovych bodd (pfi vypadku jednoho fidiciho bodu bude
sluzby obsluhovat bez vypadku sluzeb jiny), V pfipadé nutnosti licenci Ci
vykonu téchto bodl je poZadovano dimenzovani pro min. 128 AP.

Centralni fizeni nutné implementovat fyzicky u zadavatele (ne v Cloudui), v
HW podobé, s moZnosti umistit prvky pro fizeni do rozdilnych lokalit
spojenych pomoci LAN.

Podpora plug and play instalace (auto konfigurace nového AP).

Centralni konfigurace a jeji management vcetné bezpecnostnich politik.
Podpora feseni identifikace zdroju interferenci + Automaticka optimalizace
radiové Casti sité bez nutnosti zdsahu administratora a restartu AP, tj,
vypadku poskytovanych sluzeb (zejména zmény kanald a vysilacich vykonu
jednotlivych AP).

Podpora ovéfovani uzivateld pomoci 802,Ix, MAC adresova autentifikace,
webovy portal pro autentifikaci hostd.

Konfigurace fizeni mozna minimalné pres webové rozhrani.

4. Technické pozadavky na systém pro Fizeni pFistupu uzivatell a jejich
zafFizeni (hosté a zarizeni nezarazena v doméng)

Je tfeba dodat uceleny systém pro fizeni vSech pfistupl do WiFi sité pro hosty a
zafizeni nezafazené v doméne.

a) Spoleéna funkcionalita Fizeni pFistupt

VSechny fFidici prvky jsou pozadovany ve vysoké dostupnosti, s instalaci u
ZADAVATELE (Cloudova feSeni nebudou akceptovana).

Automatické zafazeni zafizeni do pfislusSné VLAN (mozné definovat
jednotlive)

Podpora zablokovani pFistupu netspésné prihlaSeného zafizeni nebo zarazeni
do karanténni (guest) VLAN

Systém fizeni pfistupu bude primarné realizovdn pomoci standardu IEEE
802.1x.

Na strané klientskych zafizeni se poZaduje vyuZziti vestavénych agentli v OS
bez nutnosti instalace dalSiho SW (minimalné poZzadovano pro iPhone,
zafizeni s Android a klienty Windows).

Pro podporu FeSeni je mozné vyuzit Microsoft technologii (sluzeb) jako jsou
RADIUS, IMPS, AD, CertifikaCni Autorita na serverech Windows 2012R2, které
mame licencné pokryty. Tato podpora neni poCitana do limitu CPU a RAM pro
dodané feSeni uvedené v poZadavcich nize (role budou zapnuty na
existujicich serverech)

Prehledné statistiky Fizeni pristupl

Moznost zasilani vSech souvisejicich bezpecnostni udalosti do externich
systémU pomoci SYSLOG

b) Systém pro Fizeni pFistupu uZivatelQ a jejich zafizeni _
Pozadujeme dodani fizeni pristupu zalozené na vygenerovanych udajich pro
pfipojeni hostu a nezafazenych magistratnich zafizeni do AD.

Administrace systému fizeni pfistupl je poZadovano pres webové rozhrani
(miniméalné podpora IE v aktudlni verzi), musi umoZiovat kromé piné
administrace i definovani role operatora, ktery bude schopen hostdim generovat



iV Statutarni
meésto Kladno

pristupové Udaje k pfipojeni do sité pro hosty. UZivatellm mdze byt udéleno
opravnéni nastavovat v systému pfistup svych zafizeni do sité. VSechny tyto akce
musi byt evidovany vcetné statistik pfipojovani a odpojovani zafizeni.

o Zafizeni nezafazené v AD s podporou 802.1x budou pfipojeny a ovérovany
pomoci ru¢né vytvorenych pravidel. Sprava téchto pravidel musi umoznovat
prehled vSech téchto zafizeni, prihlaSovacich jmen a management hesel
z jednoho mista tak, aby bylo mozno tuto problematiku FeSit intuitivné,
zaskolenou obsluhou.

+ Soucasti administrace pristupl do sité pozadujeme funkcionalitu centralniho
managementu pfipojeni pro hosty. Cilem je moZnost pro zafizeni/osobu
napf. lektora, vygenerovat pristupové Udaje pro pFipojeni a definovat ¢as po
ktery bude pfistup platit.

« Sprava hostovskych Uctll

» Integrovany RADIUS Server

e Statistika a iogovani (min. prehled Gctl, zafizeni, historie pripojeni a
prihlaSovani)

« Qvérovani uzivatelli na externim LDAP, napf. Active Directory

* Spoluprace se vSemi zafizenimi podporujicimi RADIUS a 802.1x (garance
funkénosti Fizeni pFistupll na stavajicich aktivnich prvcich HP/H3C/3com)

« Oveéfeni portalovych hostl proti LDAP nebo Active Directory

* Vysokad dostupnost (dodano v clusteru) - fyzicky nebo virtualné umistit u
ZADAVATELE

» UzZivatelé mohou mit rlizné typy opravnéni. UZivatel s Pfidélenym pravem
mdzZe napf. sam pridélovat svym zafizenim nebo hostum pfistup do sité
prostfednictvi webového rozhrani systému fizeni pfistupu

» Generovani jedine¢ného jména a hesla pro zafizeni

+ Tisk pfistupovych Udaji pro hosty mozny na béznych tiskarnach (A4 /A5) i
jinych tiskarnach se specialnim formatem (Stitky), které jsou dostupné z
Windows prostredi

» Unikatni ¢islo pro kazdé spravované zafizeni v ramci systému.

» Format uZivatelského jména a hesla je definovatelny (struktura pismen a
Cisel).

« MozZnost nastavit automatické mazani propadlych hostovskych GEtd po
definované dobé

Pozadavky na implementaci

» Dodavka, instalace a zprovoznéni 69 ks indoor AP na urCena mista na
pracoviStich zadavatele a jejich pfipojeni na sit, pfiCemZz 65 ks bude
v provedeni 2x2:2 MIMO a 4 ks v provedeni 2:2/4:4 + 2 ks rezerva
(2:2/4:4). Na urenych mistech budou indoor AP pfipojeny na jiz
pfipravenou LAN, zakonCenou patchcordem RJ-45 s napéjenim pres PoE.

« Dodévka, instalace a zprovoznéni 7 ks outdoor AP (4 ks sektor a 3 ks
vSesmeér) + 2 ks rezerva (vSesmér) na urcena mista, na sloupech verejného
osvétleni (4x) Ci na plasti budovy (3x)

o zahrnuje jejich pfipojeni na pripravenou optickou sit' Mésta, ktera bude
zakonCena SM pigtailem s optickym konektorem SC-PC, v jiZz pfipraveném
sloupovém rozvadéCi. Soucasti dodavky bude 5x outdoor opticky
prevodnik a 5x PoE injektor. Do mista instalace (lampy) bude pfivedeno
napajeni 230V pro prevodnik a POE injektor, do zbylych 3 mist bude
priveden UTP kabel s POE napajenim ze stavajicich prvka.

* Pro AP bude dodano veSkeré prislusenstvi pro montaz na urCené misto
(drzéky, tyCe, montazni material, atp.)
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Konfigurace systému WiFi vCetné integrace se systémem fizeni. V ramci
konfigurace poZadujeme nastaveni téchto SSID:

o pro hosty v souvislosti s dodavanym systémem fizeni

o pro moznost ovéfovani pomoci 802. Ix

o daldi 3 SSID (die specifikace, ktera bude upfesnéna pfi implementaci)

6. Pozadavky na monitoring provozu WiFi sité

PInad podpora monitorovani provozu dodavaného WiFi feSeni.
Minimalné zakladni podpora monitorovani feSeni jinych vendoru (min. Cisco
a HP) pro dratové i bezdratové systémy (primarné z ddvodd moznosti
sledovani provoznich stav( souvisejicich s dodanymi AP a jejich klienty na
stavajicich switchich).
Sledovani vytizeni sité.
Logovani konfiguraénich zmén a uZivateld, ktefi je provadéji (auditing).
Zasilani informaci u preddefinovanych udalostech (min. e-mail a SNMP
trapy), napf. prekroceny definovany pocet klientll na AP.
Historie provozu a logli zpétné v Case z pohledu jednotlivych klientl i
z pohledu AP.
Tvorba mapy umisténi jednotlivych AP v€etné zobrazeni jejich signalu.
Import mapy poZzadovan minimalné do PDF, kdy staci urCit jen méfitko.
Tvorba reportu a triggerd.
Nahled pro rychlou diagnostiku stavu s vizualizaci logickych prvk(: Klient,
Vysilana sit, AP a Aktivni prvek.
UrCovani polohy kiienta na zakladé viditelnosti z vice AP.
Funkce feSici problematiku Rogue AP (Detekce, preventivni opatieni),
V pripadé dodavky monitoringu jako SW, bude nedilnou soucasti dodavky i
funkcni a nakonfigurovany HW na kterém bude provozovéan, pripadné i dalsi
nezbytné soucasti pro plnohodnotny chod, V tomto pfipadé musi dodany HW
splfiovat nasledujici parametry:
« Dimenzovano min. pro 500 monitorovanych zafizeni (AP, switchdl)
* 2 napéjeci zdroje
¢ Min. 2x Ghps Ethernet adaptéry (Ci rychlejsi)
¢ Min. 2x 250GB SSD disk (v mirroru), ve Spickach moZnost odbavit az
15000 IOPS
* CPU Intel Xeon, min. 4 jadra (Passmark Score min, 6800)
« 8 GB RAM, s moznosti min, 8GB jesté pfidat do volnych slot(
* Management karta pro moznost ovladat server na dalku vcetné
zobrazeni obrazovky, sledovéani jeho stavu (plny management)
 Formét serveru - rackovy, max 2U, vCetné montazni sady pro
uchyceni do racku a drzak kabell pro moznost bezpecného vysunuti
serveru za Chodu z racku.
Nastaveni z&lohovani monitorovaciho systému (v dennich, tydennich a
mésicnich cyklech), pro moznost kompletni obnovy do provozu vcetné dat.

7. Pozadavky na servisni podporu

a) Délka servisni podpory

Smlouva na podporu dodaného feSeni bude s dodavatelem uzaviena na
dobu 12 mésicl.

Servisni podpora bude zahrnovat podporu na AP a systém fizeni pristupd,
zahrnujici dostupnost nahradnich dild, upgrade funkci a opravy jakékoliv
Céasti dodaného feSeni (SW a HW).
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b) Sluzba Hotline

Dodavatel poskytne Zadavateli komunikacni rozhrani do HelpDesk systému,
ve kterém budou evidovany a reportovany jeho poZadavky a stav plnéni
SLA.

V ramci této sluzby budou pfijimany poZadavky k feSeni prostfednictvim
dohodnutych komunikacnich kanalli (telefon a e-mail, pfip. webovy portal).
Zadavatele bude informovat o prijeti poZadavk(l, prdbéhu jejich feseni,
uzavieni a plnéni dohodnutych SLA.

Sluzba Hotline bude dostupna elektronicky 24/7, telefonicky minimalné v
pracovnich dnech od 8 do 17 hodin.

c) Reseni incidentd

Predmétem sluzby je v pfipadé poruchy komponenty kritického charakteru
(napf. cely systém fizeni je nefunkéni, porucha na definovanych kritickych
aktivnich prvcich) zajistit rychlé obnoveni dostupnosti ICT zadavatele.
PoZadované SLA: Zprovoznéni zafizeni Ci celého systému, zodpovézeni
dotazll zadavatele, provedeni pozadovanych zmén vedoucich k obnové
fungovani systému s pocatkem nepfetrzitého feSeni do 4 hodin od nahlaseni
incidentu, pocitano v dobé 8:00 - 17:00; pondéli - patek. V pfipadé nutnosti
fyzické pritomnosti technika zasah nejdéle NBD onsite,

d) Sankce za nedodrzeni reakcnich dob SLA

V pfipadé nedodrZeni SLA pfi poskytovani feseni incidentll, bude zadavatel
uplatfiovat sankci 2000,-K¢ za kazdy zapocaty den prodlenti,

e) Rozsah servisni podpory

Pro FeSeni servisni podpory predloZi uchaze€ cenik komponent a praci,
minimalné v tomto rozsahu;

Komponenty a préace Cena bez DPH
Access point (AP) vnitini K¢
Access point (AP) vnéjsi - sektorovy K¢
Access point (AP) vngjsi - viesmérovy KC
PoE injektor (802.3at) K¢
1 CH servisni prace technika - vzdaleny pFistup K¢
1 CH servisni prace technika - fyzicky u zadavatele K¢
1 CH programétora pfi pozadavcich na Upravy systému K¢

8. Dalsi pozadavky

a) Licencovani
V pripadé nutnosti licencovani systému fizeni, WiFi feSeni i nékteré z jejich komponent
musi dodavatel vychazet z nasledujicich Gdaju:

PocCet pofizovanych AP (a pripadnych kontrolérd).
min 1000 soucasné pripojenych a ovéfovanych klientl (hostd a zafizeni
nezarazenych v doméne).
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b) ZaSkoleni
Soucasti plnéni pfedmétu zakéazky bude zaSkoleni 5 pracovnik(i zadavatele, zahrnujici
spravu a seznadmeni s detaily celého feSeni v rozsahu min. 16 hodin.

c) Dokumentace
* Soucasti plnéni bude predani dokumentace skute¢ného provedeni predmétu

zakazky v listinné a elektronické formé, ve dvou exempléfich.
» Soucasti preddvané dokumentace budou i pFipadné licenéni listy a
topologické mapy s umisténim AP a vedenim LAN,

d) Soulad s legislativou
Vysledny dodavany systém musi:

» registrovat zafizeni (Mac-adresu rozhrani pfistroje), (daje zadané
uzivatelem a pridélenou IP adresu, k dohledani provozu uZivatele dle platné
legislativy (napf. zékond 127/2005 Sh. a 485/2005 Sb.).

e poskytovat sou¢asnému logovacimu systému ELISA zadavatele provozni logy
prostrednictvim syslogu nebo SNMP trapl (v pfipadé nutnosti zpracovani
logli z OS ¢i aplikace je mozné vyuzit aplikaci DSlog, zaloZzenou na NXlog,
kterou zadavatel disponuje).

* umoznovat v souladu s evropskym nafizenim GDPR (U¢innym od 25.5.2018)
smazat na zakladé pozadavku uZivatele informace o jeho zafizeni a provozu
abguggmaticky mazat Udaje o uzivatelich po zadavatelem definovaném
obdobi.

Ing. Pavel Rous
vedouci OVTI



pfiloha €. 3 - Cenové nabidka zhotovitele

Cenové nabidka ,, Vybudovani WiFi sité na pracovistich Magistratu

meésta Kladna"

Polozka

Dodani, instalace, konfigurace AP

Aruba i1AP-207 802.11n/ac, 2x2:2, dual radio indoor

Aruba i1AP-315 802.11n/ac, 2.214.4. dual radio indoor

Aruba iAP-365 802.11n/ac, 2x2:2, dual radio outdoor - omni
Aruba i1AP-367 802.11n/ac, 2x2:2, dual radio outdoor - sektor
Ostatni

Gigabit media convertor (SC-PC SM jednovlaknovy), montaz, zapojeni
Gigabit PoE injektor 803.at, montaz, zapojeni

instalacni material indoor, montaz, zapojeni

instalacni material outdoor, montaz, zapojeni

montazni, konfiguratni prace aktivnich prvki

dokumentace topologie WiFi sité

Monitoring sité, montaz, instalace, konfigurace

management software AirWave | Device Lie. + 1 rok podpora
konfigurace aktivnich prvkli do monitorngu sité

server 8GB RAM, Xeon, 2x250Gh SSD, Rack, 2U pro AirWave/Tacacs

Radius - systém Fizeni pfistupu do sité, montaz, instalace, konfigurace

IAC-BOX software - Radius virtual SW

IAC-BOX Software Maintenance 1000/1 Year - licence na prvni rok
IAC-BOX Performance server (3 years no-site, NBD)

Ticket Printer TM-T2011

Cena celkem bez DPH:

DPH 21%:

Cena celkem s DPH:

Licence - ro¢ni poplatky - pfehled, vychazi z kurzu dolaru

IAC-BOX Software Maintenance 1000/1 Year

management software AirWave 1 rok podpora na aktualizace - neni nutné hradit
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Celkem K¢
982153 K¢
446 843 K¢
76 620 K¢
77 383 K¢
61 906 K¢

37 000 K¢
11 000 K¢
172 500 K¢
62 501 K¢
10 400 K¢
26 000 K¢

488 500 K&
175 000 K¢

30 000 K¢
283 500 K¢

243 571 K&
141 182 K¢
25 996 K¢
67 609 K¢
8 784 K¢

1 714 224 KC

359 987 K&

2 074 211 K&

25 996 K¢
33 333 K¢



