KUPNI SMLOUVA

Smluvni strany:

Ustav zdravotnickych informaci a statistik Ceské republiky
Organizacni slozka statu
Se sidlem: Palackého namésti 4/375, 128 01 Praha 2

Zastoupeny: Doc. RNDr. Ladislavem Duskem Ph.D., feditelem
IC: 00023833
DIE: CZ00023833

sankonispojen <. .

(dale té? jen ,0ZIS” jako , kupujici”)

CompuNets. r. o.

se sidlem: Zubatého 295/5, 150 00 Praha 5

ICO: 276 08 514, DIC: C227608514

spole¢nost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 118594

bank. Spojeni: Komeréni banka a. s., €. G¢tu: _
zastoupenad: Ing. Pavlem Pikhartem, jednatelem

(ddle téz jen ,prodavajici”)

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim & 2079 a nasl. a § 2358 a nasl.
zédkona €. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky zdkonik“) a § 124 zdkona
€. 134/2016 Sb., o zadavani verejnych zakazek (dale jen ,,ZZVZ")

(dale jen ,Smlouva®“)
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i UVODNi USTANOVENI

Kupujici zahdjil zaddvaci fizeni vefejné zakdzky s nazvem ,Komunikacni a datova
infrastruktura MZ“ ev. Cisla VZ0032463 (dale téZ jen ,Vefejnd zakdzka”) dle ZZVZ. Na
zakladé tohoto zaddvaciho fizeni byla pro pinéni ¢asti 1 Vefejné zakazky vybrana nabidka
Prodavajiciho v souladu s ustanovenim § 122 odst. 1 ZZVZ.

Kupujici prohlasuje, zZe:

1.2.1 Kupujici prohlasuje, Ze je organizaéni slozkou statu v pfimé Fidici
plsobnosti Ministerstva zdravotnictvi Ceské republiky, splfiuje vekeré
podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zavazky v ni obsaZené.

1.2.2 spliiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fddné plnit zavazky v ni obsazené.

Prodavajici prohladuje, Ze:
1.3.1 je pravnickou osobou Ffadné zaloZenou a existujici podle &eského
pravniho fadu;
1.3.2 spliuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;

1.3.3 je vokamiiku uzavieni Smlouvy opravnén poskytnout programové
vybaveni vztahujici se k dodavanému zbozi, pfipadné Ze je drZitelem
autorskych prav a je oprdvnén zboii, jehoZ dodavka je pfedmétem
plnéni Smlouvy, fadné a v€as dodat;

1.3.4 disponuje vokamZiku uzavieni Smlouvy odbornymi personalnimi
kapacitami v dostatecném poctu k Fadnému a v€asnému dodani zboZi;
a

1.3.5 se néleZité seznamil se viemi podklady, které byly soucasti zadavaci
dokumentace Verejné zakazky vcetné vsech jejich priloh (dale téz jen
»Zadavaci dokumentace”), a které stanovuji poZadavky na plnéni
predmétu Smlouvy a je odborné zpusobily ke splnéni vSech jeho
zdvazkl podle Smlouvy.

2. UCEL SMLOUVY
U&elem této Smlouvy je realizace &asti 1 Vefejné zakazky.

Prodavajici touto Smlouvou garantuje kupujicimu splnéni zadani stanovené pro
¢ast 1 Verejné zakdazky a viech z toho vyplyvajicich podminek a povinnosti podle
Zadavaci dokumentace. Pro vylouceni jakychkoliv pochybnosti to znamena, Ze
prodavajici je vazan svou nabidkou pfedloZenou kupujicimu v rdmci zadavaciho
fizeni na zadani Verejné zakdzky, kterd se pro Upravu vzajemnych vztah(
vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

Predmétem Smlouvy je ujednani mezi kupujicim na strané jedné a prodavajicim
na strané druhé, které upravuje podminky plnéni prodavajiciho, kterym je
dodavka sitovych prvki (dale téZ jen ,zboZi“) kupujicimu, véetné zajisténi jejich
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dodavky do mista plnéni, implementace, Skoleni zaméstnancl kupujiciho,
dodavky firmware asoftware pro spravu zboZi, jeho novych verzi a updatd,
provozni a technické dokumentace a dalSich praci a Cinnosti uvedenych blize
v Pfiloze €. 1 Smlouvy. Konkrétni specifikace zboZi je uvedena v Pfiloze ¢. 1 této
Smlouvy. Dodavané zbozi musi byt uréeno pro prodej v Ceské republice.

Implementaci dle odst. 3.1 se rozumi:

e Umisténi firewalll, switchl (pfepinacl), kontrolérd a dalSich zafizeni vyjma
WIFI AP do Rack skFini

e Veskerd zapojeni a kompletace Hardware

e |Instalace Software u ¢asti 4.1 Prilohy €. 1 Smlouvy -
MONITORING.SPRAVA.WIFI a u Casti 5.1 Prilohy €. 1 Smlouvy -
RIZENI.PRISTUPU.HOSTU_802_1x.

Provozni a technickou dokumentaci dle odst. 3.1 se rozumi dokumentace
skutec¢ného stavu feSeni, schéma infrastruktury a provozni pfirucka.

Prodavajici se zavazuje poskytovat kupujicimu vSechny nové verze a updaty
veskerého dodaného hardware a software po celou dobu platnosti zaruky
uvedené vcl. 9.1 a Priloze ¢ 1 Smlouvy, a to umoZnénim vzdaleného
neomezeného pristupu k portalu vyrobce nejpozdéji ve Ihité podle odst. 5.1 a
rovnéZ proaktivnim zasilanim informaci kontaktnim osobam kupujiciho do 10
pracovnich dni po uvefejnéni kazdé nové verze €i updatu vyrobcem.

Prodavajici se zavazuje poskytnout 3koleni zaméstnanct kupujictho formou
workshopu pro 5 zaméstnanct kupujiciho v rozsahu 8 hodin v obsluze hardwaru a
softwaru a zaskoleni v implementacnich a konfiguracnich provedenich dodaného
zbo?i. Skoleni zaméstnanc kupujictho provede prodavajici bezodkladné po
dodani zbozi dle odst. 5.1 Smlouvy na zdkladé pisemného pokynu kupujiciho.
Kontaktni osoba kupujiciho dle ¢l. 16.3.2. Smlouvy potvrdi prodavajicimu radné
provedeni Skoleni zaméstnancl kupujiciho.

Za fadné uskutecnéné plnéni se kupujici zavazuje zaplatit prodavajicimu radné a
vias kupni cenu dle ¢lanku 4.1 Smlouvy.

4. KUPNIi CENA

Cena zboZi se sjednava ve vysi 18.542.847,07KE (slovy osmnact milion( pét set Ctyficet
dva tisic osm set Ctyficet osm korun ¢eskych) s DPH (z toho cena bez DPH 15.324.667,00K¢
a DPH 21 % ve vySi 3.218.180,07K¢). Uvedena celkova cena je cenou maximalni, koneénou
a neprekrocitelnou, jsou v ni obsaZeny veskeré prace a €innosti, prava a pinéni dle ¢l. 3
Smlouvy, véetné zajisténi novych verzi a updatd a zérucniho servisu (po dobu platnosti
zaruky) potfebné pro fadné splnéni pfedmétu Smlouvy.

Kupujici neposkytuje prodavajicimu zdlohy. Potvrzenim akceptacniho protokolu
kupujicim se zavérem , Akceptovano bez vyhrad” vznika prodavajicimu pravo na
zaplaceni sjednané kupni ceny. Nasledné prodavajici doruéi kupujicimu danovy
doklad —fakturu, a to v listinné formé osobné nebo doporucené postou na adresu
sidla kupujiciho nebo v elektronické formé prostfednictvim datové schranky UZIS.

KaZda faktura musi splfiovat viechny naleZitosti podle zakona ¢. 563/1991 Sb., o
Géetnictvi, ve znéni pozdéjsich pfedpistl, a zakona ¢. 235/2004 Sb., o dani z pfidané
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hodnoty, ve znéni pozdéjSich pfedpisi a musi obsahovat viechny (idaje uvedené
v ust. § 435 odst. 1 obéanského zdkoniku. Vyse fakturované ¢astky musi odpovidat
sjednané cené. Kazda faktura musi obsahovat navic tyto Uidaje: i) datum splatnosti
v souladu s ujednanim o splatnosti dle této Smlouvy; ii) uvedeni isla Gétu, na néjz

.....

V pfipadé, Ze faktura nebude obsahovat nékterou naleZitost uvedenou v odst. 4.3
tohoto ¢lanku nebo ji bude obsahovat chybné, je kupujici opravnén fakturu do
data splatnosti vratit prodavajicimu, Lhita splatnosti v takovémto pfipadé nebéZi,
pficemZ nova |hita splatnosti polina béZet az ode dne doruceni opravené di
doplinéné faktury.

Splatnost faktury se sjednava na 30 (tficet) dni ode dne doruceni faktury
kupujicimu. V pripadé prodleni s Ghradou faktury je kupujici povinen hradit
zakonné uroky z prodleni. Platba se povaZuje za spinénou dnem odepsani z ictu
kupujiciho ve prospéch uctu prodavajiciho.

5. TERMIN A MIiSTO PLNENI

Prodavajici je povinen dodat kupujicimu v Priloze C. 1 specifikované zboZi véetné
zajisténi cinnosti a praci uvedenych ve Smlouvé a Priloze €. 1 nejpozdéji do Sesti
(6) tydn(i ode dne nabyti G&innosti této Smlouvy, a to na nasledujici adresu: Ustav
zdravotnickych informaci a statistik CR, Palackého namésti 4/375, 128 01 Praha 2.

6. PRAVA A POVINNOSTI PRODAVAIJICIHO
Prodavajici je povinen dodat zboZi fradné a vcas.

Prodavajici je povinen dodat bezvadné funkZni zbozi v prvotfidni jakosti zplsobilé
k Gcelu, k némuz je dodavano, a v mnoZstvi pozadovaném kupujicim.

Prodavajici je povinen zbozi zabalit i jinak opatfit pro prepravu zplGsobem
zabranujicim poskozeni zbozi ¢i jeho znehodnoceni. Naklady na zabaleni zboZi jsou
jiz zahrnuty v kupni cené.

Prodavajici je povinen poskytovat kupujicimu zaruéni servis k doddvanému zbozi
v rozsahu a kvalité uvedené v pfiloze €. 1 Smlouvy.

Prodavajici je povinen zajistit sbér a likvidaci pouZitych elektrozafizeni nebo jejich
dalsi pouZiti, a to nejen poptavanych elektrozafizeni, ale i téch elektrozafizeni,
ktera jsou doddvanym zboZim nahrazovana.

Prodavajici ruci za to, Ze na kupujiciho prejdou nejpozdéji k okamziku, kdy kupujici
nabyde vlastnicka prava ke zboZi, Casové neomezend prava uZivat za obvyklych
podminek s ohledem na ucel této Smlouvy veSkery dodany software i jiny
predmét dusevniho vlastnictvi souvisejici s predmétem dodavky, a to aniz by byl
kupujici povinen za toto uZivani hradit jakoukoli odménu nad ramec kupni ceny
dle ¢&l. 4. &i si zajistovat vyslovny souhlas. V pfipadé, Ze software porusuje nebo
porusi prava tfetich osob, prodavajici odskodni a na vlastni ndklady bude i
v pfipadé toliko domnélého poruseni branit kupujiciho, pokud jej k tomu zmocni,
proti vSem ndrokim z poruseni vlastnickych prav a prav dusevniho vlastnictvi,
uplatnénych treti osobou, které mohou vyplynout z uZiti pinéni, a déle zaplati
vzniklou skodu a naklady, véetné ndkladd pravniho zastoupeni.
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Prodavajici timto poskytuje kupujicimu ¢asové neomezenou nevypovéditelnou
nevyhradni licenci/podlicenci k uZivani standardnich pocitatovych programu
které jsou predmétem dodavky v souladu s Pfilohou €. 1 Smlouvy, které jsou
soucasti predmétu dodavky a jsou chranéné pravem z primyslového nebo jiného
dusevniho vlastnictvi, a to aniZ by byl kupujici povinen za toto uZivani hradit
jakoukoli odménu nad ramec kupni ceny dle €. 4. &i si zajistovat vyslovny souhlas.
V pfipadé, Ze software porusuje nebo porusi prava tretich osob, prodavajici
od3kodni a na vlastni naklady bude i v pfipadé toliko domnélého poruseni branit
kupujiciho, pokud jej k tomu zmocni, proti vSem narokdm z poruseni vlastnickych
prav a prav dusSevniho vlastnictvi, uplatnénych tfeti osobou, které mohou
vyplynout z uZiti plnéni, a dale zaplati vzniklou Skodu a naklady, véetné nakladd
pravniho zastoupeni.

Prodavajici je povinen predat kupujicimu spolecné se zboZim veskerou
dokumentaci, doklady, zarucni listy, technické a uZivatelské manuadly a jiné
dokumenty, které se ke zbozi vztahuji, a které jsou potiebné k prevzeti a uzivani
zboZi. Prodavajici je povinen predat kupujicimu spolecné se zboZim licencni
podminky pro uZivani software, je-li tento soucasti dodavaného zboZi, a seznam
predmétl dusevniho vlastnictvi, kterych se Smlouva tyka.

Pro pfipad, Ze bude kupujici poZadan o poskytnuti informace podle zdkona
¢. 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni pozdé&jdich
pfedpist, a poZzadovana informace bude obchodnim tajemstvim prodavajiciho dle
§ 504 obcanského zakoniku, souhlasi prodavajici stim, aby kupujici takovou
informaci poskytl, a to bez jakychkoliv dalSich podminek.

Prodavajici je povinen upozorfiovat kupujiciho véas na viechny hrozici vady svého
plnéni, jakoZ i poskytovat kupujicimu veskeré informace, které jsou pro plnéni
Smlouvy nezbytné.

Prodavajici je povinen neprodlené oznamit pisemnou formou kupujicimu
prekazky, které mu brani v plnéni pfedmétu Smlouvy a vykonu dalSich &innosti
souvisejicich s pIlnénim pfedmétu Smlouvy.

Prodavajici je podle ustanoveni § 2 pism. ¢) zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zdkonl (zdkon o finanéni
kontrole), ve znéni pozdéjSich predpistd, osobou povinnou spolupisobit pfi
vykonu finanéni kontroly provadéné souvislosti s Uhradou zboZi nebo sluzeb
z vefejnych rozpocti.

Smluvni strany vyslovné uvadéji, Zze pfi poskytovani plnéni dle této Smlouvy
prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce mé prodavajici
odpovédnost, jako by pInéni poskytoval sam.

Prodavajici se zavazuje, Ze dodani zboZi a veskeré ¢innosti souvisejici s pInénim
této Smlouvy bude provadét za provozu objektu budovy kupujictho na adrese

Ustav zdravotnickych informaci a statistik CR, Palackého namésti 4/375, 128 01
Praha 2.

Prodavajici se zavazuje, Ze v pribéhu plnéni této Smlouvy bude dodriovat
nasledujici:

6.15.1 Veskeré Cinnosti souvisejici s plnénim této Smlouvy nesmi narusit chod
uzis.
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6.15.2 Do budovy kupujiciho je mozZny pfistup v pracovni dny od 7:00 hod do
16:00 hod..

Prodavajici je povinen zajistit, aby vSechny osoby, které se na jeho strané podileji
na pInéni této Smlouvy v prostorach kupujiciho, dodrZovaly veskeré bezpeénostni
a provozni predpisy, pfedpisy v oblasti poZarni ochrany, bezpeénosti prace a
ochrany majetku. Proddvajici odpovidd za pfijeti pfiméfenych opatfeni
zabranujicich 3kodam na majetku nebo pracovnim urazim v prostorach
kupujiciho.

; A PRAVA A POVINNOSTI KUPUJICIHO, AKCEPTACE ZBOZi

Kupujici je povinen zaplatit proddvajicimu kupni cenu na zdakladé faktury
vystavené proddvajicim a v terminu splatnosti uréeném Smlouvou.

Kupujici je povinen prohlédnout zboZi podle moZnosti co nejdfive po pfechodu
nebezpedi skody na zboZi, ¢i zafidit prohlédnuti zboZi v dobé pfechodu nebezpedi
Skody na zboii.

Kupujici neni povinen dodané zboZi prevzit, pouze pokud neodpovida kvalitativng,
druhové ¢&i mnoiZstvim poZadavkim stanovenym touto Smlouvou, neodpovida
stanoveny zplsob baleni nebo je obal poskozen.

Zbozi bude po jeho predani podléhat akceptacnimu fizeni ze strany kupujiciho.

Kupujici nejpozdéji do 5-ti pracovnich dni, po provedeni Skoleni zaméstnanci
kupujictho podle ¢l. 3.5 Smlouvy provede akceptacni fizeni. Predmétem
akceptacniho rizeni bude ovéreni, zda zboZi odpovida pozadavkim kupujiciho dle
této smlouvy a jeho vysledkem bude jeden z nasledujicich zavéra, ktery kupujici
uvede na pfedavacim - akceptacnim protokolu vypracovaném prodavajicim:

751 »Akceptovano bez vyhrad” — zboiZi zcela odpovida poZzadavkim
kupujiciho a je povaZovano za bezvadné.

7.5.2 ,Akceptovéno castecné, s vyhradami“ — pfi plnéni nebyly naplnény
vSechny poZadavky kupujiciho. Nesplnéné poZadavky budou uvedeny
na akceptacnim protokolu. ZboZi v tomto pfipadé neni povaZovano za
bezvadné a prodavajici se zavazuje nedostatky uvedené v akceptacnim
protokolu odstranit nejpozdéji do 5-ti pracovnich dni, pfipadné v
terminu, na kterém se smluvni strany dohodnou, bude-li shora
uvedeny termin zjevné nepfiméreny. Nedojde-li ve shora uvedeném
terminu k odstranéni uvedenych nedostatk, je kupujici opravnén od
Smlouvy odstoupit.

7.5.3 ,Neakceptovano” — dodané zboZi je zcela nedostatecné a v celém
rozsahu neodpovidd poZadavkim objednatele. Nejzasadnéjsi
nedostatky/vady budou uvedeny v akceptacnim protokolu. ZboZi v
tomto pfipadé neni povaZovano za bezvadné a kupujici je v takovém
pfipadé opravnén od Smlouvy odstoupit ¢i zavazat prodavajiciho
k odstranéni vad zboZi, a to nejpozdéji do terminu stanoveném
kupujicim v akceptaénim protokolu. Nedojde-li ve shora uvedeném
terminu k odstranéni uvedenych nedostatk, je kupujici opravnén od
Smlouvy odstoupit.

Stranka 6 z 50



7.6

8.1

8.2

8.3

8.4

34

9.2

Potvrzenim akceptacniho protokolu kupujicim se zavérem , Akceptovano bez
vyhrad” se zboZi povaZuje za bezvadné k okamiiku jeho pfedani. V pfipadé
potvrzeni akceptacéniho protokolu kupujicim se zavérem ,Akceptovano
Castecné, s vyhradami“ &i ,Neakceptovano®, kdy bylo zbozZi vraceno k
odstranéni nedostatkli, se plnéni Smlouvy povaZuje za dokoncéené aZ k
okamiZiku predéni zboZi s ndslednym akceptaénim zdvérem , Akceptovano bez
vyhrad”.

8. PRECHOD VLASTNICTVi A NEBEZPECi SKODY

Vlastnictvi ke zboZi dodanému na zékladé této Smlouvy prechazi na kupujiciho
okamZikem podpisu predavaciho — akceptacniho protokolu. Timto okamZikem
taktéz prechazi na kupujiciho nebezpeci skody na dodaném zboizi.

Do okamziku nabyti vlastnického prava udéluje proddvajici kupujicimu préavo
dodané zboii uzivat v rozsahu a zplisobem, jenZ vyplyva z Gicelu této Smlouvy, a to
bez vzniku jakychkoliv dodatecnych financnich narokd nad ramec ceny sjednané
vtéto Smlouvé. UZivani zboZi nezplsobuje fikci pfevzeti zboZi ani podpisu
predavaciho — akceptacniho protokolu.

Prodavajici odpovida za vadu, kterou ma zboZi v okamziku, kdy pfechdazi nebezpeci
Skody na zboZi na kupujiciho, i kdyZ se vada stane zjevnou az po tomto okamziku.

Prodavajici rovnéz odpovida za jakoukoli vadu, jeZ vznikne po okamZiku uvedeném
v odstavci 8.3 tohoto c¢lanku, jestlize je zplsobena porusenim povinnosti
prodavajiciho.

9. VADY ZBOZi A ZARUCNi DOBA

Prodavajici poskytuje na zbozi zaruku za jakost v délce uvedené v priloze ¢. 1
Smlouvy a vtéto zaruini dobé se zavazuje poskytovat sluzby bezplatného
odstraniovani vad (dale také jen ,zarucni servis“). Zarucni doba pocina béZet ode
dne prevzeti zboiZi opravnénym zaméstnancem v misté pinéni. Maximalni doba
odezvy a doba opravy na poZadavek kupujiciho v ramci zaruéniho servisu je
stanovena v pfiloze €. 1 Smlouvy.

Pokud v pfiloze €. 1 Smlouvy neni stanoveno jinak, poskytuje prodavajici na zbozi
zaruku ze jakost v délce 24 mésica.

Odezvou na poZadavek je mysleno zaevidovani pozadavku kupujiciho ze strany
prodavajiciho a stanoveni terminu jeho feseni v souladu s pfilohou €. 1 Smlouvy,
klasifikaci zavady a pro ni stanovenym maximalni délkou pro dokonceni opravy
stanovenou vy3e. Zarucni servis bude poskytovan osobami, které jsou vyrobcem
doddvaného zbozi k poskytovani tohoto servisu certifikovany, a to v misté plnéni
uvedeném v ¢l. 5. Smlouvy.

Prodavajici zajisti v souvislosti s poskytovanim zdrucniho servisu registraci
kupujiciho v prislusné databdazi vyrobce zbozi tak, aby byl kupujici opravnén
k technické podpore v Ceské republice pfimo ze strany tohoto vyrobce &i jeho
servisnich partner(. Prodavajici je povinen zajistit kupujicimu technickou podporu
vyrobce ¢i jeho servisnich partnert po uplynuti zaru¢ni doby dle odst. 9.1 Smlouvy,
a to minimalné 2 roky od jejiho skonceni. Timto ustanovenim neni dotena
povinnost prodavajicitho poskytovat kupujicimu zarucni servis dle odst. 9.1
v plném rozsahu.
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9.3

9.4

9.5
9.6

9.7

9.8

10.1

10.2

10.3

V pfipadg, ze kupujici zjisti, Ze zboZi ma vady, je povinen bez zbyteéného odkladu,
nejpozdéji viak do péti (5) pracovnich dn poté, kdy kupujici, vady zjistil, podat
prodavajicimu o téchto vadach zpravu, a to pisemné, e-mailem ¢i faxem. Uvedené
plati i pro zjevné vady zboZi.

V pfipadé, Ze je dodano zbozi s vadami, ¢i se na zboZi takové vady vyskytnou, je
prodavajici povinen vady odstranit dodanim nahradniho zboZi za zboZi vadné, ¢i
pokud kupujici takovy poZadavek uvede voznameni vad, pfiméfenou slevou
z kupni ceny.

Prodavajici je v rdmci zaruéniho servisu povinen odstranit vady zboZi dle odst. 9.1.

Smluvni strany se dohodly, Ze vady pamétovych médii a jinych nosi¢l informaci
(dale jen ,paméfova média“), ktera jsou soucasti zboZi dodaného dle této
Smlouvy, prodavajici bude odstrariovat pouze v misté plnéni, popf. v jiném misté
uréenym kupujicim. Z divodu ochrany dat se smluvni strany dohody, Ze v
pfipadech, kdy vady pamétovych médii nebude moiné odstranit na misté,
prodavajici se zavazuje dodat v ramci zaruky novd pamétova média (odpovidajici
kvalitativné a funkéné tém, na kterych se vyskytla vada), aniz by mél narok na
vydani vadnych. V takovych pfipadech se prodévajici zavazuje dodat nova
pamétova média dle predchozi véty ve lhité 3 pracovnich dnd od odezvy na
pozadavek dle odst. 9.1.

V pfipadé dodani nahradniho zboZi je kupujici povinen vratit zboZi plvodné
dodané ve stavu, v jakém mu bylo dodano s pfihlédnutim k béZznému opotrebeni,
s vyjimkou obald.

Naroky z vad zboZi se nedotykaji naroku kupujiciho na nahradu Skody nebo na
smluvni pokutu.

10. OCHRANA INFORMACI
Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této Smlouvy:

10.1.1 si mohou vzdjemné védomé nebo opominutim poskytnout informace,
které budou povazovany za divérné (dale jen ,divérné informace”),

10.1.2 mohou jejich zaméstnanci a osoby vobdobném postaveni ziskat
védomou cinnosti druhé strany nebo i jejim opominutim pfistup k
divérnym informacim druhé strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfristupni tfeti osobé davérné
informace, které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle odst. 10.2 této Smlouvy se nepovazuji:
10.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,
10.3.2 organy smluvnich stran a jejich ¢lenové,

10.3.3 ve vztahu kddvérnym informacim kupujicitho poddodavatelé
prodavajiciho,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
splnénim dle této Smlouvy, divérné informace jsou jim zpfistupnény
vyhradné za timto Géelem a zpfistupnéni divérnych informaci je v rozsahu
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10.4

10.5

10.6

10.7

10.8

111

12.4

nezbytné nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou
stanoveny smluvnim strandm v této Smlouvé.

Bez ohledu na vySe uvedena ustanoveni se za davérné nepovazuji informace,
které:

10.4.1 se staly vefejné znamymi, aniz by jejich zverejnénim doslo k poruseni
zavazkl prijimajici smluvni strany ¢i pravnich predpist,

10.4.2 méla pfijimajici strana prokazatelné legalné k dispozici pred uzavirenim
této Smiouvy, pokud takové informace nebyly pfedmétem jiné, dfive
mezi smluvnimi stranami uzavirené smlouvy o ochrané informaci,

10.4.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna dolozZit svymi zaznamy nebo divérnymi
informacemi treti strany,

10.4.4 maiji byt zpfistupnény, vyzaduje-li to zakon Ci jiny pravni predpis véetné
prava EU nebo zavazné rozhodnuti opravnéného organu verejné moci,

10.4.5 po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez
neni omezena v takovém nakladani s informacemi.

Za poruseni povinnosti mlCenlivosti smluvni stranou se povaZuji téZ pfipady, kdy
tuto povinnost porusi kterdkoliv z osob uvedenych v odst. 10.3 této Smlouvy,
které dana smluvni strana poskytla diivérné informace druhé smluvni strany.

Porusi-li prodavajici povinnosti vyplyvajici z této Smlouvy ohledné ochrany
davérnych informaci, je povinen zaplatit kupujicimu smluvni pokutu ve vysi
50.000,- K¢ (slovy: padesat tisic korun ceskych) za kaidé poruseni takové
povinnosti. Zaplacenim smluvni pokuty neni dot¢eno pravo kupujiciho na nahradu
Skody v plném rozsahu.

Ukonceni tcinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni
tohoto ¢lanku 10 této Smlouvy a jejich Géinnost pretrva i po ukonceni ucinnosti
této Smlouvy.

Prodavajici prohlasuje, Ze tato Smlouva neobsahuje obchodni tajemstvi.
Prodavajici vyslovné udéluje svlj souhlas k tomu, aby kupujici uverejnil tuto
Smlouvu vetné vsech jejich dodatkd a pfiloh v plném rozsahu v podepsané
podobé a véetné viech udaji informaci, k jejichz uverejnéni vyplyva pro kupujiciho
povinnost dle pravnich predpisu.

11. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vedkeré
informace nezbytné pro fadné plnéni svych zavazkd vyplyvajicich ze Smlouvy.
Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych
skute¢nostech, které jsou nebo mohou byt dileZité pro fadné plnéni této
Smiouvy.

12. NAHRADA SKODY

KaZda ze stran nese odpovédnost za zplsobenou Skodu v ramci platnych pravnich
predpist a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho usili k
pfedchazeni Skoddm a k minimalizaci vzniklych $kod.
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122

12.3

13.1

13.2

13.3

13.4

13.5

13.6

13.7

14.1

Z4dnéa ze smluvnich stran neni odpovédna za $kodu a neni ani v prodleni, pokud
k tomuto doslo v disledku prodleni s pInénim zavazkd druhé smluvni strany nebo
vdisledku mimofddné nepredvidatelné a neprekonatelné prekazky vzniklé
nezavisle na jeji vali (§ 2913 obé&anského zdkoniku, déle jen ,,okolnosti vyludujici
odpovédnost”).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného
odkladu na vzniklé okolnosti vylu€ujici odpovédnost branici fddnému plnéni této
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni
a pfekonani okolnosti vyluéujicich odpovédnost.

13. SANKCE

V pripadé, Ze prodavajici nedodrZi termin uvedeny v ¢l. 5.1 Smlouvy, je kupujici
opravnén po prodavajicim poZadovat uhrazeni smluvni pokuty ve vysi 20.000,- K¢
(slovy: dvacet tisic korun ¢eskych), a to za kaZdy i zapocaty den prodleni.

V pfipadé, Ze prodavajici nedodrzi maximalni dobu odezvy na servisni pozadavek
kupujiciho dle odst. 9.1 nebo 9.6. Smlouvy, je kupujici opravnén po prodavajicim
poZadovat uhrazeni smluvni pokuty ve vysi 5.000,- K¢ (slovy: pét tisic korun
Ceskych), a to a to za kaZdy i zapocaty den prodleni.

Neodstrani-li prodavajici vady zboZi v souladu s ¢l. 9.1 Smlouvy, ma kupujici préavo
poZadovat a prodavajici ma povinnost kupujicimu uhradit smluvni pokutu ve vysi
50.000,- K¢ (slovy: padesat tisic korun ¢eskych), a to za kazdé jednotlivé poruseni
povinnosti.

Pro pfipad prokazatelného poruseni povinnosti prodavajiciho byt pojistén po
celou dobu ucinnosti Smlouvy a trvani zaruky dle ¢l. 14 Smlouvy ze strany
prodavajiciho je kupujici opravnén po prodavajicim poZadovat smluvni pokutu
ve vysi 10.000,- K¢ (slovy: deset tisic korun ¢eskych) a to za kazdy den, kdy
prodavajici nebyl pojistén.

Zaplaceni smluvni pokuty nezbavuje prodavajiciho povinnosti splnit zavazky
stanovené Smiouvou.

Smluvni pokuta je splatna na zakladé faktury vystavené stranou opravnénou do
30-ti (tficeti) dnd ode dne jejiho doruceni druhé smluvni strané.

Zaplacenim smluvni pokuty neni dotéeno pravo kupujiciho na nahradu Skody
v celém rozsahu. VySe smluvnich pokut se do vy3e nahrady Skody nezapocitava.

14.  POJISTENI

Prodavajici se zavazuje udrZovat v platnosti a ucinnosti po celou dobu Gcinnosti
Smlouvy a trvani zaruky za jakost pojistnou smlouvu, jejimz prfedmétem je
pojisténi odpovédnosti za 3kodu zplsobenou prodavajicim tfeti osobé
(kupujicimu), a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy
nesmi byt niz3i neZ 5.000.000,- K¢ (slovy: pét milion korun ¢eskych). Na pozadani
je prodavajici povinen kupujicimu takovou smlouvu predloZit nejpozdéji
v pracovni den nasledujici po doruceni Zadosti Kupujiciho o poskytnuti pfedmétné
smlouvy.
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15.1

15.2

153

15.4

15.5

16.1

16.2

16.3

16.4

15. UKONCENI SMLOUVY

Kupujici je opravnén od Smlouvy odstoupit zejména v pfipadé podstatného
poruseni smluvni nebo zakonné povinnosti prodavajiciho. Odstoupeni od Smlouvy
nabyva uginnosti doru¢enim pisemného ozndmeni o odstoupeni kupujiciho.

Za podstatné porudeni povinnosti dle odst. 15.1 této Smlouvy se povaiuje
zejména prodavajici je v prodleni s pinénim Smlouvy &i jejich ¢asti po dobu delsi
nez 14 dni.

Odstoupeni od Smlouvy ze strany Kupujiciho je déle moZné v pripadé, ze:

15.3.1 vinsolvenénim fFizeni bude zjistén upadek Prodavajictho nebo
insolvenéni ndvrh bude zamitnut pro nedostatek majetku Kupujiciho
v souladu se znénim zakona €. 182/2006 Sb., o upadku a zplisobech
jeho Fedeni (insolvenéni zakon), ve znéni pozdéjsich pFedpist;

15.3.2 Prodavajici vstoupi do likvidace;

15.3.3 proti Prodavajicimu je zahajeno trestni stihani pro trestny cin podle
zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve
znéni pozdéjsich predpisu.

Ucinky odstoupeni od Smlouvy nastévaji dnem doruéeni pisemného oznameni o
odstoupeni druhé smluvni strané.

Smlouvu |ze ukonéit vzajemnou pisemnou dohodou smluvnich stran.

16. OZNAMENI A KOMUNIKACE

Veskera oznameni a komunikace uskuteénéna na zakladé nebo v souvislosti
s touto Smlouvou budou probihat zplisobem stanovenym v tomto ¢l. 16.

Smluvni strany se zavazuji spolu komunikovat prostfednictvim osobniho
dorucovani, dorucovani doporucenych zasilek prostfednictvim poskytovatele
postovnich sluZeb & elektronickou podtou, a to na niZe uvedené adresy
kontaktnich osob. Smluvni strany jsou opravnény zménit adresy kontaktnich osob,
a to pisemnym oznamenim druhé smluvni strané. Zména adresy kontaktni osoby
je vhéi druhé smluvni strané Gc€innd okamZikem doruceni takového pisemného
oznameni dle pfedchozi véty.

Kontaktnimi osobami za stranu kupujiciho jsou:
16.3. ich nich

16.3.2 v otazkach technickych

Kontaktnimi osobami za stranu prodavajiciho jsou:

16.4.1 ve vécech smluvnich a obchodnich: P
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16.4.2 votazkach  technickych:

16.5 Poiadavﬁ na poskytnuti zaruéniho servisu bude prodavajici pfijimat na tel.:
na e-mailové adresed to v pracovni dny v dobé

17.1

17.2

173

17.4

17.5

17.6

17.7

17.8

od 8 hod do 16 hod.

17. ZAVERECNA USTANOVENI

Tato Smlouva se uzavira na dobu uréitou, a to do doby ukonéeni zaruéni podpory
dle odst. 9.1 této Smlouvy. Tato Smlouva nabyvé platnosti dnem jejiho podpisu
ob&ma smluvnimi stranami. Smlouva nabyva G¢innosti dnem jejiho uverejnéni

prostfednictvim registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv.
Bezodkladné zvefejnéni Smlouvy v registru smluv po jejim uzavieni zajisti kupujici.

Ukoncenim ucinnosti této Smlouvy nejsou dotfena ustanoveni Smlouvy tykajici se
prevodu vlastnického prava a uZivacich prav, opravnéni k vykonu prav dusevniho
vlastnictvi, narokl z odpovédnosti za vady, narokl z povinnosti nahradit Skodu a
naroki ze smluvnich pokut, ustanoveni o ochrané informaci, ustanoveni o
povinnosti zajistit technickou podporu vyrobce, ani dalsi ustanoveni a naroky,
z jejichZ povahy vyplyva, Ze maji trvat i po zaniku ucinnosti této Smlouvy.

Pokud ve Smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici
pfislusnymi ustanovenimi obcanského zakoniku.

Prodavajici bez predchoziho pisemného souhlasu kupujictho neni opravnén
postoupit pohledavky vzniklé na zdkladé této Smlouvy tFeti strané. Takové jednani
by bylo povaZovano za zavainé poruseni Smiouvy.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy
nebudou jakdkoliv prava a povinnosti dovozovéany z dosavadni €i budouci praxe
zavedené mezi smluvnimi stranami €i zvyklosti zachovavanych obecné Ci v odvétvi
tykajicim se pfedmétu plnéni této Smlouvy, ledaze je ve Smlouvé vyslovné
sjednano jinak. Pro vylouceni pochybnosti smluvni strany vyslovné potvrzuji, Ze na
zavazky z této Smlouvy vzniklé se nepouZiji tato ustanoveni § 1793 az § 1795, §
1765 a § 1805 odst. 2 ob&anského zakoniku.

Vsechny spory mezi smluvnimi stranami, vzniklé z pravnich vztahi zaloZenych
Smlouvou a/nebo v souvislosti s ni, budou FeSeny smirnou cestou. V pripade, ze
smluvni strany nedosahnou jednanim smirného feSeni kteréhokoliv sporu
vzniklého z pravnich vztaht zalozenych Smlouvou nebo v souvislosti s ni, mlze se
kterakoli smluvni strana obrétit na vécné& a mistné pfisludny soud CR s ndvrhem na
rozhodnuti sporné otazky.

Vedkeré zmény a dopliky Smlouvy, vEetné zmén pfiloh, mohou byt cinény
po vzdjemné dohodé obou smluvnich stran pouze formou pisemnych vzestupné
tislovanych dodatk( podepsanych opravnénymi zastupci obou smluvnich stran.

Nedilnou soucdst Smlouvy tvofi tyto pfilohy:

Priloha €. 1: Technicka specifikace pfedmétu pInéni — polozkovy rozpocet
Pfiloha €. 2: Predavaci — akceptaéni protokol = vzor
Pfiloha €. 3: Seznam poddodavateld

Stranka 12 z 50



17.9 Smlouva je vyhotovena a smluvnimi stranami podepsdna ve Ctyrech (4)
vyhotovenich s platnosti origindlu, z nichZ Kupujici obdrZi (2) vyhotoveni a
Prodavajici (2) vyhotoveni.

17.10 Prodavajici souhlasi s uverejnénim Smlouvy na profilu Kupujiciho (zadavatele) a v
registru smluv, a to véetné poZadovanych metadat, dle zékona ¢. 340/2015 Sb., o
registru smiuv.

17.11 Smluvni strany prohlasuji, Ze si Smlouvu Fadné precetly, Ze byla uzaviena podle
jejich pravé a svobodné vile, Ze s jejim obsahem souhlasi a na dikaz toho ji
stvrzuji svymi podpisy.

Za kupujiciho Za prodavajiciho

V Praze dne 16, 01. 2018 V Prazedne [ § -01- 2018

Ustav zdravotnickych informaci a statistiky CompuNets. r. o.
Ceské repuhliuky ing. Pavel Pikhart
Doc. RNDr. Ladislav Dusek, Ph.D.

feditel UZIS jednatel
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Priloha ¢. 1
Technicka specifikace pfedmétu pinéni — polozkovy rozpoéet

Pfedmétem doddvky ,Prvky sitové infrastruktury” je obnova sifové infrastruktury Ministerstva
Zdravotnictvi a UZIS véetné datového centra MZCR.

Soucasti je ndhrada stdvajicich hrani¢nich firewall a switch(i, ndhrada & obnova patrovych switchd,
doplnéni a ndhrada stévajici sité wifi v prostordch MZCR, UZIS (Praha (dvé lokality)/Brno) a mobilnich
AP véetné kontrolérd, systému 802x.

Soucasti dodavky je instalace do RACK skfini.

Polozka ks
1,1 Centralni chassis pfepinace 2
LAN 1,2 Data center/agregacni pfepinace 4
1,3 Pfistupové prepinace s PoE 48 PORT 67
13 Pfistupové prepinace bez PoE 24 PORT 5
2,1 Kontrolery bezdratové sité 2
WiFi 2,2 Pristupové body indoor 120
2,3 Pfistupové body indoor mobiini 20
3,1 Transceivery 10GE SR 213
3,1 Transceivery 1GRI4A5 T 24
PrislusSenstvi 3.1 Stohovaci kabely 1m 72
3.1 Stohovaci kabely 3m 10
31 Stohovaci kabely 40GE 4
Naiditaiing 4,1 %préva a monitoring WiFI : 1
Byl Rizeni pristupu hostt - captive portal sl
6,1 Firewall (pobockové+centralni) - CELKEM 7
Beznetiost Centralni DC 2
Centralni MZ 2
Pobockové 3
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1.1 CENTRALNI.CHASSIS.PREPINAC - Centralni chassis prepinace

HPE 10504 Switch Chassis

Spliiuje kladené poZadavky na funkcionalitu:

Pozadavek na funkcionalitu Minimalni pozadavky Splriuje ANO/NE
2 0504
Zakladni viastnosti
Tfida zafizeni modularni L3 pfepinac ANO
Maximalni velikost zafizeni 8 RU ano ANO
Pasivni backplane pro eliminaci single point of failure ano ANO
Distribuované prepinani paketl bez ufasti supervisoru ano ANO
Redundantni management-pfepinaci jednotka ano ANO
Interni hot-swap AC napajeci zdroje v redundanci N+1 3x stejny model ANO 4x
Pocet slotli pro osazeni linkovymi kartami 4 ANO
Pocet optickych pIné propustnych portil 1/10 GE s v redundantni konfiguraci ANO
volitelnym fyzickym rozhranim (neblokujici porty) 2x48 SFP/SFP+ -
Pocet metalickych plné propustnych portid 1 GE RJ45 v redundantni konfiguraci
P AN

(neblokujici porty) 2x48 RJ45 —
Chasis podporuje linkové karty s interface 100Gbit/s — ANO
(dostupné v dobé podéani nabidky) —
Prepinaci vykon na kazdy slot v dodané konfiguraci 480 Gb/s ANO
Celkovy paketovy vykon pfepinace 2800 Mpps ANO 2900 Mpps
Podpora upgrade OS pfepinace bez narudeni provozu i ANO
(1SSU) =
Stohovani
Mo‘znc?st stohovat ¢tyfi fyzicka Sasi do jednoho 2o ANO
logického celku -
Sestaveni stohu pfes standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované prepinani paketd ano ANO
Kterykoliv prvek ve stohu mize byt fidicim prvkem (1:N ano ANO
redundance) -
St0|:l podporuje ](avdrjotnou konfiguraci (IP adresa, S, ANO
sprava, konfiguracni soubor) —
Stoh vystupuje jako jedno L3 zafizeni (router, gateway,
peer) véetné podpory dynamickych smérovacich ano ANO
protokolli jako je OSPF a OSPFv3
Podpora seskupeni portd (IEEE 802.3ad) mezi rliznymi - AND
prvky stohu -
Stohovani mezi vzdalenymi lokalitami vzdalenymi az 10 - ANO
km =
Funkce a protokoly
Podpora "jumbo ramcl" do velikosti 9216B ano ANO
Podpora IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skupiné 128/16 ANQ 128/16
Podpora erkladanl zatéZze na LACP dle L2,l3 a L4 —_ ANO
parametru -
Podpora VLAN podle IEEE 802.1Q ano, 4000 aktivnich VLAN ANO, 4096 VLAN
Pocet zdznam(l v tabulce MAC adres 64 000 ANO, 512 000
Zarazoyamv i do ’VLAI\E podle MAC adresy bez nutnosti — ANO
externiho fizeni (Radius)
Protocol based VLAN ano ANO
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IP subnet-based VLAN ano ANO
Protokol MVRP pro definici $ifenych VLAN ano ANO
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
STP instance per VLAN s 802.1Q tagovanim BPDU

(napfiklad PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP ano ANO
Detekce jednosmérnosti optické linky (napf. UDLD nebo

ekvivalentni) we ANO
Tunelovani 802.1Q v 802.1Q vcetné selektivniho ano ANO
Implementace CFM a OAM na Ethernetu 802.1ag, 802.3ah ANO
Transparent Interconnection of Lots of Links (TRILL) ano ANO
Hardware podpora MPLS Layer-3 a Layer-2 VPN (VPLS) ano ANO
Hardware podpora IEEE 802.1AE ano ANO
Podpora VXLAN véetné podpory BFD pro VXLAN tunel ano ANO
Podpora VXLAN L3 routing ano ANO

Zafizeni umoznuje rozdéleni na vice logickych zafizeni,
ktera vystupuji jako separatni fyzicka zafizeni
(technologie VDC nebo ekvivalentni)

ano, 4 kontexty

ANQ, tzv. Multitenant
Device Context

Podpora L2 propojeni mezi vice DC lokalitami s vyuzitim
technologie MAC-over-GRE (L3 overlay) , véetné

optimalizace WAN provozu jako je ARP snooping, ARP s ANO
proxy a multicast flooding.

DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
Smérovani OSPF a OSPFv3 vietné podpory BFD ano ANO
Smérovani IS-IS, 1S-IS pro IPv6 ano ANO
Smérovani BGP a MP BGP v¢etné podpory BFD ano ANO
Policy based routing na zdkladé ACL pro IPv4 a IPv6 ano ANO
VRRP a VRRP pro IPv6 ano ANO
IGMP Snooping v2/v3 ano ANO
MLD snooping v1/v2 ano ANO
Multicast VLAN pro IPv4 a IPv6 ano ANO
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-S5M, _ ANO
BIDIR-PIM S
Smérovani multicast IPv6: PIM-DM, PIM-SM, PIM-SSM, . ANO
BIDIR-PIM e
Podpora MSDP ano ANO
Podpfora virtudlnich smérovacich instanci pro unicast i i ANO
multicast

Hardware podpora IPv4 a IPv6 ACL ano ANO
ACL klasifikace na zékladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, islo ano ANO
zdrojového/cilového portu, protokol

Podpora BPDU guard a Root guard ano ANO
HW ochrana proti zahlceni (broadcast/multicast/

unicast) nastavitelna na procentudlni rychlost portu a ano ANO
mnoZstvi paket( za vtefinu

DHCP snooping pro IPv4 a IPv6 ano ANO
Podpora ovéfovani 802.1X ano ANO
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Podpora ovéfovani MAC adres ano ANO
Podpora portalového ovérovani ano ANO
Podpora zafazovani do VLAN a pfidéleni QoS a
N . ) . . i ano AN
pristupovych filtri na zakladé 802.1X ovéreni —
Podpora IP source Guard pro IPv4 a IPv6 ano ANO
Oveérovani pfistupu do sité s podporou odlidnych Guest
VLAN (nedojde k pokusu o pfihlaseni), Fail VLAN
o ek ano ANO
(pfihlaseni selze) a Critical VLAN (nedostupnost RADIUS
serveru)
ARP Attack Protection ano ANO
IEEE 802.1p - Minimalni pocet front 8 ANO, 8
Podproa WRR a Strict Priority Queueing ano ANO
QoS ochrana pfed zahlcenim WRED ano ANO
Management
CLI formou RJ45 serial konsole port ano ANO
Konfigurace zarizeni v ¢lovéku Citelné textové formeé ano ANO
OoB management formou portu RJ45 s podporou iRIAE AN
ethernetu =
USB port pro pfenos konfigurace a firmware ano ANO
SSHv2 a SCP pro IPv4 a IPv6 ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
Moznost omezeni pfistupu k managementu (SSH,
; ano ANO
SNMP) pomoci ACL ——
SYSLOG s mozZnosti soutasného logovani do vice SYSLOG . ANO
serverll -
p i
od’po'ra Role Based Access Control (RBAC) s vyuzitim p— ANO
lokalni DB =
Podpora Radius ano ANO
Podpora TACACS vcetné command authorization ano ANO
Zrcadleni portl, minimalné ¢tyfi oboustranné relace SPAN, RSPAN ANO, SPAN, RSPAN
Zrcadleni provozu na zdkladé ACL (traffic mirroring) ano ANO
?odpora S“krII?OVinI v jazyce Python — lokaIni interpret — ANO
jazyka v prepinaci S
Podpora Netconf over SSH ano ANO
Podpora skriptovatelné reakce na asynchronni udélost ano ANO
Podpora sFlow podle RFC 3176 véetné podpory exportu — ANO
ve VRF =
IP-SLA nebo alternativni zpisob monitorovani provozu a
dostupnosti sluZeb s moZnou ndvaznosti na automatické
R S 7 N W ano ANO
konfiguracni zmeény systému pro zajisténi zachovani
dostupnosti sluZeb. Zafizeni funguje jak IP-SLA inicidtor
ACL selektivni odchytavani datového provozu v redlném
Case na trovni paketu s moznosti ukladani a exportu ve ano ANO
formatu PCAP
Podpora OpenFlow v1.3 ano ANO
Ostatni podminky:

- Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné pfisluSenstvi). ANO bude.
- Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych viastnosti a parametrd.

ANO jsou soucdsti HPE 10500.
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Je pozadovanad zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka musi byt garantovana
vyrobcem zafizeni. ANO je v rémci HPE 5Y FC NBD Exch 10504 Switch SVC.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni déice 60
mésicl. Ano v ramci HPE 5Y FC NBD Exch 10504 Switch SVC.

Je pozadovana technickd podpora vyrobce 60 mésicl. Ano v rdmci HPE 5Y FC NBD Exch 10504 Switch
SVC.

Uchaze¢ je povinen s dodavkou doloZit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh. Ano, bude doloZeno
samostatnym potvrzeni od vyrobce Hewlett Packard.
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1.2 AGREGACNI.DC.PREPINAC - Data center/agregalni pfepinade

HPE FN 5940 2s 2 Fan 2 PS Bndl

Spliiuje kladené poZadavky na funkcionalitu:

Pozadavek na funkcionalitu M'leélni Splituje ANO/NE
poZadavky
Zakladni viastnosti HPE FN 5940 2s 2 Fan 2 PS Bndl
v L3 switch,
¥ G ANO
yp zarizeni modularni -
Velikost zafizeni 1U ano ANO
Pocet op’atlckych portd 1/10 Gbit/s s volitelnym fyzickym 24x SEP+ ANO
rozhranim ——
Pocet {lOGE optickych portl s volitelnym fyzickym 4x QSFP+ ANO
rozhranim -
Rozsifitelnost o dalSi 24x 10GBASE-T R45 interface ano ANO
40GE interface lze konvertovat na 4x10GE interface ano AN
Interni hot-swap AC napajeci zdroje A0 X SHEiny ANO
model
Moznost interniho DC napéjeciho zdroje ano ANO
Redundantni hot-swap ventildtory ano ANO
Volitelny smér proudéni vzduchu zafizenim afio; 2epledy:- AN
dozadu =
Celkové propustnost prepinace 1.44 Thit/s ANO
Celkovy paketovy vykon prepinace 1070 Mpps ANQO 1071 Mpps,
Latence pfepinani paketl pod 1 us ano ANO
Podpora Cut-Through pfepinani ano ANO
Podpora upgrade OS prepinae bez naruSeni provozu _— ANO
(1Ssu) e
Stohovani
Pocet pfepinacl ve stohu 9 ANO, 9
Sestaveni stohu pfes standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované prepinani paketd ano ANO
Kterykoli prvek ve stohu mizZe byt fidicim prvkem (1:N ano ANO
redundance) ANC
Stoh podpvor'we jednotnou konfiguraci (IP adresa, sprava, —_— ANO
konfiguraéni soubor) -
Podpora seskupeni portt (IEEE 802.3ad) mezi rlznymi
ano ANO
prvky stohu
Stoh vystupuje jako jedno L3 zafizeni (router, gateway,
peer) vfetné podpory dynamickych smérovacich ano ANO
protokol( jako je OSPF a OSPFv3
Podpora stohovani mezi lokalitami vzdalenymi az 10 km ano AN
Kapacita stohovaciho propojeni 80 Gbit/s ANO
Funkce a protokoly
Podpora jumbo ramci véetné velikosti 10k Byte ano ANO
|IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skupiné ¢ 128/32 AN
4000 aktivnich
Podpora VLAN podle IEEE 802.1Q VLAN ANO, 4096
Pocet zaznam( v tabulce MAC adres 288 000 ANO
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Zarazovani do VLAN podle MAC adresy bez nutnosti

externiho fizeni (Radius) =R ANO
Protokol-based VLAN ano ANO
:gxaNte VLAN vcetné primary, secondary a community sran ANO
Protokol pro definici Sifenych VLAN MVRP ANO
Tunelovani 802.1Q v 802.1Q ano ANO
IEEE 802.1s - Multiple Spanning Trees ano ANO
IEEE 802.1w - Rapid Spanning Trees ano ANO
P - ; =
Bt;g%o(r:a :;PP \llr;itf}nce per VLAN s 802.1Q tagovanim s ANO
Bj;:il_(:neE grotllehleho zarizeni pomoci LLDP a rozsireni s ANO
E::;i;clzrfr:i;osmernostl optické linky (napf. UDLD nebo . ANO
Implementace CFM a OAM na Ethernetu a9eEah, ANO
802.1ag
Transparent Interconnection of Lots of Links (TRILL) ano ANO
SPB podle IEEE 802.1aq ano ANO
MPLS Layer-3 ano ANO
Hardware podpora IEEE 802.1AE ano ANO
Podpora VXLAN véetné podpory BFD pro VXLAN tunel ano ANO
Podpora VXLAN L3 routing ano ANO
MP-BGP EVPN control plane ano ANO
:c;%p:;&:aiiiﬁ v souladu s FC-BB-5, podpora rezimi: FCF, — ANO
Priority-based Flow Control 802.1Qbb — PFC ano ANO
Enhanced Transmission Selection 802.1Qaz — ETS ano ANO
Podpora bridgovani mezi virtudlnimi stroji a LAN dle
sogiabg (£V§) i J e ANO
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
z:g::;r\?szapouzdrenl. GRE over IPv4, GRE over IPv6, IPv6 —_— ANO
Podpora tunelovani: IPvé over IPv4, IPv6 over IPv6, _— ANO
ISATAP i
DNS klient pro IPv4 a IPv6 ano ANO
PTP podle IEEE 1588v2 ano ANO
Podpora Layer3 routed port ano ANO
Statické smérovani IPv4 a IPv6 vietné podpory BFD ano ANO
Smérovani OSPF a OSPFv3 vietné podpory BFD ano ANO
Smérovani BGP, BGP4+ a MP BGP vietné podpory BFD ano ANO
Policy based smérovani na zakladé ACL pro IPv4 a IPv6 ano ANO
irtudlnich smérovacich instanci (VRF) pro
s AR U0 B gy ano
IGMP a MLD Snooping ano ANO
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-SSM,
BIDIR-PIM v ANQ
Smérovani multicast IPv6: PIM-DM, PIM-SM, PIM-SSM,
BIDIR-PIM ane ANQ
Podpora MSDP ano ANO
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Hardware podpora IPv4 a IPv6 ACL ano ANO

IEEE 802.1p - Minimalni pocet front 8 ANO

ACL klasifikace na urovni zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/IPv6 adresa, cislo ano ANO

zdrojového/cilového portu, protokol, ¢islo VLAN

HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelna na procentudlni rychlost portu a mnozstvi ano ANO

paketl za vtefinu

BPDU guard a Root guard ano ANO

DHCP snooping pro IPv4 a IPv6 ano ANO

Podpora IP Source Guard pro IPv4 a IPv6 ano ANO

802.1X s podporou odliSnych VLAN, Fail

o VL:N p snych Guest N, Fail VLAN a ano ANO

IPv6 Neighbor Discovery Inspection/ ND snooping ano ANO

DHCP paket rate limit ano ANO

QoS ochrana pied zahlcenim WRED ano ANO

Kontrola dostupnosti zdroje routovaného unicast paketu ano ANO

Control plane policing (CoPP) ano ANO

Management

CLI formou RJ45 serial konsole port ano ANO

Konfigurace zafizeni v clovéku Citelné textové formé ano ANO

OoB management formou portu R4 r

ethernetu ¢ i S s podporo ano ANO

USB port pro prenos konfigurace a firmware ano ANO

SSHv2 a SCP pro IPv4 a IPv6 ano ANO

Podpora PKI véetné moZnosti importu certifikatu CA ano ANO

Podpora SNMPv2c a SNMPv3 ano ANO

MoZnost omezeni pfistupu k managementu (SSH, SNMP

Bomaci AL 1T pu K managementy (1L SR ano ANO

Podpora Role B Al ntrol Ziti

|ok;§Tn{ i e Based Access Control (RBAC) s vyuzitim ano ANO

Podpora Radius ano ANO

Podpora TACACS vietné command authorization ano ANO

Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN ANO

Zrcadleni provozu na zékladé ACL (traffic mirroring) ano ANO

SYSLOG s podporou VRF i IPv6 a moznosti logovéni do

vice syslogier\?erﬁ ) i e AND

Podpora skripovani v jazyce Python — alni interpret

jazy:a " pfep{’:;aﬁ jazyce Python — lokdini interp _— ANO

Podpora Netconf over SSH ano ANO

Automaticka archivace konfiguraci na vzdalené FTP SCP ano‘, Depl: ANO
skriptem

Podpora OVSDB ano ANO

Analyza sitového provozu sFlow podle RFC 3176 ano ANO

IP-SLA nebo alternativni zplisob monitorovéni provozu a

dostupnosti sluzeb s moZnou navaznosti na automatické

konfiguraéni zmény pro zajisténi zachovani dostupnosti e ANO

sluzeb. Rezim IP-SLA iniciator.

ACL selektivni odchytavani datového provozu v redlném

¢ase na urovni paketu s moznosti ukladani a exportu ve ano ANO

formatu PCAP
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Podpora OpenFlow v1.3 ano | ANO I

Ostatni podminky:
- Hardware musi byt dodén zcela novy, plné funkéni a kompletni (véetné pfislusenstvi). Ano, bude.
- Dodévka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a parametr(.

Ano.

- Je pozadovana zdruka na hardware s vyménou NBD v délce 60 mésic(. Tato zaruka musi byt garantovana
vyrobcem zafizeni. Ano, soucdst poloZky HPE 5Y FC NBD Exch 5940 48p 100G PS SVC.

- Jsou pozadovdny software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicll._Ano, soucdst poloZky HPE 5Y FC NBD Exch 5940 48p 100G PS SVC.Je pozadovana technicka
podpora vyrobce 60 mésicu.

- UchazeC je povinen s doddvkou dolozit oficidlni potvrzeni lokdiniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych &isel doddvanych zafizeni) pro ¢esky trh. Ano, bude doloZeno
samostatnym potvrzeni od vyrobce Hewlett Packard.
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1.3 PRISTUPQVY.PREPINAC - Pristupové prepinace bez PoE 24 PORT - Pristupové prepinace s PoE 48

PORT

HPE 5130 24G 4SFP+ El Switch

HPE 5130 48G PoE+ 4SFP+ El Swch

Splfiuje kladené poZadavky na funkcionalitu:

Model A1 - 24 portl bez PoE  1ks
Model B2 — 48 portti s PoE 1ks

PoZadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Spliiuje ANO/NE
Model A1

HPE 5130 24G 4SFP+ El
Switch

Model B2
HPE 5130 438G PoE+ 4SFP+
El Swch

Trida zafizeni L2/L3 switch ANO
Velikost zafizeni 1U ano ANO
Model A1
24x10/100/1000Mbit
Pocet metalickych porti: o ANO
Yol B Model B2: aak
48x10/100/1000Mbit
RJ45
Pocet optickych portd 1/10 Gbit/s s 4x10Gbit SFP+
volitelnym fyzickym rozhranim nezavislé
Model Al: ne
Podpora redundantniho napéjeciho zdroje Model B2: ANO
ano, mozno externé
£ —_— Model A1: 128 Gbps
Celkova propustnost piepinace Model B2: 176 Gbps ANO
’ - G Model Al: 96 mpps
Celkovy paketovy vykon prepinace Model B2: 130 mpps ANO
Model Al: ne
Podpora PoE+ dle standardu 802.3at Modely B2: ano ANO
- _— Modely A1: O W
Dostupny vykon pro PoE+ napajeni Modely B2: 370 W ANO
Podpora Energy Efficient Ethernet (EEE) ano ANO
Modely Al:
5o L G g s Max. hloubka 26 cm
Maximalni hloubka prepinace Modely B2: ANO
Max. hloubka 36 cm
Vlastnosti stohovani
Podporovany pocet prepinacl ve stohu 9 ANQO, 9 v IRF
S s - - ” oy I
estave[u stohu pfes standardizované sitové _— ANO
rozhrani =
Stoh p’odporUJe distribuované prepinani ano ANO
paketl —
Kterykoli prvek ve stohu muze byt fidicim —_— ANO
prvkem (1:N redundance) -
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Stoh podporuje jednotnou konfiguraci (IP

adresa, sprava, konfiguracni soubor) s ANO
Stoh se chova jako jedno L2 zafizeni hi
; jako j eni z pohledu - ANO
spanning tree S
Pod k i (i . i
: p’or_a seskupeni portd (IEEE 802.3ad) mezi - ANOD
raznymi prvky stohu ===
Stoh 3 jako j fizeni
se chova jako jedno L3 zafizeni (router, anm ANO
gateway, peer) e
Pod ani i itami
'pora’ st_ohvovam mezi lokalitami - ANO
vzdalenymiaz 10 km —
Kapacita stohovaciho propojeni 20 Gbit/s ANO
Zakladni funkce a protokoly
Podpora "jumbo ramci" ano ANO
p ; R ; e
oq;’)vora' IEEE 802.3ad vCetné moZnosti i ANO
rozsireni o BFD ——
Pocet LACP skupin/linek ve skupiné 128/8 ANQ 128/8
Konfigurovatelné rozkladani LACP zatéze o ANO
podle L2,13 a L4 parametri -
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN ANO, 4094
Pocet zaznam v tabulce MAC adres 16 000 ANO 16K
Protokol-based VLAN ano ANO
Zarazovani do VLAN podle MAC adresy hez
nutnosti externiho fizeni (Radius) ehe ANO
Private VLAN vcetné primary, secondary a
community VLAN ano aNo
ANO, Multiple VLAN
Protokol pro definici Sifenych VLAN MVRP Registration Protocol
(MVRP)
IEEE 802.1s - Multiple spanning tree ano ANO
IEEE 802.1w - Rapid spanning tree ano ANO
STP instance per VLAN s 802.1Q tagovanim
BPDU (napF. PVST+) Ana ANO
Detekce protilehlého zafizeni pomoci LLDP a
rozéiteni LLDP-MED s —=
Detekce jednosmérnosti optické linky (napf.
UDLD) ano AN
Tunelovéani 802.1Q v 802.1Q ano ANO

OAM na Ethernetu

802.3ah, 802.1ag

ANO, IEEE 802.3ah, IEEE

802.1ag
DHCP server pro IPv4 a IPv6 ano ANO
DHCP relay pro IPv4 a IPv6 ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 vcetné MD5 autentizace a _— ANO
ACL —ia
Statické smérovani IPv4 a IPv6 véetné _— ANO
podpory BFD LY
Dynamické smérovani RIPv2 a RIPng ano ANO
Policy based routing na zakladé ACL pro IPv4 a . ANO

IPv6
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IGMP snooping v2 a v3 ano ANO

MLD snooping ano ANO

IPv4 a IPv6 multicast VLAN ano ANO

Hardware podpora IPv4 a IPv6 ACL ano ANO

ACL klasifikace na zékladé zdrojova/cilova

MAC adresa, zdrojova/cilové IPv4/v6 adresa, ano ANO

zdrojovy/cilovy port, protokol

BPDU guard ano ANO

Root guard ano ANO

DHCP snooping pro IPv4 a IPv6 ano ANO

DHCP paket rate limit ano ANO

HW ochrana proti zahlceni

(broadcast/multicast/unicast) nastavitelnd na ano ANO

% rychlosti portu a mnoZstvi paket( za vtefinu

Ovéfovéni pomoci 802.1X 2000,?\’&6?‘]‘:[1 AN, JU00 overenyen 20,(?0 OVé.fen -
uzivateld uZivateld

Bodbbra ovilovint MAG adpes 1000 ovérenych MAC ANQ, 1000 ovérenych

adres MAC adres

Zarazovani do VLAN, pridéleni QoS a ACL na

z4kladé 802.1X ovén‘eﬁi 2 SE AND

802.1X s podporou odlisnych Guest VLAN, Fail

VLAN a Cfiticgl VLAN y s Al

IP source Guard pro IPv4 a IPv6 ano ANO

IPv6 Source Address Validation s vyuZitim

informaci obsaZenych v DHCPV6 a SLAAC s ANO

Podpora RA Guard pro IPv6 ano ANO

Hardware podpora IPv4 a IPv6 QoS ano ANO

IEEE 802.1p - minimalni pocet front 8 ANO, 8

Podpora traffic shaping, GTS a policing ano ANO

Qos ochrana pfed zahlcenim WRED ano ANO

Podpora control plane policing (CoPP) ano ANO

Management

CLI formou RJ45 serial konsole port ano ANO

OoB management formou portu RJ45 s

podporou gthemetu ’ ik ANQ

SSHv2 a SFTP pro IPv4 a IPv6 véetné moZnosti

volby TCP portu sluzby e ANO

Podpora SNMPv2c a SNMPv3 ano ANO

Omezeni pfistupu k managementu (SSH,

SNMP) popmoci I:‘xa ° ( e ANO

SYSLOG vcetné soucasného logovani do vice

SYSLOG serveril : i AN

Podpora Role Based Access Control (RBAC) s

vyu;tim lokalni DB i A ANO

Podpora Radius ano ANO

Podpora TACACS véetné command - ANO

authorization

Port mirroring, alespon 4 rGzné obousmérné
session

SPAN, RSPAN

ANO, SPAN, RSPAN

Stranka 25 z 50



Zrcadleni provozu na zakladé ACL (traffic
mirroring)

>

ano NO

|

Vzdalend konfigurace Netconf over SSH ano

>
=
o

Analyza sifového provozu sFlow podle RFC
3176

ano

by
E
o

Podpora skripovani v jazyce Python — lokalni
interpret jazyka v prepinaci

ano ANO

IP-SLA nebo alternativni zplisob monitorovani
provozu a dostupnosti sluzeb s moZnou
ndvaznosti na automatické konfiguracni
zmény systému pro zajisténi zachovani
dostupnosti sluzeb. Zafizeni funguje jak IP-SLA
inicidtor.

ano ANO

Podpora OpenFlow v1.3 ano ANO

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkcni a kompletni (vCetné pfisluenstvi). Ano
bude.

Dodavka musi obsahovat veskeré potifebné licence pro splnéni pozadovanych vlastnosti a
parametrd.

Je poZadovana zéruka na hardware s vyménou NBD v délce 84 mésicl. Tato zaruka musi byt
garantovana vyrobcem zafizeni. Ano doZivotni zdruka vyrobce do doby viastnictvi zafizeni
prvnim kupujicim.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimdini délce
60 mésich. Ano.

Je poZadovand technickd podpora vyrobce 60 mésicl. Ano, je.

Uchazec je povinen s doddvkou doloZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych ¢isel doddvanych zafizeni) pro ¢esky trh. Ano, bude
doloZeno samostatnym potvrzeni od vyrobce Hewlett Packard.
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2.1 WIFLLKONTROLER - Kontrolery bezdratove sité

HPE Aruba 7205 Controller

Splriujici kladené poZadavky na funkcionalitu:

2460, RFC 3162, RFC 3736, RFC 6106

mimalni
Pozadavek na funkcionalitu Mlj“ma o Spliiuje ANO/NE
pozadavky
Zakladni vlastnosti HPE Aruba 7205 Controller
kontrolér
Ttida zafizeni bezdratové ANO
sité
Specxalt?ovana HW appliance (nepfipousti se virtulizovany - ANO
kontrolér) o
Velikost 1U s montazi do standardniho 19” datového rozvadéce ano ANO
napdjeci zdroj(e) 1x interni AC ANO
4x
Pocet kombo portd gigabit ethernet 1000BASE- ANO
T/SFP combo
Pocet optickych portd 10Gbit/s s volitelnym fyzickym rozhranim o 15?:(2]” 2 ANO
Pocet podporovanych pfistupovych bod( (AP) 140 AP ANO
Roziifitelnost bez nutnosti pfidavani hardware 256 AP ANO
Podporovany pocet soucasné pfipojenych klient( 8 000 ANO, 8192
Vykon statefull firewallu 1% Gb:t/'s d ANO
1mil. session
Sdilenf licenci mezi vice kontrolery ano ANO
Vys_oka dostupnost (HA) kontrolert v rezimech: active-active a — ANO
active-standby m———
ano, 4000
Podpora VLAN podle IEEE 802.1Q aktivnich ANO, 4094 aktivnich VLAN
VLAN
Podpora linkové agregace IEEE 802.3ad ano ANO
IEEE 802.1w - Rapid spanning Tree ano ANO
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ik ANO
PVST+) i
Detekce protilehlého zafizeni LLDP ano ANO
Statické smérovani IPv4 a IPv6 ano ANO
Dynamické smérovani OSPFv2 véetné podpory stub a NSSA ano ANO
Podpora Multicast: IGMP a MLD ano ANO
DHCP server pro IPv4 a IPv6 ano ANO
NTP véetné MDS5 autentizace ano ANO
Podpora prekladu adres PAT/NAT ano ANO
Podpora standardu 802.11ac Wave 2 a zpétna kompatibilita s ano ANO
802.11a/b/g/n ANO
Rez!my prenf)su. uzivatelskych dat: tunelovani pres kontrolér a G ANO
lokalni AP bridging S
VLAN Pooling ano ANO
podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPV6),
syst. komunikace mezi AP a kontrolérem. Kompatibilita s RFC ano ANO

Stranka 27 z 50



Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise,
802.1X, MAC autentizace, “captive portal”, 802.1X ovéieni s
naslednym ovéfenim MAC

ano

T
o

Podporované autentizacni/autorizacni zdroje: RADIUS, LDAP,
Active Directory, RFC 3576 Change of Authorization

ano

BS
=

Funkce fizeni a ochrany radioveho spektra s automatickou
optimalizaci sité (pfidélovani kanald, fast roaming, rozdéleni
klient( na jednotliva AP)

ano

b
O

Aktivni scanovani 802.11 kandld pro vybér nejlepiiho véetné
automatického zastaveni scanovani v pfipadé Ze probiha asové
senzitivni provoz (napf. VolP)

ano

b
o

Klasifikace klientskych zafizeni do tfid na zakladé typu nebo OS
zafizeni a nasledné uplatnéni definovanych politik pro danou
tridu

ano

b
E
o

l”

Vestavény “captive portal” pro hosty s moZnosti Upravy vzhledu
a pfidanim vlastniho loga, véetné vestavéného rozhrani pro
vytvareni docasnych guest Gétd.

ano

b
=
o

|

Podpora pro 802.11u, 802.11v a 802.11k

ano

o
o

N

Automatické dynamické rozpoznani a prioritizace hlasovych
protokol( jako SIP, SCCP, VOCERA a SVP pomoci funkce DPI a
jejich SLA monitoring

ano

b8
o

ANO

Podporované trovné opravnéni v administracnim rozhrani:
administrator, read-only, guest-provisoning

ano

B
o

Podpora XML a REST API pro automatizovanou konfiguraci
kontroléru

hs
=
o}

|

Automatizovana migrace klient( na optimalni frekvenci, AP ¢i
radio s vyuZitim min. téchto parametr(: kategorie daného
klienta, SNR, schopnosti klienta, kvalita signalu

ano

ey
=
o

Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost
kanald, jednotlivé klienty, nahledy na VolP pfes WiFi sit a
zobrazujici informace o MOS (mean opinion score) aktivnich
hovorll. Moznost realtime analyzy kvality provadénych hovor(i

ano

B
<
o

|

Podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu:
Youtube, Facebook, Dropbox, BitTorrent, Skype, Office365,
apod.). MoZnost jejich povolovani, zakazovani, prioritizace nebo
omezovani s moznosti vytvofit minimalné 20 soubéznych
aplikacnich pravidel k omezeni provozu konkrétnich aplikaci.

ano

by
=
&)

Centralni sprava, aktualizace, konfigurace v¢. bezpecnostnich
politik a QoS profil pro viechna AP

ano

Blacklist zafizeni pfekracujici nastavitelné prahy (opakovana
autentizace, poruseni bezpecnostni politiky)

ano

Podpora RadSec (RADIUS over TLS)

ano

Podpora tvorby bezpecénostnich politik na zakladé ¢asovych
pravidel.

ano

Podpora Bonjour services gateway

ano

Podpora L2 a L3 roaming bez nutnosti specidiniho SW na
klientovi

ano

Podpora bezdratovych MESH siti

ano

Podpora Rogue Wireless detekce a containment

ano

Podpora PKI

ano

Moznost terminace vzdalenych VPN klientt (podpora SSL i IPSec
VPN)

ano

Podpora WIPS pro detekci ttok( na bezdratovou sit

ano

Podpora spektralni analyzy

ano
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Podpora ochrany pomoci IDS signatur ano ANO
Ochrana fidicich ramct - 802.11w ano ANO
Management

CLI formou RJ45 serial konsole port ano ANO
USB port pro prenos konfigurace a firmware ano ANO
OoB management formou portu RJ45 s podporou ethernetu ano ANO
Dual boot flash ano ANO
Podpora SSHv2 a HTTPS web GUI ano ANO
SNMPv2c, SNMPv3 ano ANO
Itr:;ig:g\l:at;e ArfAsttr:;f na diagnostiku bezdratové sité — ping, - ANO
Nastroj pro odchytavani WLAN datového provozu véetné 802.11

hlavicek a moZnost jeho zasilani do Ethernetového analyzatoru s AND
Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ano ANO
PIna kompatibilita s nabizenymi pfistupovymi body ano ANO

Ostatni podminky:

- Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné pfislusenstvi)

- Dodavka musi obsahovat veSkeré potfebné licence pro splnéni pozadovanych vlastnosti a parametrd.

Ano obsahuje.

- Je poZadovanad zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana

vyrobcem zafizeni. Ano v rdmci poloZky Aruba 5Y FC NBD Exch 7205 Controller SVC

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60

meésicl. Ano v rdmci poloZky Aruba 5Y FC NBD Exch 7205 Controller SVC

- Je pozadovana technickd podpora vyrobce 60 mésicl. Ano v ramci poloZky Aruba 5Y FC NBD Exch 7205

Controller SVC

- Uchazet je povinen s dodédvkou doloZit oficidlni potvrzeni lokalniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych ¢isel doddvanych zatizeni) pro ¢esky trh. Ano, bude doloZeno

samostatnym potvrzeni od vyrobce Hewlett Packard.
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2.2 AP.INDOOR - Pristupové body indoor

HPE Aruba AP-305 Dual 2x2/3x3 802.11ac AP

Spliiujici kladené poZadavky na funkcionalitu:
S : . LELTr ~ Ifuje
Pozadavek na funkcionalitu Minimalni poZadavky As: o ﬂlil E
Zakladni vlastnosti
Tfida zafizeni pfistupovy bod ANO
Uzaviena konstrukce bez ventilatort ano ANO
802.11a, 802.11b/g,
Podpora bezdratovych standardi 802.11n, 802.11ac ANO
Wave2
PInohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac ANO
Pracovni rezimu AP pod kontrolérem (lightweight) ano ANO
Pocet portl ethernet LAN 0/ 10%1:50 0 Mbit/s ANO
Energy Efficient Ethernet (EEE) ano ANO
Podpora PoE dle standardu IEEE 802.3af a IEEE 802.3at ano ANO
:gi;::r:j ?:andardnlho PoE 15,4W bez nutnosti redukce vykonu ano ANO
Podpora napajeni z AC napdjeciho zdroje ano ANO
Interni anténa MIMO, omni down-tilt ANO
?;c:;zova ¢ast: dual band, soucasna podpora pasem 2,4GHz a — ANO
MIMO a pocet nezévislych streami na 2,4GHz rédio 2x2:2 ANO
MIMO a pocet nezavislych streaml na 5GHz radio 3x3:3 ANO
Podpora MU-MIMO ano ANO
ﬁ:tomatlcke ladéni kanalu a sily signélu v koordinaci s ostatnimi s ANO
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz 1.33 Gbit ANO
Integrovany TPM pro bezpecné uloZeni certifikatd a klica ano ANO
Podpora 802.11ac explictniho beamforming ano pro 802.11ac ANO
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ANO
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano ANO
Pocet inzerovanych SSID (BSSID) na radio 16 ANO
Mapovani SSID do riiznych VLAN podle IEEE 802.1Q ano ANO
Podpora wireless MESH funkcionality s protokolem pro optimalni
vybér cesty v ramci MESH stromu i ANC
Podpora spektralni analyzy ano ANO
Hardware filtry pro filtraci intermodulaéniho rusenim
pochézejicim z mobilnich siti (Advanced Cellular Coexistence ano ANO
nebo obdobné)
802.11w ochrana management ramct ano ANO
Podpora Kensington lock ano ANO
CLI formou serial konsole port a serial over bluetooth ano ANO
SSHv2, SNMPv2c a SNMPv3 ano ANO
Soucasti AP je pFislusenstvi pro montaz na zed nebo strop a PoE - ANO
napajeci adaptér =
Ostatni podminky:
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Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné pfisluSenstvi). Ano, bude.
Doddvka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.

Ano bude obsahovat.

le poZadovana zaruka na hardware v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem
zafizeni. Ano zdruka vyrobce je tzv. limitovand doZivotni — 5 let po ukonéeni prodeje tohoto vyrobku.
Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicl. Ano budou dostupné.

Uchazet je povinen s dodavkou doloZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych ¢isel dodavanych zafizeni) pro éesky trh. Ano, bude doloZeno

samostatnym potvrzeni od vyrobce Hewlett Packard.
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2.3_AP.INDOOR.MOBILNI - Pfistupové body indoor mobilni

Aruba AP-303H (RW) Unified AP

Spliiuje kladené poZadavky na funkcionalitu:
—L—L1_.__

< AN = - Spliiuje
Pozadavek na funkcionalitu Minimalni .
alni pozadavky ANO/NE
Zakladni viastnosti Aruba AP-30
Ttida zafizeni pritpevy b?d ANO
kompaktni ==
Uzaviend konstrukce bez ventilatord ano ANO
802.11a, 802.11b/g,
Podpora bezdratovych standardi 802.11n, 802.11ac ANO
Wave2
PInohodnotna certifikace Wi-Fi Aliance |IEEE 802.11a/b/g/n/ac AN
Pracovni reZzimu AP pod kontrolérem (lightweight) ano ANO
Pocet portl ethernet LAN 4x10/100/1000 Mbit/s AN
RJ45 !
Energy Efficient Ethernet (EEE) ano ANO
Podpora PoE dle standardu IEEE 802.3af a IEEE 802.3at ano AN
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu
ey ano ANO
5GHz radia S
Podpora napdjeni z AC napdjeciho zdroje ano ANO
Interni anténa MIMO, omni ANO
Radiova ¢ast: dual band, soucasna 2
, soucasna podpora pasem 2,4GHz a - ANO
5GHz e
MIMO a pocet nezavislych stream( na 2,4GHz radio 2x2:2 ANO
MIMO a pocet nezavislych streami na 5GHz radio 2x2:2 AN
Podpora MU-MIMO ano NO
Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi
ano ANOC
AP
Komunikaéni rychlost na fyzické vrstvé (Max data rate) pro SGHz 867 Gbit ANO
Integrovany TPM pro bezpecné uloZeni certifikatd a klicd ano ANO
Podpora 802.11ac explictniho beamforming ano pro 802.11ac ANO
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ANO
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano ANO
Pocet inzerovanych SSID (BSSID) na radio 16 ANO 16
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ano AN
Podpora wireless MESH funkcionality s protokolem pro optimaini
o Al ano ANO
vybér cesty v ramci MESH stromu
Podpora spektralni analyzy ano ANO
Hardware filtry pro filtraci intermodulaéniho rusenim
pochazejicim z mobilnich siti (Advanced Cellular Coexistence ano ANO
nebo obdobné)
802.11w ochrana management ramct ano ANO
CLI formou serial konsole port a serial over bluetooth ano AN
SSHv2, SNMPv2c a SNMPv3 ano ANO
Soudasti AP je pfisluSenstvi pro stabilni umisténi na psacim stole ano ANO

Ostatni podminky:
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Hardware musi byt dodén zcela novy, piné funkcni a kompletni (véetné pfislusenstvi). Ano, bude.
Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych vlastnosti a parametr(.
Ano.

Je pozadovana zaruka na hardware v délce 60 mésicli. Tato zaruka musi byt garantovand vyrobcem
zafizeni. Ano zdruka vyrobce je tzv. limitovand doZivotni— 5 let po ukonéeni prodeje tohoto wrobku.
Jsou pozadovdny software aktualizace (nové verze programového vybaveni) v minimaini délce 60
mésicd. Ano.

UchazeC je povinen s doddvkou dolozZit oficidlni potvrzeni lokdlniho zastoupeni vyrobce o viech
dodavanych zafizenich (seznam sériovych Cisel doddvanych zafizeni) pro éesky trh. Ano, bude doloZeno
samostatnym potvrzeni od vyrobce Hewlett Packard.
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3.1 PRISLUSENSTVI

Prislusenstvi a optické prevodniky:

- 213x 10Gbit SR SFP+ origindlni opticky prevodnik vyrobce zafizeni, nepfipousti se OEM verze
o HPE X130 10G SFP+ LC SR Transceiver
o Aruba 10GBASE-SR LC Connector SFP+ XCVR

- 24x 1G RJ45 T origindini pfevodnik vyrobce zafizeni, nepfipousti se OEM verze
o HPE X120 1G SFP RJ45 T Transceiver

- 72x stohovaci kabel kompatibilni s doddvanymi prepinaci, délka minimalné 1m
o HPE X240 10G SFP+ SFP+ 1.2m DAC C-Cable

- 10x stohovaci kabel kompatibilni s dodavanymi piepinaci, délka minimalné 3m
o HPE X242 10G SFP+ to SFP+ 3m DAC Cable

- 4x 40GE DAC kabel, délka minimalné 1m
o HPE X240 40G QSFP+ QSFP+ 1m DAC C-Cable
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4.1 MONITORING.SPRAVA.WIFI - Sprava a monitoring WiFl

HPE Aruba Airwave

Spoifiujici kladené poZadavky na funkcionalitu:

Pozadavek na funkcionalitu Ml'mmélm Splfiuje ANO/NE
pozadavky
Zakladni vlastnosti PE Aruba A ave
Management nastroj pro spravu WiFi sité s podporou spravy
produktt vyrobce a kompatibilni s nabizenymi AP a kontroléry
Virtudlni appliance (OVA format) bez nutnosti pofizovat dalsi
licence napf. pro OS nebo databaze.
Sprava prvk(: pfistupovych bodd, WiFi kontrolérd a prepinacu ano
Licence pro spravu viech prvki, moznost flexibilniho
rozsifovani az do 1000 zafizeni.
Manualni a automatické discovery sitovych zafizeni pomoci
SNMP, HTTP a CDP skenovani.
Monitorovaci nebo plny-managed reZim pro nové objevend
zafizeni jako ochrana pred nechténym prepsanim konfigurace.
Role pro jednotlivé sitové operétory na trovni sitovych zafizeni
a jejich funkci.
Webové uZivatelské rozhrani s podporou HTTPS ano
Real-time monitoring kaZdého uzZivatele v siti véetné
charakteristik jako jsou: kvalita RF signalu, utilizace pasma
(infout), autentizaéni status a &as, historie roamingu, délka
trvani pfipojeni, typ klientského zafizeni, asociace s SSID, objem
a seznam pouzivanych L7 aplikaci a navitivenych webowvych
kategorii.
Vyhledavani koncovych uzivatell na zakladé MAC adresy, IP
adresy, uZivatelského jména a LAN hostname.
Konfigurace formu politik aplikovatelnych na viechna zafizeni,
jejich skupinu nebo jednotlivé zafizeni.
Tvorba konfiguragnich $ablon: jak novych tak z b&Zicich zafizeni ano
Podpora konfiguracni zmén a upgrade firmware pomoci
jednorazovych nebo opakujicich se pracovnich dloh ano ANO
(scheduled-job).
Archivace konfiguraci ano
Audit konfigurace, porovnavani rozdil(i proti pfednastavenym
politikam individualné pro jednotlivd a hromadné proti skupiné
zafizeni. V pfipadé nesouladu definice a runtime stavu
konfiguracni rollback.
Konfiguracni management: zélohy a obnova konfigurace,
srovnavani rozdill, auditovani podle pfednastavenych i ano ANO
vlastnich pravidel.
Podpora alarmovéni s moZnosti nastavitelnych prah( pro
jednotlivé udalosti. Podporované uddlosti: odchylka od
baseline konfigurace, RF metrika, nové objevené zafizeni,
Radius autentizace, Rogue AP, nadmérné utilizace AP ano ANO
(bandwidth), pocet pfipojenych klientl, nadmérna utilizace
klientem (bandwidth), Up/Down zafizeni, Up/Down Radio, IDS
uddlost.
MoZnost monitorovani stability a odezvy ostatnich sitovych
sluzeb pro jednotlivé klienty jako je priimérny ¢as odpovédi ano ANO
DHCP, DNS ¢i ¢as zpracovani RADIUS autentizace.
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Vytvafeni reportl v PDF format( reportujicich riizné
prehledové statistiky o vyuZiti sité a jejim stavu.
Automatizované pravidelné zasilani reportd mailem.

ano

>
e}

N

Monitoring a detekce sitovych anomalii jako je napf.
nadmeérné a neobvyklé navyseni objemu provozu a
upozornovani na tyto stavy pomoci alarm.

ano

b
@]

Vizualizace umisténi prvk sité ve fyzickych mapach. Zobrazeni
bezdratovych klientl na mapé a jejich signalu a vyuzivanych L7
aplikaci.

ano

by
<

Podpora planovani WiFi a lokalizace uZivatell

ano

iy
o

Ostatni podminky:

- Dodavka musi obsahovat veskeré potifebné licence pro spinéni poZzadovanych vlastnosti a parametr(.

Ano, bude.

- Jsou poZadovény software aktualizace (nové verze programového vybaveni) v minimalni délce 60

mésicll. Ano, bude.

- lJe pozadovana technicka podpora vyrobce v rezimu 24x7 po dobu 60 mésic(.

Ano, bude.

- Uchaze¢ je povinen s dodavkou doloZit oficidlni potvrzeni lokdiniho zastoupeni vyrobce o viech
dodavanych zatizenich (seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh. Ano, bude doloZeno

samostatnym potvrzeni od vyrobce Hewlett Packard.

Stranka 36 z 50




5.1_RIZENI.PRISTUPU.HOSTU_802_1x - Rizeni pfistupu host{ - captive portdl
Rizeni pfistupu hostl a donesenych zafizeni

e Realizace systému fizeni a zabezpedeni pfistupu k dratové
a bezdratové siti standardem |IEEE 802.1x

GAMA access control

Nabizime vdm doddvku poZadovaného systému fizeni pfistupu k drdtové a bezdrdtové siti vcetné
moduld pro pristup hostd a BYOD zarizeni. Soucdsti doddvky je instalace a 5 letd sw podpora vyrobce
CompulNet na 5 let. Toto feseni spliiuje a prevysuje veskeré zde uvedené poZadavky.

Otevfenost a standardizace feSeni

Navrhované technické feSeni musi byt prosto jakychkoliv proprietdrnich funkci, které by znemozriovaly moznou
interoperabilitu. NavrZzené feSeni nesmi byt svazané s omezenimi z patentovanych nebo nevefejnych funkci a
vlastnosti.

Obecny popis
e Systém fizeni pfistupu koncovych zafizeni bude jednotny pro dodané aktivni prvky LAN i pro
WLAN.

e  Systém fizeni pfistupu bude pomoci standardu IEEE 802.1x.

e Pocitace budou evidovany v MS ActiveDirectory a ovéfovany na jméno/heslo pocitace.
Konfigurace Windows PC probé&hne automaticky na zakladé Group Policy.

e Pocitace non — Windows s podporou 802.1x budou pfipojeny a ovéfovany pomoci technologie
BYOD.

e Koncova zafizeni, kterd nepodporuji 802.1x, budou ovéfovana pomoci jejich MAC adresy.

e Na pocitadich nebude instalovadn zadny suplikant. Bude pouZit standartni 802.1x suplikant
operacniho systému.

e Data o registrovanych koncovych zafizenich budou uloZena v databdzich Active Directory
(potitace), pfipadné na dedikovanych Radius serverech (zafizeni ovéfovana na MAC adresy).

e Rizeni pFistupu do LAN a WLAN bude pro véechny lokality centrlné spravovano.

e Komunikace zafizeni, které nebude moZné ovéfit, bude zamitnuta nebo pfesmérovana do
izolované VLAN.

e Zabezpeceni sité bude realizovdno na hlavni budové zadavatele i na vzdélenych pracovistich.

e  Soucasti systému fizeni pfistupu k siti je nastroj pro spravu host( — systém pro generovani
dodasnych tiketl pro pfistup k siti. Tikety jsou ovéfovany pfes webové rozhrani.

e Soucasti systému fizeni pfistupu k siti je také nastroj pro Bring Your Own Device (BYOD)
funkcionalita — systém pro ovéfeni pFipojeni zaregistrovanych zafizeni donesenych uZivateli.

o  Systémy pro spravu host(i, BYOD, Radius budou v HA reZzimu a nainstalovany na virtualnim
serveru VMware poskytnutym zadavatelem.

Segmentace sité

Pocitale a zafizeni budou v rdmci implementace 802.1x rozdéleny do VLAN. Smérovani vnitfni sité
bude provedeno na firewallech, které jsou souéasti dodavky.

Systém pro fizeni 802.1x — Access Control
e Integrovany Radius Server
e  QOvéfovani uzivatelll na externim LDAP serveru, napf. ActiveDirectory
e  Spolupréce se zafizenimi podporujicimi Radius a 802.1x
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e Qvéreni portdlovych hostl proti LDAP nebo Active Directory
Vysokd dostupnost (podpora clusteru).

Podpora vyrobci ARUBA, CISCO, Extreme Networks, Fortinet, HPE.
Statistiky

SYSLOG souvisejicich bezpeénostni udalosti

1. Software pro spravu hostl a donesenych zafizeni

- 1ks SW sprdvy hostll a donesenych zafizeni;

- vietné odpovidajiciho poctu licenci na SW a 5 letou podporu vyrobce SW, které dale splfiuji

viechny uvedené body v ¢asti , Technické pozadavky na SW*:

SW pro spravu hostl - Guest Access Management

PoZadavek na funkcionalitu Spliiuje ANO/NE
SW pro evidenci a pfifazovani dofasnych Gctd pro pristup k Wifi pro hosty. ANO
Rizeni pFistupu hostd k WLAN a drétové siti. ANO
Sprava hostovskych Gcta. ANO
Statistika. ANO
Integrovany RadiusServer. ANO
Ovéfovani uzivatell na externim LDAP serveru, véetné ActiveDirectory. ANO
Spoluprace se zarizenimi podporujicimi Radius a 802.1x. ANO
Web portélové ovérovani. ANO
Ovéreni portdlovych hostl proti LDAP a Active Directory. ANQO
Vysokd dostupnost (podpora clusteru). ANO
Podpora min. vyrobcli bezdratovych kontroléri ARUBA, CISCO, Extreme, FORTINET, HPE ANO
Instalace v reZzimu HA ANO
SW pro spravu donesenych zafizeni — BYOD (Bring Your Own Device)
Pozadavek na funkcionalitu Splfiuje ANO/NE

UZivatel s pfistupovym pravem muzZe sadm pfidélovat svym zafizenim nebo hostiim ANO
pristup do sité prostifednictvi webového prohlizece
UzZivatel si vygeneruje jedinecné jméno a heslo pro svoje zafizeni. ANO
PFi pfipojeni zafizeni k SSID si zafizeni automaticky fekne o vygenerované jméno a ANO
heslo.
Na SSID pro BYOD bude vynuceno ovéiovani 802.1x. ANO
Sifrovaci kli¢ pro komunikaci mezi AP a klientskymi zafizenimi je generovan dynamicky ANO
protokolem 802.1x.
UZivatel si mazZe pridélovat pfistup pro sva zafizeni, ale i k zafizenim svych host(. Ta ANO
jsou pfipojena do zvlastni VLAN.
Administrator ma k dispozici seznam zafizeni| : ANO

- Unikatni ¢islo zafizeni

- Jméno uzivatele

- IP adresa zafizeni.

- Log pfipojeni a odpojeni zafizeni k siti.

- Jméno uzivatele, kterému zafizeni patfi.
Podpora mobilnich platforem Android, BlackBerry, iPhone, Windows. ANO
Podpora min. vyrobct bezdratovych kontrolért HPE, CISCO, FORTINET, Extreme ANO
Networks.
Instalace v rezimu HA ANO
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6.1 Firewally - Firewall (pobockové+centralni

- Firewally

Pfedmétem dodavky jsou firewally pro centraini a pobockové aplikace cluster firewalll nové generace (Next
Generation Firewall - NGFW) s podporou funkci UTM (Unified Threat Management), které nahradi a zabezpedi
soucasny havarijni stav soucasnych firewalll SonicWall na které vyrobce jiz neposkytuje podporu a nelze je
provozné udrzovat.

- Firewally budou smérovat (tj. funguji také jakou smérovace - routery), kontrolovat a filtrovat provoz
mezi poéitacovou siti zadavatele a externimi komunikaénimi sitémi (zejména Internet a KIVS).

- Firewally budou soucasné zajistovat bezpecny, Sifrovany komunikacni tunel pfes Internet pomoci
IPSec VPN pro vzdaleny pfistup do pocitaové sité zadavatele.

- Dodavka zahrnuje potfebny hardware a software firewalld ve formé nejméné hardwarovych
appliance. Pojmem appliance se mysli celek tvofeny hardware a na ném nainstalovanym software
specidlné uréenym pro spinéni pozadavk(. Hardware a software tedy tvofi celek, ktery je schopny
bez nutnosti dalSiho hardware a software plnit pozadované funkce.

- Pro centréini spravu bezpecnostnich politik, konfiguraci a aktualizaci firewall(i poZzadujeme dodat
piisluiny systém.Soucésti dodavky je instalace a konfigurace dodaného hardware a software a
zaruka béhem provozu.

Specifikace dodavky
- Je poptdvéno zafizeni typu firewall UTM/NGFW.

- Redeni musibyt realizovdno jako monoliticky nebo moduldrni systém, pfipadné jako feSeni
skladajici se z kombinace vicero monolitickych ¢ modularnich systémd.

- Pokud se nastroj sklada z vice modul(, musi jit o moduly jednoho vyrobce a tyto moduly musi byt
integrovany do jednoho celku.

- Firewall UTM/NGFW musi byt feSen v reZimu vysoké dostupnosti jako minimalné dvojice
hardwarovych appliance se specializovanym operacnim systémem. Neni pfipustna dodavka
standardniho serverového nebo desktopového operacniho systému (tj. MS Windows, nebo Linux,
Mac OS a obdobné) dopinéného daliim software (typu iptables, web proxy atd.).

- Soudasti dodavky musi byt veskeré potfebné programové vybaveni, tj. viechny licence potfebné
pro instalaci a provoz s poZzadovanymi vlastnostmi minimalné na 72 mésica.

- Dokumentace firewallG bud'v éeském, nebo anglickém jazyce.

- Poinstalaci a konfiguraci dodavatel zdokumentuje konfiguraci a nastaveni hardware a software.
Dokumentace stavu po provedeni instalace a konfigurace bude v Ceském jazyce.

Specifikace zaruky
- Zaruka na firewally v délce 72 mésic(.

- Zéruka obsahuje:
o Reéenizdvad v rezimu min. 8x5, tj. v pracovni dobé.
o Vyména vadného zafizeni dalsi pracovni den (NBD).

o Technickou podporu vyrobce v ¢eském jazyce

Nabizime vam doddvku poZadovanych zarizeni od vyrobce Fortinet, které splriuji a prevysuji veskeré zde uvedené
poZadavky véetné 6 leté zdruky vyrobcem a 24x7 podpory FortiCare a bezpecnostnich subscribei FortiGuard.
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FortiGate FG-1200D

2ks Firewall [Centralni DC]

Kontrolni tabulka plnéni technickych poZadavkii zadavatele uchazeéem

Popis pinéni - zpusob plnéni
pozadovanych viastnosti
(vyplni uchazec)

Centralni firewall - zdkladni poZadavky

- firewall ve formé HW appliance v reZimu vysoké dostupnosti (L2} AA/AP

Ano, cluster FortiGate FG-
1200D, 2U HW appliance, HA

- pocet 1G SFP rozhrani: min 4

Ano, 16x 1G SFP

- pocet 1G metalickych rozhrani (RJ45): min 8

Ano, 18x GE RJ45

- pocet 10G SFP+ rozhrani: min 4 Ano, 4x 10GE SFP+
. o Ano, 2x GE RJ45, 1x USB
- pocet MT portt: min 2
P M e H Management Port

- konzolovy port RS-232 pro management

Ano, konzolovy port RS-232

- podpora virtualizace na daném hardware vcetné licence pro min. 10
virtudlnich kontextt a jejich nezavislé administrace

Ano, soucdsti je 10
VDOM

- moznost rozsiteni poctu virtudlnich kontextl aZ na 250

Ano, Ize licenéné rozsifit na
250 VDOM

- podpora IPv6 pro viechny bezpecnostni funkce

Ano, plnd podpora IPv6

Centralini firewall — ostatni poZadavky

- wykon firewallu IPv4 pro UDP pakety o velikosti 64-1500B: min 50 Gbps

Ano, 50 Gbps pro 64 byte
UDP, 72 Gbps pro 1512 byte
UbDP

- pocet soucasné navazanych spojeni: 11 M

Ano, 11 miliond

- pocet novych spojeni za sekundu: 280 k

290 000

- podpora stavového filtrovani

Ano, stavovy firewall

- podpora geolP databdze

Ano, rozpozndvd geolP

- autentizace uZivatell (min. MS AD, RADIUS, LDAP)

MS AD, RADIUS, LDAP

- podpora dynamickych routovacich protokoll (min. OSPF, BGP, RIP)

OSPF, BGP, RIP

- podpora NAT64/NAT46

NAT64/NAT46

- podpora SSL VPN pro vzdéleny pristup uzivatell

SSL VPN

- soucasti doddvky musi byt SSL VPN klient pro neomezeny pocet uZivatell

Ano, Forti Client

- podpora IPSec VPN v rezimu site-to-site i pro vzdaleny klientsky pfistup s
propustnosti min. 40 Gbps

IPsec VPN 48Gbps

- pocet soucasné navazanych IPSec site-to-site tunell — min 1000

Gateway-to-Gateway IPsec
VPN Tunnels 20,000

- podpora funkce SSL offload (deSifrovani https, SSL Deep Inspection, imaps,
pop3s protokoll)

Ano, podporuje

- podpora min. ndsledujicich funkci: antivirova kontrola, IPS, rozpoznavani
aplikaci na L7, URL filtrace na zakladé kategorii), licencovani viech téchto
funkci musi byt nezavislé na poctu chranénych IP adres. V opacném pfipadé
poZadujeme dodani neomezené licence.)

Ano, je obsaZeno v rémci

FortiGuard subscripce UTM
sluZeb

- vyrobcem automaticky aktualizovana databaze bezpecnostnich signatur

; 6.8 Gbps IPS Enterprise
- propustnost IPS min. 6 Gbps Traffic Mix
- propustnost AV kontroly pro http protokol min: 1.5 Gbps 1.5 Gbps AntiVirus kontrola
Fortinet bezpecnostni

centrum FortiGuard

- vyrobcem automaticky aktualizovana databaze IP adres znamych botnet
C&C center

Souddsti FortiGuard UTM je
seznam zndmych IP Botnet a

C&C center v ramci WCF
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- podpora URL filtrace na zékladé kategorii

FortiGuard UTM - Web
Content Filtr

- wyrobcem automaticky aktualizovand databaze kategorii pro URL filtraci s
podporou Ceskych a slovenskych stranek

Ceské stranky jsou
rozpozndny a kategorizovdny
ve WCF

- podpora OTP token( (sw aplikace pro mobilni platformy nebo formou hw
tokenu - privésku) se zakladni licenci alespon pro 2 testovaci tokeny (sw nebo
hw) s moznosti dodateéného rozsifeni na vétsi pocet

2 licence Forti Token

- podpora funkce load balancingu s funkeci ssl offload a moznosti vybéru LB
metody (min. round robin, vahované rozdéleni, vybér dle nejmensiho pottu
aktivnich spojeni) a detekci stavu serverd ve skupiné (health check) na
principu http dotaz - analyza odpovédi serveru

load balancing s funkci ssl

offload funkcni dle poZadavku

- DLP funkcionalita véetné kontroly odchozi komunikace na pritomnost
citlivych dat zaloZena na funkci document fingerprinting

Ano, Ize fidit prenos citlivych
dokumentd s moZnosti
restrikce.

- funkce ochrany pfed nevyzadanou postou (antispam) s transparentni
kontrolou nad protokoly SMTP, IMAP a POP3, dostadujici je tagovani
nevyzadané komunikace

Soucdst FortiGuard UTM
AntiSpam

- logovani a reporting s moznosti Uprav vzhledu a obsahu generovanych
report(, automatické generovani reportil v daném ¢ase a odesilani report(
mailem na definované emailové adresy

Ano, logy je mozné ukldddt
na interni HDD ze kterého lze

generovat sestavy a reporty

Centralini firewall - administrace, logovani a reporting

- podpora (lokalnich) administratorskych profild s moznosti pridélovani prav
(read only, read-write, none) pro jednotlivé skupiny administraénich funkci

Ano, $kdlovatelné admin
prdva

- podpora minimalnich pozadavk( na administratorska hesla (min. délka
hesla, sloZitost, expirace)

Ano, podporuje min. délku
hesla, sloZitost, expirace

- podpora dvou faktorové autentizace pro administratory pomoci HW & SW
tokend (generdtor( jednorazovych hesel), soucasti nabidky licence na 2 OTP
generatory (hw Ci sw).

2FA pomoci FortiToken, 2
licence soucdsti doddv.

Centralni firewall - certifikace:

- certifikace vyrobce bezpeénostniho zafizeni min.: ICSA pro kategorii firewall
a IPSEC

ICSA Labs: Firewall, IPsec,
IPS, Antivirus, SSL-VPN;
USGv6/IPv6

FortiGate FG-600D

2ks Firewall [Centralni MZ]

Kontrolni tabulka pinéni technickych pozadavki zadavatele uchazetem

Popis pInéni - zptisob plnéni
pozZadovanych vilastnosti
(vyplni uchazeg)

Specifikace poZadavki na firewall

Dvojice firewall( ve formé hardwarovych appliance v rezimu vysoké dostupnosti
(na L2 ISO modelu) Aktivni - Aktivni nebo Aktivni - Pasivni.

Ano, cluster FortiGate FG-
600D, 1U HW appliance, HA

Licence na aktualizace software (firmware) firewall( na 72 mésic(.

6 let UTM Bundle Forti Care

Podpora virtualizace na daném hardware véetné licence pro minimalné deset
virtudlnich kontexth (virtudlnich firewalld) a jejich nezavislé konfigurace a

Ano, souédsti je 10

administrace. VDOM
Napajeni 230V AC. 230V AC
Zastrcka C13 na kabelech elektrického napajeni. C13
Montaz do standardnich skfini (rack) 1RU
Montazni velikost do racku 1U 1RU
Provoz v teplotnim rozsahu minimalné 5 - 40 stupfid Celsia. 0-40 stupril Celsia
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- Pocet 1G SFP rozhrani: min 8. 8x GE SFP
- Pocet 1G metalickych rozhrani (RJ45): min 8. 8x GE RJ45
- Pocet 10G SFP+ rozhrani: min 2. 2x 10G SFP+

Opticky modul SFP+ LC SR Transceiver 10Gbps v poctu dostupnych

pfislusnych rozhrani firewallu

Fortinet, Moduly,
Transceiver, 10GE SFP+
transceiver module, short

range
- T 2x GE RJ45 Management
- Pocet MGMT porti: 1.
ocet MGMT portu: min Ports, USB port
- Podpora 802.3ad 802.3ad

Konzolovy port RS-232 pro management.

Konzolovy port RS-232 pro
management

Lokalni pamét pro uloZeni logl a konfiguraci minimdiné 100 GB.

120 GB

Podpora IPv6 pro viechny funkce v obdobném rozsahu jako podpora IPv4

(pfi respektovani rozdili mezi IPv4 a IPv6).

Pind podpora IPv6

Vykon (prichodnost) firewallu IPv4 pro UDP pakety o velikosti 512 byt:

minimalné 33 Gbps. 36 Gbps
Maximalni latence firewalu (zpozdéni UDP packetl o velikosti 64 byte) do 6 us | 3 us

Podpora IPSec VPN v rezimu site-to-site i pro vzdaleny klientsky pfistup.

IPSec VPN v reZimu site-to-
site

- Pocet soucasné navazanych klientskych tuneld — minimainé 2 tisice. gﬁ: TSSC!'EM e

- Pocet soucasné navazanych IPSec site-to-site tunel(l — minimalné 100. 2000 G/W to G/W IPSEC
Tunnels

- Vykon (prichodnost) firewallu pro IPSec VPN minimalné 20 Gbps. 20 Gbps

- Podpora SSL VPN pro vzdéleny pristup uZivateld. SSL VPN

- Soucasti nabidky musi byt SSL VPN klient pro neomezeny pocet uZivatell. | SSL VPN FortiCilient

- Vykon (priichodnost) firewallu pro SSL VPN minimainé 2 Gbps. 2.2 Gbps

- Podpora pro soucasnych minimalné 2 tisice uZivatelG SSL VPN. 5000

- Pocet soudasné navazanych spojeni: minimalné 4 miliony. 5 500 000

- Poéet novych spojeni za sekundu: minimalné 250 tisic. 270 000

Podpora stavového filtrovani.

Stavovy firewall

Moznost blokovani fragmentl paketu.

Blokuje fraamenty paketi

Podpora ochrany proti podvrzenym (spoofed) IP adresam.

Spoofed IP adress

Podpora protokolu TACACS.

TACAS

Moznost definovat minimalné 2 TACACS servery.

Ano, umoZriuje

Autorizace jednotlivych pfikaz( viici TACACS serveru.

Ano, umoZiiuje

Podpora geolokace IP adres.

Podporuje geolP

Podpora filtrovani na zakladé geografického umisténi (podle IP adresy).

Filtruje dle geolP

Autentizace vici RADIUS.

Ano, umoZiuje

Autentizace viici LDAP a MS Active Directory.

Ano, umoZnuje

Autentizace vici lokalni databazi uzivatel.

Ano, umoZiiuje

Podpora statického smérovani (routing).

Ano, umoZniuje

Moznost zadat minimalné 50 specifickych routes statického smérovani pro

1Pv4. Ano, umoZriuje
- Moznost zadat minimalné 50 specifickych routes statického smérovani pro
IPv6. Ano, umoZriuje

MozZnost zadat default route statického smérovani.

Ano, umoZniuje

Podpora dynamickych smérovacich protokolid (min. OSPF, BGP).

OSPF, BGP
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- Podpora NAT a PAT pro IPv4.

NAT a PAT pro IPv4

- Podpora NAT64/NAT46.

NAT64/NAT46

- Podpora QoS.

Ano, umoZiiuje

- Podpora vice VLAN na jednom sitovém rozhrani.

Ano, umoZriuje

- Podpora anti(D)DoS opatieni, minimalné:

o

ochrana proti SYN floods,

ochrana proti SYN floods

o

ochrana proti invalid ACK,

ochrana proti invalid ACK

o

ochrana proti nekorektnim formatim paketd,

ochrana proti nekorektnim
formdtam paketd

o

limit na pocet oteviranych spojeni z jedné IP adresy za sekundu.

limit na poclet oteviranych
spojeni z jedné IP adresy za
sekundu

- Funkce IPS (Intrusion Prevention System) - systém detekce a blokovani
kybernetickych dtokd.

Ano md IPS, aktudini DB sign.
je souédsti UTM FortiGuard

- Vykon (priichodnost) IPS pro HTTP provoz minimalné 4 Gbps.

4 Gpbs

- Nastaveni systémového ¢asu manualné.

Ano, umoZniuje

- Nastaveni systémového c¢asu formou synchronizace s ¢asovymi servery
protokolem NTP.

Ano, umoZiiuje

- Podpora SNMP minimalné verze v2c,v3.

SNMP v2c,v3

- Moznost omezit pristup SNMP management stanic podle adres.

Ano, umoZiiuje

- Podpora logovani ve formatu syslog.

Ano, podporuje

- Moznost definice, Ze se budou posilat jen nékteré zpravy syslog.

Ano, umoZriuje rozsah
logovdni

- MozZnost posilat zpravy syslog minimalné na 2 IP adresy.

Ano, umoZiiuje

- Podpora odesilani syslog zprav protokolem TCP i UDP.

Ano, umoZiiuje

- Moznost definovat minimalné 2 DNS servery pro preklad mezi jmény a IP
adresami.

Ano, umoZriuje

B Podpora funkce SSL offload. SSL offload
- Podpora kontroly SSL provozu (minimalné pro https, IMAPS, POP3S, SMTPS | Ano, tento provoz Ize
protokoly). inspektovat

- Podpora funkce loadbalancingu s funkci SSL offload a moZznosti vybéru load
balancing metody (min. round robin, vahové rozdéleni, vybér dle nejmensiho
poctu aktivnich spojeni) a detekci stavu server(i ve skupiné (health check) na
principu http dotaz - analyza odpovédi serveru.

Ano, zcela funkéni
loadbalancingu s funkci SSL
offload

- Podpora exportu Udaji o sitovém provozu aspori v jednom z formatd
Netflow nebo IPFIX.

Ano

- DLP (Data Leak Prevention) funkcionalita vcetné kontroly odchozi
komunikace na pfitomnost citlivych dat zaloZiend na funkci document
fingerprinting.

Ano, Ize Fidit pfenos citlivych
dokumenti s moZnosti
restrikce.

- Funkce ochrany pfed nevyZzadanou postou (antispam) s transparentni
kontrolou nad protokoly SMTP, IMAP a POP3, dostacujici je oznaCovani (tagging)
nevyzddané komunikace.

Anti-Spam je souédsti UTM
FortiGuard

Podpora minimalné dalSich nasledujicich bezpecnostnich funkei:

o antivirova kontrola provozu,

Ano, Anti-Virus v ramci UTM
FortiGuard

o rozpoznavani aplikaci na L7,

Ano, rozpozndvd min. 3000

aplikaci.
‘ 3 w Ano, Ceské stranky také jsou
o URL filtrace na zdkladé kategorii. . 7 Ky k
kategorizovadny.
Licencovani vSech téchto funkci musi byt nezavislé na poctu chranénych IP| Neomezeny pocet

adres/uzivatelll. V opaéném pfipadé poZzadujeme dodani neomezené licence.

chrdnénych IP adres
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- Vyrobcem automaticky aktualizovana databaze bezpecnostnich signatur
antiviru. Musi jit o komercni databazi, ne o free nebo komunitni databézi.

Ano, FortiGuard

- Vyrobcem automaticky aktualizovana databéaze IP adres zndmych botnet
C&C center (black list). Musi jit o komercni databazi, ne o free nebo komunitni
databazi.

Soucdsti FortiGuard UTM je
seznam zndmych IP Botnet a
C&C center v ramci WCF

- Vyrobcem automaticky aktualizovana databaze kategorii pro URL filtraci s
podporou ¢eskych a slovenskych stranek.

Ceské strdnky jsou
rozpozndny a kategorizovdny
ve WCF

- Podpora (lokdlnich) administratorskych profill s moZnosti pfidélovani prav
(read only, red-write) pro jednotlivé skupiny administracnich funkci.

Podporuje $kdlovateiné
admin oprdavnéni

- Podpora minimadinich poZadavki administratorska hesla

(minimalni délka hesla, sloZitost, expirace).

na

Ano, podporuje min. délku
hesla, sloZitost, expirace

- Podpora dvoufaktorové autentizace pro administratory pomoci HW &i SW
tokenl (generatort jednorazovych hesel), soucasti nabidky licence na 2 OTP
generatory (HW ¢i SW) s moznosti dodatec¢ného rozsifeni na vétsi pocet.

2FA pomoci FortiToken, 2
licence soucasti dodavky

- MoZnost vzdaleného pfistupu za ucelem administrace pomoci SSH.

Ano, umoziiuje

- Podpora protokolu SSH2.

Ano, umoznuje

- Podpora Sifrovani s vyuzitim cipher suites , které obsahuji soucasné
algoritmy SHA-2 a 3DES, nebo SHA-2 a AES128, nebo SHA-2 a AES256.

Ano, vSechny poZadované

- Autentizace pro SSH heslem, nebo heslem a digitdinim certifikdtem.

Ano, vSechny poZadované

Centralni firewall - certifikace:

- Certifikace vyrobce firewallu minimdiné ICSA pro kategorii ,firewall a
IPSEC",

ICSA Labs Certified: Antivirus,

Corporate Firewall, IPsec,
NIPS, SSL-TLS, Web
Application Firewall;

Department of Defense UC
APL Certification
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FortiGate FG-100E

3ks Firewall [Pobockové]

Kontrolni tabulka pinéni technickych pozadavki zadavatele
uchazecem

Popis plnéni - zpusob plnéni
pozadovanych vlastnosti (vypIni
uchazec)

Pobotkové firewally - zakladni poZadavky

Trojice UTM firewall( ve formé hardwarovych appliance v rezimu
vysoké dostupnosti (L2 ISO modelu) s moZnosti komunikace Aktivni/
Aktivni i Aktivni / Pasivni

Ano, splriuji boxy FortiGate 100E

Licence minimalné 72 mésicl na HW vymeénu zafizeni v pfipadé
poruchy, véetné licence na upgrade firmware po dobu minimalné 36
mésicl

Ano, v rdmci sluZby FortiCare 24x7
po dobu 6 let

Integrované funkce Antivir, WebFiltering, Email Filtering, Aplikacni
kontrola, Intrusion Protection (IPS), DNS Filtering, SSL/SSH inspekce,
Load Balancing, VPN IPsec a SSL

Ano, soucdst UTM FortiGuard
sluZeb nebo soucdst zafizeni

Vykon (prichodnost) firewallu IPv4 pro UDP pakety o velikosti 512
byt(: minimalné 7.3Gbps a vice

Ano, 7.4Gbps

Vykon (priichodnost) firewallu (Packets Per Second) 6.5 Mpps a vice

Ano je 6.6 Mpps

Pocet soucasné navazanych spojeni: minimalné 2 miliony.a vice

Ano, 2 miliony

IPsec VPN Throughput (512 byte packets) 4 Gbps a vice

Ano, 4 Gbps

SSL-VPN Throughput 250 Mbps a vice

Ano, 300 Mbps

Propustnost aplikacni kontroly 800 Mbps a vice

Disponuje propustnosti 1000 Mbps

Moznost virtualizace firewallu s licenci na min 10 virtudinich domén
minimalné na 72 mésica

Box disponuje 10xVDOM bez
licen¢niho omezeni

Maximalni latence firewalu (zpozdéni UDP packetll o velikosti 64 byte)
do 4 us

Ano je do 3 us

Ochrana pred nevyzadanou postou s transparentni kontrolou
minimdlné SMTP protokolu. Licence minimainé na 72 mésicl

Ano, AntiSpam je soucdst baliku
FortiGuard UTM _sluZeb na 6 let

Antivirova kontrola provozu, detekce aplikaci na L7 vrstvé a jeji
kontrola (aplikacni firewall), Kategorizace a filtrace URL, systém pro
detekci a prevenci priniku (IPS), neomezené licence téchto funkei po
dobu minimalné 72 mésicl

Ano, soucast baliku FortiGuard
UTM sluZeb na 6 let

Automaticka aktualizace databazi bezpecnostnich signatur u vyrobce.
Neomezena po dobu minimalné 72 mésich. (Komeréni databaze,
nikoliv komunitni nebo otevienou)

Ano, soucdst baliku FortiGuard
UTM sluZeb na 6 let

Automaticka aktualizace databazi IP adres botnet C&C center (black
listl) u vyrobce po dobu minimalné 72 mésicl.

Ano, soucdst baliku FortiGuard
UTM sluZeb na 6 let

Automaticka aktualizace databdze URL kategorii pro web filtering s
podporou Ceskych stranek u vyrobce. Neomezena po dobu miniméalné
72 mésicl. (Komercni databéze, nikoliv komunitni nebo otevienou)

Ano, soucdst_baliku FortiGuard
UTM sluZeb na 6 let

Jednotné grafické administratorské rozhrani vyrobce pro viechna
reSeni. Konfigurace integrované do jednoho celku

Ano, shodné GUI napfic celou
Skdlou FortiGate

Licence pro minimalné 300 soucasné pripojenych SSL-VPN klient( po
dobu minimalné 72 mésicd

UmoZriuje 300 SSL-VPN klientd, neni
nutné licencovat, je to vlastnost

Licence pro minimalné 50 soudasné pfipojenych Gateway-to-Gateway
IPsec VPN Tunnels po dobu minimainé 72 mésict

UmoZnuje 2,000 Gateway-to-
Gateway IPsec VPN Tunneld bez
nutnosti licencovdni.

Minimalné 20x GE RJ45 portli a minimalné 2x SFP

ANO
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Geolokace IP adres a filtrovani na zakladé geografického umisténi (dle

IP adresy) Ano

Autentizace administratort v(i&i RADIUS, LDAP a lokalni databazi Ano

Dynamické smérovaci protokoly BGP, RIP, OSPF

Ano, viechny

Integrované SNMP v3 Ano
Integrované QoS pro fizeni Sitky pasma Ano
Integrovana funkce WAN Load Balancing Ano

FortiManager VM

Specifikace systému pro centralni spravu bezpeénostnich politik, konfiguraci a aktualizaci firewalld

- Soucasti dodavky je nastroj centralizované spravy s moznosti kolekce logt
a generovani PDF uzivatelsky upravitelnych reportl. Ndstroj centralni spravy
bude plné kompatibilni s navrhovanou bazi UTM/NG firewallt a musi
umozriovat jejich centralni sprévu ¢i jejich virtudinich kontextd. Déle musi
dovolovat pfijeti min. 1GB log dat za den k ndslednému zpracovani. Nastroj
centralni spravy bude nasazen do stavajiciho prostredi VM.

FortiManager VM

- Centrélni bod pro monitorovéni poptanych firewalld.

Monitoruje vSechny
pfipojené FortiGate

- Udrzovani bezpecnostnich pravidel ve firewallech.

Centrdlné spravuje vsechny
bezpecénostni pravidia
z pfipojenych FortiGate

- Monitorovani vSech bezpecnostnich sitovych funkei firewallt.

Monitoruje vSechny funkce
firewal

- Vytvoreni, uchovani sitové konfigurace.

Tvofi, udrZuje, konfiguruje,
zdlohuje.

- Umozni hostovat na lokalni siti aktualizace databazi AV/IPS signatur a
filtrd webového obsahu a antispamu.

Ano, stéhne FortiGuard
databdze pro lokdlni vyuZiti

firewaly
- Konfigurace firewall( fizena skripty. g‘::ﬂg hs’k,;rg:: GTt:’a na dilci
- Reporting zatiZeni zarizeni a uZivatelskych aktivit. Reportuje
- UmoZnuje distribuovanou spravu. Ano
- Moznost vytvofit knihovny skriptl konfiguraci a aktualizaci zafizeni pro
automatizované nasazeni standardnich konfiguraci a aktualizaci. Ano

- UloZeni provoznich zdznam{ z monitorovanych firewallQ.

Ano, logovani s kapacitou
1GB denné

- Ovladaci konzole vyuzitelné vétdim poctem systémovych administratord
s moznosti uzivatelsky rozdélenych administratorskych roli s moznosti pridéleni
podfizenych prav pro urcité zafizeni a nalezitymi opravnénimi pro ¢teni / zapis.

Ano, Skdlovatelnd préva
admind a uZivateld.

- Audit provedenych zmén.

Ano, je zalogovdno

- Instance do virtudlniho prostfedi (AWS, VMware, vSphere, Xen, KVM,
Hyper-V [ponechte odpovidajici vaSemu VM prostredi])

ANQ, Ize instalovat na VM
platformy: AWS, VMware,
vSphere, Xen, KVM, Hyper-V
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POLOZKOVY ROZPOCET

Polozka ks
1,1 |Centralnichassis pfepinade 2
LAN

1,2 |Data center/agregacni piepinace 4

1,3 |Piistupové piepinace s PoE 48 PORT 67

1,3 |Pristupové pfepinale bez PoE 24 PORT 5

2,1 |[Kontrolery bezdratové sité 2
e 2,2 |Pfistupové body indoor 120
2,3 |Pristupoveé body indoor mabilni 20
3,1 |Transceivery 10GE SR 213

3,1 |Transceivery 1G RI45 T 24
FristuBerestit -5 otaniovaciubery im 72
3,1 |Stohovaci kabely 3m 10

3,1 |Stohovac| kabely 40GE 4

4,1 |Sprava a monitoring WiFl 1

Nadstavby

5,1 |Bizeni pfistupu hostil - captive portal ;¥

6,1 |Firewall (pobo&kové+centrdlni) - CELKEM 7
CentrdlniDC 2

Bezpeénost Centrélni M2 2
Pobockové 3

Cenazaks

Popis polozky

- 5let Foundation Care NBD Exch 10504 Switch SVC

Hewlett Packard Enterpise HPE 10504 Switch Chassis
komplet:

- 4x 2500W AC Power Supply

- %421 Chassis Universal 4-post RM Kit

- 2x Type D w/Comware v7 0S MPU

- 2% 48P 10G M25G Mod

- 48p 1000BASE-T SE Mod

-4x 1.2Tbps Type D Fabric Module

Hewlett Packard Enterpise HPE FN 5940 2s 2 Fan 2PS
komplet

- 24p SFP+and 2p QSFP+ Mod

- 5letd Foundation Care NBD Exch 5940 48p 100G PS

Hewlett Packard Enterpise HPE 5130 48G PoE+ 45FP+ El
Switch komplet

Hewlett Packard Enterpise HPE 5130 24G 45FP+ El
Switch komplet

Hewlett Packard Enterpise Aruba 7205 (RW) Controller]
komplet

- PC-AC-EC Cont Euro AC Power Cord

- Sleta Foundation Care NBD Exch 7205 Controller SVC

Hewlett Packard Enterpise Aruba AP-305 Dual 2x2/3x3
802.11ac AP komplet s dridkem na zed

Hewlett Packard Enterpise Aruba AP-303H (RW)
Unified AP komplet s napajecim adaptérem z 20V a

Hewlett Packard Enterpise HPE X130 10G SFP+ LC SR
Transceiver / Aruba 10GBASE-SR LC Connector SFP+

Hewlett Packard Enterpise HPE X120 1G SFP RJ45 T

Hewlett Packard Enterpise HPE X240 10G SFP+ SFP+

Hewlett Packard Enterpise HPE X242 10G SFP+ to SFP+

Hewlett Packard Enterpise HPE X240 40G QSFP+ QSFP+

Hewlett Packard Enterpise Aruba Enterprise Licence
Bundle E-LTU Airwave, instalace software

CompuNet GAMA - access control, 5 letd SW podpora,

Fortinet FortiGate 1200D komplet HW

- 24x7 UTM Protection 6Years

- FortiManager VM

- 10GE SFP+ transceiver module SR

- implementace dle odst. 3.2 kupni smlouvy

Fortinet FortiGate 600D komplet HW

- 24x7 UTM Protection 6Years

- 10GE SFP+ transceiver module SR

- implementace dle odst. 3.2 kupni smlouvy

Fortinet FortiGate 100E komplet
- 24x7 UTM Protection &Years

-implementace dle odst. 3.2 kupni smlouvy

Cena celkem bez DPH
21% DPH

15324 667,00 KE
3218 180,07 Ké

CenacelkemsDPH _ 18542 847,07 KE
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Priloha €. 2

PFeddvaci — akceptacni protokol — vzor

Cislo dkolu UZIS

PREDAVACI — AKCEPTACNI PROTOKOL

PRODAVAIJICi: KUPUJICI:

Ustav zdravotnickych informaci a

sidlo: statistiky Ceské republiky

ICO: sidlo: Palackého namésti 4/375, 128 01
: e I Praha 2

zéstupce prodavajiciho povéfeny k 5

predani: ICO: 00023833

zastupce kupujiciho povéreny k prevzeti:

Cislo smlouvy kupujiciho Datum uzavieni smlouvy

/2017

Pfedmétem akceptacniho Fizeni je ovéreni pInéni Smlouvy

Datum predani:
Zavér akceptaéniho fizeni: (variantu zavéru oznacte kfizkem):
[] akceptovéno bez vyhrad I:l neakceptovdno, k prepracovdni

[ ] akceptovdno &dste¢né, s vyhradami [] neakceptovdno s néslednym
odstoupenim od smlouvy
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Seznam nedostatki/vad:

Poradové
cislo

1

Popis nedostatku/vady Pozndamka

Termin pro odstranéni nedostatk(i/vad, v pfipadé akceptace se ziavérem ,akceptovano

o s

castecné s vyhradami” i ,neakceptovano k prepracovani: do

Tento protokol byl vyhotoven ve tfech stejnopisech, z nichZ kupujici obdrzi dva a prodavajici
jeden.

Akceptacni fizeni skoneno dne

podpis zdstupce prodavajiciho podpis zastupce kupujiciho
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PRILOHA €. 3 - SEZNAM PODDODAVATELU

Dodavatel CompuNet s. r. 0. se sidlem Zubatého 295/5, 150 00 Praha 5, IC 276 08 514 estné prohladuje, Ze nema
zadat &ast verejné zakazky jiné osobé (poddodavateli).
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