Smlouva o dilo ,,Analyza a navrh fe$eni zavedeni MS Active directory a Windows file serveru”

SMLOUVA O DiLO
uzaviena dle pfisl. ustanoveni zakona &. 89/2012 Sb., ob&anského zakoniku

NiZe oznaCené strany

statutarni mésto Frydek-Mistek
se sidlem Radni¢ni 1148, Frydek, 73801 Frydek-Mistek
osoba opravnéna jednat: Mgr. Michal Pobucky, DiS., primator
IC: 00296643
DIC: CZ00296643
bankovni spojeni/€islo uctu:
ID datové schranky: w4wbu9s
kontaktni osoba ve vécech technickych:
Mgr. René Rozsypal. — vedouci odboru informacnich
technologii
tel:

- dale jen objednatel

AutoCont CZ a.s.

se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
jejimz jménem jedna Jindfich Zimola, ¢len pfedstavenstva

IC: 47676795

DIC: CZ47676795

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé pod sp. zn. Oddil B,
vlozka 814

C. uétu

Tel:

Fax:

E-mail:

- dale jen zhotovitel

- objednatel a zhotovitel dale jen smluvni strany

uzaviraji nize uvedeného dne, mésice a roku podle pfisl. ustanoveni zakona ¢. 89/2012 Sb.,
obCansky zakonik, v platném znéni, tuto smlouvu k vefejné zakazce ,Analyza a navrh
feSeni zavedeni MS Active directory a Windows file serveru“ nasledujiciho znéni a
obsahu (dale jen smlouva).

Clanek 1
Pfedmét smlouvy
Predmétem smiouvy:
a) je zavazek zhotovitele provést pro objednatele dale specifikované dilo, a

b) zavazek objednatele zaplatit zhotoviteli sjednanou cenu.



Smlouva o dilo ,,Analyza a navrh fe$eni zavedeni MS Active directory a Windows file serveru”

Predmétem dila je:

1. Analyza soudasného prostredi

Provedeni celkové analyzy souasného stavu, vcetné stavajiciho file serveru SAMBA,
informacnich systém( a aplikaci osobné v misté Magistratu meésta Frydku-Mistku ve
spolupraci se zaméstnanci odboru informacnich technologii. Sou€asny stav bez Activ
Directory (dale jen AD), lokalni ucty cca 400 stanic bézicich na OS MS Windows 10 Pro +
cca 10 PC s MS Windows 7 Pro kvuli kompatibilité aplikaci. LAN sit magistratu zahrnuje 5
budov (Radni¢ni 1148, Radni¢ni 1149, Radni¢ni 10, Palackého 115 a tfida T. G. Masaryka
633 — méstska policie), veSkeré serverové technologie a ulozisté jsou umistény v budové
Radniéni 1148. V soucasnosti je provozovano cca 35 virtualnich serverli z toho cca 15
serverl bézi na MS Windows server 2016 (zbylé fyzické servery budou pfemigrovany rovnéz
do virtualizace). Elektronicka posta je v sou€asnosti feSena pomoci emailového serveru
Qmail. Zalohovani probiha na urovni virtualizace, kdy jsou denné zalohovany celé virtualni
servery.

e Analyza prostfedi a pozadavkl zakaznika

e Analyza file serveru SAMBA

e Analyza IS a vyznamnych aplikaci (vyuziti vétSim poctem uZivateld) napojitelnych na
AD

o \Vystupem bude pisemna dokumentace obsahujici zapracované pozadavky
zakaznika, poznatky a zjiSténé skutecnosti z analyzy

2. Pisemny navrh cilového prostifedi AD a File Server s migraci do AD a na novy File Server

Navrh cilového prostfedi (AD + FS) a migrace v souladu s bezpecnostnimi politikami,
pfipominkami a pozadavky zaméstnancu odboru informacénich technologii.

e Navrh kompletniho cilového prostfedi AD v€etné doménovych fadi¢l pokryvajici
pozadované vlastnosti

o Navrh vysoce dostupného sitového ulozisté, které je navazano na AD doménu
v&etné pfistupovych opravnéni

¢ Navrh migrace do cilového prostfedi AD:

o Vytvoreni doménovych fadicl a jejich konfigurace s novou cilovou IP adresou
(nastaveni pferoutovani ze stavajiciho adresniho prostoru do nového)
Uzivatelské ucty ovértujici se vaci AD
Klientské stanice s dynamickou adresou a Cleny domény
Lokalni profily u stanic — migrace na doménové
Minimalizace dopadl na koncové uzivatele
Vysoce dostupné DHCP sluzby
Migrace bude probihat postupné za provozu po pracovni dobé s tim, Ze prvni
¢ast migrace bude testovaci na vybrané mnoziné zarizeni a uzivatel, po
otestovani veSkeré funk&nosti bude provedena migrace zbylych zafizeni a
uzivatelu
o Harmonogram migraci bude vychazet z moznosti odstavek systémul a sité

nasledovné:

= pondéli a stfeda od 17:30 do 19:00

= Utery a patek od 14:00 do 19:00

= Ctvrtek od 15:30 do 19:00

O O O O O O
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e Migrace dat a opravnéni z aktualniho souborového systému SAMBA (migrace se
bude fidit stejnymi pravidly, jako je popsano v bodé vySe u migrace do cilového
prostfedi AD)

o Navrh implementace DHCP serveru (v sou¢asnosti jsou veSkeré adresy staticky)

e Navrh DNS serveru

e Navrh bezpecnostnich opatfeni a GPO

e Navrh rozsahu logovani

e Navrh feSeni pro pfistup externich firem a pracovnikt odboru IT na virtualni servery

e Navrh zavedeni a doporuceni pro nasazeni postovniho MS Exchange serveru

¢ Navrh testovacich scénafru migrace

o Zacisténi prostiedi

o ZaSkoleni

Vystupem bude pisemna dokumentace véetné popisu konfiguraci navrhovaného feSeni,
ktera bude slouzit jako podklad pro implementaci fedeni. Dale bude obsahovat logicky
design, sizing infrastruktury, migraéni postupy, licencovani, zalohovani/obnova AD a
zabezpeceni AD.

Clanek 2
Doba a misto pInéni

1. Zhotovitel se zavazuje splnit pfedmét smlouvy do 45 dnl od nabyti u€innosti smlouvy.
Clanek 3
Prava a povinnosti smluvnich stran

1. Objednatel je opravnén provadét prubéznou kontrolu a koordinaci provadéného
pfedmétu smlouvy.

2. Zhotovitel je pfi poskytovani sluzeb povinen postupovat s odbornou péci, podle svych
nejlepSich znalosti a schopnosti, pficemz je povinen pfi své Cinnosti postupovat v
souladu s pokyny objednatele.

3. Objednatel je povinen poskytovat zhotoviteli soucinnost nezbytnou k fadnému pinéni
povinnosti dle této smlouvy.

Clanek 4
Cena a platebni podminky:

1. Celkova cena dila se sjednava ve vysi:

CENA CELKEM BEZ DPH 157.500,-K&
DPH 33.075,-K¢
CENA CELKEM VCETNE DPH 190.575,-K¢

2. Zhotovitel je opravnén fakturovat az po fadném spinéni dila. Podkladem pro vyuétovani
bude darovy doklad — faktura, ktera musi obsahovat nalezitosti stanovené zakonem €.
235/2004 Sb., o dani z pfidané hodnoty. Kromé téchto nalezitosti stanovenych pravnimi
pFedpisy je druha strana povinna ve faktufe vyznacit i tyto udaje:

- Cislo smlouvy a datum jejiho uzavreni,
- predmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nestaci pouze
odkaz na Cislo uzaviené smlouvy),
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d)

- oznaceni banky a Cisla uctu, na ktery musi byt zaplaceno,
- jméno a podpis osoby, ktera fakturu vystavila, v€etné jejiho podpisu a kontaktniho
telefonu,

- IC a DIC smluvnich stran.
Lhuta splatnosti faktury je 14 dnu po jejim doruCeni objednateli, ktery provede ovéreni
formalni, vécné a finan¢ni spravnosti udaji uvadénych v danovém dokladu a potvrdi ji
svym podpisem. Stejny termin splatnosti plati pro smluvni strany i pfi placeni jinych
plateb (napf. urokd z prodleni, smluvnich pokut, nahrady Skody aj.).

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost, je
objednatel opravnén fakturu pfed uplynutim lhaty splatnosti vratit zhotoviteli bez
zaplaceni k provedeni opravy s vyznacenim duavodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Lhuta splatnosti bézi opét ode dne doruéeni nové vyhotovené
faktury.

Doruceni faktury se provede oproti podpisu zmocnéné osoby nebo dorucenkou
prostfednictvim posty.

Povinnost zaplatit penézity zavazek dle této smlouvy je spinéna dnem odepsani
prislusné ¢astky z uctu té které strany.

Clanek 5
Odpovédnost za vady

Zhotovitel nese odpovédnost za poskytnuté sluzby a odpovida za to, zZe dilo je zpusobilé
k zajisténi ucelu této smlouvy.

Objednatel ma pravo z vadného plnéni z vad, které ma dilo pfi pfevzeti objednatelem,
byt se vada projevi az pozdéji. Objednatel ma pravo z vadného plnéni také z vad
vzniklych po prevzeti dila objednatelem, pokud je zhotovitel zplsobil poruSenim své
povinnosti. Projevi-li se vada v prubé&hu 6 mésicu od prevzeti dila objednatelem, ma se
zato, Ze dilo bylo vadné jiz pfi pfevzeti.

V pfipadé vyskytu vady na dile vzaruéni Ihuté bude objednatel vady reklamovat
bezodkladné po jejich zjisténi na nize uvedené adrese:

a) do datové schranky: 8ugcxkk

b) nae-mail:

c)
na telefonnim Cisle:
V pfipadé reklamace zpusobem uvedenym pod bodem c), musi byt hlaSeni vady
potvrzeno pisemné, tzn. zpasobem dle bodu a) nebo b). Objednatel je opravnén uplatnit
v reklamaci volbu svého naroku z vad dila.

¢lanek 6
Odstoupeni od smlouvy
Zhotovitel je povinen umoznit objednateli kontrolu pInéni smlouvy. Pokud objednatel
zZjisti, Zze zhotovitel neplni povinnosti sjednané touto smlouvou fadné ¢i jinak porusuje
svou povinnost, poskytne zhotoviteli Ihitu k napravé; neucini-li tak zhotovitel ve
stanovené |h(té, je objednatel opravnén od této smlouvy odstoupit.

Odstoupenim od smlouvy zanikaji vSechna prava a povinnosti smluvnich stran ze
smlouvy.
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Clanek 7
Smluvni pokuty a urok z prodleni
1. V pfipadé prodleni zhotovitele se splnénim smlouvy v terminu dle této smlouvy, maze

objednatel pozadovat smluvni pokutu ve vySi 5000,- KE za kazdy zapocaty den
prodleni.

2. Vpfipadé prodleni objednatele s uhradou smluvni ceny, je zhotovitel opravnén
pozadovat urok z prodleni ve vy3i 0,05 % z fakturované Castky bez DPH.

3. Sjednana smluvni pokuta/irok z prodleni budou vyuctovany danovym dokladem -
fakturou vystavenym smluvni stranou ve Ih(té splatnosti 14 dnl od doruceni.

Clanek 8
Zavérec€na ustanoveni
1. Zmény nebo doplnéni smlouvy Ize u€init vylu¢né pisemné formou dodatkd potvrzenych
opravnénymi zastupci smluvnich stran.

2. Smluvni strany feSi spory z této smlouvy vyplyvajici pfedevsim vzajemnou dohodou.
Nedojde-li k dohodé, predaiji strany spor vécné prislusnému soudu.

3. Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi
jeden stejnopis.

4. Tato smlouva je uzaviena na zakladé rozhodnuti 103. schiize Rady mésta Frydku-Mistku
ze dne 12. 12. 2017.

5. Objednatel jako osoba uvedena v ustanoveni § 2 odst. 1 zadkona &. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjSich predpisi uvefejni tuto smlouvu
zpusobem a ve |haté dle tohoto zakona. Smlouva nabyva ucinnosti dnem uverejnéni
podle tohoto ujednani.

6. Zhotovitel bere na védomi a vyslovné souhlasi s tim, Zze smlouva v¢etné pfiloh a
pfipadnych dodatku bude zvefejnéna na profilu zadavatele. U zhotovitele fyzické osoby,
bude smlouva zvefejnéna po anonymizaci provedené dle pfisl. ustanoveni zakona ¢.
101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonl, ve znéni
pozdéjsich predpisu.

Za objednatele: Za zhotovitele:
Vv , dne V Ostravé, dne
Mgr. Michal Pobucky, DiS., primator Jindfich Zimola, ¢len pfedstavenstva
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Priloha ¢.1 - Specifikace predmétu pInéni
Popis nabizeného reseni

Nabidka je rozdélena do dvou etap. V prvni etapé bude v prostfedi IT Objednatele
provedena analyza stavajiciho prostfedi v pozadovanych oblastech Active Directory (dale
také AD), souborové sluzby (dale také FS) na platformé SAMBA a klicovych aplikacich, s
cilem ziskat podklady pro druhou etapu.

V druhé etapé bude vytvofen navrh prostfedi AD a FS a dalSich oblasti definovanych ve
smlouvé o dilo

Etapa 1 — Analyza sou¢asného prostredi

Formou spoleéného workshopu se zastupci IT Objednatele provedeme analyzu prostfedi v
téchto oblastech:

e Active Directory
o stavajici file server SAMBA
o stavajici vyznamné aplikace (maximalné 10 aplikaci)

PoZadované vstupy do analyzy:

pozadavky Objednatele na cilovy stav

informace ziskané na spole¢nych workshopech se zastupci IT Objednatele
stavajici dokumentace analyzovanych systému

podklady dodané Objednatelem v ramci dohodnuté soucinnosti

informace ziskané prohlidkou analyzovanych systému (pouze v opodstatnénych
pfipadech, kdy informace nelze ziskat jinou cestou

Vystupem této etapy bude dokument Analyza sou€asného prostfedi. Dokument bude pfedan
ve formatu MS Office (Word dokument)

Etapa 2 — Navrh cilového prostredi AD a FS

V této etapé budou zpracovana data ziskana v ramci prvni etapy do podoby navrhu
budouciho stavu AD, FS, sitovych sluzeb DNS a DHCP a dalSich pozadovanych oblasti IT
prostfedi Objednatele.
Vysledny dokument bude rozdélen do dvou ¢asti:

o technicky navrh feSeni definovanych oblasti (designova ¢ast)

e postup pro dosazeni cilového stavu (procesni ¢ast)

Obsahem Designové Casti je navrh logické a fyzické struktury AD, navrh sitovych sluzeb,
security model (politika Gctl/hesel, audit policy atp.), model fizeni pfistupl ke zdrojum,
skupiny zabezpeceni, navrh GPO a podobné.

Obsahem procesni Casti je navrh a plan migrace koncovych stanic, vznik identit (uUctd
uzivatell) v AD, harmonogram a organizacni zajisténi migracniho procesu.

Designova ¢ast

Active Directory

o fyzicka infrastruktura (doménové fadiCe v€etné sizingu a umisténi na infrastrukture,
plan sites, replikacni topologie)
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logicka struktura (organizacni jednotky, skupiny, ucty)

navrh bezpecnosti (politika hesel, audit policy, logovani udalosti)
navrh GPO

navrh jmennych konvenci pro AD objekty

zalohovani/obnova AD

Souborové sluzby

o fyzicka infrastruktura (souborové servery vCetné sizingu a umisténi na infrastrukture,
feseni vysoké dostupnosti)

o logicka struktura (adresarova struktura, sdileni) se zohlednénim stavajici struktury na
SAMBA FS

e navrh fizeni pfistupu s vazbou na Active Directory

Sitové sluzby
o Navrh jmennych sluzeb DNS (umisténi na infrastruktufe, zény a replikace, nastaveni
klient()

e Navrh DHCP sluzby (umisténi na infrastrukture, feSeni vysoké dostupnosti, nastaveni
parametr( oboru)

Ostatni oblasti

e navrh FeSeni pro pfistup externich firem a pracovnik(i odboru IT na virtualni servery

e zakladni doporucéeni a vychodiska pro nasazeni postovnich sluzeb na bazi Microsoft
Exchange

e rozvaha pro licenéni pokryti Microsoft licencemi

¢ navrh doporuc¢enych skoleni pro danou problematiku

Procesni ¢ast

Migrace Active Directory
¢ navrh migra¢niho postupu koncovych stanic v€etné pfechodu ze statické na
dynamickou (DHCP) IP adresaci
o postup migrace lokalnich uzivatelskych profil(
e postup pro iniciaéni naplnéni AD uzivatelskymi ucty
e popis zacisténi stavajiciho prostfedi

Migrace souborového systému
¢ navrh migra¢niho postupu ze SAMBA Ulozisté na nové vytvoifenou souborovou
sluzbu
e popis zacisténi stavajiciho prostfedi

Harmonogram migrace
o plan etap véetné testovaci, pilotni a ostré migrace AD
e plan migrace souborovych sluzeb
o Casovani etap se zohlednénim moznosti odstavek systému
o rozdéleni soucinnosti mezi Zhotovitele a Objednatele

Vystupem této etapy bude dokument Navrh cilového prostiedi AD a FS v¢etné migracniho
postupu. Dokument bude pfedan ve formatu MS Office (Word dokument)

Pozadavky na souéinnost Objednatele

e ZajiSténi potfebnych administratorskych pfistupl k analyzovanym systémim
e Zajisténi vzdaleného pfistupu do prostfedi Objednatele
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o Ugast zastupcu IT Objednatel na workshopech a schtizkach
e Poskytnuti vstupl potfebnych pro vytvofeni pozadovanych vystupu
e Zajisténi pfipadnych vstupl od dodavatell tretich stran



