Priloha ¢.1 nabidky: Doplnény a podepsanv navrh smlouvy

Smlouva

o

outsourcingu provozu informacnich systému a sluzeb systémové integrace

Smluvni strany:

Objednatel:

Dodavatel:

Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi

se sidlem 128 01 Praha 2, Gorazdova 24

Zastoupeny: Ing. Milanem Hole¢kem, piedsedou

IC: 48135267, DIC: CZ48135267

Organizaéni slozka statu ziizena zakonem Ceské narodni rady ¢. 20/1993 Sb.
Bankovni spojeni: ¢. a¢tu: 21622001/0710

/dale jen ,,objednatel/

e-Business Services a.s.

se sidlem Vinohradska 184/2396, 130 00 Praha 3

IC: 26115808 DIC: CZ26115808

Zastoupena: Ing. Ladislavem Sedivym, predsedou predstavenstva

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 6135

Osoba opravnéna jednat ve vécech technickych: Ing. Josef Koudelka
Bankovni spojeni: &. uctu: 51-665020217 / 0100, Komeréni banka,
Dodavatel je plitcem DPH

/dale jen ,,dodavatel*/

uzaviraji dneSniho dne tuto

smlouvu

(0)

outsourcingu provozu informacnich systémi a sluzeb systémové integrace:
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I. Predmét smlouvy

1.1. Touto smlouvou se dodavatel zavazuje poskytovat objednateli sluzby nazvané
,Outsourcing provozu informaénich systému a sluzeb systémové integrace®, které spoCivaji v
zaji§téni spravy, provozu a udrzby informacnich systému a sluzeb systémové integrace (dale
jen LICT*) objednatele formou outsourcingu, a to za podminek stanovenych dale v této
smlouve, a objednatel se zavazuje k zaplaceni sjednané ceny.

1.2. Sluzby ve vazbe€ na predmét smlouvy dle predchézejiciho odst. 1.1 tohoto ¢ldanku budou
dodavatelem poskytovany v téchto oblastech:

1.2.1. Sprava infrastruktury:

e sprava SW a HW vybaveni zadavatele,

e sprava veskeré licen¢ni politiky zadavatele,

e sprava systémového programového vybaveni — Microsoft, UNIX a INFORMIX,
Lotus Notes + Lotus Notes Domino server, Java a JBOSS véetné webservices a
MS.NET.

Spravou infrastruktury ICT se rozumi sprava SW a HW vybaveni objednatele a
zajistovani jejich provozuschopnosti v souladu snormami CSN ISO/IEC 20000,
CSN ISO/IEC 17799 a CSN ISO/IEC TR 13335 a déle sprava licenéni politiky a
navrhovani potfebnych opatieni.

Dodavatel méa vyskolené zaméstnance 1 pro realizaci projektd dle vySe uvedenych
norem.

1.2.2. Sprava serveru:
e zajisténi funkcionality,
profylaktické prace,
sprava uzivatelskych uéta,
instalace serverovych OS a virtualnich prostiedi,
patch management.

Spravou server se rozumi zajisténi jejich funkcionality pravidelnou profylaktickou
Gdrzbou, zabezpeceni proti vypadkim elektrické energie, spravu uZivatelskych G¢ti
podle internich ptredpisti objednatele, instalace serverovych operacnich systémui a
virtualnich prostiedi a zajistovani jejich aktualizace/patch managementu.

1.2.3. Sprava koncovych stanic, v€etné prenosnych zarizeni:
e zajisténi funkcionality,

instalace software,

profylaktické prace,

patch management,

inventarizace.

Spravou koncovych stanic, véetné pienosnych zafizeni, se rozumi zajisteéni jejich
funkcionality pravidelnou profylaktickou tdrzbou, instalace a odinstalace
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1.2.4.

1.2.35.

uzivatelského SW podle potieb a pokyni objednatele, patch management,
inventarizace SW, navrhovani inovaci a sprava vzdalené komunikace uzivatelli napr.
s vyuzitim systému Citrix nebo VPN,

Zalohovani:

e pravidelné zélohovani a archivace veskerych dat vztahujicich se k jednotlivym
druhlim sluzeb poskytovanych dodavatelem,

e obnova dat v ptipadé€ potieby objednatele (napt. po SW havérii).

Zalohovanim se rozumi pravidelné zalohovani a archivace dat podle internich predpisi
objednatele s vyuzitim vhodného zalohovaciho zafizeni a vhodného zalohovaciho
systému napf. Legato Networker, Cobian backup, NT backup a dalS§imi, vcetné
obnovy dat.

Sprava tiskaren:

e nastaveni tiskaren a ovladacu,
e zapojeni do LAN,

e nastaveni a sprava printserveru.

Spravou tiskdren se rozumi nastaveni tiskdren a ovladacl, zapojeni do LAN
(koridorové tiskarny), nastaveni a sprava printservert s vyuzitim systémt Windows.

1.2.6. Monitorovani a sprava bezpecnosti a dostupnosti ICT:

1.2.7.

e sprava firewalld,
e sbérlogt se SW a HW zarizeni.

Monitorovanim a spravou bezpecnosti a dostupnosti [CT se rozumi prab&zny sbér
log ze SW a HW zafizeni dulezitych pro oblast bezpecnosti a dostupnosti, vetné
firewalt, jejich vyhodnocovani a korelace v redlném case s vyuzitim vhodnych
dohledovych systéml napf. Nagios, MRTG, OCS, antiviru Symantec, Nessus a
dalSich. Spravou se rozumi reakce na udalosti, kontinualni aktualizace zafizeni,
veSkeré dalsi Cinnosti souvisejici s udrzbou zafizeni a navrhovani preventivnich
opatfeni k zamezeni nestandardnich stavi. Dohledové systémy maji stanoveny systém
fizeni zmén a jsou schopny provadeét veskerou udrzbu zatizeni [S/IT.

Implementace systému Fizeni spravy udalosti a pozadavku — HelpDesk:
reseni incidentq,

podpora uzivateld,

zajisténi oblasti bezpecnosti ICT,

zaznamenavani a reSeni probléma,

schvalovaci procedura pii nakupu drobného HW, SW

Implementaci systému fizeni spravy udélosti a pozadavkl se rozumi podpora
uzivatelim, zaznamenavani a feSeni incidentd, véetné oblasti bezpe¢nosti ICT.
Dodavatel k tomuto G¢elu poskytuje systém HelpDesk 2.5.
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1.2.8.

Sprava antivirové a antispamové ochrany:
e pro koncové stanice,
® Dro servery.

Spravou antivirové a antispamové ochrany se rozumi provoz a aktualizace prostredkd
ochrany koncovych stanic a servert s vyuzitim vhodného antivirového systému napf.
Symantec.

1.2.9. Sprava aktivnich prvki a LAN:

1.2.10.

1.2.11.

1.2.12.

e zmeény topologie, piepojovani,

e spréava propojeni lokalit,

e monitorovani dostupnosti a provozu,
e udrZovani adresniho prostoru,

e sprava portald a domén.

Spravou aktivnich prvki a LAN se rozumi zmény topologie, pfepojovani, sprava
propojeni lokalit, monitorovani dostupnosti a provozu sprava propojeni lokalit, sprava
portali a domén s vyuzitim prostiedkd UNIX, apod.

Sprava a provoz dohledovych systémii:

e sledovani dostupnosti serveri, aktivnich prvki a koridorovych tiskaren,
e sledovani dostupnosti aplikaci,

e reporting.

Spravou a provozem dohledovych systémil se rozumi jejich udrzovani a aktualizace,
sledovani dostupnosti servert, aktivnich prvkd a koridorovych tiskaren, sledovani
dostupnosti aplikaci a reporting s vyuzitim systémut Nagios a dal$ich.

Koordinace a rizeni dodavateli sluzeb ICT pro objednatele

Koordinaci a fizenim dodavatelt sluzeb ICT pro objednatele se rozumi zajiSténi
spoluprdce s ostatnimi dodavateli prostiedkd ICT objednatele vedouci k udrzeni
nezbytné integrity vSech systémua IS/IT objednatele, a to vrozsahu jim uréeném.
Bude-li k vySe uvedenému vyzadovano pravnich tkont ze strany dodavatele, vystavi
objednatel dodavateli plnou moc k tomu uréenou. O nutnosti vykonat pravni tkony je
dodavatel povinen bezodkladné informovat objednatele.

Skoleni a konzultaéni ¢innost
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1.2.13.

1.2.14.

1.2.15.

a3

Skolenim a konzulta¢ni ¢&innosti se rozumi seznameni zaméstnancl objednatele
(uzivateld) se zménami v oblasti uZivatelského SW v nezbytném rozsahu,
pfiméfenému Grovni zmeén.

Projektova ¢innost

Projektovou ¢innosti se rozumi vypracovavani doporuceni pro planovani, fizeni a
feSeni projektld objednatele v oblasti ICT a projektové fizeni objednatelem urcenych
projektt ICT.

Instalace softwarovych aplikaci objednatele na hardwaru objednatele

Instalaci softwarovych aplikaci objednatele na hardwaru objednatele se rozumi
zejména instalace aktualizaci a oprav aplika¢éniho SW objednatele a instalace a
odinstalace aplikacniho SW objednatele podle jeho pokynii a potfeb. Aplikacnim SW
se pro tyto ucely rozumi zejména veskery SW objednatele uvedeny v priloze ¢. 2 této
smlouvy. Seznam aplika¢niho SW bude pribézn¢ aktualizovan dodavatelem napft.
prostiednictvim systému AuditPro nebo OCS.

Instalace prislusného hardware dle pozadavkii objednatele

Instalaci prislusSného hardware dle pozadavk(l objednatele se rozumi instalace
uzivatelského HW- koncovych stanic, tiskaren a dalSich zafizeni.

1.3. Pozadavky na kvalitu poskytovanych sluZzeb ve vazbé na pfedmét smlouvy jsou
definovany t€mito dvéma zékladnimi parametry:

a) doba odezvy: cas, ve kterém doslo ke kontaktu uzivatell (zaméstnanca

objednatele) technikem dodavatele, feSicim jejich pozadavek nebo
¢as zahgjeni jiného servisniho zasahu

b) dostupnost: dostupnost HW, SW sluzby nebo aplikace ve vztahu k uzivatelim

(zameéstnancim objednatele) v procentech ¢asu za kalendaini rok

Z hlediska z&vaznosti poskytovanych sluzeb se tyto dva zakladni parametry stanovi takto:
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| Zavaznost sluzeb __||Doba odezvy | Dostupnostl’

— = —
" 1 ‘ Kriticka sluzba — jeji vypadek zcela 2 hodiny l\ 98% ”
‘ . znemoziuje ¢innost kli¢ovych procest . "
l ¢i ¢innosti zadavatele a muze vést ke '

znaénym (finanénim) skodam. L | 4\
‘ 2 Naléhava sluzba — pti jejim vypadku ' 8 hodin || 90% .
1 procesy ¢&i ¢innosti zadavatele probihaji, " f
l\ ale ve zna¢né omezené mire. J |

‘ B
Dulezita sluzba - jeji vypadek zptsobi 24 hodin l. 80% “
” problémy, které nemaji vyznamny dopad

L na procesy ¢i ¢innosti zadavatele. ] ‘

1.4. Specifikace, rozsah a parametry poskytovanych sluzeb dle pfedchazejicich odstavel 1.1
az 1.3 tohoto ¢lanku smlouvy jsou obsazeny v Seznamu poskytovanych sluzeb a jejich
parametru v piiloze ¢.1, ktera je nedilnou soucasti této smlouvy.

1.5. Vybaveni objednatele (HW a SW), k némuz méa objednatel piisluSnost k hospodateni, je
specifikovano v Zakladnich technickych udajich stavajiciho informac¢niho systému a zafizeni
objednatele v piiloze ¢.2, ktera je rovnéz nedilnou soucasti této smlouvy.

1.6. Cinnosti dle ¢lanku 1.2. této smlouvy budou dodavatelem uskutedfiovany v rozsahu
uvedeném v pfiloze ¢. 2 v souladu s jejim bodem 2. Rozsah a popis sluzeb. Uvedené pocty
hodin v jednotlivych kategoriich nejsou na tyto kategorie pevné véazany a lze je flexibilné
Cerpat az do jejich souhrnné vyse podle potieb objednatele.

I1. Cena a platebni podminky

2.1. Dohodnuta celkova cena za poskytovani sluzeb stanovenych v €l. I této smlouvy za jeden
rok ¢ini

2.974.320,- K¢ bez DPH,
vyse sazby DPH 20%,
3.569.184,- K¢ véetné DPH 20%,
coz za 1 mésic Cini
247.860,- K¢ bez DPH,
vyse sazby DPH 20%,
297.432,- K¢ véetné DPH 20%.

2.2. Dohodnutd celkovd cena je pevna, a nelze ji proto v zaddném pripadé prekrocit.
Dohodnuta celkovd cena zahrnuje veskeré naklady dodavatele potiebné k poskytovani sluzeb
a souvisejici s poskytovanymi sluzbami, a to v€etné kupni ceny véci, které¢ dodavatel opatii k
poskytovanym sluzbam.
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2.3. Dohodnuta celkova cena zahrnuje i prace a naklady nutné pro fadné poskytovani sluzeb,
které nejsou specifikovany v uzaviené smlouveé nebo v jejich piilohach, ale dodavatel je pri
své odbornosti mél nebo mohl predpokladat.

2.4. Platby za plnéni predmétu této smlouvy budou provadény vzdy az po uskute€néném
plnéni, a to bankovnim prevodem na zakladé mési¢né vystavovanych faktur dodavatele se
splatnosti do 30 kalendéafnich dnli ode dne jejich doruceni objednateli. Fakturace i platby
budou provadény v Ceské meéné. Faktury budou dodavatelem vystavovany vzdy do patého
kalendaimiho dne nésledujiciho mé&sice za plnéni predmétu této smlouvy uskute¢néné v mésici
predchazejicim.

2.5. K faktufe dodavatele bude vzdy prilozen mésiéni vykaz o poskytovanych sluzbach.

2.6. Zalohy nebudou objednatelem poskytovany.

2.7. Vystavené daniové ucetni doklady (faktury) budou obsahovat veskeré nalezitosti
stanovené piisluSnymi obecné zdvaznymi pravnimi predpisy. Bez kterékoliv z téchto
nalezitosti jsou neplatné. V pfipadé, Ze tcetni doklady nebudou mit odpovidajici naleZitosti,
je objednatel opravnén zaslat je ve lhuté splatnosti zpét dodavateli k doplnéni, aniz se tak
dostane do prodleni se splatnosti; lhita splatnosti pocina bézet znovu od opétovného zaslani

nalezit€ doplnénych ¢i opravenych dokladi.

2.8. Faktura je splatné na ucet dodavatele uvedeny v zahlavi této smlouvy.

II1. Zpusob a terminy poskytovani sluzeb

3.1. Zahgjeni plnéni pfedmétu smlouvy pocind do 15 dnl ode dne podpisu této smlouvy
obéma smluvnimi stranami. Objednatel ma pravo jednostranné zmeénit termin zahajeni plnéni
pfedmétu smlouvy.

3.2. Zplsob a terminy poskytovani sjednanych sluzeb véetné provozni doby dodavatele jsou
podrobné upraveny v Provoznim fadu obsazeném v pfiloze ¢. 3, ktera je nedilnou soucasti této
smlouvy.

3.3. Podminky ptipojeni dodavatele pro vzdaleny pristup na poc€ita¢ objednatele, které bude
vyuzito pro poskytovani nékterych sluzeb &i jejich €asti stanovenych v Provoznim fadu,
budou sjednany smluvnimi stranami do 7 kalendainich dnt ode dne uzavieni této smlouvy.

IV. Misto plnéni

4.1. Mistem plnéni je sidlo zadavatele, tj. ul. Gorazdova 24, Praha 2 a jeho dislokované
pracovisté ul. Biskupsky dvir 5, Praha 1.

4.2. Dodavatel je opravnén poskytovat nékteré sluzby ¢i jejich ¢asti stanovené v Provoznim
fadu prostfednictvim vzdaleného pripojeni.
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4.3. Objednatel se zavazuje poskytnout dodavateli pottebné pracovni prostory pro jeho
pracovniky, vhodné pro realizaci pfedmétnych sluzeb, a zfidit v téchto prostorach pro potieby
dodavatele jednu sdruzenou telefonni linku, napojenou na svou telefonni ustfednu. Skute¢né
provozni naklady této telefonni linky budou objednatelem pietétovany dodavateli vzdy
zpétn€ po uplynuti piislusného kalendainiho mésice, a to fakturou se lhitou splatnosti do 14
kalendarnich dnit ode dne jejiho doruceni dodavateli.

4.4. Objednatel je povinen zajistit, aby personal dodavatele méel pfistup do provoznich prostor
IS objednatele a ptidélenych pracovnich prostor v dob€ od 7:00 do 17:30 hod. v pracovni dny

a po vzdjemné dohod¢ smluvnich stran i v jinou dobu.

4.5. Dodavatel zajisti dostatecné zabezpeceni pridélenych pracovnich prostor tak, aby nedoslo
ke zcizeni majetku a dat objednatele.

V. Trvani smlouvy

5.1. Tato smlouva se uzavira na dobu neur¢itou.

5.2. Tuto smlouvu mohou smluvni strany kdykoliv béhem jeji platnosti pisemné vypovedét, a
to 1 bez uvedeni divodu, pricemz vypovédni lhita ¢ini dva mésice a zacind bézet prvnim
dnem kalendarniho mésice nasledujiciho po doruceni vypovedi druhé strané.

5.3. V pripad€ podstatného poruSeni smluvni povinnosti dodavatelem, je objednatel opravnén
odstoupit od této smlouvy v souladu s obchodnim zakonikem. Za podstatné poruseni smluvni
povinnosti bude povazovano zejména piekroceni lhity stanovené v této smlouve jako nejzazsi
termin plnéni o vice nez 10 kalendafnich dni.

5.4. V pripad¢ ukonleni této smlouvy se dodavatel zavazuje predat objednateli veskeré
ziskané a dodavatelem vypracované podklady a veskerou dokumentaci nezbytnou k fadnému
a bezpe¢nému provozu informacnich systému objednatele, a to nejpozdé€ji do 24 hodin od
okamziku ukonéeni této smlouvy.

VI. Utajeni

6.1. Je ujednano a smluvni strany konstatuji, Ze je v jejich spole¢ném zajmu zabranit pouziti,
uvolnéni nebo jiné zpristupnéni jakychkoli ziskanych informaci (véetné informaci o této
smlouve) a podkladi (veetné dokumentace nezbytné k provozu informacénich systému
objednatele) jakymkoli tfetim osobam. Takové informace a podklady se proto povazuji za
divérné, a to 1 po zaniku této smlouvy.

6.2. Kazda smluvni strana se proto zavazuje zachovavat mlcenlivost, to znamend utajovat
divérné informace a podklady pfed tietimi osobami. Za tfeti osoby se nepovazuji zamestnanci
a osoby, jez se ucCastni na podnikdni smluvni strany, a které smluvni strana zavazala
mlcenlivosti.
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6.3. Smluvni strana bude povazovédna za stranu porusujici tuto smlouvu, jestlize neutaji
diivérné informace a podklady pied tfeti osobou, pouzije takové informace nebo podklady
pfimo nebo nepiimo proti zajmim druhé smluvni strany, nebo napomiize treti osobé obejit,
oklamat ¢i poskodit druhou smluvni stranu.

VII. Sankce

7.1. V ptipad¢ prodleni dodavatele s plnénim sjednanych sluzeb, stanovenych v této smlouvé,
resp. v Seznamu poskytovanych sluZeb a jejich parametri nebo Provoznim fadu, je objednatel
opravnén uplatnit u dodavatele smluvni pokutu ve vysi 0,1 % z celkové mésicni ceny sluzeb
stanovené v ¢l. Il odst. 2.1 této smlouvy za kazdy i zapodaty den prodleni.

7.2. V pripadé poruSeni povinnosti ml¢enlivosti stanovené v ¢l. VI této smlouvy je dodavatel
povinen uhradit objednateli smluvni pokutu ve vysi 500.000,- K¢ o (slovy:
pétsettisickorunceskych), a to za kazdy jednotlivy pripad poruseni této povinnosti.

7.3. V ptipadé prodleni dodavatele se zahajenim praci na odstranéni vad poskytovanych
sluzeb je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 5.000,- K¢
(slovy: péttisickorunceskych), a to za kazdy i zapocaty den prodleni, ktery nasleduje po
uplynuti 24 hodin od okamZiku prokazatelného oznameni zjisténé vady objednatelem
dodavateli.

7.4. V piipadé¢ prodleni dodavatele s predanim nezbytné dokumentace k provozu
informacnich systémi objednatele po ukonéeni této smlouvy objednateli, je objednatel
opravnén uplatnit u dodavatele smluvni pokutu ve vysi 10.000,- K¢ (slovy:
desettisickorunceskych) za kazdy 1 zapocaty den prodleni. Nezbytnou dokumentaci k provozu
informacnich systémi objednatele se ve smyslu tohoto ¢lanku rozumi dokumentace, jejiz
seznam je obsazen v dokumentu Provozni a bezpe€nostni Gdaje k systému IS/IT, jenZ bude
aktualizovan 2x ro¢né, vZdy nejpozdéji k datu 31. 8. a 28. 2. dané¢ho roku. Spravnost a Gplnost
uvedeného dokumentu stvrdi obé smluvni strany vzdy svym podpisem.

7.5. Zaplacenim smluvni pokuty neni dot¢en narok na nédhradu vzniklé Skody.

VIII. Ostatni ustanoveni

8.1. Objednatel je povinen bez zbyte€ného odkladu po uzavieni této smlouvy poskytnout
dodavateli informace a podklady, jez jsou nezbytné k poskytovani sluZzeb podle této smlouvy.
Déle je objednatel povinen ptedat dodavateli veSkerou dokumentaci nezbytnou k provozu
informacnich systému objednatele.

8.2. Po dobu trvani této smlouvy je objednatel povinen poskytovat dodavateli nezbytnou
sou¢innost.

8.3. Pti poskytovani sluzeb postupuje dodavatel samostatné a neni pfi uréeni zpusobu jejich
poskytovani vdzan pokyny objednatele, ledaze se k jejich plnéni vyslovné zavazal.
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8.4. Po celou dobu trvani této smlouvy je dodavatel povinen vést vykaz o poskytovanych
sluzbach. Do vykazu o poskytovanych sluzbach se zapisuji rozhodné skute¢nosti tykajici se
plnéni této smlouvy. Zapis je zapotiebi provést zdsadné v den, kdy k rozhodné skutecnosti
doslo.

8.5. Dodavatel je povinen na zéklad¢ vyzadani objednatele neprodlené ptedlozit objednateli
vykaz o poskytovanych sluzbach.

8.6. Dodavatel se zavazuje, ze v ramci poskytovani sluzeb dle této smlouvy nebude
v provoznich prostorach objednatele ani v pfidélenych pracovnich prostorach poskytovat

zadné sluzby tretim osobam.

IX. Zavéredna ustanoveni

9.1. Veskeré zmény a doplnky této smlouvy musi mit pisemnou formu.

9.2. Pro ucely této smlouvy si strany sjednaly, ze kazda zasilka se povazuje za dorucenou
patym dnem ulozeni na posté, je-li zasilka odeslana doporucené a do vlastnich rukou na
adresu uvedenou v zahlavi této smlouvy (i jinou adresu, jejiz zménu oznamil adresat druhé
smluvni stran¢), a adresat si ji neprevezme, a to z jakychkoli davoda.

9.3. Tato smlouva a pravni vztahy z ni vyplyvajici se po dohodé smluvnich stran fidi
obchodnim zakonikem ¢&. 513/1991 Sb., v platném znéni.

9.4. Dodavatel se zavazuje dodrzovat po celou dobu plnéni pfedmétu této smlouvy platné
pravni predpisy.

9.5. Veskeré spory, které vzniknou mezi smluvnimi stranami na zakladeé této smlouvy a v
souvislosti s ni, budou rozhodovany Rozhodéim soudem pii Hospodaiské komore CR a
Agrarni komote CR v Praze podle jeho Radu a Pravidel tfemi rozhodci.

9.6. Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi
stranami.

9.7. Kazda smluvni strana obdrZela po jednom vyhotoveni této smlouvy.
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V Praze dne: 24.6.2010

Objednatel:

U¥ad pro technickou normalizaci,
metrologii a statni zkusebnictvi

predseda

Dodavatel:

e-Business Services a.s.

Ing. Ladislav Sedivy

predseda predstavenstva

e~Busingss SCPViCes 3
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Priloha ¢. 1 ke Smlouvé o outsourcingu provozu informacnich systémi

Seznam poskytovanvch sluzeb a jejich parametry

1. Kategorie sluzeb

Sluzby jsou rozdeleny do kategorii tak, aby bylo zajiSt€no, ze prislusna infrastruktura a poskytovana podpora
odpovida tomu, jak je aplikace pro UNMZ kriticka.

Kategorie se lisi podle toho, jaké podnikové &innosti podporuji a jaké je nutné zajistit Usili pro zajisténi
fungovani dané sluzby ¢i aplikace poptipad& pro zajisténi jejich obnovy v ptipadé havarie.

Zavaznost Definice Dostupnost Doba odezvy
Sluzeb

| Kritickd sluzba — jeji vypadek zcela znemoZziuje 98% 2 hodiny
¢innost klicovych procesii organizace a miize
vést ke znaénym (finanénim) skodam.

2 Naléhava sluzba — pti jejim vypadku podnikové 90% ‘ 8 hodin

procesy probihaji, ale ve znatné omezené mife.
3 Dilezita sluzba — jeji vypadek zpisobi problém, | 80% 24 hodin
| ktery nema vyznamny dopad na produktivitu ( 1
podniku.

Doba odezvy: ¢as, ve kterém doslo ke kontaktu uzivatell (zamé&stnanctl zadavatele) technikem uchazece, fesicim
Jjelich pozadavek nebo ¢as zahajeni jiného servisniho zasahu.

Dostupnost: dostupnost HW, SW sluzby nebo aplikace ve vztahu k uZivatelim (zaméstnanclim zadavatele)
v procentech Casu za kalendarni rok.

2. Rozsah a popis sluzeb — detailné

2.1. Sprava infrastruktury

Popis sluzby (SL 1) Zavaznost Rozsah
- Sprava SW a HW vybaveni zadavatele 3
- Spréva vesker¢ licenéni politiky zadavatele 3

[V}

- Sprava systémového programového vybaveni zadavatele — Microsoft,
UNIX, Lotus Notes + Lotus Notes Domino server, Java, JBOSS vcetné
webservices a MS.NET

10 h/mé&s

2.2. Sprava serveru

Popis sluzby (SL 2) Zavaznost Rozsah
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Popis sluzby (SL 2) Zavaznost Rozsah

- Zajisténi funkcionality - servery kategorie A 1
- Zajisteén{ funkcionality - servery kategorie B
- Zajisténi funkcionality - servery kategorie C
- Profylaktickeé prace

- Spréava uZzivatelskych téti

- Instalace serverovych OS a virtualnich prostiedi

[N O O S "

- Patch management 1

50 h/més ‘

Poznamka:
Spréava serverl je omezena na maximalni pocet 35 fyzickych a virtudlnich serverd

Seznam serverl kategorie A az C je uveden v Piiloze ¢. 4 ke Smlouvé o outsourcingu provozu informa¢nich
systému a sluzeb systémové integrace.

2.3 Sprava koncovych stanic véetné prfenosnych zarizeni

Popis sluzby (SL 3) Zavaznost Rozsah

- Zajisténi funkcionality
- Instalace software
- Profylaktické prace

- Patch management

W N W W N

- Inventarizace

80 h/més

Pozndamka:

Sprava koncovych stanic je omezena na maximalni po¢et 200 stanic.

2.4 Zalohovani )

\
Popis sluzby (SL 4) Zavaznost Rozsah

- Pravidelné zalohovani a archivace 1

- Obnova dat 2

20 h/més

Poznamka:

Zélohovani a archivace probiha podle platné zalohovaci a archivaéni smérnice na zafizeni objednatele.

2.5 Sprava tiskérgn

Popis sluzby (SL 5) ZAvaznost Rozsah
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Popis sluzby (SL 5) Zavaznost | Rozsah

- Nastaveni tiskdren a ovladaci | | 2

- Zapojeni do LAN 1

- Nastaveni a sprava printserveri 2 ‘
| 4 10 h/més ‘

2.6 Monitorovani a sprava bezpec¢nosti a dostupnosti ICT

Popis sluzby (SL 6) Zavaznost Rozsah
- Sprava firewalli 1
- Sbér logli se SW a HW zafizeni 2

20 h/més

2.7 Implementace systému fizeni spravy udalosti a pozadavku — Helpdesk

Popis sluZzby (SL 7) | ZavaZnost Rozsah
- Regeni incidentfi laz3
- Podpora uzivatell 2
- Zajisténi oblasti bezpe¢nosti ICT ‘ 1
- Zaznamendvani a feSeni problému 2
40 h/més '

2.8 Sprava antivirové a antispamové ochrany

Popis sluzby (SL 8) . Zavaznost Rozsah

- Sprava antivirove a antispamove ochrany pro koncové stanice 1
- Sprava antivirové a antispamové ochrany pro koncové stanice pro servery 1
30 h/més
Pozndmka:

Bezpecnost ICT se fidi podle aktualni Politiky bezpenosti objednatele.

7 2.9 Sprava raktivinich prka a LAN

Popis sluzby (SL 9) Zavaznost Rozsah
- Zmény topologie, pfepojovani ‘ 2
- Sprava propojeni lokalit . 1
- Monitorovani dostupnosti a provozu 3
- Udrzovani adresniho prostoru 2
- Sprava portalt a domén 2
20 h/més
2.10 Sprava a provoz dohledovych systému
Popis sluzby (SL 10) Zavainost | Rozsah
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Popis sluzby (SL 10)

- Sledovani dostupnosti serverd, aktivnich prvkd a koridorovych tiskaren
- Sledovani dostupnosti aplikaci

- Reporting a vykaznictvi

2.11 Koordinace a fizeni dodavatelt sluzeb ICT pro zadavatele

Popis sluzby (SL 11)

- Koordinace a fizeni dodavatel( sluzeb ICT

2.12 Skoleni a konzultaéni &innost

Popis sluzby (SL 12)

- Skoleni a konzultaéni &innost

- Technicke zajistén{ konferencnich mistnosti

2.13 Projektova &innost

Popis sluzby (SL 13)

- Planovani, Fizeni, sprava a redeni projektl zadavatele v oblasti ICT

- Rizeni projekt ICT v ramci organizaéni struktury zadavatele

2.14 Instalace softwarovych aplikaci zadavatele na hardware zadavatele

ZAvaznost

S} o

(U8}

Zavainost

3

Zavaznost

,,
9

3

Zavaznost

3
2

Popis sluzby (SL 14)

- Instalace softwarovych aplikaci

2.15 Instalace prislusného hardware dle poZadavku zadavatele

Popis sluzby (SL 15)

- Instalace hardware

3. HlaSeni incidentu a poruch

Zavaznost

2

Zavaznost

2

Aby byly mohly byt incidenty Fadné prevzaty k feseni, musi byt nahladeny pomoci Helpdesk.

Helpdesk je dostupny na adrese helpdesk.unmz.cz.

20 h/mé&s

Rozsah

40 h/més

Rozsah

20 h/més

Rozsah

20 h/més

Rozsah

20 h/més

Rozsah

20 h/mé&s

V pfipadé vypadku Helpdesk se hlési incidenty elektronickou po$tou na adresu administrator@unmz.cz.
Incidenty hlasené elektronickou postou budou pracovniky poskytovatele zp&tné zapsany do Helpdesk.

V Helpdesk bude kazdému incidentu ptitfazena kategorie s vyzna&enym kodem sluzby a tim je determinovéna i

doba odezvy pfi feSeni problému.
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Incidenty ohlasené prostfednictvim Helpdesk nebo e-mailem mimo pracovni dobu outsourcingového stiediska
budou pievzaty k feSeni az nasledujici pracovni den.

V ptipadg, Ze se fedeni incidentu tyka externiho dodavatele UNMZ, zajisti pracovnici poskytovatele predani
problému tomuto dodavateli.

4. Eskalacni proces

Pokud se neza¢ne nahla$eny incident nebo pozadavek na sluzbu fe$it v ramci dohodnutého terminu, je fizen
nasledujicim eskalaénim procesem.

Vedouci outsourcingového strediska Helpdesk Spinet 602 103 603 Reditel eBS
S. Vykaznictvi

Vykazy se predavaji uréenym zaméstnancim UNMZ pravidelné 1x mésicng.

Minimalnim obsahem musi byt vykazy prace, dostupnosti server( kategorie A, B, i C, zatiZeni Internetové linky,
vyhodnoceni feSeni incidentl a pozadavki zaznamenanych v helpdesk a vyskyt bezpe&nostnich incidentd.

6. Profylakticka udrzba a patch management

Profylaxe serveril a pracovnich stanic se provadi podle potieby, ale minimalné 1x za rok.
Popis praci provadénych pfi profylaxi servert a pracovnich stanic je uveden v pracovnich postupech dodavatele.

Patch management se provadi pravidelné po uvolnéni dilezitych patche. Popis patch managementu je uveden
v pracovnich postupech dodavatele.

7. Mimoradné stavy pri poskytovani sluzeb

7.1 Stav nouze

Stav nouze je stav, ktery podstatnym zpisobem ovlivituje Groveri dodavané sluzby nebo moznosti jejiho plnéni a
to na obou stranach. Podnétem pro vyhlaseni stavu nouze jsou napfiklad tyto pfipady:

- Nahly narist po&tu pozadavk, vyrazné piesahujici denni limit incidentd a pozadavki

- Havarijni stavy zplsobené selhanim hardware, dlouhodobym vypadkem elektfiny, atd.

- Ptipady zplsobené vy$§i moci (napt. poskytovéani sluzby v podminkéch Zivelné pohromy)
-Denni limit incident(i a pozadavk byl na zékladé analyz provozu stanoven na 15.

K vyhlaseni nouze dochazi ze strany poskytovatele, pokud je tento limit piekradovan po dobu ptredchozich 2
pracovnich dnii 0 30% a vice.

O vyhléseni stavu nouze informuje neprodien& poskytovatel vedeni UNMZ.

7.2 Opatreni ve stavu nouze

Po vyhlaseni stavu nouze je provedena korekce doby odezvy poskytovani sluzeb. V den vyhlageni nouzového
stavu se pricitaji k dob& odezvy 2 dny. Kazdy nasledujici den stavu nouze je ke korigované dob& odezvy pri¢itan
dalsi den.

K ukonéeni nouzového stavu dojde, pokud denni pocet incidentl a pozadavk( a klesne trvale po dobu 2 dnli pod
hranici stanoveného limitu..
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Priloha &. 2 ke Smlouvé o outsourcingu provozu informaénich systémii a
sluzeb systémové integrace

Zakladni technické udaje stavajiciho informac¢niho systému a zarizeni
zadavatele-viz. zadavaci dokumentace

Zakladni kvantitativni udaje

Polet uZivatelii: cca 160 |
Pocet koncovych stanic (PC,notebooky): cca 200
(stari 1 az 2 roky)
. Pocet standalone serveri Windows: 17
" Pocet standalone servera Unix: 3
‘, Pocet virtualnich server na Hyper-V: 20
j Pocet virtualnich serveri na VMWare: 6
Periferie (tiskarny, scannery, ostatni béZné periferie): 30
Aktivni prvky (switche, routery): 30
Samostatna diskova pole: 4
| 2

Pocet lokalit (Biskupsky dviir, Gorazdova):

—

Pocet prodejnich mist:

Pocet zasedacich mistnosti:

| Soucasni dodavatelé HW

HP: koncové stanice, servery, diskova pole, lokalni tiskarny

| CompCity s.r.0.: koncové stanice
DELL: zélohovaci knihovna
Konika: koridorové tiskéarny
4 Zyxel: wifl, firewall
Symantec SGS
D-link: aktivni prvky
: Pouzivané operaéni systémy
MS Windows XP
MS Windows Vista

MS Windows 2003 server, standard, enterprise
MS Windows 2008

UNIX OpenBSD 4.4

LINUX Debian 5.0 a Gentoo 10

Pouzivanvy krabicovy SW

MS Exchange 2007
MS Office 2003 a 2007
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MS Outlook 2007

Lotus Notes a Domino 8.5

MS SQL 2005 a 2008
Informix 11

Antivirova ochrana Symantec — SEP |1
AuditPro

Citrix

Aktion — dochdzkovy systém
Legato Networker - zalohovani
Corel Draw

Paint ShopPro

Enfocus PitStop

Adobe Acrobat

Aspi — pravni systém
Translator

Winstep

FoxPro

Total Commander

NejdulezitéjSi SW aplikace vyvinuté na zakazku

Binor (Informix DB) — bibliograficka databdze norem

Transmek — stahovani mezinarodnich dokumentfi

Lotus Notes — spisova sluzba, DB TNK, DB mezinarodni dokumenty
Jasu — ucetni systém

CSN online: prodej norem ve formatu PDF

Helpdesk

Pouzivany open source SW

Nagios
Centreon
Ntop, MRTG
Nessus
OCS inventory
Open Office, Symphony
Wpkg
Pripojeni do internetu
GTS Novera 10 Mbit/s

Propojeni lokalit: datovy okruh
Pouzivané technologie
MS Group Policy
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MS Group policy preferences
Lotus Notes politiky

DHCP

VLAN

Pouzivané platformy aplikacni servery
MS.NET
Lotus Notes
Jboss
WebSphere
Adobe LiveCycle
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Priloha ¢. 3 ke Smlouvé o outsourcingu provozu informaénich systému
provozni rad

Provozni rad

Provozni rad specifikuje rozsah ¢innosti a vystupi doddavanych poskytovatelem
objednateli (diale jen UNMZ), dohled provozovanych sluzeb a konfiguraci standardnich
sluzeb.

1. Uvod

Tento dokument je vypracovany na zékladé Smlouvy o outsourcingu provozu informac¢nich
systému a sluzeb systémove integrace (dale jen ,,smlouva®) a schvaleny smluvnimi stranami.
V pripad¢, Ze v nékteré oblasti poskytovanych sluzeb dojde ke zmeéne€, bude tato zmena
spoledné s objednatelem (UNMZ) zapracovana do tohoto provozniho ¥adu formou dodatku k
nému. Tento provozni fad je uren pro poskytovatele a jeho zaméstnance jako zavazny
pracovni postup.

2. Charakteristika provozniho stiediska outsourcingu v objektu
UNMZ

2.1 Urceni

Stiedisko eBS je uréené k poskytovani sluzeb v oblasti IT pro UNMZ na zakladé smlouvy.
Poskytovatel poskytuje ve stiedisku sjednané sluzby na prostiedcich ICT, které jsou
majetkem objednatele.

Provozni prostory stiediska jsou mistnosti v budoveé:
- Biskupsky dvur 5, Praha 1
-Gorazdova 24, Praha 2
- v sidle poskytovatele
Prostiedky ICT mohou byt umistény i mimo budovy objednatele (napf. telehouse).
2.2 Provozni doba strediska

Provozni doba stfediska je stanovena v pracovnich dnech od 8:00 do 17:00 hod., a to od
pondéli do patku (s vyjimkou statem uznanych svatki). Sluzby mohou byt rovnéz
poskytovany mimo stanovenou provozni dobu pro zajisténi povinnosti plynoucich z uzaviené

smlouvy, které nebylo mozno splnit v fadné provozni dobé, a to s predchozim souhlasem
UNMZ .
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2.3 P¥istup zaméstnanct poskytovatele do prostor UNMZ

Seznam zaméstnanci poskytovatele povéfenych k poskytovani sluzeb v provoznich
prostorach UNMZ bude uloZen u stanovené odpovédné osoby UNMZ. UNMZ je povinen
zajistit témto zameéstnanciim poskytovatele pristup k instalované technice kdykoli v provozni
dobé stanovené vyse UNMZ

Prace mimo stanovenou provozni dobu budou provadény v nezbytné nutnych ptipadech po
dohodé vedouciho stiediska poskytovatele a stanovené odpovédné osoby UNMZ (pisemné
nebo mailem) a UNMZ zajisti v této dobé zamé&stnancim poskytovatele potiebny piistup k
instalované technice. Stejné tak planované zmény a opravy, které nelze ve stanovené provozni
dobé provést, budou provadény v terminu dohodnutém mezi vedoucim strediska
poskytovatele a stanovené odpovédné osoby UNMZ. Termin je tieba dohodnout (pisemné
nebo mailem) alespoti 3 pracovni dny predem a UNMZ zajisti v této dob& zamé&stnancim
poskytovatele potiebny pfistup k instalované technice.

2.4 Zpracovani pozadavki a reklamaci

Veskeré pozadavky UNMZ a piipadné reklamace vad poskytovanych sluzeb budou
oznameny podle platnych internich predpisG UNMZ pomoci Help Desku a vedoucimu
strediska poskytovatele.

3. Provozni ustanoveni
3.1 Provozni ustanoveni

Podrobny popis pracovnich ¢innosti, na zaklad¢ kterych budou poskytovany jednotlivé
sluzby, je soucésti tohoto Provozniho radu. Poskytovatel a jeho zaméstnanci se zavazuji pii

poskytovéni téchto sluzeb dodrZovat postupy specifikované v odpovidajicich dokumentech
UNMZ.

3.2 Povinnosti provozniho personalu

Zékladni povinnosti provozniho personalu (zaméstnancli poskytovatele) je realizovat
sluzby kvalitné a zptisobem a stanovenym v tomto provoznimu #adu.

Provozni personal:

- je povinen provadét prace specifikované v Seznamu poskytovanych sluzeb a jejich
parametri v priloze ¢. 1 ke smlouvé tak, aby zajistil maximalni podporu bé&zného
provozu v UNMZ a je povinen radn¢ vést provozni dokumentaci,

- v pripad€, ze z jakéhokoliv divodu neni mozné realizovat pozadavky na pracovni
¢innosti vyplyvajici ze smlouvy, je povinen uskutecnit takové kroky, které by vedly k
naprave daného stavu.

- Jje povinen dodrzovat na zaklad€ oboustranného souhlasu smérmice objednatele.
Néprava daného stavu spociva v:

- povinnosti hlasit vedeni objednatele a svému prfimému nadfizenému mimofadny stav,
zdvadu apod.,

- zabezpeceni servisniho zasahu.
Vedouci stfediska poskytovatele:

- je povinen informovat neprodlené vedeni UNMZ o viech nestandardnich stavech,

Copyright @ 2010 ¢-Business Services

b 1 bt reprod

.\n;u‘m 21”



— =

- v pripadé, ze z jakéhokoliv divodu neni mozné realizovat pozadavky na pracovni
¢innosti vyplyvajici ze Smlouvy, je povinen uskute¢nit takové kroky, které by vedly k
napraveé daneho stavu.

3.3 Zachézeni s prostredky ICT

Pro zachazeni s prostiedky ICT, které jsou majetkem UNMZ plati interni piedpisy, kterymi
se musi poskytovatel a jeho zamé&stnanci fidit.

3.4 Predavani pozadavku

K predavani pozadavkid a poskytovateli slouzi Helpdesk. Jako néhradni zptsob je mozné
pouzit e-mailovou adresu administrator@unmz.cz .

4. Eskalacni proces

V ptipadé opakovanych opravnénych reklamaci vad ze strany UNMZ bude tento pozadavek
predan vedoucim zaméstnanciim poskytovatele, ktefi zajisti potfebnou napravu situace.

5. Provozni dokumentace

Provozni dokumentace je vedena zaméstnanci poskytovatele a je vlastnictvim
poskytovatele. UNMZ musi byt poskytnuta na zékladé vyzadani k nahlédnuti pro tdely
ovéfeni spravnosti fakturace sluzeb dle uzaviené smlouvy, pripadné pro ucely kontroly
dodrzovani bezpecnostnich opatfeni nebo pro ucely kontroly vedeni této dokumentace.
Ptipadné kopie provozni dokumentace musi byt protokolovany.

Poskytovatel odpovida za vedeni nasledujici provozni dokumentace:

- logbook - eviduje veskeré nestandardni stavy vzniklé v souvislosti s poskytovanymi
sluzbami v€etné zdznamech o vyhlaseni stavu nouze.
- helpdesk, — evidence incidentd a poZadavkili objednatele a vysledky jejich feSeni

6. Ochrana informaci

Poskytovatel a jeho zaméstnanci se zavazuji, Ze v prab&hu trvani smlouvy vedle smlouvou
upraven¢ povinnosti mléenlivosti budou dodrzovat bezpodmine¢né mlcenlivost o vSech
obchodnich zalezitostech a ¢innostech a neprozradi diivémé informace a data treti osob€ ani
neumozni jejich zneuZiti. Zameéstnanci poskytovatele berou na védomi, ze porusSeni této
povinnosti je zvlast’ hrubym porusenim pracovni kézne€.

7. Pracovni arazy, havarijni plan strediska a plan obnovy
7.1 Pracovni Uraz

Pokud zaméstnanec poskytovatele utrpi uraz, vetné drobného poranéni, v prostorach
UNMZ pfi plnéni tkolli podle smlouvy, je povinen uUraz neprodlené hlésit svému primému
nadfizenému a stanovené odpovédné osoby UNMZ.

Pro oSetreni drobnych poranéni nebo wuziti b&€zné€ dostupnych 1€kl maji povéteni
zaméstnanci poskytovatele k dispozici Iékarnicky v prostorach UNMZ, jejichz pouziti se fidi
platnymi internimi predpisy UNMZ.

7.2 Pozér, havarie dodavek vody, elekttiny apod.

Zaméstnanci poskytovatele jsou povinni seznamit se s internimi predpisy UNMZ a pii své
¢innosti se fidit témito ptedpisy.
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Zameéstnanci poskytovatele maji povinnost v pfipadé pozaru, vypadku dodavky el. energie,
vody, plynu a telef. spojeni se fidit ustanoveni vy$e uvedenych internich pfedpisi UNMZ a
ohlasit tyto udalosti zaméstnancim UNMZ nebo na tisnovou linku :

Pozar — vratnice budovy, tel. 111
Voda, plyn, el.energie:
Pozar tistiové ¢. 150
Voda

Plyn

Zaméstnanci UNMZ jsou povinni oznamit poskytovateli vypadky elektiny a dalsi havarie,
které mohou ovlivnit vykonavani praci podle pfilohy ¢.1. Planované vypadky (napf. z diivodu
planované opravy el. zatizeni) jsou povinni oznamovat s dostate¢nym ptedstihem.

7.3 Havarie datového spojeni

V piipadé havarie sit¢ poskytovatel, resp. jeho ptislusny zaméstnanec, uvédomi ihned
odpovédného pracovnika UNMZ, osobné nebo telefonicky.

7.4 Havarie vypocetni techniky

V piipad€¢ havarie spravované techniky poskytovatel, resp. jeho pfisluSny zaméstnanec,
uvédomi ithned odpovédného pracovnika UNMZ, osobné nebo telefonicky.

8. Zmény provozniho radu

Jakakoli zména tohoto provozniho fadu muize byt realizovana pouze po konzultaci a
schvéleni vedoucim odd. UNMZ a odpovédnym vedoucim zaméstnancem poskytovatele.

Nedilnou souéasti tohoto provozniho fadu je piiloha ¢. 1 Seznam HW a SW.

UNMZ (objednatel): eBS (poskytovatel):
Utad pro technickou normalizaci, e-Business Servi%es a.s.

metrologii a stitni zkuSebnictvi

Ing. Ladislav Sedivy
predseda Ufadu ptedseda piedstavenstva
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Priloha ¢. 4 ke Smlouvé o outsourcingu provozu informaénich systému a
sluzeb systémové integrace
Seznam serveru kategorie A, Ba C

1. Servery kategorie A
BINOR - bibliograficka databaze norem
BISKUP - Lotus Domino

Hyper-V servery

MEZINARODNI - Lotus Domino
PROTECTOR - souborovy server
SERVERSAV - antivir

SERVERUNEX — MS Exchange
SERVERUNEXT

SERVERUNSQL

SERVERUNTMK - Transmek
SERVERTSM - Tivoli Storage Management
SERVERDC — doménovy kontroler

2. Servery kategorie B
LIVECYCLE
PITSTOP09
SERVERUNAPP1
SERVERUNFTP
SERVERUNPRN - Print server
SERVERZU
SERVERZUC
SERVERZUN

3. Servery kategorie C
AUDITPRO
CITRIX
SERVER-V-EXT
SERVER-V-MOSS
SERVER-V-SQL
SERVERUNMOSS
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