Ptiloha ¢. 4a Smlouvy

Skupina sluzeb - Housing
HH - 01 Housing

Poskytovatel CP - Sekce PICT/PCS sITu 3;% Samostatna 1.7.2012

Popis sluzby
Sluzba poskytuje odbérateli pronajem prostoru véetné technologické infrastruktury pro umisténi jeho zafizeni v prostorach
datového centra CP.

Sluzba obsahuije Sluzba neobsahuje

1. Prongjem prostoru v zamykatelnych 19" stojanech s 1. Konektivitu do internetu, WAN, popf. do CMS,
kapacitou do 45 U (jednotek) s maximalnim pfikonem 7,5 2. Realizaci vnitini LAN a SAN
kW na stojan. 3. Odborné konzultace
2. Pronajem prostoru pro umisténi vlastnich 19 stojanu 4. Realizaci zmén rack(, jejich umisténi, napajecich pfivodu a
standardnich rozmérl s maximalnim pfikonem 7,5 kW na dalSiho vybaveni
stojan.

3. Prostfedi nasledujicich parametrd:
e Zalozni zdroje neprerusitelného napajeni UPS
O amotorgenerator
0 (N+1)!
Chlazeni, mezirackoveé klimatizacni jednotky,
o EPS, pozarmi hlasice, hasici systém SHZ,
Fyzické zabezpeceni - pfistupovy systém KVS, EZS,
CC1v,
e On-line dohled pro EPS, sledovani hodnot
e teploty, vihkosti, napajeni, vstupl do DC,
Pfistup k umisténym zafizenim 24 hodin denné
Vstupy sluzby (poZadované informace
Pocet mist (stojan(i), pozadované parametry napajeni, popf. jiné
Provozni hodiny

Standard Rozsirené Mimoradna Jiné

24 x 365 - -
Objem sluzby - doba dodani

4,

Jednotka méfeni: Pocet stojanu
Pocet jednotek
1 jeden mésic - -

2 avice dle dohody -

Kvalita sluzby, monitoring

Zplsob méreni Sluzba je méfena prostfednictvim dohodnutého parametru dostupnosti v %

Dostupnost sluzby je 99,982% (Dostupnost je méfena roéné, a to od 00:00 hod. 1.1. do 24:00
ZpUsob vyhodnoceni hod. 31.12.2012 kazdého kalendainiho roku. Doba schvalenych odstavek kritické infrastruktury
se nezapocitava do celkové roéni nedostupnosti zalohovaného napéjeni a chlazeni.

Ke sluzbé je mozno objednat konektivitu do internetu popt. do CMS dle katalogu sluzeb CP -
Sekce KiI

Vazba na ostatni sluzby

Objednani sluzby
Sluzba se dodava na zakladé smluvniho ujednani mezi dodavatelem CP a odbératelem SZR, Kontakt : Ceska posta,
s.p., OlSanska 9, 225 99 Praha 3,
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Ptiloha ¢. 4a Smlouvy

Skupina sluzeb -
HH - 02

Poskytovatel CP - Sekce PICT/PCS sITu 3;% Samostatna 1.7.2012

Popis sluzby
Sluzba zajistuje pojisténi proti Skodam na zafizenich umisténych v hostingovych centrech v ramei sluzby HH-01.
Mistem pinéni Pojisténi jsou objekty:
a) Datové centrum MaleSice na adrese Sazecska 7, Praha 10
b) Datové centrum Il OlSanska na adrese OlSanska 38/9, Praha 3.
Sluzba obsahuje Sluzba neobsahuje

1. Pojisténi $kody zplisobené Ceskou postou na technice, pro 1. Pojisténi Zivelné pohromy,
kterou jsou poskytované sluzby HH-01 dle tohoto 2. Pojisténi Skody zplsobené zakaznikem nebo jim

katalogového listu. zmocnénymi tfetimi stranami k manipulaci a spravé techniky

Vstupy sluzby (pozadované informace

Cena pojisténé techniky

Provozni hodiny

Standard RozSifené Mimoradna Jiné

24 x 365 - -
Objem sluzby - doba dodani
Jednotka méreni: Cena pojisténé techniky

Pocet jednotek Zrychlené
1 jeden mésic - -
2 avice dle dohody - -

Kvalita sluzby, monitoring

Neni stanoven
Poskytnuti pojistného plnéni
HH-01 Hosting
Objednani sluzby

Sluzba se dodava na zakladé smluvniho ujednani mezi dodavatelem CP a odbératelem, Kontakt : Ceska posta, s.p., OlSanska 9,
22599 Praha 3
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Ptiloha ¢. 4a Smlouvy

Popis rozsahu sluzby HHO1
a nezbytnych soucinnosti smluvnich stran

Nazev

Sluzby Housing

1. POPIS ROZSAHU SLUZBY

Sluzba HHO1 je rozdélena do oblasti a jejich obsah je uveden v nasledujicich odstavcich.

NiZze uvedené oblasti poskytovani Sluzby HHO1l je moZné rozdélit i podle instalovanych
technickych a telekomunikacnich zafizeni informacniho systému, a to:

e MORIS — Modularni registr informacnich systému na némz hostuje NIA

1.1 Pronajem a poskytnuti prostoru 3 Racku

Prehled Rackl a jejich garantovaného prikonu je uveden v nasledujici tabulce:

ID Popis Oznaceni systému a Racku | Garantovany pfikon (kW)
1 Fotprint-8 MORIS 1 8,00 kw
2 Fotprint-8 MORIS 2 8,00 kW

Poskytovatel housingu poskytuje strukturovanou kabeldz v rdmci DC pro pfipojeni vybranych Rackl
k zarizeni telekomunikac¢niho operatora objednatele housingu.

V prostorach poskytovatele housingu je mozné umistit pouze telekomunikaéni zafizeni, ktera nebudou
narusovat provozni podminky v DC poskytovatele housingu a ovliviovat ostatni zde umisténé
technologie (napfiklad silné vysilace elektromagnetického vinéni, extrémné hlucna zatizeni, zatizeni
ovliviujici extrémnim zplsobem teplotu, vihkost nebo prasnost okoli).

Zaftizeni, kterd budou narusovat provozni podminky v DC poskytovatele housingu nebo zafizeni, ktera
zpUsobi trvale vice nez dvojnasobny proudovy odbér racku / rozvadéde je poskytovatel housingu
opravnén odpojit od napajeni nebo jinym vhodnym zplsobem postupovat tak, aby zamezil vzniku Skod.

1.2 Zalohované napajeni a chlazeni

Poskytovatel housingu zajisti provoz kritické infrastruktury DC pro zajisténi zdlohovaného napajeni
a chlazeni instalovanych technickych zafizeni objednatele housingu. Garantovany pfikon pro kazdy
prostor pro Rack a pro pronajem Racku je stanoven podle poZadavku objednatele housingu.

Poskytovatel housingu bude v ramci dohledového centra zajistovat kontrolu a dohled zalohovaného
napdjeni a chlazeni.

. Spotieba zalohované elektrické energie
Poskytovatel housingu méfi a kontroluje spotfebu zdlohované elektrické energie vidy k poslednimu

dni uplynulého kalendarniho mésice.
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Ptiloha ¢. 4a Smlouvy

° PFipojeni technickych a telekomunikacnich zafizené k odbéru elektrické energie
Poskytovatel housingu zajisti, Ze pro odbér zalohované elektrické energie pro dané technické

a telekomunikacni zafizeni, instalované v pronajatém nebo umisténém Racku, je pfipraveno
redundantni napajeni.

Pti jakékoli zméné instalace technické a telekomunikacni zafizeni bude aktualizovan Protokol.

1.3 Zajistovani objektové bezpeénosti a fizeného pfistupu

Poskytovatel housingu je povinen zajistit objektovou bezpecnost a fizeny pfistup do prostor, které si
objednatel  housingu  pronajima. Systém  komplexniho  zabezpeceni objektd  (dale
jen ,SKZO“) se, s prisnéjsimi pravidly, vztahuje i na prostory, ve kterych je Sluzba poskytovana.

Autorizace vstupu fyzickych osob do objektu je realizovdna persondlni propusti poskytovatele
housingu. Autorizace vstupu opravnénych osob do oblasti na Urovni datovych sall je v pripadé HC
Malesice realizovana prostrednictvim elektronické kontroly pfistupu osob.

Soucasti SKZO v jednotlivych datovych salech je vedle plastové a prostorové technické ochrany i
predmétova ochrana HW prostredkd — Rackd.

Poskytovatel housingu v ramci fizeného pristupu rovnéz zajisti:

e sledovani vstupt fyzickych osob do prostor,

e sledovanivstupl opravnénych osob do datovych sal(, ve kterych je poskytovana Sluzba
HHO1,

e sledovani vstupl clen( servisnich organizaci nebo pracovnikd dodavatele objednatele
housingu, ktefi budou opravnéni ke vstupu do datového sdlu podle podminek
stanovenych v pododst. 4.1 této ptilohy.

Vice je definovano a stanoveno Provoznimi fady datovych center, které jsou nedilnou soucasti
Smlouvy.

1.4 Zajisténi dohledu kritické infrastruktury a provozni podpora

o Zajisténi dohledu kritické infrastruktury
Poskytovatel housingu v ramci dohledu kritické infrastruktury zajisti:
e sledovani hodnot teploty v datovych salech, ve kterych je poskytovand Sluzba HHO1,

e sledovani hodnot vlihkosti v datovych sdlech, ve kterych je poskytovana Sluzba HHO1,
e sledovani Elektronického pozarniho systému (dale jen EPS).

Komunikace mezi poskytovatelem housingu a objednatelem housingu pfi upozornéni a pti poskytovani
informaci z dohledu kritické infrastruktury bude realizovana formou telefonickych hovorid, SMS
a mailem. Podminky a pravidla prfedavani upozornéni a informaci jsou stanoveny Provoznim radem.

Informace o dohledu kritické infrastruktury za uplynuly kalendarni mésic budou soucdsti Zaznamu
o poskytovani sluzby v obdobi, ve kterém je hldseno prekroceni limitnich hodnot nebo vypadky.

° Provozni podpora

V ramci provozni podpory poskytovatel housingu zajisti provoz souvisejici infrastruktury:
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e provoz objednatelem housingu zadanych spoji (metalickd strukturovand kabeldZz)

v ramci DC pro pripojeni vybranych pronajatych Racki k zarizeni telekomunikacniho
operdtora objednatele housingu,

e provoz objednatelem housingu zadanych spoji (metalicka strukturovand kabeldZz)

v ramci DC pro pfipojeni vybranych prostor( pro Racky k zafizeni telekomunikacniho
operdtora objednatele housingu.

Relevantni informace z interniho dokumentu Havarijni plan poskytovatele housingu jsou uvedeny
v Provoznim radu, predevsim za Uéelem zajisténi kordinace postupu pri obnové kritickych procesu
a fyzickych aktiv objednatele housingu.

Poskytovatel housingu poskytne objednateli housingu vyZadanou provozni podporu pfi odstavkach
jeho technickych a telekomunikaénich zatizeni umisténych v datovych centrech.

2. KVALITATIVNIi PARAMETRY POSKYTOVANE SLUZBY

Kvalitativni parametry poskytované Sluzby HHO1 jsou uvedeny v pFiloze ¢. 4a Smlouvy.

V pripadé jakychkoli kvalitativnich zmén poskytované Sluzby bude dopad nebo stanoveni docasnych
parametru Sluzby schvaleno ve Zménovém fizeni.

2.1 Lhata pro odstranéni poruchy souvisejici infrastruktury

Kategorizace poruch souvisejici infrastruktury:

Kriticka Prvipojen/' vybranyc.h pronajat?ch .RGC,klfl k zarvl'.zenll' telekomunika,én/'ho o;laf'rdtoral

e objednatele housingu prostrednictvim metalické strukturované kabeldZe neni
mozZno vibec vyuZivat, tj. neni vibec dostupnd sitovd konektivita rackd.

Hlavni Zdloh,ovand cidst pripojeni pronajaty’chv ,Racvklflv k zarvl'ze’n/' 'telekomuni’kactr?/'ho’

S operdtora objednatele housingu neni Cdstecné dostupnd, je dostupnd sitovd
konektivita racki

Poskytovatel housingu zajisti odstranéni kritické poruchy souvisejici infrastruktury do 2 (dvou) hodin
od prokazatelného ozndmeni objednatelem housingu o identifikaci kritické poruchy.

Poskytovatel housingu zajisti odstranéni hlavni poruchy souvisejici infrastruktury do 48 (Ctyficet osm)
hodin od prokazatelného ozndmeni objednatelem housingu o identifikaci hlavni poruchy.

Pro zajisténi odstranéni oznamené kritické nebo hlavni poruchy souvisejici infrastruktury je opravnény
zastupce poskytovatele housingu opravnén otevfrit prislusny pronajaty Rack nebo umistény Rack.

Komunikace objednatele housingu a poskytovatele housingu pfi oznameni o identifikaci poruchy
probiha pres jejich Service Desky.

2.2 NedodrzZeni kvalitativnich parametru Sluzby

V pripadé, Ze ze strany poskytovatele housingu dojde k nedodrzeni kvalitativnich parametrd Sluzby
a pokud se poskytovatel housingu s objednatelem housingu nedohodnou jinak, objednateli housingu
vznika pravo na uplatnéni smluvni pokuty.
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Poskytovatel housingu bude zprostén povinnosti dodrzet kvalitativni parametry Sluzby HHO1,

pokud:

Objednatel housingu prokazatelné neposkytne pozadovanou soucinnost, kterd mlze mit
dopad na dostupnost Sluzby,

Objednatel housingu provede zmény, které maji dopad do rozsahu Sluzby a neoznami je
poskytovateli housingu v souladu s procesem Zménového fizeni,

Objednatel housingu na zakladé pozadavku poskytovatele housingu schvalil odstavku
kritické infrastruktury. Maximalni délka odstdvky kritické infrastruktury nepresahne 60
hodin,

Objednatel housingu nedodrZel doporuceni poskytovatele housingu pfi instalaci
technickych a telekomunikacnich zafizeni v pronajatych a umisténych Racich,

vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

3. POZADOVANA SOUCINNOST

Za Ucelem zajisténi Sluzby HHO1 poskytne objednatel housingu nezbytnou soucinnost pfi:

3.1

3.2

3.3

Soucinnost poskytovana za tcelem zajisténi Sluzby HHO1.

Objednatel housingu poskytne nezbytnou soucinnost:

pfi umisténi jeho zatizeni v prostorach poskytovatele housingu,

zaclenéni jeho technického a telekomunikacniho zafizeni umisténého v prostorach
poskytovatele housingu do dohledovych systém{ kritické infrastruktury,

zaclenéni jeho zatizeni v prostorach poskytovatele housingu do systému komplexniho
zabezpeceni objektu poskytovatele housingu.

Soucinnost poskytovana obéma stranami

Radné, vias a bez zbyte¢ného prodleni poddvat informace o skute¢nostech s dopadem
do pInéni dle této smlouvy nebo podstatnym zplsobem plnéni ovliviujici

Pfedchdazet Skoddm v mite, kterou lze spravedlivé poZadovat, a to prfedevsim véasnym
informovanim druhé strany

Vcasné informovani druhé strany o potiebé soucinnosti

Vhodna eskalace problém( v rdmci organizacni struktury

Podavani informaci cestou zmocnénych osob, uvedenych v této smlouvé

Zajisténi radného pribéhu zménového fizeni

Radné a bez zbyte¢ného prodleni informovat o nevhodné povaze véci druhou stranu,
vidy osoby zmocnéné k jednani

Protokolarné potvrzovat umistovani a odvoz technologii z housingovych center (HC)
poskytovatele housingu

Soucinnost poskytovana Poskytovatelem

V rdmci mési¢niho Zaznamu o poskytovanych sluzbach podavat informace o stavu
plnéni sluzby, predkladani mési¢nich zaznamu objednateli housingu.

Zajisténi vstupu do housingovych center poskytovatele housingu v souladu
s prisluSnymi provoznimi rady, které jsou pfilohou této Smlouvy.

Bez zbytecného prodleni informovat zmocnéné osoby objednatele housingu pro
jedndni vécna a technickd o planovanych i neplanovanych vypadcich a jinych
problémech poskytovanych sluzeb.
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V pripadé reseni zavad poskytovanych sluzeb vedoucich k diléimu nebo Uplnému
omezeni provozu objednatele housingu poskytovat jednou denné informaci o stavu
feSeni a odhadovaném terminu odstranéni zavady.

Nabirani reklamaci cestou Service Desku s jejich naslednym radnym fesenim dle
definovanych kritérii.

V rdmci realizace zmén vybaveni DC a zména nastaveni siti ze strany poskytovatele
housingu musi byt objednatel housingu neprodlené informovan o dopadu v ptipadech,
kdy se ho zmény budou tykat.

3.4 Soucinnost poskytovana objednatelem housingu

V pripadé potreby vstupu touto Smlouvou neevidované osoby do DC poskytovatele
housingu vyzadat povoleni a zajisténi vstupu takové osoby nejméné 3 pracovni dny
predem spolu s odeslanim informaci o osobé a ucelu vstupu.

Uhrada veskerych prokazanych $kod na jakémkoliv zafizeni umisténém v DC
poskytovatele housingu a dalSich skod zplsobenych poskytovateli housingu osobami,
pro které objednatel housingu vyzadal vstup do DC poskytovatele housingu.
Manipulace stechnikou (HW) a zmény nastaveni technologii umisténych v DC
poskytovatele housingu v oboustranné odsouhlasenych terminech

Radné vypnuti technologii na vyzadani poskytovatele housingu v havarijnich situacich,
pficemz fadnym vypnutim se rozumi vypnuti, které je provedeno fadné a odborné
v souladu s poZadavky dané technologie na fadné vypnuti, pfedevsim administratorské
a technické dokumentace. Havarijni situaci je minéna situace, kdy hrozi nebo jiz nastala
havarie, tedy situace ve které pfimo hrozi nebo nastava skoda na majetku, at uz
hmotném nebo nehmotném, ohroZeni zdravi a Zivota, i ohroZeni provozu ostatni
technologie umisténé v HC.

Nabirani reklamaci cestou Service Desku s jejich naslednym radnym fesenim.
Schvalovani a doplfiovani informaci do mési¢niho akceptacniho protokolu sluzby,
pravdivé a bez zbytecného prodleni

3.5 Predmétem soucinnosti a pInéni dle této smlouvy neni predevsim

Realizace zmén vybaveni DC a zména nastaveni siti

Zména technickych a jinych podminek poskytovani sluzeb

Spréava, udrzba, profylaxe nebo provoz technologii objednatele housingu umisténych
v DC

Poskytovani odbornych konzultaci a Skoleni

Smlouvy definuje poskytovanou soucinnost smluvnich stran. Tato pfiloha nijak neomezuje ani

neméni soucinnost vyplyvajici z ostatnich pfiloh a vlastniho hlavniho dokumentu této Smlouvy.

V ptipadé rozporu této pfilohy Cislo 4 s ostatnim textem a pfilohami smlouvy se uplatni ostatni

textace nikoliv textace této pfilohy.

4. PREDPOKLADY A PODMINKY PRO ZAJISTENIi POSKYTOVANI SLUZBY

4.1

Predpoklady pro vstup do DC

Autorizacni seznam

Zmocnénec pro jednani vécna a technicka za objednatele housingu je povinen do 10 (deseti)

pracovnich dnli od podpisu Smlouvy predat zmocnénci pro jednani vécnad a technicka

poskytovatele housingu Autorizacni seznam, ktery obsahuje seznam osob, pro které pozaduje

zfidit pristup do prostor DC (dale jen opravnéna osoba).

7128



Ptiloha ¢. 4a Smlouvy

Autorizacni seznam obsahuje:

4.2

Jméno a pfijmeni Vedouciho projektu a zastupce Vedouciho projektu objednatele
housingu, ktefi jsou opravnéni schvalovat vstup Host(l zakaznika do prostor DC,

jméno a prijmeni opravnéné osoby povérena pravidelnymi cinnostmi objednatele
housingu ve vyhrazenych prostorach DC (dale jen Administratora zdkaznika) a jeho
kontaktni udaje,

rozsah opravnéni Administratora zdkaznika,

prohlaseni o seznameni Administratora zakaznika s Provoznim radem pro zakazniky DC,
datum seznameni a podpis Administratora zakaznika,

datum platnosti a datum aktualizace,

oprdvnéni pozadat a schvalit vstup Hosta zakaznika do prostor DC,

podpis opravnénych zastupc obou smluvnich stran.

Na zakladé schvédleného Autorizacniho seznamu poskytovatel housingu vystavi pristupovou

kartu pro kazdého opravnénou osobu opravnénou ke vstupu do DC Malesice (dale tézZ jen VIP).

Podminky pro zajisténi poskytovani Sluzby

Opravnéni Administratora zakaznika

Pro Administratora zakaznika plati nasledujici:

na zakladé vydaného VIP je opravnén vykonavat ¢innosti ve vymezenych prostordch DC
dle rozsahu opravnéni uvedeném v Autoriza¢nim seznamu,

nema opravnéni pozadovat aktualizaci Autoriza¢niho seznamu,

nema opravnéni schvalovat vlastni poZzadavky na vstup Hosta do prostor DC,
doprovazi ¢lena servisni organizace nebo pracovnika dodavatele objednatele housingu
(ddle jen Host zakaznika) a odpovida za to, ze Host zdkaznika bude vykondvat ¢innosti
v rozsahu shodném s opravnénim Administratora zakaznika,

je povinen dodrzovat pokyny stanovené v Provoznim tfadu a zajistit, aby se s nimi
seznamil a dodrZoval je i Host zakaznika v jeho doprovodu.

Opravnéna osoba objednatele housingu je povinna:
podpisem potvrdit prevzeti VIP, pfipadné pristupového kddu,
poskytnout biometrické identifikatory do systému poskytovatele housingu pro zajisténi
kontroly pti vstupu do prostor DC.

Objednatel housingu je povinen zajistit, aby se opravnéné osoby objednatele housingu
pred prvnim vstupem do DC prokazatelnym zplsobem seznamili s Provoznim fadem pro
zakazniky DC.

Vedouciho Projektu objednatele housingu je povinen pfi zméné Provozniho fadu pro
zdkazniky DC zajistit prokazatelné sezndmeni Administratorl zakaznika s aktualizaci
a predlozit Vedoucimu poskytovatele housingu aktualizovany Autorizacni seznam.

Vedouciho Projektu objednatele housingu je povinen Poskytovateli neprodlené pisemné
oznamit zménu opravnéni odpovédnych osob objednatele housingu uvedenych v
Autoriza¢nim seznamu a predlozit aktualizovany Autorizacni seznam.

Vstup Hosta zdkaznika do DC je podminén predloZzenim schvdleného poZadavku
opravnénou osobou objednatele housingu, kterd ma ktomu oprdvnéni podle
Autoriza¢niho seznamu. PoZzadavek obsahuje:

Identifikacni idaje objednatele housingu,

jméno a prijmeni opravnéné osoby, ktera zada o vstup Hosta zakaznika do prostor DC,
jméno a pfijmeni Administratora zakaznika, ktery zajistuje doprovod Hosta zakaznika,
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jméno a prijmeni Hosta zakaznika (nebo seznam),

vymezeni prostor a rozsahu ¢innosti v souladu s opravnénim Administratora zdkaznika
podle Autoriza¢niho seznamu,

datum a ¢as pozadovaného vstupu do prostor DC a prfedpoklddand dobu pobytu,
jméno, pfijmeni a podpis Vedouciho Projektu objednatele housingu, zdstupce
Vedouciho Projektu objednatele housingu nebo Administrator zakaznika, ktery ma
opravnéni schvalovat vstup Hosta zakaznika do prostor DC.

Opravnéné osoby objednatele housingu jsou opravnény pouZivat prostory
poskytovatele housingu jen pro Ucely instalace, provozu a udrzby svych technickych a
telekomunikacnich zafizeni v rozsahu opravnéni stanoveném v Autorizacnim seznamu
a vsouladu s provoznim fadem pro zakazniky DC. Opravnéné osoby objednatele
housingu nesmi v prostorach DC bezdlvodné aktivovat stabilni hasici zafizeni (SHZ).

Poskytovatel housingu ma pravo s okamiZitou platnosti zrusit opravnéni vstupu do
prostor DC opravnéné osobé, ktera opakované porusila Provozni fad pro zakazniky DC.
Opravnéné osoby objednatele housingu jsou povinny dodrZovat Provozni fad pro
zakazniky DC.
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1. Pfedmét a ucel

Tento dokument definuje zakladni organizaéni a technické zasady pro zaji$téni Cinnosti souvisejicich se
zabezpecéenim sluzeb provozu Datového centra MaleSice (dale jen DC MalesSice).

Tento Provozni fad stanovuje zavazné podminky podle nichZ postupuje jak provozovatel, tak U¢astnik provozu
DC Malesice.

2. Zavaznost Provozniho rfadu

Podminky stanovené timto Provoznim fadem jsou zavazné pro provozovatele, U¢astnika a osoby uéastnikem
nebo provozovatelem opravnéné ke vstupu do DC MaleSice.

Pro ucely tohoto Provozniho fadu se U€astnikem provozu rozumi kazda osoba, opravnéna ke vstupu resp.
k vykonu €innosti, s vyjimkou téch ustanoveni z jejichz povahy vyplyva, Ze dané pravo &i povinnost mlzZe
nalezet vyhradné provozovateli DC MaleSice.

Pro ucely tohoto Provozniho fadu se provozovatelem DC MaleSice rozumi sekce provozu ICT (déle jen sekce
PICT), odbor provozu centralnich IT systému (dale jen odbor PCS), s vyjimkou téch ustanoveni z jejichz povahy
vyplyva , Ze dané pravo &i povinnost muze nalezet vyhradné Géastnikovi.

3. Casové omezeni platnosti

Tento Provozni fad plati bez ¢asového omezeni.

4. Zmeény, schvalovani zmeén

Zmeny tohoto Provozniho fadu jsou provadény v ramci systému IMS, dle schvaleného dokumentu PRS01 —
Rizeni dokumenti nasledovné:

a) zmeénovym listem Provozniho fadu DC Malesice, ktery pfedklada feditel odboru provozu centralnich IT
systémU a schvaluje feditel sekce provozu ICT,

b) zpracovanim nového Gpiného znéni tohoto Provozniho fadu DC MaleSice a toto znéni bude vyhlaseno
jako novy Provozni fad DC MaleSice.

5. Seznameni s Provoznim radem

S Provoznim fadem DC MaleSice musi byt prokazateln& seznameni:

a) vSichni pracovnici odboru PCS — ktery je provozovatelem DC MalesSice,

b) vSichni pracovnici dohledu IT systém(,

c) pracovnici ostrahy objektu Malesice,

d) interni pracovnici Ceské posty, vyuZivajici slueb DC MaleSice,

e) pracovnici U€astnika vyuZivajiciho sluzeb DC MaleSice — smluvni partnefi,

f) pracovnici Ugastnika servisni organizace.
Reditel odboru PCS zodpovida za prokazatelné seznameni pracovnikl uvedenych v bodé a), b), c), d).
U&astnik je povinen seznamit opravné&né osoby s timto Provoznim Fadem.
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6. Prostory DC Malesice

Architektura DC Male3ice odpovida doporu&eni dle standardu TIERIII. Prostory DC Malesice se nachazeji v 1.
PP budovy v ulici Saze¢ska 7, Praha 10 a jsou rozdéleny do dvou zakladnich oblasti:

¢ Technologické

¢ Technické

6.1. Technologické prostory
Technologickymi prostory jsou prostory DC MaleSice, kde jsou instalovana a provozovana zafizeni typu server,
diskové pole, knihovna, router, atd.
Jedna se o prostory umistény v interiéru budovy:

e C. 1.06 - Datovy sal 01 — tento prostor je osazen serverovymi rozvadéci s mezi-rackovymi chladicimi
jednotkami.

Soucasti Datového salu 01 je Datova komora (Lampertz) — tento prostor je samostatné a volné stojici
konstrukce sloZzena z modularnich sténovych a stropnich elementt, ktera je uréena pro umisténi
technologii s pozadavkem na vy$si zabezpecCeni.

e C. 1.06a — Datovy sal 02 — tento prostor neni osazen serverovymi rozvadéci, je ur€en pro umisténi
technologii s vlastnimi rozvadédi, jako jsou diskova pole. Pro chlazeni technologii jsou v mistnosti
umistény dvé samostatné salové chladici jednotky.

¢ . 1.11 — Mistnost technologickych operatorli — tento prostor je osazen serverovymi rozvadéci s mezi-
rackovymi chladicimi jednotkami a je ur€en pro umisténi telekomunika&nich technologii.

6.2. Technické prostory

Technickymi prostory jsou prostory DC MaleSice, kde je umisténa, instalovdana a provozovana podplrna
infrastruktura typu chlazeni, stabilni hasici zafizeni, motor-generator, DUPS, atd. Tyto prostory jsou umistény
v interiéru i exteriéru budovy.

Jedna se o prostory umisténé:

a) vinteriéru budovy:

¢ & 1.07 - Rozvodna NN.

e ¢. 1.08 — Strojovna chlazeni.

e C. 1.09 — Rezerva strojovny chlazeni.
e €. .1.12 - Sklad.

e ¢.1.13 - GHZ - prostor je ur€en pro umisténi hasiva, které je uloZeno v tlakovych lahvich se specialnim
ventilem pro fizené vypousténi hasiva.

e Kabelovod.

b) v exteriéru budovy:

¢ Motor-generator — v kontejnerovém provedeni ,All-in-One“, je umistén mimo budovu ve venkovnich
prostorach.
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e DUPS - Dynamic UPS v kontejnerovém provedeni ,All-in-One*, je umisténo mimo budovu ve
venkovnich prostorach.

7. Zabezpeceni prostor

Zabezpeteni vSech technologickych i technickych prostor DC MaleSic je zajisténo samostatnymi
bezpetnostnimi mechanismy technické a objektové bezpefnosti.

Pfistup k technologickym i technickym prostoram DC Male$ic v interiéru budovy je zabezpecen mfizi, jejiz
otevfeni je napojeno na pfistupovy systém ACS.

7.1. Pristupovy systém ACS

Pfistup do prostor DC MaleSic je fizen pfistupovym systémem ACS, prostiednictvim bezkontaktnich
identifikacnich (Cipovych) karet, véetné osobniho identifikaéniho &isla - PIN kédem. Pfistup do mistnosti €. 1.06
a 1.06a je navic rozSifen o biometricky snimaé otisku prstu.

Pristupovy systém ACS kontroluje pfistup osob do sledovanych prostor. Na zakladé pfidélenych pfistupovych
opravnéni terminal sam umoZni nebo neumozni pfistup drZiteli identifikaéni (Eipové) karty do prostor. Pokud
systém pfistup umozni, zapiSe prichod do své paméti.

Na vstupnich dvefich prostor, v€etn& bezpe€nostni mfiZze, jsou instalovany elektromagnetické samo-
zamykatelné zamky. Systém ACS monitoruje stav otevienych / zavienych dvefi.

Pristupovy systém ACS je provazan se systémem EZS, CCTV a systém GHZ.
V pfipadé vyhlaSeni poplachu systémem GHZ dojde k samog&innému odblokovani zamku.

7.2. Elektronicka zabezpecovaci signalizace - EZS

Systém EZS slouZi k zabezpeteni technologickych i technickych prostor Datového centra v Malesicich. EZS
elektronicky signalizuje vniknuti cizich osob, pfipadné pokus o vniknuti do zabezpeéenych prostor. EZS
samocinné pfedava informace prostfednictvim Ustfedny, ktera je napojena na pracovisté uréené k ostraze
objektu. V jednotlivych mistnostech jsou instalovany detektory pohybu osob. Vstupni dvefe do jednotlivych
technologickych prostor jsou osazeny magnetickymi kontakty.

7.3. Kamerovy systém CCTV

Kamerovy systém CCTV slouzi k vizualnimu sledovani a zaznamu udalosti v prostorach DC Malesice.

Kamerovy systém CCTV zajiStuje sledovani Zivého obrazu, vyhledavani zaznamu obrazu z pfisluénych kamer
v zavislosti na vybranych dvefich nebo vybranych studenych ulickach, které jsou monitorovany a kontrolovany
pfistupovym systémem.

Kamerovy systém CCTV je integrovan do pristupového systému ACS.
7.4. Stabilni hasici zafizeni GHZ

DC MaleSice je vybaveno plynovym GHZ, pro zabezpedeni uhaseni pozaru zji§téného automatickymi hlasiéi
pozaru ve stadiu jeho vzniku. Plynovy systém GHZ vyuZiva hasivo I1G-100, tj., &isty dusik. Tento plyn patfi mezi
pfirodni plyny a nema Zadny negativni dopad na Zivotni prostiedi. Systém pracuje vrezimu s Gplnym
zaplavenim, které zcela vyplni uzavieny chranény prostor v pfedepsané koncentraci.

Spusténi systému je provedeno automaticky na zakladé pozitivni detekce pozaru v chranéném prostoru.
Pozarni hiasice umisténé v chranéném prostou jsou ve dvou-smyckoveé zavislosti (dva nezavislé hlasice), coz
zajistuje ochranu proti faleSnym poplachim.
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Prostory DC Malesice jsou rozdéleny:
a) do péti samostatnych pozarnich useki:
e prostor €. 1.06 a ¢. 1.06a — Datovy sal 01, v€etné Datové komory a Datovy sal 02,
¢ prostor €. 1.07 - Rozvodna NN,
e prostor € 1.08 — Strojovna chlazeni,
e prostor € 1.11 a &. 1.12 — Mistnost technologickych operatori a Sklad
e prostor €. 1.13 - GHZ,

a) do dvou hasicich oblasti:
e prostor & 1.06 a €. 1.06a — Datovy sal 01, v&etné Datové komory a Datovy sal 02,
e prostor &. 1.07 - Rozvodna NN a prostor € 1.11 — Mistnost technologickych operatort,

7.5. Tlacitko nouzového vypnuti - EPO

Pro moznost odpojeni veskerych zafizeni od elektrické sité v pfipadé pozaru je instalovano tlacitko nouzového
vypnuti — EPO. Toto tlagitko vypina veSkerou NN &ast za kioskovou trafostanici a to v€etné rozvadéce Power
panel — POP (ovladani DUPS), rozvadéte Automatic transfer switch — ATS (pfipojeni sité a MG) a dieselovych
motorl pohanégjicich DUPS a MG.

POZOR, EPO tlacitko nevypina VN pfivod do kioskové trafostanice.
POZOR, EPO tla¢itko vypne pfivod elektrické energie do datovych stojan( a do ostatnich podplrnych spotieb.

Tlagitko se nachazi uvnitf vstupu do objektu ze severozapadni strany po pravé strané v uzamykatelné
ocelo-plechové rozvodnici a je oznaéeno jako EPO - tlagitko nouzového zastaveni.

7.6. Zména vybaveni bezpe¢nostnich mechanismu

Prostiedky technické a objektové bezpenosti nesmi byt ménény. V pfipadé potfeby na zménu, musi tato
zména projit standardnim schvalovacim Fizenim, v&cné pfisludnych atvaril CP. Schvalovaci fizeni se pfedevsim
tyka systému ACS, EZS, CCTC a GHZ.

8. Pristup do DC MaleSice

Pristup do DC MaleSice je fizen provozovatelem DC MaleSice, odborem PCS. V ramci tohoto fizeni odbor PCS
spravuje pfistupovy systém ACS a stanovuje pravidla pro pfidélovani pfistupovych opravnéni.

Pfistupova opravnéni do DC Malesice jsou rozdélena do dvou oblasti
a) podle typu opravnéni:
e 0soby bez doprovodu,
+ osoby s doprovodem,
b) podle typu prostor:
+ pfistup do technologickych prostor,
e pristup do technickych prostor.

Pristupova opravnéni do DC Malesice schvaluje feditel odboru PCS nebo jim povéfenym zastupce. Pfistupova
opravnéni musi byt minimaln& 1x za rok ovéfena, za jejich ovéfeni je odpovédny feditel odboru PCS.
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8.1. Osoby zodpovédné za ovéfeni totoznosti pfi vstupu do budovy

Vstup do DC Malesice je pfes osobni vratnici SPU Praha 022 — Balikovy provoz, kde je stanovité ostrahy
objektu. Na osobni vratnici, u pracovniki ostrahy objektu, jsou uloZzeny jmenné seznamy pracovniku G€astnika,
ktefi maji opravnéni samostatného vstupu do DC MaleSice. Za ovéfeni totoZnosti pracovniku ucastnika je
odpovédna ostraha objektu.

Pracovnici U¢astnika, ktefi nejsou uvedeni na jmennych seznamech, nemaji opravnéni pro vstup do DC
Malesice. Reditel odboru PCS je odpovédny za pfedani seznamu pracovnikim ostrahy objektu a zajisténi
aktualnosti pfedanych seznam.

8.2. Pravidla pro pfidéleni pfistupovych opravnéni
8.21. Osoby bez doprovodu

Pfistupova opravnéni pro samostatny vstup do DC MaleSice, bez doprovodu, mohou byt vydana pouze
opravnénym osobam. Opravnénou osobou, se rozumi osoba, ktera ma za definovanych podminek opravnéni ke
vstupu do DC Malesice.

Opravnéné osoby jsou:
e pracovnici sekce PICT na zakladé trvalého pracovniho poméru,
+ externi zakaznici na zakladé uzaviene smlouvy,
» externi pracovnici smluvnich stran, zajistujici servis podplrné infrastruktury.

Opravnéni zastupci smluvnich stran zajisti pfedani jmenného seznamu pracovnik( obsahujici jméno, nazev
firmy a ¢islo ob&éanského prikazu (nebo &islo pasu) fediteli odboru PCS.

Jmenny seznam pracovnikl je uloZen u feditele odboru PCS a tento zajisti pfedani seznamu pracovnikim
ostrahy objektu.

K ovéfeni platnosti jmenného seznamu, mezi opravnénym zastupcem smiuvni strany a feditelem odboru PCS,
musi dojit minimalné 1x za rok. Za ovéfeni platnosti jmenného seznamu je odpovédny feditel odboru PCS.

V pfipadé, Ze je nezbytné, aby s opravnénou osobou u&astnika vstoupila do DC MaleSice i jind osoba,
neuvedena vseznamu opravnénych osob, je U€astnik povinen tuto skuteCnost prokazatelné oznamit
provozovateli.

Pristupova identifikaéni (¢ipova) karta, je vydana opravnéné osobé na zakladé pfilohy ¢&. 1.

Vstupni identifikacni (Cipové) karty, jsou si vS8echny opravnéné osoby povinny prevzit. Tyto osoby musi dale pfi
pfebirani identifika¢ni (Cipoveé) karty byt seznameny s uzivanim pfistupového systému, byt pougeny o
bezpecnostnim pfedpisu apod. Bez tohoto pouceni, které je pisemné stvrzeno, nebude opravnénym osobam
povolen vstup do DC Malesice. Ve vyjime€nych pfipadech muize identifikani (Cipové) karty pfevzit statutarni
zastupce Ucastnika (nebo osoba jim pisemné& zmocnéna) — vzdy ale aZ po proskoleni dotyénych opravnénych
osob.

Ugastnik je povinen nahlasit bez prodleni fediteli odboru PCS, kaZdou ztratu pfistupové identifikaéni (Cipové)
karty, s udanim ¢isla karty.
8.2.2. Osoby s doprovodem

Osoby, které nejsou vedeny jako osoby opravnéné, nemaji zajistén samostatny vstup do DC Malesice, a pfistup
je mozny pouze v doprovodu pracovnika odboru PCS.

Jedna se o:

. pracovniky ostatnich Utvari Ceské posty, s. p.,
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e  pracovniky Uklidové firmy,
e  pracovniku ostrahy,
e  externi zakazniky, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu

e externi pracovniky smluvnich stran, ktefi nemaji samostatny vstup uveden ve smluvnim vztahu.

8.2.3.  Pristup pracovniku ostrahy

Fyzickou ostrahu objektu vykonava nepfetrzité (24 hodin denné&, 7 dnt v tydnu) ostraha majitele (provozovatele)
objektu podle viastnich pfedpisu.

Pracovnici ostrahy nemaji do DC MaleSice pfistup, s vyjimkou mimofadneé situace. Pracovnici ostrahy mohou
na pracovisté vstoupit za mimofadné situace jako je, napadeni objektu — teroristicky utok, sabotaz, hrozici
vznikem $kody velkého rozsahu, ohroZenim Zivota a kdy feSeni nesnese odkladu. Vtomto pfipadé je na
pracoviité opravnén vstoupit pracovnik ostrahy a s nim i neopravnéna osoba. O jeho vstupu musi byt
neprodlené informovan feditel odboru PCS nebo jim povéieny zastupce.

Pro Gcely mimofadné situace je uloZena pfistupova karta na pracovisti technologickych operatorl v budové.
Pristupova karta je zapeCeténa v obalce, oznatené jako ,karta pro mimofadné situace”, a o jejim pouziti musi
byt proveden zapis a nasledné musi byt obalka opét zapeceténa. Odpovédnost za zapeteténi obalky ma feditel
odboru PCS, ktery musi zaroven provadét pravidelné mési¢ni kontroly neporuseni zapec¢eténi obalky.

8.3. Kniha navstév

Pracovnici G¢astnika po pfichodu do DC Malesice provedou vZdy zapis do knihy navstév. Zapis musi obsahovat
Gdaje: datum, €as pfichodu, jméno pracovnika, firma, ¢as odchodu, podpis.

Kniha navstév je umisténa u vstupu za bezpeénostni mfizi.

9. Zasady pohybu v Datovém centru

« Opravnéné osoby musi ke vstupu do DC MaleSice pouzit pouze vstupnich dvefi ovladanych pomoci
identifikacni (€ipové) karty s pfislusnym PIN kodem.

« Opravnéné osoby jsou povinny dodrZovat pfedpisy, souvisejici s &innosti v DC Malesice, se kterymi
byly seznameny, musi dodrzovat pfedpisy BOZP, protipoZarni pfedpisy a obecné platné predpisy a
normy (napf. vyhlaSku 98/1982 Sb.). Dale musi dbat zvySené opatrnosti tak, aby nedoslo k poskozeni
jakéhakoli zafizeni a ohroZeni bezpeénosti osaob.

e V pfipadé, Ze se opravnéné osoby stanou U&astniky signalizace jakékoliv poruchy, jsou povinny
neprodlené tuto skute¢nost oznamit na dohledové pracovisté Ceské posty.

e Pfi odchodu z DC Male3ice, je opravnéna osoba, povinna zanechat prostor v pofadku, zhasnout svétla
— vypinace jsou umistény u vychodu - a ovéfit uzavieni dvefi.

e V DC Malesice je zakazano dopoustét se nezakonnych &innosti.

¢ Do DC Malesice je zakazano vnaset jakékoli tekutiny, tékavé latky, jidlo, piti &i jakékoliv dalsi latky a
pfedmeéty, které by mohly zplsobit znecisténi & poskozeni jakéhokoliv zafizeni, vybaveni, prostoru &i
systému, zde se nachazejiciho. Osoby vstupujici do DC Malesice nesmi byt pod vlivem alkoholu ani
omamnych latek.

« Do DC je zakazano vstupovat ve znecisténém oble¢eni a obuvi.

e Opravnéné osoby nesmi vykonavat ¢innosti, které by vedly k ionizaci vzduchu (napf. pajeni, el. jiskry,
el. vyboj, manipulace s koufem apod.). Dale nesmi manipulovat s otevienym ohném, se zafizenim
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vyzafujici nadmérné teplo a zvySujicim prasnost. Dale je zakazano manipulovat s vykonnymi
vysokofrekvenénimi pfistroji a s t&kavymi latkami.

e Pracovnici Géastnika sméji v DC MaleSice manipulovat pouze se zafizenimi, které jsou v jejich
vlastnictvi ve svych vyhrazenych prostorach. Mimo tento prostor neni dovoleno jakymkoli zplisobem se
dotykat, pokozovat &i jinak zasahovat do zafizeni, ktera jim nepatfi nebo kteréa nejsou v jejich sprave.

e Volné ponechavani jakychkoliv pfedméti (véetné zbytkového materialu) v DC MaleSice je
zakazano.

s Pfedméty, voln& zanechané po ukonéeni &innosti v technologickych prostorach DC MaleSice bez
souhlasu provozovatele, budou po 24 hodinach umistény na 14 dnd do skladu. Pokud si je do uplynuti
této InUty nevyzvedne opravnéna osoba smluvni strany, budou zlikvidovany. Naklady na likvidaci budou
vyfakturovany na naklady smluvni strany.

e Pracovnici ucastnika nesmi (mimo pfipadu ohroZeni Zivota) manipulovat s fadovymi rozvadédi a
napajecimi skfinémi.
¢ Pracovnici U¢astnika nesmi jakkoliv ménit nastaveni mezi-rackovych klimatizaénich jednotek.

e« Technologické prostory DC MaleSice jsou z divodu bezpeénosti nepfetrZité monitorovany kamerovym
systémem. Opravnéné osoby Ucastnika i provozovatele berou tuto skute¢nost na védomi.

e Uastnik nesmi v technologickych prostorach pofizovat jakékoliv audiovizudlni zaznamy bez
predchoziho souhlasu provozovatele. Audiovizualni zdznamy musi byt pofizeny jen za pfitomnosti
pracovnika provozovatele.

¢ V pfipadé vyhlaseni pozarniho poplachu jsou opravnéné osoby povinny neprodleng opustit prostory DC
MaleSice.

10.Pokyny pro instalaci technologii

VSechna instalovana zafizeni musi spliiovat bezpe¢nostni pozadavky stanovené v zékoné ¢&. 34/2011 Sb.
(Zakon o technickych pozadavcich na vyrobky...) a pfedpisem 17/2003 Sb., kterym se stanovi technické
poZzadavky na elektrickéa zafizeni nizkého napéti. Tato zafizeni musi odpovidat téZ doty&nym pravnim Gpravam
EU.

Pracovnici U€astnika nesmi bez souhlasu provozovatele DC MaleSice provadét instalaci nebo zmény na
kabelazi v prostorach DC MaleSice.

Pracovnici U¢astnika nejsou opravnéni na stavajici zasuvkové listy v datovych rozvadégich pfipojovat dalsi
prodluzovaci piivody.

Pracovnici U¢astnika jsou povinni minimalné 5 dni dopfedu poZadat o souhlas k instalaci zafizeni do DC
Malesice feditele odboru PCS. Bez tohoto souhlasu neni mozné zadné zafizeni do DC MaleSice instalovat.

Maximalni standardné povoleny pfikon do datového rozvadéfe nesmi byt pfekroCen. V pfipadé, Ze je tento
pfikon pfekroc€en. je provozovatel opravnén, vyzvat u€astnika ke snizeni pfikonu ve Ihité do 48 hodin.

Pokud je zjisténo, Ze technologie instalovana pracovnikem G€astnika je instalovana v rozporu s podminkami
tohoto Provozniho fadu je pravozovatel opravnén ve |haté 48 hodin poZzadovat odpojeni technologie. Pokud
hrozi bezprostfedni vznik Skody je mozno provést toto odpojeni bez pfedchoziho varovani uéastnika.

11.Pokyny pro zavazeni objemné technologie

V pfipadé zavazeni objemné technologie |ze pozadat o jednorazovy pfistup do DC MaleSice pro tyto ucely
vyhrazenymi dvefmi, a to pro obdobi bezpodmineéné nutné k zavezeni ¢i odvezeni technologie.
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Tento pfistup je vZdy vazan na pfitomnost opravnéného pracovnika sekce PICT. Zadost o jednorazovy pfistup
musi byt podana pisemné nejpozdéji 5 pracovnich dni pfedem. Zadatel je povinen provést organizaci zavozu
tak, aby minimalizoval dobu otevfeni uréenych dvefi.

Pro jakykoliv viezd automobilu k technologickym prostoram Datového centra v MaleSicich je nutno si poZadat o
jednorazovou povolenku. Tuto povolenku vydava sekce Bezpecnosti.

Ostraha budovy provadi kontrolu vjizdé&jicich i vyjizdé&jicich vozidel.

Pfi manipulaci s rozmérnymi pfedméty musi opravnéné osoby dbat zvySené opatrnosti, aby nedoslo
k poSkozeni nainstalovaného zafizeni a kabelovych rozvodu.

12.0dpovédnost za Skody
Externi pracovnici, navit&vujici DC Malesice, tak &ini na vlastni riziko a Ceska posta, s. p., neni odpovédna za
jakoukoliv Ujmu na zdravi téchto osob, ktera bude nasledkem jakékoliv pficiny.

V8echny opravnéné osoby jsou povinny dodrzovat pfedpisy tohoto Provozniho fadu a obecné zavazné pravni
pfedpisy. Kazda osoba, ktera vstoupi do DC MaleSice, je odpovédna za $kody, jez svym jednanim, které by
nebylo v souladu s témito pfedpisy a Provoznim fadem, zpusobi. Toto jednani bude v jednotlivych pfipadech
kvalifikovano jako poruseni smluvnich podminek s naslednym odstoupenim od smlouvy ze strany Ceské posty,
s. p., a nahradou vzniklych Skod

Pokud provozovatel odpojil technologii U€astnika, v pfipadé ohroZeni a a bezprotfednim riziku vzniku 8kody (viz
kap.10), neodpovida za jakekoliv Skody vzniklé u&astnikovi, nebo tfetim osobam, na instalovaném HW, SW
popf. za ztracena data.

Jestlize je kterakoliv osoba pfitomna v DC MaleSice svédkem mimoradné udalosti, je povinna o tom neprodlené
informovat dohledové pracovisté Ceské posty, s. p.

Mimoradnou udalosti mlzZe byt kouf, poskozeni vstupnich mechanismu, zéplava, zranéni osob, apod.

Pokud tak neucini, je odpovédna za Skody vzniklé z prodlevy z nenahlaseni takové udalosti.

13.Vedeni provozni dokumentace

Provozni dokumentaci se rozumi veSkera dokumentace souvisejici s provozem podpurné infrastruktury DC
MaleSice. Jedna se pfedevSim o provozni knihy podpurné infrastruktury. Do dokumentace musi byt zapsany
v8echny &innosti, které jsou na podplrné infrastruktufe provadény, zejména:

«  pravidelné kontroly,

« zmeny nastaveni,

«  opravy a havarie.
Za vedeni provozni dokumentace je odpové&dny provozovatel DC MaleSice, odbor PCS. Vlastni zapis, do
provoznich knih, miZe byt realizovan servisni organizaci.

13.1. Provozni kniha CCTV, ACS, EZS, GHZ

Zatizeni CCTV, ACS, EZS, GHZ jsou udrzovana a provéfovana autorizovanou firmou. Za zajisténi provozu
zafizeni jsou zodpovédné pfislusné utvary CP.

Provozni knihy vede autorizovana firma a musi byt minimalné 1x mésiéné pfedkladany k podpisu fediteli odboru
PCS.
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13.2.  Provozni kniha Motor-generatoru a DUPS

Zafizeni motor-generator a DUPS jsou udrZzovana a provefovana autorizovanou firmou.

Provozni knihy motorgeneratoru a DUPS jsou vedeny autorizovanou firmou a musi byt minimalné 1x mésiéné
pfedkladany k podpisu fediteli odboru PCS.

13.3. Provozni kniha chlazeni

Zafizeni pro zajisténi chlazeni jsou udrZovana a provéfovana autorizovanou firmou.

Provozni knihy jsou vedeny autorizovanou firmou a musi byt minimalné 1x mésiéné pfedkladany k podpisu
fediteli odboru PCS.

14.Monitoring

Monitoring DC MalesSice je komplexni systém, kde je zaélenéna diagnostika transformatorl, DUPS,
motorgeneratoru MG, vSech rozvadé&cl, LCP jednotek, salovych chladicich jednotek, stfednich vyrobnikl
chladu, turbokompresort, Eerpadel a ventili (kompletni MaR chlazeni), systémi GHZ, EZS a pfistupového
systemu.

Na zakladé méfeni ve zvolenych mistech systému zaloZniho zdroje napajeni a systému chlazeni jsou
provadény analyzy stavu technologie a je tak zajiténo pfedchazeni vaznych poruch.

Pro interakce obsluhy je vytvofena piehledna graficka vizualizace a jednotlivé udalosti jsou zaznamenéavany a
archivovany, vCetné Casové znacky, do logovaci databaze. Vystupy z tohoto monitoringu jsou vyvedeny na
pracovisté dohledu ICT, ktery zabezpecuje dohled 7x24.

Pracovisté dohledu nepfetrZité vyhodnocuje alarmy dohledového systému a pfi feSeni a stanoveni jejich
kriti€nosti spolupracuje s provozovatelem DC MaleSice a v pfipadé potifeby kontaktuje pracovnika servisni
organizace a koordinuje zajisténi opravy.

Vyznamy jednotlivych poruchovych stavl (alertll) jsou uvedeny v provozni dokumentaci.

15.Pravidelné kontroly zafizeni

Pracovnici provozovatele DC MaleSice, maji za povinnost provadét pravidelné denni, vizuélni kontroly viech
zafizeni a o této kontrole provést zaznam do provoznich knih.

Povinnost pracovnikl provozovatele je pfedevsim:
« fyzicka kontrola uzavieni vstupni bezpeénostni mfize,
« fyzicka kontrola uzavieni v&ech dvefi od jednotlivych prostor,
« vizualni kontrola pfilehlych prostor proti pfipadné zaplavé,
«  vizualni kontrola zafizeni podplrné infrastruktury,
«  vizudlni kontrola technologii umisténych v exteriéru objektu,

«  vizualni kontrola jednotlivych prostor, zda v nich nejsou umistény zakazané predméty.

16.Hlaseni poruch podpurné infrastruktury

Pfi zjisténi poruchy, ktera vyzaduje servisni zasah, kontaktuje pracovnik provozovatele nebo pracovnik dohledu
IT, ktery poruchu zjistil, pracovnika servisni organizace.
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Pro podplrnou infrastrukturu (klimatizace, motorgenerator, apod.) je zajistén servis na zakladé uzavienych
servisnich smiuv.

17.Vypadek elektfiny
Vypadek elektfiny je monitorovan dohledovym systémem a automaticky se startuje nahradni zdroj proudu —
motorgenerator.

Pracovnik provozovatele nebo pracovnik dohledu IT kontaktuje pracovnika smiuvniho dodavatele, ktery
zkontroluje nastartovani nahradniho zdroje — motorgeneratoru.

Pokud je b&h motorgeneratoru déle nez 1 hodinu informuje Feditele odboru PCS nebo jim povéfeného zastupce,
ktery rozhodne o dalS§im postupu.

18.Planovana udrzba

Planovana udrzba je fizeny zasah do podplrné infrastruktury, ktery neovliviiuje jeho dostupnost. Kazda
planovana Gdrzba musi byt pfed provedenim schvalena a fadné oznamena.

Pro DC MalesSice je kazdorotné zpracovan plan udrzby, ktery stanovuje okruh a periodicitu jednotlivych
udrzbovych &innosti. Provedeni planované Gdrzby, musi byt nejdfive schvaleno odpovédnou osobou, kterou je
feditel odboru PCS a néasledné reditel sekce PICT.

Mimo stanovené pravidelné Gdrzby mlzZe dojit k potfeb& provedeni mimofadnych (drzbovych &innosti. O
provedeny téchto &innosti Zada feditel odboru provozu centralnich IT systému a Zadost musi minimalné
obsahovat:

a) rozsah planované udrzby,
b) omezeni provozu — pokud né&jaké bude,
c) c¢asovy rozsah planované udrzby.

Doba mezi oznamenim planovaného vypadku a vlastnim terminem planovaného vypadku nesmi byt krat$i nez
2 pracovni dny.

19.Postup prace pfi nestandardnich a havarijnich situacich

Postup pfi nestandardni a havarijni situaci se fidi Havarijnim planem DC Malesice.

20.Zvlastni opatreni

Mimoradné situace, které mohou ohrozit €innosti, vykonavané v objektu, kde je DC MaleSice, jsou oSetfeny
zvlastnimi krizovymi plany majitele (provozovatele) objektu (napf. Bezpe&nostnim fadem). Reakce na krizové
situace jejich pravidelna kontrola a nacvi€ovani je piné v kompetenci majitele (provozovatele) objektu. Pfitomni
pracovnici sekce PICT poskytuji v pfipadé zvlastnich opatfeni sou¢innost v souladu uvedenymi postupy.

21.Kontroly

Pro zabezpeceni spolehlivého provozu DC MaleSice je zaveden néasledujici systém kontrol, ktery zahrnuje
vnitfni a vnéj$i kontrolu.

Piikaz k ro€ni kontrole vydava pracovnik zodpovédny za oblast bezpe&nosti.
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211 Vnitini kontrola

Tento proces se déale nazyvé vnitfni kontrolou. Vnitfni kontrola mize byt periodicka nebo jednorazova.
Kontrolu pracovi$té jsou opravnéni provadét:
e vedouci pracovnici CP,
« o0soby zodpovédné za provoz sekce PICT,
¢ osoby zodpovedné za oblast bezpetnosti.
Vnitfni kontrola pracovi$té se musi provadét nejméné jednou roéné. Pfi této roéni kontrole se zjistuje zejména:
+ funk&nost a celistvost chranéného objektu,
+ funkénost a celistvost bezpetnostnich opatfeni,
+ dodrZovani zasad bezpeénosti pfi vstupu a opousténi pracovisté,
¢ Uplnost a aktualnost dokumentace.
Zjisténe zavady jsou protokolarné zapsany a predany kfeSeni pracovnikovi zodpovédnému za oblast
bezpe&nosti s navrhem na feSeni a terminem odstranéni zavad.
21.2. Vnéjsi kontrola
Kontrolu jsou opravnény provadét pracovnici pov&fené organizace (napf. Ufad pro ochranu osobnich Gdajd,
Nérodni bezpe€nostni Ufad) a osoby, jimz pravo kontroly pfislusi ze zékona.
O zahajeni kontroly musi byt uvédomen pracovnik zodpovédny za oblast bezpe¢nosti.

Pracovnik opravnény k provedeni kontroly se pfed zahajenim kontroly prokaze pfikazem k provedeni kontroly,
vystavenym na jméno kontrolujiciho, osobnim prikazem, znéjicim na toto jméno. Nebudou-li spinény tyto
pozadavky, rozhodne o pokraovani kontroly a o jejim rozsahu pracovnik zodpovédny za oblast bezpeénosti.

21.3. Periodicka a jednorazova kontrola
Periodické kontroly se provad&ji podle planu kontrol, které jsou stanoveny vedenim CP. Podminky, pro
provadéni téchto kontrol, musi byt pfedem stanoveny.
Jednorazové kontroly se provadéji zejména:

e pfi zméné bezpecnostni situace,

* pfi zhordeni bezpeénostni situace,

e piivyznamné zméné technické konfigurace.

22.Dulezité kontakty

Role Odpovédna osoba Telefon Email

Manazer provozu DC Malesice

Provozovatel DC MaleSice

Bezpecnostni manazer
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Manazer BOZP, PO, energetika

Manazer dohledu IT

Dohled IT

Pohotovostni pracovnik provozovatele

23.Pfilohy

Pfiloha €. 1 — Protokol o pfedani pfistupoveé karty
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Pfiloha &. 1 — Protokol o pfedani pfistupové karty

Zadost o vydani pfistupové (vych) karty (et)

Pfijmeni a jméno zadatele

Spoleénost

Funkce

Cislo smlouvy

Soucasti Zadosti je protokol o predani karty pro kaZzdou poZadovanou kartu, kterou Zadatel pred-vypini
nasledujicimi tdaji: jméno, prijmeni, funkce, ¢. OP.

" o1 - R D T, podpis Zadatele
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Protokol o predani pristupové karty

Cislo karty

Jméno a pfijmeni

Funkce

Spoleénost

Zapis o pouceni:
1) Navod na uzivani pfistupového systému:

a. Prichod do DC Malesice

Pro otevieni dvefi pfi pfichodu pouzijte vstupni kartu pfilozenim ke &tecimu zafizeni, umist&nému u vchodu do
vSech prostor DC Male$ice. Ozve se zvukovy signal, ktery indikuje otevieni dvefi.

Pro mistnost datového salu je navic vyZzadovan biometricky otisk prstu.

Pfistupovy systém ACS je konfigurovan tak, aby pfi prvnim pfichodu do$lo k odblokovani EZS.
b. Odchod z DC MaleSice bez kédovani EZS

Pro otevieni dvefi pfi odchodu pouZijte vstupni kartu pfilozenim ke &tecimu zafizeni, umisténému u vychodu
ze v8ech prostor DC MaleSice. Ozve se zvukovy signdl, ktery indikuje otevieni dvefi.

Tento zpusob odchodu se pouZiva pouze v pfipadé, Ze se planujete, v kratkém asovém Useku (maximainé
minuty) do prostor v DC MaleSice vratit.

c. Odchod z DC Malesice s kédovanim EZS

Pro otevfeni dvefi pfi odchodu pouZijte vstupni kartu pfiloZzenim ke &tecimu zafizeni, umist&nému u vychodu
ze vSech prostor DC Malesice. Ozve se zvukovy signal, ktery indikuje otevieni dvefi.

Nasledné na Ctecim zafizeni navolte Vam pfidéleny PIN kdd. Pfi zadavani PIN koédu neponechaveijte kartu v
blizkosti teciho zafizeni — voleny PIN by mohl byt anulovan a karta opétné naétena.

2) Bezpectnostni pfedpis

pro osoby vstupujici a vykonavaji pracovni &innost v DC MaleSice. Tyto prostory jsou provozovany Ceskou
postou, s.p.

Pfi provadéni praci vDC MaleSice je poZzadovano spinéni nasledujicich zakladnich podminek pro zajisténi
bezpecnosti a ochrany zdravi pfi praci a ochrany majetku:

¢ VDC Malesice je instalovano automatické zafizeni elektrické pozarni signalizace (EPS) a stabilniho
hasiciho zafizeni (GHZ). Z tohoto dlvodu plati v celém prostoru pfisny zakaz koufeni €i manipulace
s koufem €i ohném. Cely systém EPS/GHZ je trvale (24 hodin denné&) monitorovan.

¢ VSechny osoby musi mit pfedepsanou odbornou kvalifikaci a zdravotni zpusobilost pro
provadénou praci. Pfi préaci s elektrickym zafizenim musi pracovnici dodrZzovat obecné platné normy.
Tito pracovnici musi byt nejméné pouceni ve smyslu § 4 vyhlasky 98/1982 Sb. Opravy elektrickych
zafizeni mohou provadét pouze osoby s pfisludnou kvalifikaci.

s Zakladni povinnosti osob, pohybujicich se v DC Malesice, je dbat zvySené opatrnosti pfi chuzi,
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a to neustalou kontrolou mist do$lapl (prostor podlahy, kterym v dané chvili osoba prochazi), a to po
celé délce chlze od vychoziho mista az do cile pohybu. Pfi chizi je nutno mit na zfeteli nebezpeti
zakopnuti a padu popf. skluzu.

« Povrch pochozich komunikaci v posuzovanych prostorech mize kratkodobé vykazovat nerovnosti -
odkryté kabelové kandly, do kterych se instaluji technické zafizeni. Za téchto provoznich podminek a
vySe uvedené technologie nelze tyto pochozi komunikace udrzet v celistvém stavu po celou provozni
dobu. Vzhledem k manipulaci a uloZeni technologie nejsou nékteré otvory v podlahach (kryty
kabelovych kanall a technologii apod.) zajistény.

e Na komunikace ur¢ené pro pohyb osob je zakazano odkladat pracovni nafadi, nastroje a pracovni
pomiucky, a tyto komunikace zastavovat.

e Dale je zakazana ruéni manipulace - pfenaseni biemen o hmotnosti vétsi nez 50 kg pouze jednim
pracovnikem (tzn. pfi pfenaseni bfemen nad 50 kg vZdy dva popf. vice pracovniki).

e V3echna pouZivana zafizeni pfip. nafadi musi odpovidat pfislunym technickym a ostatnim préavnim
piedpisim.

e Pfi provadéni praci musi pracovnici pouzivat, tam kde nelze zajistit odstranéni nebo dostatetné
omezeni rizik jinak, pfisluSné osobni ochranné pracovni pomdicky.

¢ Pracovnici jsou povinni neprodlené hlasit kaZzdy pracovni uraz, ke kterému doslo v DC Malesice:
o pracovnici sekce povozu PICT svému nadfizenému pracovnikovi,
o ostatni pracovnici pracovisti dohledu.

« Pokud neni postizeny sam schopen pracovni Uraz ohlasit, ma tuto povinnost svédek, nebo pracovnik,
ktery se o urazu dozv&d&l. V ramci svych schopnosti je kazda osoba povinna poskytnout postizenému
prvni pomoc a pfivolat v pfipadé potfeby lékaiskou pomoc.

3) Indikace poZaru

Pokud systém indikuje pozar, je zvukovym navéstim oznamovan poplach. Zaroven je dany stupen aktivace
indikovan pfislusnym majakem. Tyto jsou umistény u kazdych dvefi DC MaleSice.

1 stuperi — pfed-poplach je indikovan &ervenym majakem a pferuSovanym zvukem sirény uvnitf
prostor, pfed vstupem do prostor blika vystrazny panel s pferuSovanym zvukem sirény.

2 stupefi — poplach je indikovan €ervenym majakem a trvalym ténem sirény uvnitf prostor, pfed
vstupem do prostor trvale sviti vystrazny panel s trvalym tonem sirény.

Po uplynuti 30 vtefin po aktivaci 2. stupné dojde k vypusténi hasiva (plynu).

V pfipadé zaznéni varovného signalu je pracovnik u¢astnika povinen okamzité zanechat veskerych &innosti a
neprodlené opustit prostor. Po odhodu je G¢astnik povinen uzavfit za sebou dvefe.

Do prostoru je po aktivaci systému vstup pfisné zakazan, véetn& opétovného otevieni dvefi. Nad vstupnimi
dveimi trvale sviti oznameni o haseni prostor.

Wocrsiaid AN civvsaivisininmi podpis Zadatele
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