RAMCOVA SMLOUVA O POSKYTOVANI SLUZEB

Smluvni strany:

Ceska republika — Koordinagni stfedisko pro resortni zdravotnické informaéni systémy
se sidlem: Videfiska 1958/9, Kr¢, Praha 4, PSC: 14021
I€: 71376500
bankovni spojeni: CNB, Na P¥ikopé 28, 115 03 Praha 1, &. G¢tu: 6015-12928041/0710,
IBAN: CZ30 0710 0060 1500 1292 8041
jejimZ jménem jedna: Ing. Fares Shima, feditel
{dale jen ,, Objednatel”)

Cislo smlouvy:

SKYLAB, spol. s r.o.
se sidlem: Praha 4 - Chodov, Zakoufilova 16/1170, PSC 149 00
IC: 25790943, DIC: CZ25790943
spole¢nost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil C, vlozka 70554
bank. spojeni: Raiffeisenbank, a.s., &. aftu: 1071102949/5500
jejimz jménem jedna: Jifi Pokorny, jednatel
(dale jen ,Poskytovatel”)

cislo smiouvy: 2120073

dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 269 odst. 2 zakona €. 513/1991 Sh.,
obchodni zakonik, ve znéni pozdé&jSich predpisi (dale jen ,,obchodni zakonik”)

(dale jen ,,.Smiouva”)



Ramcovéa smiouva o poskytovdnf slufeb

1.

Smluvni strany, védomy si svych zdvazk(i v této Smlouvé ocbsaZenych a s imyslem byt touto

Smlouvou vazany, dohodly se na nésledujicim znéni Smlouvy:

UVODNI USTANOVEN]

11

1.2

13

14

15

Objednatel prohlaiuje, Ze je organizaéni sloZkou statu v pfimé Fidici plscbnosti
Ministerstva zdravotnictvi Ceské republiky, splfiuje vedkeré podminky a pofadavky
v této Smlouvé stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit zavazky
v ni obsaZené.

Poskytovatel prohlasuje, Ze:

1.2.1 je pravnickou osobou fadné zaloZenou, existujici a podnikajici podle ceského
pravniho fadu,

1.2.2  spliiuje vedkeré podminky a poZadavky v této Smiouvé stanovené a je
opravnén tuto Smlouvu uzaviit a Fadné plnit zdvazky v ni obsazens,

1.2.3  neniv Gpadku ani v likvidaci, nebylo vii nému zahajeno insolvenéni fizeni a
Ze navrh na zahajeni insolvenéniho Fizeni s Poskytovatelem nebyl zamitnut
pro nedostatek jeho majetku.

Poskytovatel se zavazuje zajistit, aby vy3e uvedend prohléseni, ktera &ini pfi podpisu
této Smlouvy, byla pravdiva po celou dobu trvani jeho zavazkl z této Smlouvy a
zavazuje se informovat Objednatele bez zbytetného odkladu, pokud jakékoliv
z t&chto prohladeni je nebo se stane nepravdivym, netplnym &i zavadéjicim.

Objednatel byl Ministerstvem zdravotnictvi Ceské republiky (dale jen
~Ministerstvo”) povéfen, aby vykonaval Cinnosti vramci pfipravy, realizace a
provozovani feieni Kompetenéniho centra ICT.

Objednatel uvefejnil dne 6.8.2012 v pod evidencnim d{islem 223659 oznameni
otevieného fizeni na zadani vefejné zakazky snazvem ,Poskytovani sluZeb
kompetencniho centra ICT” (dale jen ,Vefejna zakazka”) dle zdkona & 137/2006 Sb.,
o vefejnych zakazkach, ve znéni pozdéjSich predpisd (déle jen ,ZVZ").

UCEL SMLOUVY

2.1

Objednatel ma zajem zabezpelit poskytovani sluZeb v oblasti informaénich
technologii definovanych vramci této Smlouvy pro své potfeby a pro naplnéni
potfeb organizaci, které tvofi soucast resortu zdravotnictvi, a které jsou blize
uvedeny v pfiloze €. 1 této Smlouvy (dale jen ,Resortni organizace”).

PREDMET SMLOUVY

3.1

Pfredmétem této Smlouvy je Uprava prav a povinnosti smluvnich stran pfi zadavani a
pinéni diléich zakadzek, v rdmci kterych bude Poskytovatel poskytovat Objednateli,
Ministerstivu a Resortnim organizacim (Objednatel, Ministerstvo a Resortni -
organizace dale jen ,PFijemci sluZeb”) sluzby specifikované v pfisluinych
katalogovych listech uvedenych v pfiloze €. 1 této Smlouvy:

Sprava infrastruktury

KL01.1

Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalsich prvk( sité - onsite
podpora
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Rdmcovd smlouva o poskytovini sluzeb

KLO1.2 Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalSich prvki sité - vzdalend
podpora

KLO1.3 Sprava, provoz a dohled WAN a VPN dotfenych subjekt — vzdalena podpora

KLo2 Sprava, provoz a podpora datového centra

KLO3 Zajisténi licenéni politiky datového centra

KLO4 Sprava sitovych sluZeb

KLOS Sprdva konektivity datovych center

Sprava tiskovych sluzeb

KLO6.1 Provoz, sprava a rozvoj tiskaren — onsite podpora
KLOB.2 Provoz, sprava a rozvoj tiskaren — vzdalena podpora
KLo7 Administrace spotfebniho materidlu

KLO8 Monitoring tiskovych sluzeb

Sprava ufivate

Iskych stanic

Provoz, sprava a rozvoj pracovnich stanic (100 kus() — onsite podpora |

KLOS.1

KLO9.2 Provoz, sprdva a rozvoj pracovnich stanic (100 kus() — onsite podpora I

KL09.3 Provoz, sprava a rozvoj pracovnich stanic (100 kus(} — vzdélena podpora |

KL09.4 Provoz, sprava a razvoj pracovnich stanic (100 kust} — vzdalena pedpora |l

KL10 Administrace a sprava uZivatelskych €t koncovych stanic

KL11 Zajisténi systému a procesd evidence a skladového hospodéfstvi
uZivatelskych stanic

KL12

Sprava a provoz

Zajisténi licen¢ni politiky pracovnich stanic — 100 kusl

KLi3 Sprava a provoz aplikaéniho vybaveni datovych center
KL14 Sprava a provoz provoznich informaénich systémi
KL15 Sprava a provoz ostatnich informacnich systému

KL16 Zajisténi sdilenych datovych prostor

Centralni sluZby

KL17.1 Administrace a provoz ActiveDirectory

KL17.2 Administrace a provoz ActiveDirectory - 100 uZivatel(

KL18.1 Administrace a provoz ldentitniho systému a certifika¢ni autority

KL18.2 Administrace a provoz Identitniho systému a certifikaéni autority - 100
uZivatel

KL1S.1 Administrace a provoz elektronické posty (MS Exchange)

KL19.2 Administrace a provoz elektronické posty (MS Exchange) - 100 uZivatell

KL20 Zajisténi jednotného kontaktniho mista a zajisténi nastroje HelpDesk
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R&mcovd smlouva ¢ poskytovani siuZeb

KL21

Zajisténi nastroje pro evidenci vykaz( €innosti

KL22

Administrace a provoz deduplikacni techniky

Zajisténi provozni bezpeénosti

KL23 Zélohovani dat a obnova u nekritickych aplikaci

KL24 Zalohovani dat a obnova u kritickych aplikaci

KL25 Zajisténi provozni hezpeénosti a monitoring infrastruktury
KL26 Zajisténi provozni bezpeinosti a monitoring pracovnich stanic
KL27 Navrh provozni bezpefnosti

KL28 Udrzba zavedenych systémii dle 1SO 27 000

KL29 Udrzba zavedenych systémi dle 1SO 10 006 a 20 000.

Skoleni

KL30.1 Zakladni pojmy informacnich a komunikacnich technologii - 10 uzivatel
KL30.2 PouZivani poditace a sprava soubori - 10 uZivateld

KL30.3 Zpracovani textu - 10 uZivatell

KL30.4 Tabulkovy procesor - 10 uZivateld

KL30.5 PouZiti databazi - 10 uZivatell

KL30.6 Prezentace - 10 uZivatell

KL30.7 Prace s Internetem a komunikace - 10 uZivateld

Podptirné sluiby

KL31 Prezentni $koleni

KL32 Zajisténi rozvoje ActiveDirectory a 1AM

KL33 Zajisténi rozvoje elektronické posty - MS Exchange

KL34 Optimalizace provozni bezpeénosti

KL35 Expertni sluzby definice a fizeni ICT sluZeb

KL36 Zajisténi sluzeb vybaveni a provozni bezpednosti datovych center a sitové
infrastruktury

KL37 Implementace a rozvoj systémi ISO 27 000, 10 006, 20 000

KL38 Provadéni penetracnich testd

3.2

a to dle specifikace uvedené v pfiloze €. 1 této Smlouvy. SluZby budou poskytovany
zplsobem specifikovanym v pfiloze €. 2 této Smlouvy.

SluZhy uvedené v odst. 3.2 této Smlouvy budou poskytovany na zakladé pisemnych
vyzev Objednatele pfijatych a potvrzenych Poskytovatelem v souladu s postupem
uvedenym v €l. 4 této Smiouvy. SluZby vymezené v ramci Katalogovych listd mohou
byt poskytovany jako:
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Ramcova smlouva o poskytovini sluieb

3.3

4.1

4.2

4.3

4.4

4.5

51

3.2.1 pravidelné poskytované Sluzby, které budou Poskytovatelem kontinudlné
poskytovany po dobu uvedenou v Provadéci smlouvé (jak je tento pojem
definovén v odst. 4.5 Smlouvy), pficemz tyto pravidelné poskytované Sluzby
jsou vymezeny v katalogovych listech 01.1 aZ 30.7 (déle jen ,Pravidelné
sluzby”) nebo

3.2.2 ad-hoc Sluzby, které budou poskytovéany v sjednaném rozsahu vymezeném
potem ¢lovékodn( SluZeb uvedenym v ramci pfislusné Provadéci smlouvy
(jak je tento pojem definovan vodst. 4.5), pficemz ad-hoc Sluzby jsou
vymezeny v katalogovych listech 31 - 38 {dale jen ,,Podplirné sluzby”).

Objednatel uhradi Poskytovateli za poskytnuté Sluzby cenu za podminek
stanovenych v této Smlouvé,

OBJEDNAVANI SLUZEB

Poskytovatel je povinen na zdkladé poZadavku Objednatele sestavit pfedbéinou
kalkulaci tykajici se rozsahu Podplrnych sluZeb potfebnych ke splnéni zadani
Objednatele, a to ve Ih(té do péti pracovnich dnd od obdrieni poZadavku
Objednatele.

Objednatel je opravnén poptavat Sluzby na zdkladé pisemné vyzvy Objednatele
k poskytnuti plnéni ve smyslu § 92 odst. 1 pism. a) ZVZ, ktera bude zejména
obsahovat:

4.2.1 vymezeni poptdvanych Sluieb odkazem na katalogové listy uvedené
v priloze €. 1 této Smlouvy,

4.2.2 dobu poskytovani poptavanych Sluzeb, pricemZ doba zahdjeni Sluzby bude
pfimérena povaze dané SluZby a '

4.2.3 vpfipadé, Ze se bude jednat o Podplrné sluzby, rovnéz vymezeni rozsahu
poskytovanych SluZzeb a pozadovanych vystup(,

pfiCemi tato vyzva je navrhem na uzavieni Provadéci smlouvy na poskytovani SluZeb.

Poskytovatel je povinen dorucit Objednateli pisemné potvrzeni vyzvy k poskytnuti
pinéni dle odst. 4.2 této Smiouvy do dvou pracovnich dnl ode dne obdrZeni dané
vyzvy, pokud se jednd o vyzvu k poskytnuti Pravideinych sluZeb a toto vyzva byla
u¢inéna v souladu s touto Smlouvou.

Poskytovatel je povinen doruéit Objednateli pisemné potvrzeni vyzvy k poskytnuti
pinéni dle odst. 4.2 této Smlouvy do dvou pracovnich dnl ode dne obdrieni dané
vyzvy, pokud se jednd o vyzvu k poskytnuti Podplrnych sluZzeb a toto vyzva byla
uéinéna v souladu s touto Smlouvou a pfedbéznou kalkulaci Poskytovatele.

Pisemna vyzva Objednatele k poskyinuti plnéni potvrzena Poskytovatelem bude
povaZovana za provadéci smlouvu dle této Smlouvy {dale jen ,Provadéci smlouva®).
V piipadé, 7e katalogové listy obsahuji odkaz na dodateénou dohodu smluvnich
stran, ma se na mysli pfislu$na Provadéci smlouva, nedohodnou-li se smluvni strany
v Provadéci smlouvé jinak.

MISTO PLNENI

Sluzby dle Provadécich smluv budou poskytovéany pro Pfijemce sluieb uréené
v katalogovych listech uvedenych v pfiloze €. 1 této Smlouvy a v mistech plnénf
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Rdmcovd smlouva o poskytovani sluZeb

uréenych v pfiloze &. 1 této Smlouvy. Vyplyva-li to z obsahu pfilohy €. 1 této Smlouvy,
mohou byt Sluzby poskytovany vzdalenym pfistupem.

ZPUSOB POSKYTOVANI{ SLUZEB

Poskytovani Pravidelnych sluzeh

6.1

6.2

6.3

Poskytovatel se zavazuje zahajit poskytovani Pravidelnych sluZeb bezodkladné po
uzavieni pfisluiné Provadéci smlouvy, nebude-li Objednatelem vramci vyzvy
k poskytnuti Pravidelnych sluzeb stanoveno jinak. V pribéhu faze od uzavieni
Provadéci smlouvy do zahdjeni fadného poskytovani Pravidelnych sluZeb je
Poskytovatel povinen vytvofit viechny nezhytné podminky pro fadné poskytovani
Pravidelnych sluZeb ve stanoveném terminu.

Poskytovatel se zavazuje pFi poskytovani Pravidelnych sluzeb postupovat s odbornou
pédi, udriovat vlastni technické prostiedky, jeZ slouZi k poskytovani Pravidelnych
sluZeb, ve stavu umoZiujicim zabezpeleni garantované a dohodnuté kvality
poskytovanych Pravidelnych sluzeb.

Poskytovatel se zavazuje nepfetrfité sledovat stav poskytovanych Pravidelnych
sluZzeb die této Smlouvy a v pfipadé poruchy &i sniZené kvality sluzeb zahdjit bez
prodleni prace na odstranéni téchto nedostatkil.

Poskytovani Podpiirnych sluieb

6.4

6.5

6.6

Objednatel ve lhité nejvySe tficet (30} pracovnich dni od poskytnuti Podpdrnych
sluZeb schvali poskytnuti Podplrnych sluzeb Poskytovatelem a akceptaci vystupd
téchto SluZeb podpisem Objednatele na akceptaénim protokolu, pfipadnd ozndmi
Poskytovateli vady Podplrnych sluzeb ¢&i jejich vystupd, které mu brani v podpisu
akceptactniho protokolu.

Objednatel je, dle své volby, opravnén svym podpisem na akceptaénim protokolu
schvélit poskytnuti Podpéirnych sluZeb, i pokud Podplrné sfuzby, zejména jejich
dohodnuté wvystupy, byly poskytnuty s vadami. Vtakovém piipadé budou
v akceptacnim protokolu popsany pfedmétné vady Podplirnych sluZeb, resp. jeich
vystupll, a soucasné v ném bude uvedena pfiméFfend zavaznad doba pro jejich
odstranéni.

Ndvrh akceptaéniho protokolu piedloZi Objednateli vidy Poskytovatel, pficem?
soucasti akceptaéniho protokolu bude rovnéZ vykaz prace urlujici rozsah
poskytovanych SluZeb v {lovékodnech (MD - 8 hodin prdce pracovnika
Poskytovatele).

Obecni ustanoveni

6.7

6.8

6.9

Objednatel poskytne Poskytovateli soufinnost vyhradné vrozsahu stanoveném
v priloze €. 4 této Smlouvy. Objednatel zajisti, aby Pfijemci stuZeb, kterym jsou Sluzby
poskytovéany, Poskytovateli poskytovali souinnost vobdobném rozsahu jako je
rozsah soucinnosti stanoveny dle pfedchozi véty.

Poskytovatel se zavazuje poskytovat Sluzby v souladu se zdvaznymi kvalitativnimi
parametry (Parametry SLA) stanovenymi v pfiloze €. 1 této Smlouvy.

Poskytovatel se zavazuje po celou dobu, kdy bude poskytovat Sluiby na zakladé
jedné nebo vice Provddécich smluv udrZovat v provozu jednotné kontaktni misto,
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7.1

7.2

7.3

7.4

3.1

8.2

8.3

8.4

vietné sysiému HelpDesk dle specifikace uvedené v piiloze £. 1 této Smlouvy, a to
bez naroku na Uplatu nad rdmec ceny SluZeb ve smyslu €l. 8 této Smlouvy.

s s

ZMENOVE RIiZENI

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zménu SluZeb. Zédnd
ze smluvnich stran viak neni povinna navrhovanou zménu akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadll kteroukoliv smluvni stranou
navrhovanych zmén SluZeb na terminy plnéni, cenu a soufinnost Objednatele.
Poskytovatel je povinen toto hodnoceni provést bez zbyteéného odkladu, nejpozdéji
do deseti (10} pracovnich dnd ode dne doruceni navrhu kterékoliv smluvni strany
druhé smluvni strané.

Jakékoliv zmény SluZeb musi byt sjednany v souladu se ZVZ a pisemné ve formé
dodatku ktéto Smlouvé podepsaného osobami opravnénymi zavazovat smluvni
strany, nestanovi-li tato Smlouva jinak. V zdvislosti na téchto pisemnych ujednanich
muizZe byt upraven poZadovany rozsah plnéni, terminy plnéni, cena SluZeb, platebni
podminky, soucinnost Objednatele atd.

Odchylné od vyse uvedeného se smiuvni strany dohodly, Ze v pfipadé, Ze by doslo na
zakladé rozvoje ICT infrastruktury a aplikaci Objednatele ke zméndm nebo Upravédm
systéemi, které jsou pfedmétem SluZeb, oproti jeiich plvoednimu stavu v dobé
uzavieni této Smlouvy, nebo ke zménam nebo Upravdm systémd, které maji dopad i
na systémy, které jsou pfedmétem Slufeb, nebudou takovéto Gpravy a zmény
povaZovany za zménu SluZeb dle odst. 7.3 ani zménu Smlouvy dle odst. 17.2, za
predpokladu, Ze:

7.4.1  Poskytovatel odsouhlasil tyto zmény a Gpravy v ramci svého pInéni podle
této Smiouvy; pokud souéasné plati, Ze

7.4.2  pfedmétné zmény a Gpravy nemaji vliv na sjednanou cenu, terminy a kvalitu
Sluzeb.

CENA A PLATEBNi PODMINKY

Cena za poskytovéni SluZeb je stanovena v pfiloze €. 3 této Smlouvy. Cena SluZeb je
stanovena jako nejvySe pfipustnd a veSkeré ndklady souvisejici s poskytovanim
SluZeb. Cenu Sluzeb je moZné piekrodit pouze v souvislosti se zménou dafiovych
predpisd tykajicich se zvySeni sazby DPH, a to pouze o {astku odpovidajici této
legislativni zméné. Jiné prekroceni ceny se nepfipousti. Budou-li Sluzby poskytovény
pouze po Cast mésice, uréi se cena za pfislusny mésic pomérné k tasti mésice, za
ktery byly Sluzby poskytovany.

Cena SluZeb je splatnd na zakladé faktur vystavenych Poskytovatelem. Poskytovatel
vystavi fakturu za poskytovdni Pravidelnych sluZeb vidy po uplynuti mésice, ve
kterém budou Sluzby poskytovany. Poskytovatel vystavi fakturu za poskytovani
Podparnych sluZeb vidy po jejich akceptaci Objednatelem, pokud se smluvni stany
pisemné nedohodnou jinak.

Poskytovatel se zavazuje v kaidé faktufe za Podplrné stuiby zohlednit narok na
slevu z ceny dle €. 10 této Smlouvy.

Doba splatnosti pFisluiné faktury je 30 kalendafnich dn ode dne dorugeni Fadné
faktury Objednateli.
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8.5

8.6

8.7

9.1

9.2

9.3

9.4

9.5

9.6

Viechny faktury musi spliiovat vSechny néleZitosti dariového dokladu poZadované
zakonem £. 235/2004 Sb., o dani z pfidané hodnoty v G&inném znéni.

Nebude-li faktura ohsahovat stanovené nalefitosti ¢i pFilohy nebo v ni nebudou
spravné uvedené ddaje, je Objednatel oprdvnén ji vratit ve th{té splatnosti
Poskytovateli. V takovém pfipadé se prerudi béh lhity splatnosti a novd Ihita
splatnosti po€ne béZet doruéenim opravené faktury.

V piipadé prodleni kterékoliv smluvni strany se zaplacenim penéZitého zavazku, je
tato smluvni strana povinna zaplatit druhé smiuvni strané trok z prodleni ve vy3i
jedné setiny procenta (0,01 %) z dluZné &astky za kazdy i zapocdaty den prodleni.

POVINNOSTI POSKYTOVATELE

Poskytovatel se zavazuje, Ze bude Objednateli poskytovat Sluzby na své riziko a na

svlj naklad ¥adné a véas svynaloZenim nejvy3si moiné odborné péce, v souladu
s pravnimi a technickymi predpisy vztahujicimi se k poskytovanym Sluzbam.

Poskytovatel se zavazuje postupovat vsoculadu spokyny Objednatele, budou-li
Poskytovateli udéleny.

Pokud budou pokyny Objednatele udélené Poskytovateli nevhodné pro uéely
zajisténi fadného poskytovani SluZeb nebo budou v rozporu s pravnimi pfedpisy, je
Paskytovatel neprodlené po obdrieni takového pokynu povinen na to pisemné
upozornit Objednatele, priCemZ soucasti takového oznameni bude i podrobna a
strukturovana specifikace divodi nevhodnosti takového pokynu. Poskytovatel se
zavazuje v pfipadé, Ze nastane situace predpokladand v pfedchozi vété, vidy jasné a
urcité specifikovat, v ¢em nevhodnost pfedmétného pokynu spociva. Poskytovatel se
zavazuje navrhnout jiné vhodné fedeni, vznese-li Objednatel do 7 dnl od doruceni
oznameni dle pfedchozi véty poiadavek na jeho ndvrh. JestliZe i pres pisemné
upozornéni Poskytovatele na nevhodnost takového pokynu bude Objednatel
v pisemném pokynu dorueném Poskytovateli trvat na jeho dodrZeni, bude
povinnosti Poskytovatele takovy pokyn provést, nebude viak odpovédny za Skodu
zplsobenou provedenim takového pokynu. Pokud Objednatel nesdéli Poskytovateli
ve vyse uvedené |h(té, Ze trvd na svém pokynu, Poskytovatel tento pokyn
neprovede,

Pokud Poskytovatel nesplni jakoukoliv povinnost podle této Smlouvy ¢i Provadéci
smlouvy a nespini ji ani v dodateéné pfimérené |hité stanovené Objednatelem, jeZ
viak nebude kratsi nez 5 dnd, je Objednatel, aniZ by tim byla dotéena jakakoliv jind
prava a naroky Objednatele dle Provadéci smlouvy, opravnén, nikoliv viak povinen,
podle svého uvaZeni splnit povinnost Poskytovatele nebo povéfit splnénim této
povinnosti jiné oscby na naklady Poskytovatele.

Poskytovatel se zavazuje poskytovat SluZby za pouZiti €lend tymu uvedenych v jeho
nabidce na plnéni Vefejné zakazky. Zména €len tymu je moZna jen z objektivnich
diivodd, pficemZ tuto zménu je tfeba pisemné s Objednatelem potvrdit.

Poskytovatel se dale zavazuje:

9.6.1 i bez pokynl Objednatele provést nutné tkony, které, a¢ nejsou pfedmétem
této Smlouvy, budou s chledem na nepfedvidané okolnosti pro plnéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody; jde-li
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o zamezeni vzniku %kod nezapfi¢inénych Poskytovatelem, ma Poskytovatel
pravo na Ghradu nezbytnych a uéelné vynaloZenych nakladu;

9.6.2 dodriovat bezpetnostni, hygienické, poZarni, organizaéni a ekologické
pFedpisy na pracovidtich Pfijemch sluZeb, se kterymi byl sezndmen nebo
které jsou vieobecné znamé;

9.6.3 postupovat pii poskytovani plnéni podle této Smlouvy s odbornou péci
a aplikovat procesy ,best practice”;

9.6.4 informovat Pffjemce sluZeb o plnéni svych povinnosti podle této Smlouvy
a o dileZitych skuteCnostech, které mohou mit vliv na vykon prav a plnéni
povinnosti smiuvnich stran;

9.6.5 zajistit, aby vSechny osoby podilejici se na plnéni jeho zdvazkl ztéto
Smlouvy, které se budou zdrZovat v prostordch nebo na pracovistich
P¥ijemcl sluzeb, dodriovaly G¢inné pravni pfedpisy o bezpetnosti a ochrané
zdravi pfi praci a veskeré interni predpisy Pfijemcd sluzeb, s nimiz Pfijemci
sluZeb Poskytovatele pfedem obeznamili nebo kieré jsou vieobecné znamé;

9.6.6 chranit prava dusevniho vlastnictvi P¥fjemc( sluZeb a tfetich osob;

9.6.7 upozoriiovat Objednatele na mozZné ¢&i vhodné rozsifeni ¢i zmény SluZeb za
ucelem jejich lepsiho vyuZivani v rozsahu této Smlouvy.

10. UROVEN SLUZEB A SANKCE

10.1

10.2

i0.3

104

Jednotlivd ustanoveni ohledné kvality a urovné poskytovanych SluZieb uvedend
v pfiloze &. 1 této Smlouvy (déle jen , SLA”) obsahuji méfené parametry pro Sluzby
poskytované Objednateli a vy3i slevy z ceny (ddle jen ,Kredity”) za neposkytnuti
SluZeb v dohodnuté kvalité.

V pfipadé, Ze Poskytovatel neposkytuje Objednateli Sluzby v souladu s relevantnim
SLA, zavazuje se Poskytovatel:

10.2.1 kreditovat (udélit slevu z ceny) Objednatele zplsobem definovanym
v pfiloze €. 1 této Smlouvy,

10.2.2 bez zbyteiného prodleni zajistit na své naklady dalsi zdroje nebo kapacity s
cilem poskytovat Sluzby v souladu s SLA,

10.2.3 codstranit takovy zavadny stav v nejkratSi mozné dobé v souladu s SLA.

Neni-li v pfiloze €. 1 této Smlouvy vyslovné stanoveno jinak, jsou-li v pfiloze &. 1 této
Smlouvy Kredity {sankce - slevy zceny} uréeny procentudlnim pomérem zceny,
uplatni se nasledujici pravidla pro vypocet vyse Kredith:

10.3.1 jedna-li se o Pravidelné sluzby a vy3e Kreditl (sankce - slevy zceny) je
uréena procentudlnim pomérem, bude vyse piislusnych Kreditl vypotitédna
uplatnénim pfislusného procentudliniho poméru z mésiéni ceny Sluzeb;

10.3.2 jedna-li se o Podplirné sluzby a vy3e Kreditl (sankce - slevy z ceny) je uréena
procentualnim pomérem, bude vySe pfislusnych Kreditll vypoCitdna
uplatnénim pfislu§ného procentudlniho poméru z celkové ceny SluZeb
v rozsahu uvedeném ve vyzvé k poskytnuti plnéni dle odst. 4.2 této Smlouvy.

Vyie Kreditd je uplatiiovana dle podminek stanovenych v kapitole 2 — Paramtery SLA
casti C prilohy €. 1 této Smlouvy, a to maximalné do:
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10.5

10.6

10.7

10.8

10.4.1

10.4.2

celkové vyie mésitni ceny SluZeb dle daného katalogovéhe listu v pfipadé
Pravidelnych slufeb za poruseni Parametrii SLA v pfislu$ném mésici nebo

celkové wie ceny Podplrnych sluieb pii splnénirozsahu danych SluZeb
uvedeného ve vyzvé k poskytnuti pinéni dle odst. 4.2 Smlouvy, a to za
poruseni Parametr( SLA v dobé plnéni Provadéci smlouvy uzaviené na
zdkladé pFisludné vyzvy.

Ndrok na Kredity dle pfedchozich ustanoveni nevznika v pfipadé, Ze SLA parametry
nebyly splnény v dlsledku poruseni povinnosti Objednatele.

Poskytovatel se zavazuje provadét reporting ohledné poskytovanych SluZeb
v souladu s pedminkami stanovenymi v pfiloze . 1 této Smlouvy.

Vyhodnocovani SLA.

10.7.1

10.7.2

10.7.3

10.7.4

10.7.5

Vyhodnocovacim obdobim pro plnéni SLA Pravidelnych sluzeb je kalendaini
mésic a vyhodnocovacim obdobim pro Podrirné sluzby je doba trvani
pfisluiné Provadéci smlouvy (dale jen ,Vyhodnocovaci obdobi®).

Podkladem pro vyhodnoceni je zejména exportfreport z helpdeskového
systému za Vyhodnocovaci obdobi.

Pripady, kdy je zdznam vloZen do helpdeskového systému v Case spadajicim
do provozni doby a zaroven as reakce {odvozen jako Cas vleZeni zaznamu
plus maximélni reakéni dobha) jiz spadd do Casového obdobi mimo provozni
dobu, bude doba odstranéni zavady nebo doba pro provedeni jiného pinéni,
je-li v pfisluiné pInéni SLA vyslovné vymezeno, nebo reakéni doba urena
tak, ze doba spadajici do intervalu mimo provozni dobu nebude do vypoctu
zahrnuta.

V pfipadech, kdy je zaznam vloZen mimo ¢asové obdobi provozni doby, je za

e wew

¢as zaloZeni zaznamu povaZovan €as zahajeni nejblizsi pfisti provozni doby.

Pfipady, kdy je zaznam vloZen do helpdeskového systému v ¢ase spadajicim
do provozni doby a zaroveti ¢as reakce (odvozen jako €as vloZeni zdznamu
plus maximaini reakéni doba) spadd do provozni doby, je pro vypocet
reakéni doby a dohy odstranéni zdvady relevantni i doba mimo provozni
doby.

Smluvni pokuty

10.8.1

10.8.2

10.8.3

V ptipadé, Ze Poskytovatel porudi svou povinnost pfedloZit Qbjednateli
predbéinou kalkulaci ve [h(té uvedené vodst. 4.1 této Smlouvy nebo
potvrdit vyzvu k poskytnuti plnéni v rozporu s odst. 4.3 nebo 4.4 této
Smlouvy, zavazuje se Poskytovatel uhradit Objednateli smiuvni pokutu ve
vy3i 3.000,- KE za kaZdy den jeho prodleni se splnénim pfisludné povinnosti.

V pfipadé, Ze Poskytovatel zpfistupni ddvérné informace tfeti osobé
vrozporu s¢l. 12 této Smlouvy, zavazuje se uhradit Objednateli smluvni
pokutu ve vysi 100.000,- K¢ za kaZdé takové poruseni této Smlouvy.

V pfipadé, Ze Poskytovatel ve stanovené lh{ité fadné nesplni svou povinnost
dle odst. 15.8 této Smlouvy, zavazuje se Objednateli uhradit smiuvni pokutu
ve vysi 50.000,- K& za kazdy den prodleni.
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11.

12.

10.9

10.10

Pro 0lely méfeni reakéni doby se reakci Poskytovatele rozumi zaslani informace
Objednateli o tom, jakym postupem bude Poskytovatel fesit pozadavek Objednatele,
a to prostrednictvim helpdeskového systému neho e-mailu.

V pfipadé jakychkoliv rozpori mda obsah tohoto ¢&l. 10 Smlouvy pfednost pied
obsahem pfilohy £. 1 této Smlouvy.

VLASTNICKA A UZiVACI PRAVA

111

11.2

11.3

11.4

11.5

Vlastnické pravo k vécem, které budou Pfijemci sluieb poskytnuty vramci
poskytovani SluZeb (zejm. dokumentace) pfechdzi na Pfijemce sluZzeb v okamZiku
poskytnuti pfislusné &asti SluZeb, v jejimZ rameci byla tato véc poskytnuta.

S adinnosti od poskytnuti Casti Slueb, vjejimz ramci dojde k wytvofeni dila
chranéného zakonem & 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zdkonl (autorsky zdkon), ve znéni

pozdéjiich predpisii (dale jen ,autorsky zakon”), nabyva Pfijemce sluZeb kt&mto
dilim (dale jen ,,autorska dila”} ndsledujici prava:

11.2.1 Pfijemce sluZeb je opravnén autorska dila uZivat vSemi v avahu
pfichdzejicimi zpOsoby, v neomezeném mnozstevnim, Gzemnim a ¢asovém
rozsahu v souladu s (idelem této Smlouvy a ucelem, pro ktery bylo dilo
vytvofeno (ddle jen ,Licence”);

11.2.2 Pfijemce sluZeb je opravnén vrozsahu Licence udélit podlicenci dalsim
osobam;

11.2.3 soutasti Llicence je pravo Pfilemce sluieb bez souhlasu Poskytovatele
provadét jakékoliv Upravy autorskych dél a préavo do téchto autorskych dél
jakkoliv jinak zasahovat, a to i prostfednictvim tfetich osob.

Licence a daldi opravnéni podle této Smlouvy jsou s ohledem na predmét plnéni
poskytovana bezplatné. Pfijemce sluZeb neni povinen Licenci vyuiit.

Bude-li soufasti plnéni Poskytovatele tvofit poskytnuti standardnich softwarovych
produktd, zejména standardnihc software tietich stran, zavazuje se Poskytovatel
zajistit pfislusnym Pfijemciim sluZeb potfebnd opravnéni k uZiti daného software
v rozsahu potfebném k naplnéni Uéelu poskytnuti daného software.

Vedkera data zpracovavana pfi poskytovani SluZeb dle této Smlouvy a Provadécich
smluv jsou v majetku Pfijemce sluZeb.

OCHRANA INFORMACI

12.1

Z4adna ze smluvnich stran nesmi zpfistupnit tfeti osobé dlvérné informace, které pfi
plnéni této Smlouvy ziskala od druhé smluvni strany v souvislosti s plnénim této
Smlouvy, bez predchoziho pisemného souhlasu druhé strany. To neplati, maji-li byt
za (felem plnéni této Smlouvy potifebné informace zpfistupnény zaméstnanctm
smluvnich stran, organlm smluvnich stran nebo jejich ¢lendm nebo dodavatelim
smluvnich stran, pravnim a ekonomickym poradctm smluvnich stran nebo maji-li byt
divérné informace poskytnuty dal$im Pfijemcim sluZeb. Povinnost dle prvni véty
rovnéz neplati, jedna-li se vefejné dostupné informace nebo o informace, jejichz
zpFistupnéni je vyZadovano zakonem nebo pravomocnym rozhednutim orgdnu
vefejné moci.
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12.2

123

12.4

12.5

Za dOvérné informace jsou dle této Smlouvy smluvnimi stranami povazovany veskeré
informace poskytnuté vzajemné v pisemné formé, zejména informace smluvnich
stran, které se strany dozv&dély v souvislosti s touto Smlouvou, jakoZ i know-how,
jimZ se rozumi veSkeré poznatky obchodni, provozni, technické ¢&i ekonomické
povahy souvisejici s &innosti smluvni strany, které maji skute¢nou nebo alespoi
potencidlni hodnotu a které nejsou v pfistudnych obchodnich kruzich béZné
dostupné a maji byt utajeny, a to bez ohlednu na to, zda jsou nebo nejsou oznacdené
jako divérné informace. Za diivérné informace se vyslovné povaZuji rovnéZ veskera
uZivatelska data, Gdaje & informace, obsaZené vinformacnich systémech, jichz se
plnéni Smiouvy dotyka.

Obé smluvni strany se zavazuji naklddat s divérnymi informacemi, které jim byly
poskytnuty druhou smluvni stranou nebo je jinak ziskaly v souvislosti s pinénim této
Smlouvy, jako s obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a
udinit veskera smluvni a technicka opatfeni zabrafiujici jejich zneuZiti &i prozrazeni.

Povinnost utajovat divérné informace uvedené v tomto ¢lanku 12 zavazuje smluvni
strany po dobu déinnosti této Smlouvy a ddle po dobu 5 let ode dne ukonfeni
aéinnosti této Smlouvy.

Bez ohledu na zbyvajici ustanoveni tohoto €l. 12 Smlouvy je Objednatel za Ucelem
spInéni povinnosti Objednatele plynoucich z obecné zavaznych pravnich predpish
nebo zinternich pfedpisl vrezortu Ministerstva (napfiklad Pfikaz ministra ¢&.
11/2011 Protikorupéni strategie pro pfimo fizené organizace, ve znéni pozdéjsich
doplnéni} opravnén zvefejnit vSechny nalefitosti smiuvniho vztahu podle této
Smlouvy. Objednatel je dale s ohledem na ustanoveni § 147a odst. 1 ZVZ opravnén
zvefejnit kromé této Smlouvy vletné viech jejich zmén a dodatkl rovnéi wysi
skute€né uhrazené ceny za plnéni Vefejné zakazky a dale seznam subdodavatell
Poskytovatele vyuZitych v ramci plnéni Veiejné zakazky.

13. POJNISTENI

131

13.2

133

Poskytovatel prohladuje, Ze je pojistén proti odpovédnosti za Skodu zplsohené
vykonem SluZeb na zdkladé pojistné smlouvy s minimalni ¢astkou pojistného kryti ve
vysi 50.000.000,- KE. Poskytovatel se zavazuje, Ze po dobu trvani této Smlouvy a
Provadécich smluv bude pojisténi viéto minimalni celkové {astce udriovat
v platnosti a 4€innosti. Kdykoliv na Zadost Ohjednatele Poskytovatel bez zbyteéného
odkladu, nejpozdéji viak do 10 pracovnich dnl od vyzvy Objednatele, predloZi
Objednateli platnou pojistnou smlouvu nebo jiny srovnatelny doklad prokazujic
trvani pojisténi a doklady o zaplaceni pojistného.

JestliZe Poskytovatel nebude udriovat v Ginnosti vyzadované pojisténi nebo
nepredloZi Objednateli doklady podle tohoto ¢lanku, miZe Objednatel odstoupit od
této Smlouvy nebo svym jménem kdykoliv sjednat a udriovat jakékoliv pojisténi
pokryvajici rizika spojena s poskytovanim SluZeb a platit jakékoliv pojistné, které je
pfiméfené pro takové Ucely, a to na ndklady Poskytovatele, jakoZ i zapocitavat takto
placené Castky na jakékoliv platby Poskytovateli, které jsou splainé nebo se
splatnymi teprve stanou.

KaZda ze stran nese odpovédnost za zplusobenou $kodu v ramci platnych pravnich
predpisll a této Smlouvy. Obé strany se zavazuji k vyvinuti maximdiniho Usili
k pfedchazeni Skodam a k minimalizaci vzniklych Skod.
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14,

15.

NAHRADA SKODY

141

14.2

14.3

14.4

Objednatel neni odpovédny za Skodu a neni ani v prodleni, pokud k tomuto doslo v
disledku prodleni s plnénim zavazkd druhé smluvni strany nebo v dlsledku okolnosti
vyluéujicich odpovédnost ve smyslu ustanoveni § 374 obchodniho zakoniku (dale
také ,,VySsi moc”).

Poskytovatel nebude odpovédny za Skody v pfipadé vzniku okolnosti Vy$si moci
pouze tehdy, pokud prodleni vyplyva zokolnosti pfedstavujicich VyEi moc a
okamZité poté, co se okolnost predstavujici Vy$si moc stane zfejmou Poskytovateli,
Poskytovatel pisemné upozorni Objednatele na wyskyt a predpokladané trvani
takové okolnosti predstavujici Vyisi moc. Pokud to je s vynalozenim odborné péce
moZné, musi uvedené upozornéni obsahovat navrh opatieni vedoucich ke zmirnéni
nebo vylouceni disledkd okolnosti pfedstavujici Vy$si moc a rovnéz odhad nékladl
takovych opatieni (dale jen ,Navrh feSeni”). V ostatnich pfipadech bude upozornéni
obsahovat pouze nejbliZzsi moiny termin, ve kterém muaZe byt Navrh FeSeni
s vynaloZenim pFfiméreného Usili poskytnut,

Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni a pifekonani
okolnosti vylucujicich odpovédnost.

Narok na slevu z ceny nebo na smluvni pokutu nezbavuje poSkozenou stranu prava
na nahradu $kody v plné vysi.

UCINNOST A TRVANI SMLOUVY

15.1

15.2

15.3

Tato Smlouva nabyvd platnosti a Gcinnosti dnem jejiho podpisu obéma smluvnimi
stranami, pricemz tato Smlouva se uzavird na dobu 4 let.

Uginnost této Smlouvy mazZe pred jejim splnénim zaniknout:
15.2.1 dohodou smluvnich stran;
15.2.2 odstoupenim od Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy a/nebo Provadéci smlouvy, ktera

nebyla zcela spinéna v pfipadé, Ze

15.3.1 Poskytovatel porusi povinnost z Provadéci smlouvy podstatnym zplsobem
(viz ust. § 345 odst. 2 obchodniho zdkoniku);

15.3.2 Poskytovatel se dostane do upadku dle zvlaStnich pravnich predpist
(zejména zakona €. 182/2006 Sb., o Upadku a zpidsobech jeho Fedeni
{(insolvencni zakon), ve znéni pozdéjSich pfedpisi) nebo vstoupi do likvidace;

15.3.3 v prabé&hu tii za sebou jdoucich mésicl dojde vice nez tfikrat k porudeni SLA
jedné a té samé siuZby (tzn. €asti poskytovanych SluZeb uvedené v rdmci
jednoho katalogového listu},

15.3.4 v prabéhu t¥i za sebou jdoucich mésicl dojde vice neZ desetkrat k poruseni
SLA jakychkoliv Sluzeh,

15.3.5 Poskytovatel porusi povinnost mi¢enlivosti dle ¢l. 12 této Smlouvy;

15.3.6 Poskytovatel pfestane byt subjektem opravnénym poskytovat Sluzby dle
této Smlouvy nebo Provadéci smlouvy;
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154

15.5

15.6

15.7

15.3.7 Poskytovatel je v prodleni s pInénim jinych povinnosti dle této Smlouvy nebo
Provadéci smlouvy déle neZ 30 dnll a nezjedna napravu ani do 30 dnll od
dorueni pisemné vyzvy Objednatele k odstranéni tohoto prodleni.

Pro wyloueni pochybnosti smluvni strany uvadi, Ze Objednatel je v pfipadech
uvedenych v tomto odst. 15.3 odstoupit: (i} pouze od Ramcové smlouvy a Provadéci
smlouvy, jiZ se porudeni povinnosti dotykd, (i) pouze od Ramcové smiouvy, (iii)
pouze od Provadéci smlouvy, jiZ se poruseni povinnosti dotyka.

Poskytovatel je opréavnén odstoupit od Smlouvy a/nebo od Provadéci smlouvy v
pfipadé, Ze Objednatel je v prodleni s plnénim svych penéZitych zavazk( ztéto
Smlouvy déie nez 60 dnli a nezjedna napravu ani do 60 dnl od dorudeni pisemné
vyzvy Poskytovatele k odstranéni tohoto prodleni.

Do 30 dnl ode dne odstoupeni Objednatele od této Smlouvy ma tento pravo
odstoupit od jakékoliv Provadéci smlouvy, jestliZe pinéni dle této Provadéci smlouvy
nebylo ke dni odstoupeni od tétoc Smlouvy zcela poskytnuto. Do 30 dnil ode dne
ukonceni Oéinnosti této Smlouvy z jakéhokoliv jiného dlvodu ma Objednatel pravo
oznalit ty Provadéci smlouvy, jejichi a&innost méd zaniknout. Nepostupuje-li
Objednatel dle pfedchozich vét tohoto ustanoveni, Ginnost Provadécich smiuv,
uzavienych pfed zanikem Ginnosti této Smlouvy, trva, pfitemi v ucinnosti zistavaji
téZ ta ustanoveni této Smlouvy, kterd se dotykaji plnéni z takovych Provadécich
smiluv, a to vyhradné pro 0cely téchto smiuv.

Ukonceni Ginnosti téte Smlouvy se nedotyka jejich ustanoveni ohledné ochrany
infermaci, licenci, volby rozhodného préva, rozhoddi delozZky, jakychkoliv narokd na
smluvni pokutu vzniklych na zakladé této Smlouvy, pokud tento narok vznikl v dobé
Ucinnosti této Smiouvy. Pro vyloudeni pochybnosti strany konstatuji, e tohoto
ustanoveni se vztahuje i na jednotlivé Provadéci smlouvy. Smiuvni strany pro
vylou€eni pochybnosti vyslovné uvadi, Ze ukondenim Gfinnosti této Smlouvy nebo
Provadéci smlouvy nejsou dotéeny ustanoveni odst. 10.8.3 a 15.8 této Smlouvy.

Ukonéeni poskytovani SluZeb

15.7.1 Smluvni strany se dohodly, Ze v okamziku ukonceni poskytovani Sluieb
zdlOvodu uplynuti doby, na kterou je tato Provddéci smlouvy uzaviena,
zavazuji se strany k nasledujicimu:

15.7.1.1 Poskytovatel je povinen:

a) pfedlozit Objednateli konelné wvylctovani vzdjemnych
pohleddvek zplnéni poskytnutého vsouladu s touto
Provadéci smlouvou do okamZiku ukonfeni uginnosti
Provadéci smlouvy;

b) neprodlené pfedat zpét Objednateli ¢i s jeho predchozim
pisemnym souhlasem protokolarné znidit vedkeré kopie
Poskytovateli dostupnych provoznich dat ¢i uZivatelskych
adajd, které bude mit k dispozici z divodu poskytovani
Sluzeb;

c) na vyzvu Objednatele zajistit odvoz viech technickych
prostiedkid Poskytovatele, které Poskytovatel uZival
k poskytovani SluZeb, a které se nachazeji v prostorach
Objednatele, Pfijemci sluzeb nebo tietich stran.
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15.7.1.2 Objednatel je povinen:

a)

b)

neprodlené uhradit vSechny pfipadné nedopfatky vGci
Poskytovateli na zakladé vyatovani  vzajemnych
pohledavek dle ustanoveni odst. 15.7.1.1 pism. a) této
Smiouvy;

na vyzvu Poskytovatele umoznit Poskytovateli manipulaci
a odvoz viech technickych prostfedkd Poskytovatele, jeZ
Poskytovatel uZival kposkytovani Sluieb, a které se
nachazeji v prostorach Objednatele, Pfijemcl sluzeb nebo
tretich stran.

15.7.2 Smluvni strany se zavazuji, Ze v pfipadé, 7e dojde kukonéeni poskytovani
Sluzeb dle Provadéci smlouvy pfedcasné, t.j. zdlvodu odstoupeni od
Provadéci smlouvy nékierou ze smluvnich stran, smluvnim stranam vzniknou
nésledujici zavazky:

15.7.2.1 Poskytovatel je povinen:

a)

b)

d)

f)

predloZit Objednateli koneéné wyuétovani vzdjemnych
pohledavek zplnéni poskytnutého vsouladu s touto
Smlouvou do okamziku odstoupeni od Provadéci smlouvy;

neprodiené uhradit viechny pfipadné nedoplatky vUci
Objednateli;.

pokud o to Objednatel poZada, neprodlené vypracovat za
souinnosti Objednatele na své naklady plan ukonéeni
SluZeb (ddle jen ,Exit plan”), jehoZ pfedmétem bude plan
postupného ukonéeni SluZeb v fastech, které byly
v okamZiku odstoupeni od Provadéci smlouvy poskytovany
Objednateli, za G¢elem minimalizace dopadd ukonéeni na
cinnost  Objednatele  zabezpeCovanou  uvedenymi
SluZzbami;

pokud o to Objednatel poZadd, od okamziku odstoupeni
od Provadéci smlouvy aZ do akceptace Exit planu
zplUsobem definovanym v této Smlouvé poskytovat Sluzby
vrozsahu, ve kterém byl Poskytovatel dle této Smlouvy
povinen je poskytovat vokamzZiku odstoupeni Provadéci
smlouvy; Poskytovatel je opravnén prerusit poskytovani
téchto sluZzeb v pfipadé, Ze k akceptaci Exit planu nedojde
zdivodu prodleni na strané Objednatele ani po uplynuti
30 dni od okamziku odstoupeni od Provadéci smlouvy;

na vyzvu Objednatele zajistit odvoz viech technickych
prostfedkd Poskytovatele, které Poskytovatel uZival
k poskytovani Sluzeb, a které se nachazeji v prostorach
Objednatele, Pfijemc sluZeb nebo tfetich stran;

na vyzvu Objednatele mu v elektronické podobé predat
veskerd Poskytovateli dostupna provozni data &i
uZivatelské Udaje, které bude mit kdispozici z divodu
poskytovani Sluzeb, a to do 60 dni od doruceni vyzvy
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15.8

Objednatele k pfedani dat. Rozsah preddvanych dat mize
byt ddle specifikovan v Exit planu.

15.7.2.2 Objednatel je povinen:

a)

b)

d)

e)

neprodlengé uhradit vSechny pifipadné nedoplatky vidi
Poskytovateli na zakladé wylltovani vzajemnych
pohledavek dle ustanoveni odst. 15.7.2.1 pism. a} této
Smiouvy;

neprodiené pfedat zpét Poskytovateli &i s jeho pfedchozim
pisemnym souhlasem protokolarné zni¢it veSkeré kopie
zaznami, dokumentace, systémovych & programovych
dat, planl, projektovych dokumenti ¢i jiné dokumentace
poskytovani SluZeb a jakychkoli daldich informaci ziskanych
od Poskytovatele {mimo provoznich dat a ufivatelskych
udajl dle ustanoveni odst. 15.7.2.1 pism. f) této Smlouvy);
do doby znieni ¢i pfedani se Objednatel zavazuje takova
data neuzivat, nerozmnoZovat, nezpfistupfiovat ani
neumoznit zpiistupnéni Zadné treti strané; avsak to celé
pouze vpfipadé, Ze ke wvznikutohoto zdvazku doslo
z dlivodu odstoupeni od Smlouvy ze strany Poskytovatele
pro podstatné poruseni Smiouvy Objednatelem;

poskytnout na své niklady veskerou nezbytnou soucinnost
kvypracovani Exit planu Poskytovatelem & zajistit
poskytnuti soucinnosti tfetich stran k jeho vypracovani;

zaplatit Poskytovateli cenu za poskytovdni SluZeb dle
ustanoveni odst. 15.7.2.1 pism. d) této Smlouvy cenu,
ktera bude odpovidat cené sjednané za poskytovani téchto
Sluzeb v ramci této Smlouvy;

na vyzvu Poskytovatele umoznit Poskytovateli manipulaci
a odvoz vSech technickych prostfedkl Poskytovatele, jeZ
Poskytovatel uZival kposkytovani Sluieb, a které se
nachazeji v prostorach Objednatele, Pfijemci siuzeb nebo
tretich stran.

Bez ohledu na diivod ukonéeni pisluiné Provadéci smlouvy se Poskytovatel zavazuje
neprodlend po jejim ukoneni, nejpozdéji do dvou pracovnich dnll, pfedat
Objednateli:

15.8.1 hesla kveSkerym systémOm a zafizenim spravovanym Poskytovatelem

15.8.2

1583

v ramci ukonéené Provadéci smlouvy;

konfigurace veskerych systémil a zafizeni technické infrastruktury
spravovanych Poskytovatelem v rdmci ukonCené Provéadéci smlouvy a

aktudlni vypisy stavu FeSeni poZadavk( ze systému helpdesk a dalsich
provoznich systéml ve spravé Poskytovatele tykajicich se ukondené
Provadéci smlouvy.
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16.

17.

ROZHODNE PRAVO A RESENI SPOR)

16.1

16.2

16.3

Prédva a povinnosti smluvnich stran vyslovng Smlouvou neupravené se Fidi
obchodnim zdkonikem a ostatnimi pfistusnymi pravnimi piedpisy Ceského pravniho
Fadu.

Smiuvni strany se timto zavazuji, Ze vynalo?i vedkeré Gsili k urovnani viech spor{l
smirnou cestou.

VSechny spory vznikajici z této smlouvy a v souvislosti s ni budou rozhodovany s
koneénou platnosti u Rozhod&iho soudu pii Hospodaiské komore Ceské republiky a
Agrarnf komoie Ceské republiky podle jeho Radu a Pravidel tfemi rozhodci.

ZAVERECNA USTANOVENI

171

17.2

17.3

17.4

17.5

176

17.7

17.8

17.9

Tato Smlouva pfedstavuje dplnou dohodu smiuvnich stran o pfedmétu této Smlouvy
a nahrazuje velkera pfedesla ujednani smluvnich stran dstni i pisemna.

Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé
dodatkil této Smlouvy, podepsanych osobami opravnénymi jednat jménem
smiluvnich stran,

V pfipadé jakéhokoliv rozporu této Smilouvy a Provédéci smlouvy budou mit
pfednost ustanoveni Provad&ci smlouvy. Smiuvni strany berou na védomi, Ze ve
smyslu § 89 odst. 8 ZVZ nejsou opravnéné vrémci Provadéci smlouvy sjednat
podstatnou zménu podminek stanovenych touto Smiouvou.

Vedkerd préva a povinnosti-vyplyvajici z této Smlouvy prechazeji, pokud to povaha
téchto prév a povinnosti nevyluéuje, na pravni nastupce smluvnich stran.

Poskytovatel neni oprdvnén postoupit jakdkoliv préva anebo pfevést povinnosti z
této Smlouvy & Provadécich smluv na tieti osoby bez predchoziho pisemného
souhlasu Objednatele.

Objednatel je opradvnén postoupit jakakoliv prava z této Smilouvy & Provéadécich
smluv na kteroukoliv tfeti osobu, s &im? timto Poskytovatel vyslovuje svilj souhlas.

Pokud se jakékoliv ustanovent této Smlouvy stane nebo bude uréeno jako neplatné
nebo nevynutitelné, pak takova neplatnost nebo nevynutitelnost neovlivni platnost
nebo vynutitelnost zbylych ustanoveni této Smlouvy, V takovém piipadé se smluvni
strany dohodly, Ze bez zbyteéného odkladu nahradi neplatné nebo nevynutitelné
ustanoveni ustanovenim platnym a vynutitelnym, aby se dosahlo v maximaini mo#né
mife dovolené prévnimi pFedpisy stejného Utinku a vysledku, jaky byl sledovan
nahrazovanym ustanovenim.

Nedilnou sougdst Smiouvy tvofi tyto ptilohy:

Piiloha ¢, 1: Specifikace plnéni

Ptiloha &, 2: ZpUlsob poskytovéni sluzeb
Pfiloha €. 3: Cena

Pfiloha ¢, 4: Soudinnost

Smlouvni strany berou na v&domi, ¥e piilohu &. 1 této Smlouvy tvofi technicka ¢ast
zadavaci dokumentace Vefejné zakazky. Uvadi-li se v pfiloze €. 1 této Smiouvy pojem
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»zadavatel”, je tim my$len Objednatel a uvadi-li se v pfiloze €. 1 této SmioY
»Uchazel”, je tim my3len Poskytovatel.

17.10 Tato Smlouva je uzavfena ve &tyfech (4) stejnopisech, z nich? kazd4 strana obdri g
{2} z nich.

Smluvni strany prohlasuiji, Ze si tuto Smlouvu pFegetly, ze s jejim obsahem souhlasi a na diikaz toho
k ni pFipojuji svoje podpisy.

Objednatel Poskytovatel
v PRATE ane 7_9_1] ZD/’? V_IRARE dne® .77, 2072

Ceska republika — Koordinaéni stiedisko pro
resortni zdravotnickeé informaéni systémy

Ing. Fares Shima, fedite!

& KSRZiS

Koordinalni stifedisko
pro resorinl zdravotnické informatal systémy

Videiiski 195819, 140 21 Praha 4
5. 171376 500

sliana L deetbon 145
!



Rémcova smlouva o poskytovdni slufeb — Priloha & 1

Pfiloha €. 1

Specifikace plnéni
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CastA Uvod

Tato technickd &ast zadavaci dokumentace {(dale jen ,Technicka &ast ZD*) obsahuje technické
specifikace a pozadavky na realizaci vefejné zakazky ,Poskytovani sluzeb kompetenéniho centra ICT".

Tato Technicka ¢ast ZD vymezuje rozsah subjektl rezortu MZ CR, které budou plné&nim vefejné
zakazky dotceny a na kieré se bude pInéni vefejné zakazky vztahovat.

Témito subjekty jsou:
s Ministerstvo zdravotnictvl CR (MZ CR),
» Krajské hygienické stanice (KHS),
¢ Hygienicka stanice hlavniho mésta Prahy (HSHMP),
+ Ustav zdravotnickych informaci a statistiky (UZIS),
+ Koordinaéni stfedisko transplantaci CR (KST),
s Statni zdravotni tstav (SZU),
+« Koordinagni stfedisko pro resortni zdravotnickeé informacni systemy (KSRZIS),
« Narodni Iékaiska knihovna (NLK).

Tyto subjekty — organizace budou v dalsim textu uvadény také pod pojmem ,,dotcené subjekty*.

Podrobny vyéet dotéenych subjektll a zakladnich tdajil k dotéenym subjektdm je uveden v Pilloze Cast
D1 této Technické &asti ZD.

Jednotlivé sluzby a jejich vzajemné vazby jsou navrzeny tak, aby zajistily uspésné fungovani ICT
sluzeb. Zakladni rozdéleni sluzeb je do 3esti kategorii, které jsou nasledné rozpracovany do
katalogovych listh. VycGet sluZzeb definovanych v katalogovych listech, jejich parametrll a dotéenych
subjektl je uveden v &asti C Sluzby, kde v obecné roviné Ize pfedmét plnéni rozdélit do nasledujicich
kategorii:
¢ HelpDesk {uzZivatelska podpora)
= Jednotné kontakini misto pro vSechny uzivatele dotéenych subjektll vetné systému
HelpDesk, ktery zajist! fizenym zplhsobem komplexni spravu a podporu ICT a bude
pfispivat k rozvoji ICT
+ OnSite podpora ‘
= OnSite podpora je fyzicka pfitomnost technickych pracovnikl dodavatele provadéjicich
systémové tkony a zajistuji rutinni &innosti podpory uZivateld v misté dotéenych
subjektd.
» Systémova podpora
» Predmétem je fyzicka i vzdalena podpora systémovych administratorl, monitoring
stability a bezpeénosti provozu.
s Zajisténi provozni bezpeénosti
= Vramci této sluzby je monitorovana a vyhodnocovana stabilita a bezpegnost celého
systému
s Monitering a sprava LAN a WAN
= V ramci sluzby monitoringu a spravy LAN WAN je provadéna rutinni provozni sprava
pogitacovych sitl, VPN a WAN spojii véetné spravy a konfigurace aktivnich i pasivnich
prvki sité. Pravidelné jsou vyhodnocovana rizika spojena s provozem a navrh
protiopatieni.
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+ Podpora datové baze
* Realizace metodickych pokynfl pro spravu a zabezpeéeni dat v databazovych strojich.
Cilem sluzby je standardizace spravy a zabezpeéeni dat vramci spravované
infrastruktury.
+ Zaiohovani dat vEetné tvorby obnovovacich scénai
* Realizace sluzeb zalohovani dat, tvorby planQi obnovy dat pfi havériich a dalsich
¢innosti. Cilem sluZby je standardizace zalohovacich proces(t a planovani obnovy pfi
havariich v&etn& monitoringu a vyhodnocovani uvedenych éinnosti.
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Cast B Popis souéasného stavu

V této &asti B Technické &asti ZD jsou uvedeny zakladni informace ¢ dotéenych subjektech, zejména
informace o informacnich systémech a jinych aplikacich, kieré jsou v ramci rezortu pouZivany. Tato
kapitola Technické &asti ZD odkazuje také na organizaéni struktury jednotlivych dotéenych subjektd.
Uvedena je i obecna charakteristika sougasného stavu v rezortu MZ CR s ohledem na ICT.

Zakladni informace o dotéenych subjektech

V nasledujici tabulce jsou uvedeny dotéené subjekty, véetné uvedeni odkazu na webové stranky pro
detailn&jsi informace.

Ministerstvo _
zdravotnictvi CR (MZ
CR)

iC 00024341

‘Palackého nam. 390

4
128 01, Praha 2

WWW.MZCr.cz

Dotéena detaéqvané
|_pracovisté MZ CR

Ceskych Budgjovicich
1C: 710093 45

V objektu SZU  Srobarova 49/48 -
Praha 10
V objektu IPVZ  Ruské 2412/85 -
Praha 10
MZ -VZV - Vinarska 965/6 -
Oddéleni Brno
nelékafskych
povolani a
uznavani
kvalifikaci
MZ - Oddéleni Obilni trh 11 -
kontroly Il Brno Brno
Hygienicka stanice - 2157 -
hlavniho mésta Prahy
a Krajské hygienickeé
stanice
Hygienicka stanice Rytifska 404/12 www.hygpraha.cz
hL.m. Prahy 110 01 Praha 1
IC: 71 00 9 256
Krajska hygienicka Na Sadech 25 www.khscb.cz
stanice Jihoteského 370 71 Ceské
kraje se sidlem v Budéjovice

Krajska hygienicka
stanice Plzeiiského
kraje je sidlem v Plzni
IC: 71009299

Skrétova 15
303 22 Plzen

www.khsplzen.cz

Krajska hygienicka

Ditrichova 17

KSRZIS

www . khsstc.cz
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stanice Stifedoceského
kraje se sidlem v Praze
IC: 71 00 91 59

28 01 Praha 2

stanice kraje Vysocina
se sidlem v Jihlavé
IC: 710093 11

586 01 Jihlava

Krajska hygienicka Moskevska www.Khsusti.cz
stanice Usteckého 1331/15

kraje se sidlem v Usti 400 01 Usti nad

nad Labem Labem

IC: 71 00 91 83

Krajska hygienicka Havli¢kovo www khszlin.cz
stanice Zlinského kraje nabfeZi 600

se sidlem ve Zling 760 01 Zlin

IC: 71 00 92 21

Krajska hygienicka Jefabkova 4 www.khsbrno.cz
stanice 602 00 Brno

Jihomoravského kraje

IC: 71009191

Krajska hygienicka Zavodni 94 www.khskv.cz
stanice Karlovarského 360 21 Karlovy

kraje Vary

IC: 71 00 9 281

Krajska hygienicka Tolstého 15 www.khsjih.cz

Krajska hygienicka
stanice

Habrmanova 19
505 01 Hradec

www khshk.cz

stanice Libereckého
kraje se sidlem

v Liberci

1C: 71 00 93 02

460 31 Liberec

Kralovehradeckého Kralove

kraje

IC: 71009213

Krajska hygienicka Husova 64 www.khslbc.cz

Krajska hygienicka
stanice
Moravskoslezského
kraje se sidlem

v Ostravé

IC: 71 00 91 67

Na Bélidle 7
702 00 Ostrava

www.khsova.cz

Krajska hygienicka
stanice Olomouckého-
kraje se sidlem

v Olomouci

IC: 71009248

Wolkerova 74/6
779 11 Olomouc

www khsolc.cz

Krajska hygienicka U Divadla 828 www.khspce.cz
stanice Pardubického 530 02
kraje se sidlem Pardubice
v Pardubicich

IC: 71 00 92 64 —
Ustav zdravotnickych Palackeho nam. 84 WWW.Uzis.cz

KSRZIS
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2.

2.1.

informaci a statistiky 4
{UZIS) P.O.BOX 60
128 01 Praha?2
Koordinaéni stfedisko  Ruska 85 10 www.kst.cz
transplantaci CR (KST) 100 00, Praha
10
Statni zdravotni istav ~ Srobarova 48 489 WWW.S7U.CZ
(SzU) 100 42, Praha
10
Koordinacni stredisko  Videfiska 20 www.ksrzis.cz
pro resortni 1958/9
zdravotnické 140 21, Praha 4
informaé&ni systémy (budova IKEM)
{KSRZIS})
IC: 71376500
Narodni lékaFska Sokolska 54 94 www.nlk.cz
knihovna (NLK) 121 32, Praha 2

Zakladni informace o stavu ICT v rezortu MZ CR

Architektura ICT

Soutasné ICT prostiedi resortu zdravotnictvi je prostfedim velmi heterogennim. KaZda organizace ma
své vlastni prostfedi, budované na zakladé aktuainich poZzadavki ad-hoc zpiisobem. UrGita konsolidace
a integrace ICT prostfedi probiha na Urovni organizaci MZ, KSRZIS a UZIS.

Na urovni organizaci MZ CR, KSRZIS a UZIS jsou dnes vybudovana &tyfi fyzicky oddélena datova
centra:

s MZ CR,Palackého namésti 4, Praha 2,

o UZIS,Palackého namésti 4, Praha 2

s KSRZIS,Videnska 1958/9, Praha 4,

s serverovna v prostorach IPVZ, Ruska 85, Praha 10.

V ramci MZ CR je vybudovan interni sklad vypodetni techniky, ktery slouzi pro zajist&ni nezbytnych
sluzeb podpory koncovych uZivatell. Vramci skladu jsou umisiény nahradni ¢asti serverové
infrastruktury, pracovni stanice, notebooky, tiskarny a spotfebni material. Zadavatel pozaduje, aby
spravu skladu vypocetni techniky zajiStoval v ramci poskytovanych sluzeb Uchazed. Uchazeg bude Fidit
skladové hospodarstvi a pfedavat Zadavateli takové poZadavky na doplnéni skladu, ktere zajisti
bezpeliny a bezchybny provoz ICT. Dodavka vypoéeini techniky a spoffebniho materialu neni
pfedmétem této vefejne zakazky.

V nasledujicich kapitolach je uveden zakladni pfehled architektury ICT dotéenych subjekid.

21.1. Architektura MZ CR

Na nasledujicich obrazcich je znazoména sitova infrastruktura MZ CR a UZIS a logicka
infrastruktura MZ CR,
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Demilitatizovana zéna (DMZ)
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cedr XP Professional  virtudlni CEDR aplikace
dna Windows Server  virtualni Domenovy kontroler
2003 R2,
Standard Edition
iga Windows Server fyzicky IS IGA ostra verze Dell R410
2003 R2,
Standard x64
Edition
iga-test Windows Server  fyzicky IS IGA testovaci Dell R310
2003 R2, verze
Standard x64
Edition
isprofin Windows Server virtualni
2003 R2,
Standard Edition
kasel Debian fyzicky Externi DNS HP Proliant DL
360
mzsads01  Windows Server fyzicky Doménovy kontroler  HP Proliant DL
2003, Standard 380
Edition
mzscls01 Windows Server fyzicky Cluster - pro Dell PowerEdge
2003 R2, Exchange 2950
Standard x64
Edition
mzscis02  Windows Server fyzicky Cluster - pro Dell PowerEdge
2003 R2, Exchange 2950
Enterprise x64
Edition
mzscls03  Windows Server  fyzicky Cluster - databazovy  Dell PowerEdge
2003 R2, server 2950
Enterprise x64
Edition
mzscls04  Windows Server  fyzicky Cluster - databazovy  Dell PowerEdge
2003 R2, server 2950
Enterprise x64
Edition
mzsexc0t  Windows Server fyzicky Emailovy server Dell PowerEdge
2003 R2, (transport hub) 1950
Standard x64
Edition
mzsexc03  Windows Server fyzicky Exchange 2007 Dell PowerEdge
2003 R2, Client, OWA 1950
Standard x64
Edition
mzsesx01 VmWare ESX fyzicky Virtudlni servery Dell PowerEdge
3.5 . 2950
mzsesx02 VmWare ESX fyzicky Virtuaini servery Dell PowerEdge
3.5 2950
mzsfas01 Windows Server  virtualni Spisova sluzba
2003 R2,
Standard Edition
mzsfas03  Windows Server fyzicky Intranet, Aspi Dell PowerEdge |

KSRZIS

 fax: +420 2 6136280
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2003 R2,
Standard Edition

2950

mzsfas05 XP Professional  virtualni MONIT
mzsfas06  Windows Server  virtualni VEMA
2003 R2,
Standard Edition
mzsfas08  XP Professional  virfudlni Firebird databaze
mzsmng01  Windows Server fyzicky Zalohovaci server HP Proliant DL
2003 R2, 380
Standard Edition
mzsmng02 Debian virtualni Nagios -
monitorovaci server
mzsmng03 Windows Server virtualni WSsUS
2003 R2,
Standard Edition
mzsmng04 Windows Server virtualni Antivir
2003 R2,
Standard Edition
mzsmng05 Windows Server fyzicky VmWare HP Proliant DL
2003 R2, VirtualCenter 380
Standard Edition
mzsmng06 Windows Server  virtualni Spréava sitovych
2003 R2, prvk(l (Cisco)
Standard Edition
mzssec01  Windows Server  fyzicky Firewall (TMG) Dell PowerEdge
2008 R2, x64 2950
Standard Edition
mzssql02  Windows Server  virtuaini Cracle
2003 R2,
Standard x64
Edition
omega Windows Server  virtualni Tiskovy server
2003 R2,
Standard Edition
profil2000  Windows 2000 virtualni Profily Windows
: 2000
ryma HP-UX fyzicky Smtp server HP Proliant DL
360
skleroza HP-UX fyzicky Cluster (viroza) HP Server RP
5470
sms Windows Server fyzicky Posilani sms zprav
2003 R2,
Standard Edition
tyfus Windows Server  virtualni Terminalovy server
2003 R2,
Standard Edition
viroza HP-UX fyzicky Cluster (skleroza) HP Server RP

5470

KSRZIS

Viderk I
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21.2

KSRZIS

Architektura UzIS

Logicka infrastruktura UZIS je soudésti architektury MZ CR a je znazornéna na
obrazku architektury MZ CR. Soucasné feseni UZIS CR se sklada z nasledujicich HW

a SW technologii:

CPS05

File server Server 2003
(Standard)
CPS06 - Windows HP ProLiant Xeon — 3,06GHz, 1GB RAM
Business Server 2000 DL360 G3
Objects
CPS07 - Windows HP ProLiant Xeon2P- 3,4GHz, 4GB RAM
Storage Server 2003 DL360 G4
server (Standard)
CPS08 - Windows HP Proliant Xeon2P- 3,6GHz, 2GB RAM
Backup Server 2003 DL380 G4
server (Standard)
CPS11 - Windows HP ProLiant Xeon 2P - 3,2GHz, 2GB RAM
Doménovy Server 2003 DL380 G3
fadic, DNS, (Standard)
Exchange
server
CPS812 ~ Windows HP Prol.iant Xeon2P- 3.2MHz, 2GB RAM
SMS, MSSQL  Server 2003 DL380 G3
(Standard)
CPS13 - Windows HP ProLiant Xeon2P- 3.2MHz, 2GB RAM
Doménovy Server 2003 DL380 G3
fadic, EPO {Standard)
CPS14 - Windows HP ProLiant Pentium 4 — 3,06GHz, 512MB
Tiskovy Server 2000 PL320 G2 RAM
server
KNS01 -File Windows HP ProLiant Xeon 2P - 3,6GHz, 2GB RAM
server, tisk Server 2003 DL380 G4
server {Standard)
CPA01-CUV Windows HP ProlLiant Xeon 2P - 3,6GHz, 2GB RAM
Server 2003 DL380 G4
(Standard
CPA02 - Windows HP ProLiant Xeon 2P CoreDuo — 2GHz,
Zalohovani Server 2003 DL380 G5 4GB RAM
DMZ, (Standard
fileserver
CPAO3 - Windows HP Proliant Xeon 2P CoreDuoc — 2GHz,
Business Server 2003 DL380 G5 4GB RAM
Objects - new  (Standard
EVASMA - Windows HP ProLiant Xeon 2P - 3.00GHz, 2GB RAM
Segment Server 2003 DL360
databazovy {Standard)
HPO1 - HP-UNIX HP server Pa-8900 DualCore 1.0GHz
Segment v clusteru 9000/800 RP
databazovy 3440-4
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HPO2 - HP-UNIX HP server Pa-8900 DualCore 1.0GHz
Segment v clusteru 9000/800 RP

databazovy 3440-4

NSI - Linux Red Hat  HP ProLiant Pentium 4 - 3.40GHz, 1GB
Segment Enterprise L4  DL320G3 RAM

sluzebni

APL- Linux Red Hat HP ProLiant Xeon 2P - 3.60GHz, 2GB RAM
Segment Enterprise L4  DL380 G4

aplikacni

RDZ - Linux Red Hat  HP ProLiant Xeon 2P-3.60GHz, 2GB RAM
Segment Enterprise L4  DL380 G4

aplikaéni

ZPL - Linux Red Hat  HP ProLiant Xeon 2P CoreDuc 2.00GHz,
Segment BO  Enterprise L4 DL380 G5 4GB RAM

SNZR —web, LinuxRed Hat HP ProLiant Xeon 2P - 3.60GHz, 2GB RAM
vstup Enterprise L. 4 DL380 G4

FW - BSD unix Dell Model 410

Oddélovaci

firewall

BRNS01 - Windows HP Prol.iant Intel Xeon — 3.6Hz, 2GB RAM
Pobockovy Server 2003 DL370 G4

file server (Standard)

HRAS01 - Windows HP ProLiant Intel Xeon — 3.6Hz, 2GB RAM
Pobockovy Server 2003 DL370 G4

file server {Standard)

OSKS01 - Windows HP ProLiant Intel Xeon — 3.6Hz, 2GB RAM
Pobockovy Server 2003 DL370 G4

file server (Standard)

LIS03 - Linux Red Hat  Compaqg Pentium I1 - 350 MHz, 128 MB
Segment 7.1 ProSignia 200

uZivatelsky
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2.1.3. Architektura KSRZIS
Na nasledujicim obrazku je zndzornéna logicka infrastruktura KSRZIS:
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KSRZIS zajistuje spravu a provoz infrastruktury registrli rezortu Ministerstva
zdravotnictvi, kde na nasledujicim obrazku je znazornéna logicka infrastrukiura:
Schéma 01: Infrastruktura registri :";

Ly ST T T AT e e
Internet oMz Aplikacnl segment Databizovy segment
Carstar sarvec) 5o bty v DMZ Aplikatnl duster pro registry D . peregishry

Aptkatnt chuster ragrsru TRINIS

Uzivalel

Dkl pobo 8 datanazemi regisny

V ramci provozu registrll je vytvofena infrastruktura pro vyt&zovani dat, kterou uvadime
na nasledujicim obrazku:

Schéma 02: Infrastruktura registry a vyiézovani 5

e o et L Ot S PN R 2

Injernet

UZivalet

Na nasledujicim obrazku pak naleznete Celkovy pfehled infrastruktury KSRZIS:
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Sthéma 03: Infrastrukiura KSRZIS ;
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Architektura KSRZIS se v souc¢asné feseni se sklada z nasledujicich HW a SW
technologii:

backup server Windows lntel Xeon
Server 008 3000MHz, 2GB
RAM
databazovy server RHEL 5.2 SunFire X4100 AMD Opteron
2600MHz, 16GB
databizovy server RHEL 5.2 SunFire X4100 AMD Opteron
2600MHz, 16GB
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databazovy server Windows Dell PE 2950 Infel Xeon
Server 2008 1600MHz, 16GB
RAM
databazovy server Windows Dell PE 2950 Intel Xeon
Server 2008 1600MHz, 16GB
RAM
databazovy server Windows Dell R710 Intel Xeon 2,4
Server 2008 GHz,12GB RAM
databazovy server Windows Deli R710 Intel Xeon 2,4
Server 2008 GHz,12GB RAM
bC Windows Dell PE 1950 Intel Xeon
Server 2008 1600MHz, 4GB
RAM
ESX Cluster Windows Dell PE R200 Intel Xeon
management Server 2008 2660MHz, 4GB
R2 RAM
ESX server ViMware ESX  SunFire V402 AMD Opteron
3.0 2600MHz, 16GB
ESX server VMware ESX  Dell PE 2970 AMD Opteron
4.0 2900MHz, 32GB
ESX server VMware ESX  Dell PE 2870 AMD Opteron
4.0 2900MHz, 32GB
ESX server VMware ESX  Dell PE 2870 AMD Opteron
4.0 2900MHz, 32GB
file server Windows HP NetServer 1000r Intel Pentium III,
Server 2003 1000MHz, 512MB
RAM
Helpdesk - SharePoint  Windows Dell PE 2950 Intel Xeon
Server 2003 1600MHz, 8GB
RAM
TMG Windows Dell PE 2970 AMD Opteron
Server 2008 2400MHz, 4GB
R2
managment server Windows HP Vectra [ntel Pentium [11,
Server 2000 1500MHz, 512MB
RAM
managment, DNS, RHEL 4 ES HP NetServer 1000r Intel Pentium I,
SMTP 1000MHz, 512MB
RAM
managment, DNS, RHEL 4 ES HP NetServer 1000r Intel Pentium 111,
SMTP 1000MHz, 512MB
RAM
proxy, DNS RHEL 4 ES HP NetServer 1000r Intel Pentium I,
1000MHz, 512MB
RAM
proxy, DNS RHEL 4 ES HP NetServer 1000r Intel Pentium 11,
1000MHz, 512MB
RAM
Terminal server Windows HP Prol.iant DL380 G5  Intel Xeon
Server 2008 2000MHz, 8GB
RAM
wehovy server RHEL 4 AS Sun AMD Opteron
) f\ e ECDL
KS RZ l S Eu-nﬂ @ Eu_rqpear] Computer
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1800MHz, 2GB
RAM
webhovy server RHEL 4 AS Sun AMD Opteron
1800MHz, 2GB
RAM
webovy server Windows HP ProLiant ML530 Intel Xeon
Server 2003 3000MHz, 1GB
RAM
webovy server Debian HP NetServer 1000r Intel Pentium [l
1000MHz, 512MB
RAM
webovy server Windows Dell PE 2950 Intel Xeon
Server 2003 1600MHz, 16GB
RAM
webovy server Windows Dell R710 Intel Xeon 2,4
Server 2008 GHz, 24GB RAM
wehovy server Windows Dell R710 Intel Xeon 2,4
Server 2008 GHz,24GB RAM
webovy server Windows Dell R710 Intel Xeon 2,4
Server 2008 GHz,24GB RAM
webovy server Windows Deli R710 Intel Xeon 2,4
Server 2008 GHz,24GB RAM
Zalozni server Windows DELL PE R910 2x Intel Xeon
Server 2008 E7540, 64GB RAM,
Zalozni server Windows DELL PE R910 2x Intel Xeon
Server 2008 E7540, 64GB RAM,
Zalozni server Windows DELL PE R910 2x Intel Xeon
Server 2008 E7540, 64GB RAM,
Zalozni server Windows DELL PE R910 2x [ntel Xeon
Server 2008 E7540, 64GB RAM,
diskové pole HSV200
diskové pole Dell MD3000
zalohovaci knihovna HP MSL6000
zalohovaci knthovna Dell PV124t

2.1.4. Architektura datového centra v prostorach IPVZ {Ruska)

Stavajici datové centrum v prostorach IPVZ bude roz$ifeno o dalsi prvky infrastruktury
tak, aby cilem tohoto datového centra bylo vytvofeni dalsi lokality, ktera bude tvofit

s infrastrukturou KSRZIS geograficky cluster. V tomto kontextu bude Zadavatelem
vybudovano a uchazeéem spravovano prostied|, kde Zadavatel pfedpokiada instalaci
fady redundantnich serverl, nezbytné sifové infrastruktury, diskového pole a
zalohovaci mechaniky.

2.1.5. Aplikaéni vybaveni datovych center

V nasledujici tabulce uvadime aplikacni vybaveni datovych center:
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Data Protector
Exchange Server 2007 emailové feseni, cluster Microsoft
2007
Oracle 109 databdzove fedeni Oracle  Oracle
VmWare 2590 management virtualnich VmWare
VirtualCenter server(, iizeni clusteru
ESX
Postfix 225 SMTP odchozi do opensource
internetu
PaperCut NG 10.3 Monitorovani tisku PaperCut Software
Sharepoint 2007 intranetové rfeseni Microsoft
Portal Server
2007
Windows Server nastroj pro snadnou Microsoft
Update Services aktualizaci potitadl a
(WSUS) serveru
Cisco Works LMS3.1 management véech Cisco
aktivnich prvkll na MZ
Nagios 3.2.0 monitorovani funkénosti opensource
infrastruktury
Forefront TMG 2010 firewall, vypublikovani Microsoft
sluzeb do internetu (napf.
OWA)
Symantec 9.0.2 spamovy filtr, SMTP Symantec
Brightmail pfichozf z internetu
Gateway
Symanfec 11.0.6 antivirového fedeni Symantec
Endpoint
Protection
Software602 SW formularové S602
Form Server technologie
MS SQL server 2003, databazové fedeni od Microsoft
2005, Microsoft, cluster
2008,
2008
R2
MS Project 2010 Systém pro podporu Microsoft
server fizeni projekiQ
MS Sharepoint Ent. Podpirny systém MS Microsoft
server Project serveru
EMC Systém pro sprévu EMC
Documentum projektové dokumentace
eRoom
MS Windows Pro dcely pfistupu Microsoft
server external uzivatell k vytéZovacim
connector nastrojim pomocl MS
Terminal services
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MS Visual studio Ent. Pro vyvoj aplikaci v .NET  Microsoft
a spravu zdrojovych kédll

MS TMG server Microsoft

2.1.6. Pracovni stanice

Pracovni stanice vjednotlivych dotéenych subjektech nejsou centralizovany. Kazda
z organizaci si zajistuje nakup, provoz a servis svym zplsobem a celou Fadou
dodavateld. Pracovni stanice dnes jiz nespadaji do zaru¢niho &i pozaruéniho servisu.
Zadavatel poZaduje zajistit servis pracovnich stanic formou onsite &i vzdalené podpory
Uchazeéem, kde v piipadé potieby budou nahradni dily zajistény Zadavatelem z
interniho skladu vypodéetni techniky a nejsou pfedmétem této vefejné zakazky.

Predmétem sluZeb bude dale poskytovani systému spravy a evidence skladového
hospodafrsivi uzivatelskych stanic at' uz fyzickou ¢i systémovou kontrolou.

Poskytovani onsite podpory pozaduje Zadavatel pro MZ CR, KSRZIS a UZIS a
dislokovana pracovi$té na (zemi hlavniho mésta Prahy kde v nasledujici tabulce uvadi
jednotlivé typy stavajicich pracovnich stanic.

P

ovni stanice MZ CR

Stolni pracovni stanice

Core2Duo,
Optiplex 1,8GHz WIN XP

200 Dell 745/755 1GB, 80GB Pro SP3 5-6 let
Core2Duo,
2,8GHz WIN XP 34

15 Dell Optiplex 760 1GB, 160GB Pro SP3 roky
Core2Dug, 3GHz  WIN XP

85 Dell Optiplex 380 2GB, 160GB Pro SP3 3 roky
Core2Duo, 3GHz WIN XP

30 Dell Optiplex 780 2GB, 160GB Pro SP3 3 roky
Core2Duo,
1,6GHz WIN XP

20 Noname - 512MB, 80GB Pro 8P3 5-8 let

Notebook

15 Dell latitude D630 Core2Duo WIN XP 4-5 let
1,6GHz, 512MB, Pro SP3
30 GB

15 Dell latitude D420 Core2Duo WIN XP 4-5 let
1,2GHz, 1GB, 80 Pro SP3
GB

10 Deli latitude D430 Core2Dug WIN XP 4-5 let
1,2GHz, 2GB, 80 Pro SP3
GB

30 Dell latitude E4200 Core2Duo WIN XP 4-5 let
1,2GHz, 2GB, 70 Pro SP3
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GB

5 Dell Latitude E4300 Core2Duo, WIN XP 34
2,4GHz Pro SP3 roky
2GB, 160GB

20 Dell Latitude E4310  Intel Core i5, WIN XP 3 roky
2,4GHz Pro SP3
2GB, 160GB

5 Dell Latitude ES510  Intel Core i5, WIN XP 3 roky
2,4GHz Pro SP3
2GB, 160GB

5 HP Compagq NC4010 Intel Pentium M WIN XP Starsi
1,6GHz, 512MB, Pro SP3
40GB

Pracovni stanice KSRZIS

Stolni pracovni stanice
6 HP XW4600 Core2Duo, 4GB, 250GB  WIN XP 4 roky
sSP2
2 Neznadkovy - Core2Duo, 4GB, 250GB  WIN XP 1 rok
SP2
3 HP Vectra 1,6GHz, 512Mb, 20Gb, WIN XP Starsi
DVD ROM SP2
1 HP Compag d330 2,8GHz, 1Gb, 80GB, WIN XP Starsi
DVD ROM SP2
Notebook
1 HP XW4600 Core2Quad 2,44, 4GB, Windows 3 roky
250 Gb, DVD RW Vista
1 Dell latitude Core2Duo 2GHz, 2GB, Windows 3 roky
d630 120 GB, DVD RW Vista
1 Fujitsu- Fifebook 2 GHz, 1GB, 60GB, CD WIN XP 6 let
Siemens 57020 ROM sSP2
1 HP Compaq NC4000 1,6 GHz, 256 MB, 10 WIN XP Starsi
GB, Cd ROM SP2
1 IBM Think 1,8 GHz, 1GB, 60GB, WIN XP 5let
Pad DVD ROM SP2
2 IBM Lenovo V100 Core2Duo, 1,6GHz, 1Gb, WIN XP 5 let
100GB SP2
1 iBM Lenovo V200 Core2Duo, 1,8GHz, 2Gb, WIN XP 4 roky
120GB SpP2
3 Delt Core2Dug, 2Gb, 64GB WIN XP 3 roky
sSP2

Pracovm stanice UZIS
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Stolni pracovni stanice

L HP D310 P4 - 2400 MHz, 512 MB, Windows starsi
CD ROM XP Pro.

10 HP D330 P4 - 2660 MHz, 512 MB, Windows starsi
CD ROM XP Pro.

17 HP dc5100 P4 -2800 MHz, 512 MB, Windows 5 let
DVD ROM XP Pro.

2 HP dc7100 P4-3200 MHz, 1024 MB, Windows 6 let
DVD ROM XP Pro.

30 HP dc7600 P4 -3200 MHz, 2048 MB, Windows 5 let
DVD ROM XP Pro.

38 HP dc7700 Core 2 DUO 2400MHz, Windows 4 roky
1024 MB, DVD ROM XP Pro.

Notebook

5 DELL D800 Pentium Centrino - Windows starsi
1700MHz, 1024 MB XP Pro.

2 HP 2510p Core 2 DUO - 1200MHz, Windows 3 roky
2048 MB XP Pro.

Aplikacni vybaveni pracovnich stanic pfedpokladame fesit centrainé skrze profily, kde
mozné aplikaéni vybaveni (dodavka aplikaéniho vybaveni neni pfedmétem této zadavact

“Na

Ve

dokumentace} pracovnich stanic je uvedeno v nasledujici tabulce:

Microsoft Office 2003 sada pro praci s dokumenty,  Microsoft
Pro emaily
602 Form Filter 4 program nutny pro specifické 602 Software
fungovani GINIS
ComfortChip 214 ovladaci software pro éipové  ComfortChip
karty
Crypta posilani sifrovanych souborl  CNB
do CNB
WinRAR 3.61 program na komprimaci dat
PDFCreator 0.9.8 ftvorba pdf opensource
Symantec Endpoint 11.0.6  antivirové feSeni Symantec
Protection Client
Adobe Reader 10 &teni pdf Adobe
PhotoStory 3 3 Uprava fotografii Microsoft
Adobe Photoshop CS5 CS5 uprava fotografii Adobe
{omezeny pocet licenci)
Nero (omezeny pocet 10 vypalovano cd, dvd Nero
licenci)
Pinnacle Studio 15 15 editovani videa Pinnacle
(omezeny pocet licenci
UltraVNC 1.0.1 vzdalena sprava pocitace UltraVNC
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21.7.

PKI Client 4.5 program pro pouzivani SafeNet

tokenl

Tiskarny
Obdobny stav je i v oblasti tiskovych sluzeb. Je nasazeno a provozovano Siroké spektrum
typl a znadek tiskaren, které v tuto chvili neni mozné ucelenym zplsobem centralné
spravovat a provozovat. V budoucnu se pfedpoklada centralizace tiskovych sluzeb, kde
budou postupné sitové a lokalni tiskarny nahrazovany multifunkénimi tiskarnami.

Zadavatel poZaduje zajisténi tiskovych sluzeb formou onsite podpory pro MZ CR,

KSRZIS a UZIS kde v nasledujici tabulce uvadi jednotlivé typy tiskaren.

Tiskarny MZ CR
20 HP laserjet 1100 13 let
9 HP laserjet 1300 9 let
7 HP laserjet 1320 9 let
18 HP laserjet 2015 4 roky
16 HP color laserjet cp2025 1-4roky |
20 HP laserjet 2055 lan 1-4roky
22 HP laserjet 2200 lan / local 11 let
7 HP laserjet 2300 lan 9let
14 HP color [aserjet 2550n lan 7 let
3 HP color {aserjet cp3525 lan 3 roky
7 HP taserjet 4015 lan 4 roky
6 HP laserjet 4100 lan 11 let
9 HP laserjet 4250 lan 4-7 let
5 HP color laserjet 4700 lan 4 roky
1 HP color laserjet 6030 fan, scan, copy 2 roky
4 HP color laserjet 6040 mfp lan, scan, copy 4 roky
1 HP laser jet 5025 lan, scan, copy 5 let
2 HP laserjet m1522 lan, scan, copy 3 roky
1 HP laserjet 8000 lan, scan, copy 9 let
1 HP color laserjet 5550 lan B let
2 HP laserjet 5000 ian 12 let
1 HP jet 1220¢ local 11 let
2 HP jet 960¢ local 11 let
1 HP photosmart pro h8850 local 2 roky
8 HP 6L local 14 let
4 konica ¢350 lan, scan, copy 8 let

minolia

1 canon mf 9130 lan, scan, copy 4 roky
3 OCE ¢s231 lan, scan, copy 4 roky
1 OCE csB50 lan, scan, copy 5 let
1 OCE vI3622 lan, scan, copy 3 roky
1 OCE vi4522 lan, scan, copy 3 roky

N
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Tiskarny KSRZIS

HP Officedetd 145
1 PSI PP 405 Jehlickova, lokalni 6 let
1 HP HP laserJet 1200 Laserova, lokalni stargi
1 HP HP laserJet 1200 Laserova, lokalni starsi
1 HP HP ColorJet 9500 Laserova, sitova starsi
1 HP HP LaserJet 5000 Laserova, lokalni starsi
1 HP HP LaserJet 4100 Laserova, sitova starsi
1 HP HP Color LaserJet Laserova, lokalni starsi
4550N
1 HP CP5220 Laserova, sitova 1 rok
2 HP LJ4015 Laserova, sitova 2 roky
1 XEROX WorkCenter Laserova, sitova 2 roky

Tiskarny UZIS

Jehlickova, lokal S
2 Jehli¢kova, lokalni Starsi
6 InkJet 1100 dtn Inkoustova, 6 let
lokalnifsitova
7 HP DeskJet 895 cxi Inkoustova, lokalni starsi
6 HP DeskJet 870 cxi Inkoustova, lokalni starsi
1 HP DeskJet 5652 Inkoustova, lokalni starsi
2 HP DeskJet 5550 Inkoustova, lokalni starsi
2 HP DeskJet 980 ¢ Inkoustova, lokalni starsi
3 HP LaserJet P3005 dn Laserova, 6 let
lokalni/sitova
4 HP LaserJet 2300 dn Laserov3, starsi
lokalni/sitova
6 HP LaserJet 2200 dn Laserova, starsi
lokalni/sitova
2 HP LaserJet 2100 t Laserova, lokalni starsi
3 HP LaserJet 4250 dtn Laserova, sifova 5let
1 HP LaserJet 4650 Laserova, sitfova 5 let
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4 HP LaserJet 6P Laserova, starsi
lokaini/sitova
1 HP OfficeJet 9120 Inkoustova, sitova, 6 let
multifunkéni
2 HP Officedet Pro L7480 inkoustova, lokalni, 3 roky
multifunkéni
2 HP OfficeJet R65 inkoustova, lokalni, starsi
multifunkéni
1 Canon PIXMA iP4000 inkousiova, lokalni 6 let
1 Canon iR 1022i inkoustova, 5let
lokalni/sitova
4 Canon iR 2200 Laserova, sifova 5 let
5 Canon iR 2270 Laserova, sitova 5 let
2.1.8. Zajisténi provozni bezpeénosti a monitoring tiskaren
Monitoring tiskovych sluZeb je jednou z klicovych sluZeb pro spréavu a provoz tiskovych
sluzeb. Cilem monitoringu je maximalnim zpQsobem zefektivnit naklady na tiskové
prostiedi. Zadavatel pfedpoklada vyuziti specializovanych SW nastrojl zajistujicich
kompletni monitoring tiskového prostfedi aZ na droveil konkrétnich uZivatelskych stanic.
2.1.9. Komunikaéni infrastruktura

Komunikaéni infrastruktura je v ramci subjektt MZ CR, KSRZIS a UZIS zajistovana celou
fadou rznych zplschi.

Stavajici fedeni je zcela decentralizované, kazda organizace si zajiStuje komunikacni
infrastrukturu a jeji sluzby vlastnimi silami, prostfedky a dodavateli. Architektura subjektd
MZ CR, KSRZIS a UZIS je uvedena v kapitolach 2.1.1. = 2.1.3.

2.1.10. Sit'ové sluzby

Infrastrukturni sitove sluzby zajistuji chod v resortni siti MZ:
s DNS - jmenna sluzba IP protokolu.
* WINS - jmenna sluzba protokolu NetBIOS over TCP/IP.
s DHCP - pfidélovani IP adres.
e NTP - synchronizace ¢asu.
¢ DFS - distribuovany scuborovy systém.
* KMS - akiivace produkt{l firmy Microsoft.
 RADIUS — autentiza&ni protokol.

DNS

DNS je hlavni metoda pfekladu jmen na IP adresy v podporovanych verzich operacnich
systémi Microsoft Windows. Pofitade a nékteré sluzby v siti pouZivaji DNS pro
vyhledani doménovych Fadit¢l. Spravna funkénost DNS v celé siti je nezbytnym
pfedpokladern pro optimainf funk&énost Active Directory a sluzeb, které na Active
Directory navazuji.

WINS

KSRZIS
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Windows Internet Name Service (WINS) je sluZba pfekladu jmen podparujici pieklad
NetBIOS jmen na IP adresy v siti, které pouziva protokol NetBIOS over TCP/IP (NetBT).
Hlavni divod pro pouZiti WINS je podpora starSich verzi Windows a aplikaci, které
pouZivaji NetBIOS.

DHCP

Dynamic Host Configuration Protocol (DHCP) je klient/server protokol, ktery automaticky
poskytuje IP zaffzenim pfipojenym do sit& IP adresy a dali konfiguraéni informace, jako
je napiiklad maska nebo vychozi brana. DHCP umozZiiuje DHCP klientim ziskat
potfebnou TCP/IP konfiguraci z DHCP serveru. Sluzba DHCP je nakonfigurovana na
kazdém doménovém fadiéi.

NTP

Sluzba Windows Time pouzivd NTP protokol k synchronizaci &asu po siti.
Synchronizovany ¢as je zakladni podminkou pro funk&nost protokolu Kerberos, ktery
pouZivd Active Directory pro autentizaci uzZivatell, poditatll a sluzeb v siti
Synchronizovany ¢as je také podminkou pro Uspésnou replikaci Active Directory mezi
doménovymt Fadiéi.

DFS

Distribuovany souborovy systém DFS vytvafi jmenny prostor sdilenych adresait
hezavisly na umisténi sdileného adresafe na konkrétnim souborovém serveru. Jeden
DFS sdileny adresar mize byt umistén na jednom nebo vice souborovych serverech v
jedné nebo vice lokalitach.

KMS

Key management service (KMS) je sifova sluzba, kterd je pouZivana pro aktivaci
produktd firmy Microsoft.

RADIUS

Network Policy Server (NPS) je implementace Remote Authentication Dial-In User
Service (RADIUS) protokolu od spoleénosti Microsoft. RADUIS poskytuje centralizovanou
spravu pfistup( do sit€ pro ostatni organizace. Body pfistupll do sité (pfistupové body
bezdratovych siti, VPN servery, prepinade pouZivajici protokol 802.1X, brany
terminalového pfistupu) mohou jsou konfigurovany jake RADIUS klienti.

21.101. Pripojeni externich subjekt a VPN pFistupy

Pristup externich organizaci je zaji§tén vyhrazenym kanalem pomoci IPSec VPN tunelu.
Prostfednictvim t&chto tunell jsou povoleny jen typy komunikace definovang
bezpetnostni politikou aplikovanou na obou koncich VPN tunelu.

Pokryti existujici a budouct potfeby pfistupu uZivatel( a pracovnikil spolupracujicich
firem k prostfedkiim sitové infrastruktury jednotlivych organizaci je feseno formou VPN
piistupu pomoci IPSec VPN a SSL VPN. Na zakladé autentizace konkrétniho uzivatele je
na konkrétni VPN pfipcjeni aplikovana definovana bezpeénostni politika omezujici
pfistupy daného uZivatele a definovany cokruh zdrojli, aplikac! a sluZeb.
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2.1.11. Konektivita datovych center

KaZda organizace ma svoje viastnl pfipojeni k Internetu (internetovou pfipojku).
Internetova piipojka slouzi pro navazovani VPN tunelll mezi hiavni lokalitou a ostatnimi
lokalitami.

2.1.12. ReSeni spravy uzivatell

Sprava uzivatelll je feSena v ramci platformy Active Directory, kde kazdy uZivatel ma
vytvofen jedinegny Ucet na zakladé stanoveného postupu. Tento Ucet se pouZiva pro
pfistup uzivatele k pracovni stanici. Pristup do jednotlivych aplikaci je feSen v ramci
spravy uZivatel(l dané aplikace.

Pro potfeby MZ CR a KSRZIS je vytvoifena 1 Active Directory (AD) na serverech MS
Windows 2003 Server. Je zajisténa provozem dvou fyzickych serverll a dvou virtualnich
serverll, umisténymi v lokalitach MZ CR, KSRZIS a [okalité IPVZ.

Interni doména méa nazev mzcr a jsou v ni vytvofeny Udty uZivateld MZ CR a KSRZIS.
Ostatni hodnocené organizace k této doméné nejsou pfipojeny. Externi doména ma
nazev mzcer.cz.

Stavajict feSeni je sice dostadujici pro aktudlni rozsah sluzeb, ale sohledem na
poskytovani centralniho aplikatniho vybaveni dotéenym subjekidm a tim nezbytnost
roz§ifit spravu uZivatell, bude Zadavatel uvazuje o pouZitl systémi Identity
managementu.

2.1.13. Identity management {IAM)

Organizaéni sfruktura resortu MZ, se sklada se ze samostatnych organizaci, kieré jsou
ze strany MZ fizeny pouze metodicky. V dneéni dob# je architektura feSena oddélenymi
systémy na bazi Active Directory. S ohledem na centralizaci provoznich aplikaci
predpckladame plné centralizované fegeni spoleéné pro véechny dotéené subjekty, které
se zapoji do IAM.

Navrhovana cilova architektura vychazi z nasledujicich pfedpokladi:
» Systém IAM je centralizovany systém umistény v datovém centru MZ CR.

Zakladni minimem pak bude zajisténi sluzeb:

¢ Integrované workflow. Automatizace a vynuceni administranich a schvalovacich
procesd,

» synchronizace informaci o uZivateli a jeho roli a provadéni provozni zmén v
koncovych aplikacich a systémech (provisioning uZivateld a pfifazeni roli v
koncovych systemech),

+ automatizace ukolll spravy identity (napfiklad pfitazovani rolf nebo &enstvi ve
skupinach, piifazovani zdroju nebo Gpravu atributd profilu uzivatele),

= zajisténi spravy Zivotniho cyklu spravy uzivatele véetné souvisejlciho workflow a
notifikaci,

* synchronizaci hesel ve viech cilovych systémech,
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* koniroclu dodrzovani pravidel (detekce odchylek v cllovém systému od
pfedpokladaného stavu vedeném v IAM),

* z&znam provedenych operaci (auditovatelnost) a
e integrace s provoznimi aplikacemi.

2.1.14. Reseni postovnich sluzeb

Postovni sluzby jsou realizovany na platformé MS Exchange v aktualni verzi. Timto
prostfedim jsou aktualiné poskytovany sluzby pouze pro uzivatele MZ CR a KSRZIS, kde
predpokladame jejich rozsifeni na dal$i dotéené subjekty. Podty uZivatell vychazl z pottu
uzivatell jednotlivych organizaci, kde dale je nutné piipodist technické a administrativni
ugty (fadové desitky).

Stavajici feSeni neni v tuto chvili pfipraveno a neposkytuje Zadné moZnosti pro integraci
dotéenych subjektll do jednotného aloZisté uzivatell a vytvofeni centralizovanych a
garantovanych postovni sluzeb napfic resortemn zdravotnictvi.

2.1.15. Administrace a provoz deduplikaéni techniky

S ohledem na stavajici cbjemy dat a narofnost na konektivitu Zadavatel pfedpokliada
pouZiti v jednotlivych datovych centrech deduplikaéni techniky, ktera zabrani ukladani
stejnych datovych blokii na jednom Glozisti. Zadavatel pfedpoklada instalaci
deduplikaéniho zafizeni pro kazdé datové centrum. Pfedmétem &innosti Uchazete bude
nastaveni, sprava a zajisténi systému neustalého menitoringu, vyhodnocovani a
optimalizace deduplikacni techniky.

2.1.16. PouZivané provozni a informaéni systémy
V ramci rezortu je pouZivana celd fada provoznich a informaénich systém( a podplrnych
aplikaci. Zadavatel predpoklada, Zze uchazel bude poskytovat pro udely této vefejné
zakazky systémovou podporu, jednotné kontakini misto a sluzby 1. orovné HELPDESK.
V ostatnich pfipadech bude kontaktovat zodpovédnou osobu & dodavatele systému.

Informacdni systémy rozdélujeme do dvou oblasti:
e Provozni informacni systémy
e Ostatni informacni systémy

V nasledujicim vy&tu uvadime IS a aplikace, kieré jsou provozovany v ramci dotéenych

subjektd

2.1.16.1. Provozni infermaéni systémy
Nize uvedené provozni informaéni systémy jsou provozovany pro dotéené subjekty
vyjma:

» spisové slufby GORDIC, ktera je provozovana pouze pro MZ CR,

* spisové sluzby eSPIS, kiera je provozovana pro vSechny dotéené subjekty
vyjma MZ CR.
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GINIS spisova siuZba MZ CR Gordic
JASU ugetnictvi MUZO
eSPIS spisova sluzba ostatnich ICZ
organizagnich slozek MZ CR
Vema Zpracovani mezd Vema
2.1.16.2. Ostatni informaéni systémy MZ CR, UZIS, KSRZIS

Intranet.mzcr.cz

ministra, zapisy ze sluzebnich cest
{na serveru Sharepoint Portal
Server 2007)

Telefonni seznam

Telefonni seznam MZ (v ramci
Intranetu MZ, na serveru
Sharepoint Portal Server 2007)

Digitrade

AISLP

Informaéni systém humannich,
homeopatickych a veterinarnich
légivych pripravki

AISLP

_§achmatky

systém pro sestaveni statniho
rozpoctu

Ministerstvo financi

EVS (GINIS)

Elektronicky vzdélavaci systém
GINIS; také tenky klient spisové
sluzby GINIS

Gordic

IS Monit

administrace zadosti, monitorovani

a kontroly pribéhu realizace
jednotlivych projekid

MUZO

EDS, SMVS (ISPROFIN)

informacéni systém programového
financovani

Syscom

MIS Léky

Informalni systém léky

Pike

Grant 51

Agenda grantové fizeni

CRC Data, spol.
S.T.0.
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Grant 6

Jedné se o programové vybaveni
pro zpracovani agendy

spojené s grantovym fizenim v
Interni grantové agentufe (IGA)
Ministerstva zdravotnictvi

Ceskeé republiky. Grant (cely
systém je rozdélen do nékolika
samostainych aplikaci, a to: "Grant
6", "Grant DB Replikace - Export",
"Grant DB Replikace - Import",

"Grant 6 [mport dokument(”, "Grant

— Import Zadosti")

CRC Data, spol.
s.1.0.

Grant 5H

Agenda grantové fizeni

CRC Data, spol.
5.I.0.

Grant 5V

Agenda grantové fizeni

CRC Data, spol.
S.I.0.

MISYS Budova

plany budovy

Gepro spol. s.r.o.

a fedeni projektl v ramci IGA MZ
CR. Vedle této aplikace je dale
vyuzivana aplikace GRANT, ktera
obsahuje vétsinu potfenych Gdaja,
a to v¢etné &asti tykajici se financi,
ktera v IS IGA neni viibec FfeSena.
Obé aplikace jsou jednostranné

propojeny.

ST-EVID Stiznosti, evidence

Szv seznam zdravotnich vykond

CEDR nastroj pro poskytovani, evidencia  ASD Software
kontrolu dotaci

ASPI pfehled zakonl Wolters Kluwer

Arc View Interaktivni tvorba map Arc Data

Lingea 2002 anglicko-Eesko slovnik Lingea

Infomapa Mapa PJ soft

IS IGA IS IGA umoZiiuje podavani Zzadosti  ProHealth Consult

S.I.0.

Business Objects

Nastroj pro ad-hoc reportovani a
modelovani.

SAP

CODEXIS

Pravni informaéni systém
CODEXIS®, jedineény zamé&fenim,
komplexnosti a tplnosti obsahu,
originalnim zplisobem zpracovani,
pestrou fadou vykonnych funkci a
mnohymi daldimi uZitetnymi
vlastnostmi.

Atlas consulting

EAS

Systém pro archivaci

Zantaz

@ KSRZIS

Videnska 1958;‘9 140 21 Praha4

™ ECDL
European Computer
Driving Licence

i el +420 2 6136 4045 fa.\ +420 2 6136 2802 & mall ksrms@ksrms cz, WWW. ksrz1s cz



2.1.17. Zalohovani dat a jejich obnova

Zalohovani dat je provadéno v datovych centrech, kde databaze a fyzické servery jsou
zaiohovany programem HP Data Protector. Virtualni servery bé&Zici na platformé VMWare
jsou zalohovany pomoci programu vRanger.

Administrator je zodpovédny za monitoring a spravu zalohovacich Uloh véetné fyzicke
administrace z&lohovacl knihovny a pasek, které jsou ve vétsiné pfipadl umistény ve
stejné lokalité (serverovn&) jako zalohovana data. U kritickych dat jsou specialni pasky
periodicky pfemistovany do trezoru v jiné lokalité (Praha).

NiZe je uvedena definice zalohovani pro kriticka a nekriticka (ostaini) data. Zadavatel
pfedpoklada, Ze navrh definice kritickych a ostatnich dat a nasledné nastaveni
zalohovani bude vychéazet z aktudlnich potfeb Zadavatele a bezpedénosti provozovanych
Informacnich systéma a aplikaci.

Zalohovani kritickych dat
Zalohovand data ukladana ve stejné lokalité jako puvodni

Linuxové servery

- vEechny linuxové servery jsou zalohovany 2 x tydné jako plna zalcha, zbytek
tydne se provadi zalohy rozdilové

- velikost zaloh: 100 GB

Databaze

- od pondé&li do soboty se provadi v no&nich hodinéch ping zaloha viech
databazi

- velikost zaloh: 200 GB

Data odna3ena na specialni pasce do frezoru v jiné lokalité {Praha). Paska je odnasena
kaZdy tyden administratorem

Linuxové servery
- jednou tydné v nedéli
- velikost zaloh: 100 GB

Databaze
- jednou tydné v nedéli
- velikost zaloh: 200 GB
Zalohovani ostatnich dat
Zalohovana data ukladana ve sfejné lokalité jako pavodni
Virtualni servery na platformé VMWare
- nékolikrat tydné se podle potfeby vytvari snapshot virtualnich serverd
- jednou tydné se provadi zaloha viech virtualnich serverl pomoci programu vRanger

- velikost zaloh: 1 TB

UZivatelska data zaméstnancll (dokumenty, sdilené slozky)
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- zalohy se provadi od pondéli do patku po pracovni dobé - tfikrat tydné plna zaloha
uloZisté, dvakrat tydné rozdilova zaloha
- velikost zaloh: 60 GB

Ostatni servery - vétSinou Windows servery (slouZici pro vytéZovani, doménove servery
atd.)

- vSechny windows servery se zalohuji dvakrat tydng, plna zaloha

- velikost zaloh: 200 GB

Datahaze Vyt&zovani dat

- jednou tydné (data z databazi jsou vyexportovéna na sdilené Glozisté, odtud si Data
Protector data stahuje zalohy)

- velikost zaloh: 200 GB

Spisova sluzba (stavajici stav)

- dvakrat tydné se provadi kompletni zaloha databaze a filesystemu aplikaénich a
databazovych serveri

- velikost zaloh: 400 GB

V nasledujicim vyétu uvadime typ zalohovani:

Zalohovani MZ CR:
HP DataProtector, knihovna (2x drive, 30x slot), pasky LTO3 Ultrium

Zalohovani KSRZIS:
HP DataProtector, knihovna (2x drive, 30x slot), pasky LTO3 Uitrium

Zalohovani v objektu SZU :
Symantec DackupExec, knihovna (1x drive, 23xslot}, pasky LTO3 Ultrium

Obnova dat

Véechny zalohy provedené a uloZzené ve stejné lokalité jako plvodni jsou udrzovany po
dobu 30 dnd.
Pasky, kiere jsou odnaseny do trezoru obsahuji data nékolik let nazpatek.

ZkuSebni obnova dat
Protoze systémy maiji své testovaci prostiedi, je pravidelné jednou mésiéné zkusebné
testovana obnova dat jak filesystému server(l, tak databazovych dat.

Obnova pii testovani a vyvoji

Pravidelné probiha vyvoj a testovani riznych aplikaci a informaénich systémd. Proto je
nutné pravideiné testovaci servery zalohovat. Na vyZadani se pak obnovuji rizné verze
zalohovanych stavl.

Obnova uZivatelskych dat
Pravidelné se obnovuji smazana uzivatelska data (dokumenty, sdilena data).
Ekologicka likvidace zalohovacich pasek

KaZda paska ma nastavenou svoji Zivotnost. Na zakladé pravidelné evidence pasek je
vzdy jednou za uréeny ¢as doporucena sada pasek k likvidaci.
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Pasky, jejichZ Zivotnost skonéi jsou ekologicky zlikvidovany ve spolupraci se soudnim
znalcem. Na zakladé& pfesné dokumentace a seznamu pasek jsou tyto pasky pfevezeny k
likvidaci. Likvidace je provadéna vysckoteplotni metodou a je vyhotoven protokol.

2.1.18, Zajisténi provozni bezpe&nosti a monitoring infrastruktury

Zadavatel disponuje nékolika riznymi systémy zabezpeeni infrastruktury. Mezi systémy
zabezpedeni patii oblasti Firewalling systém, Intrusion Detection/Prevention systém( a
oblast Virtualnich privatnich sfti.

Zadavatel pro monitoring sitové infrastruktury pouziva dohledového systému Nagios.
Systémy pro monitoring a provisioning sitové infrastruktury bud jiz dnes jsou nebo budou
vybudovany v ramci jednotlivych datovych center.

Oblasti a pozadavky na monitoring:
» Monitorovani sifovych sluzeb (SMTP, POP3, HTTP, FTP, SSH, DNS, RDP)
» Monitorovani zdrojii host systémil (procesor zatiZeni, diskova kapacita, apod.)

postavenych na vétdiné platforem operaénich systémi

Monitorovani riznych sond (teplota, alarm)

Monitorovani pomoci vzdalené spusténych skriptl

Vzdalené monitorovani prostfednictvim SSH nebo SSL Sifrovanych tuneld.

MozZnost tvorby vlastnich plugind pouzitim skriptovacich nastroju (shell script,

C++, Perl apod.)

e Dostupné pluginy pro grafické zpracovani ziskanych dat (Nagiosgraph,
Nagiosgrapher, PNP4Nagios)
MoZnost definice hierarchie monitorovanych sluzeb a vytvareni vazeb
Zasilani notifikaci {e-mail, pager, SMS nebo libovolna uzivatelsky definovana
odezva prostiednictvim plugini)

» MoZnost definice obsluhy udalosti, umoziiujici provadét proaktivni rezoluci
problému.

* Automaticka rotace logl

2.1.19. Zajisténi provozni bezpecnosti a monitoring pracovnich stanic

Zajisténi bezpeénosti na Urovni operacnich systémil Microsoft Windows je fesena pomoci
nastaveni skupinovych politik v Active Directory, kde musi vyhovovat predpisiim rezortu
pro oblast IT a pozadavkim ISMS.

Bezpe&nostni opravy pro operaéni systémy Microsoft Windows a pro aplikace Microsoft
jsou distribuovany pomoci sluzby Microsoft Windows Update.

Zadavatel pfedpoklada u aplikaci daldich vyrobel instalaci prostfednictvim GPOQ,
bezpecnostni opravy budou distribuovany formou akiualizace instala¢nihe bali¢ku

v GPO.
U pracovnich stanic jsou déle pouzity nasledujici nastroje na ochranu proti kodlivému
kédu:

o Antivir

» Antispyware

» Firewall

» Prevence praniku

» Konirola aplikaci a zafizeni
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Pro pfistup z a do Internetu je:
¢ Proxy server pro pfistup do Internetu pro uzivatele.
* Publikace SMTP konektoru Exchange serveru pro pfijem a odesilani mailll z/do
[nternetu.
» Publikace Outlook Web Access, Exchange Active Sync a Outlook Anywhere do
Internetu.
e Pfistup z Internetu do interni sit& protokolem RDP over HTTPS.

Vzhledem k tomu, Ze pfistup ke sluzbam v interni siti z Internetu je povolen i pro mobilni
zafizeni, ktera neumoZiuji pouZziti dvou faktorové autentizace, je umozné&no pouZivat pro
autentizaci uZivatelské jméno a heslo. Z tohoto diivodu je v Active Directory doménéach
nastavena politika hesel, ktera vynuti poZadovanou tUrovef bezpeénosti. V politice je
definovano:

+» Maximalni a minimalni doba platnosti hesla.

s Minimalni délka hesla.

s ' PoZadavek na sloZitost hesla.

+ Historie hesel.

Ochrana proti Gtoklm na uhodnuii hesla je eliminovana nastavenim politiky hesel
umozniujici zamykani uZivatelskych Uétl po definovaném poétu nedspésnych pokust o
pfihlageni, Limit potiu pokusl a doba uzaméeni je nastavena tak, aby eliminovala Utoky
na uhodnuii hesla, ale aby zarovei nezvysovala zatéz spravy IT. V politice zamykani
aétd je definovano:

» Podet neplatnych pokus(.

o Doba uzaméeni a&tu.

¢ Doba, po kterou se poéitaji neplatné pokusy.

2.1.20. Jednotné kontaktni misto

Jednotné kontakini misto bude komunikaénim nastrojem pro vSechny uZivatele
dotéenych subjektd. Jednotné kontakini misto bude zaznamendévat a Fidit viechny
udalosti/poZadavky.

Ukoly Jednotného kontaktniho mista budou

« Piijmout a zaznamenat v8echny udalosti od koncovych uZivatelll, jez majl primy
vztah k problémim, pozadavkim a dotazlm.

« Poskytovat pocateéni vyhodnoceni véech incident(l a bud vyfesit incidenty na prvni
Grovni podpory a / nebo se obratit na 2. nebo 3. Uroven podpory.

* Monitorovat a pfedavat véechny pozadavky.

« Informovat koncového uZivatele o stavu a postupu dokud neni incident vyfeSen.

s  Proaktivné informovat uZivatele o vdech znamych problémech podle pricrit a
kategorizace prostfednictvi odpovidajicich komunikagnich kanald.

e Ridit Gdrzbu a opravy spravovaného hardware a software.

Jednotné kontakini misto bude zajisténo formou:

s Telefonické podpory hotline v definovanych éasech dle katalogovych listl a SLA
podminek

» Webovou aplikaci — HelpDesk pro hlaseni udalosti/pozadavki
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¢ Osobnl bcast — on Site podpora v misté MZ, UZIS a KSRZIS minimalné dle definice
katalogovych list(

2.1.21. SW nastroj pro evidenci poZzadavkil — HELP DESK
Pro ucely evidence a fizeni udalosti/pozadavki uchazeé po dobu poskytovani sluzby

Uchazet zajisti ndstroj HelpDesk, ktery zajist! fizenym zplsobem komplexni spravu a
podporu ICT a bude pfispivat k rozvoji ICT.
Pozadavky nastroje HelpDesk:
*» Evidence a sprava pozadavku
+ ZaloZeni pozadavku (www formulaf/email), kde na zakladé definice
zakladnich parametrli se uZivatel dozvi garantovanou dobu odezvy a
pfedpckladanou dobu vyiedeni
» Nofifikace stavi poZadavkl emailem/sms
+ Zobrazeni kompletni historie pozadavki
« MozZnost piifadit k poZzadavku zafizeni dle katalogu zazZizen
¢ MozZnost vyhledavani pozadavk( dle definovanych kritérii
¢ UZivatel/fesitel ma piehled o svych nevyfizenych poZadavcich
* ¥V ramci pozadavki(l je mozné definovat Ukoly a ty piifazovat resitellim
* VYV ramci pozadavkl je mozné definovat komentaie (skryté/vefejné)
s MoZnost delegovani/zastupitelnost
= Katalog zafizeni
+ MozZnost evidence zafizeni na konkrétnfho uZivatele/mistnost
e Moznost evidence zafizeni na konkrétni poZzadavek
* MozZnost vyhledavani poZadavk(l na konkrétni zafizeni
= Katalog sluzeb
» Jednotna evidence katalogu sluzeb v&etné definice SLA parametri
* MozZnost definice proces( HelpDesk pro jednotlivé sluzby
= Znalostni baze

s  MoZnost evidovat opakované problémy

» Moznost rozligit znalostni bazi na vefejnou a neveigjnou
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= Reporting
*»  Moznost vytvaret uzivatelské reporty
» Moznost vyhodnocen] SLA parametr
*  Administrace
s« (Centralni sprava uzivatelfl
» Napojeni na AD
= Ostatni pozadavky

s  Plnohodnotna podpora vice internetovych prohlizeél (Internet Explorer a
Mozilla Firefox povinné)

¢ Moznost publikovat obecné informace na tvodni strance (nasténka)

2.1.22. Nastroj pro evidenci vykaz( ¢innosti

Pro Géely evidence a ffzeni udalosti/poZadavki uchazet po dobu poskytovani sluzby
Uchazeg zajisti nastroj pro evidenci vykazil a éinnosti.

PoZadavky nastroje pro evidenci vykazl a ¢innosti:

»  Zakladni poZzadavky
+ Moznost vykazovani ¢innosti na jednotlivé projekty/ikoly/poZzadavky
s MozZnost schvalovani/korekce vykazl ¢innosti
¢ Kontrola uplnosti zadanych udaj
* Kontrola pracovniho fondu

= Reporting
¢ MozZnost vytvaret uzivatelskeé reporty
* Moznost sledovani poskytovanych ¢innosti

= Administrace
* Centralni spréava uZivatel{l

= QOstatni pozadavky

* Plnohodnotna podpora vice internetovych prohlizedtl {Internet Explorer a
Mozilla Firefox povinngé)

A w ECDL
KS RZ I S v European Computar
%’W& Driving Licence

| Videtiské 1958/9, 14021 Praha 4

o tel: $420 2/6136.4045, fax: ¥420.2.613



2.1.23. Certifikaéni autorita

Certifikacni autarita je subjekt, ktery vydava digitalni certifikaty (elektronicky podepsané
vefejné Sifrovaci klice), ¢imz usnadiuje vyuzivani PKI (Public Key Infrastructure} tak, Ze
svoji autoritou potvrzuje pravdivost (dajil, které jsou ve volné dostupném vefejném klidi
uvedeny. Na zakladé principu pfenosu davéry tak mizeme dovéfovat tdajom
uvedenym v digitalnim certifikatu za pfedpokladu, Ze divéfujeme samotné certifikagni
autorité.

Certifikacni autorita vydava digitalni certifikaty, coz jsou elektronicky podepsané vefejné
Sifrovaci klice, které obsahuji identifikacni Udaje svého majitele, za jejichz spravnost se
certifikadni autorita zarugila.

Certifikaéni autority MZ

Certifikaéni autority MZ jsou rozdéleny do tii vrstev. Dlvod je ten, Ze takovato strukiura
umoZfiuje snadné rozsifovani.

1. vrstva 1

) R
SUKL

2. vrstva Intermediate CA

3. vrstva

Y

MZNET SUKL
Issuing CA Issuing CA

¢

oo EE] ®E®
.:‘ — .)*—~_r [ X i.f—» » [ B .)-
1, vrstva

V prvni vrstvé je jedina autorita - MZCR Rooet CA. Jedna se o hlavni kofenovou autoritu,
ktera vydava certifikaty pro autority Intermediate leZici ve vrstvé druhe. MZCR Root CA
je fyzicky umisténa v KSRZIS, je odpojena od sité MZ a zlstava v offline stavu.

2, vrstva

V druhe vrstvé jsou umistény MZNET Intermediate CA a SUKL Intermediate CA. Obé
tyto autority jsou fyzicky odpojeny od sité MZ. MZNET [ntermediate CA lezi fyzicky v
serverovng KSRZIS, SUKL Intermediate CA leZi fyzicky v serverovné SUKLu.

3. vrsiva

V posledni tieti vrstvé pak lezi MZNET Users CA, MZNET Devices CA a NZIS CA
kieré jsou soucasti domény mzcr.cz.
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2.1.24, Systémy 1SO 27 000, 10 006, 20 000, ISMS

Managementem kvality a bezpeénosti je poskytovani kontinualnich &innosti
vyplyvajicich ze zavedenych a udrzovanych CSN norem ISO/IEC 27000, ISO 10008,
ISO/IEC 20000.

U normy CSN ISO/IEC 27000 jsou dnes realizovany &innosti:
» Rozvoj cilil a strategii informacni bezpeénosti,

* Rozvoj a udrzovani informaéni bezpetnostni politiky a standardd,

» Rozvoj a udrzovani planu obnovy IT,

« Reseni incidentd informagni bezpethosti,

¢ Kontrola monitorovani a fizeni logické autentizace a fizeni pfistupu k sitim a
systémm,

o Vyivareni a udrzovani povédomosti v cblasti fizeni informaéni bezpeénosti,

o Pfezkoumavani a monitoring dodrzovani politiky bezpe&nosti informaci a
norem,

« Piezkoumavani, monitoring a zajistovani sbéru metrik v oblasti bezpeénosti
informaci,

» Rfzeni hodnoceni rizik informaéni bezpeénosti,

o Rizeni pfipravy internich auditll informaéni bezpeénosti,

¢ Prezkoumavani provadéni politik informaéni bezpeénosti a standarda,

+ Navrhovani dokumentace informaéni bezpeénosti,

» |niciace a zajisténi realizace akiivit k vytvareni povédomi o bezpe&nosti
informaci v arganizaci,
Koordinace ginnosti vyboru informaéni bezpetnosti,
Zajistovani skoleni véech zaméstnancl v souladu s politikou bezpeé&nosti
informaci,

s Zajistovani naplfiovani politiky bezpe&nosti informaci,

¢ Rizeni systémi souvisejicich s bezpe&nostnimi [T plany v celé organizaci,

* Sledovani dodrzovani politiky a postup( bezpeénosti informaci,

* Vyjadfovani se ke stavu a poZzadavkim na nové informaéni technologie z

pohledu informaéni bezpeénosti a souvisgjicich pravnich nebo normalizacnich
otazek,

» Monitarovani system( vnitfni kontroly, aby zajistily, Ze pfisluSné drovné pristupu
jsou udrZzovany,

» Priprava a testovani plan obnovy po havarii.

Norma ISO 10006 poskytuje principy a postupy pro implementaci systému jakosti a
zameiuje se piedevsim na procesy pfi fizeni projektu a zvySovani jejich kvality. Norma
dnes v ramci organizace nastavuje a hodnoti nasledujici procesy managementu
projektu:
¢ Procesy vztahujici se ke zdrojiim,
Procesy vztahujici se k zaméstnanclim,
Procesy vztahujici se k vzajemné zavislosti,
Procesy vztahujici se k pfedmétu projektu,
Procesy vztahujicl se k nakladdm,
Procesy vztahujici se k komunikaci,
Procesy vztahuijici se k riziku,
Procesy vztahujici se nakupovani,
Procesy vztahujici se ke zlepSovani projektu.
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Norma SO 20000 se vztahuje k managementu sluzeb IT a zamé&fuje na zlepSovani
kvality, zvySovani efeklivity a snizeni nakladil u IT procesti, zejména pak:

« standardizaci procesl a zefektivnéni &innosti pfi poskytovani IT sluzeb

o fizeni IT sluZeb od strategie k viastni arovni IT sluzeb;

V ramei vySe uvedenych norem jsou pak realizovany nasledujici ¢innosti;

Ovérovani a fizeni vytvareni, zavedeni a udrZzovani procesil dle dané normy
Pfipravy zpravy o Géinnosti a zménach

e Zajisfovani informovanosti zaméstnancl o poZadavcich na zvySovani efektivity
a uginnosti vykonavani véech procesll a ¢innosti formou pravideinych Skolenl.

» Spoluprace s akreditovanym certifikatnim organem pffi posuzovani v ramci
opakované certifikace a dozorovych &innostech.

o Ovéfovani a fizeni dokumentace, pfezkoumani a aktualizace dokumentace
vyvolanou zménami.

» Qvéfovani a fizeni zaznamll, jejich vytvafeni a udrZzovani.

» Ovéfovani z hlediska U€innosti, fizeni pfezkoumavani v planovanych
intervalech, vhodnost, pfiméfenost a Géinnost.
Ovéfovani pin&ni a navrhy stanoveni cild.
Zajistovani proskoleni novych zaméstnanci
Zajistovani hodnoceni a opakované hodnoceni dodavatelG a udrzovani
zaznam( o tomto hodnoceni.

* Zajisfovani pravidelného vyhodnoceni spokojenosti spolupracujicich organizaci.
Identifikace, navrhy a realizace pfileZitosti pro zlepseni.
Zajistovani harmonogramu a programu internich auditd k ovéieni

+ Koordinace kontinuainiho zlepSovani

Do oblasti managementu kvality a bezpeénosti je nutné zahrnout provadéni internich
auditd [SMS v planovanych intervalech, aby uréily, zda cile opatieni, jednetliva
bezpeé&nostni opatfeni, procesy a postupy ISMS:

* vyhovuji poZadavkim této normy a odpovidajicim zakonnym nebo regulatornim

pozadavk{m;

» vyhovuji identifikovanym pozadavkim na bezpeénost informaci;

* jsou zavedeny a udrzovany efektivné;

» funguji tak, jak se odekava.

2.1.25. Pozadavky na eLearning systém

E-Ieafningovy systém must splfiovat pozadavky v nékolika zakladnich oblastech:
¢ Edukativni

¢ Kontrolni a organizaéni
e Vyuiiti standardi
Technické a technologické

Ad a) V edukativni roviné je nutno, aby systém spliioval pfedevsim tyto pozadavky:
+ Podpora multimedialnich kurzd
¢ Jednoduché uzivatelské rozhrani,
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e MozZnost testt v kurzu i samostatnych véetné moZnosti vyhodnoceni testll a
statistiky

¢+ MoZnosti opakovat testy

¢ Moinost navratu ke studiu kurzu po celou dobu trvdni projektu

¢ MoZnost omezeni prichodu kurzem {nutnost prichodu vSemi strankami,
nutnost priichodu testem)

¢ Podpora nahodného generovani otazek do testu z banky otézek pfi kaZzdém
nacteni testu

s Podpora tisku certifikatu a jeho odesildni uZivateli v otevieném formatu (PDF)

Ad b) V kontrolni a organizaéni roviné je nutno, aby systém splfioval pfedeviim tyto
poZadavky:
» MoiZnost vytvafet skupiny uzwatelu na zdkladé organizacnich, profesnich a

jinych kritérii.

e Upozorfiovdni zaméstnance na nesplnéni kurzu formou automaticky
generované periodické emailové zpravy.

» Pohled na vystedky studia kurzi{i na zékladé role uZivatele v systému.

* Report vysledki® studia pfistupny povéfenym pracovnikiim separatné pro
jednotlivé skupiny uZivatel(.

Ad ¢) V roviné vyuziti standardd je nutno, aby systém spliioval pfedevsim tyto
poZadavky
e Pou?iti standardnich formatd pro zobrazeni informaci v kurzu: HTML, JPG,

BMP, GIF, PNG a dal$i obrazové formaty, MP3, MPG, AVI a dalsi video formaty,
Flash pro animace.

e Podpora standardnich formatd kurzd SCORM a AICC

s  Pou?iti standardnich formatl pro pfedni doprovodnych dokumenti: PDF,
formaty MS Office, Open Office

¢ Reporty ve formdtech zpracovatelnych ve standardnich kancela¥skych balicich
{MS Excel, Open Office): CSV

Ad d) V technické a technologické roving je nutno, aby systém spliioval pfedeviim
tyto poZadavky
» Zabezpeceni proti pfistupu neopravnénych uZivatell.
s Definovéni prav v systému dle trovné pfistupu uZivatele {napt. spravce
systému, spravce kurzu, student apod.)
*  Systému musi byt pIné lokalizovany do Ceského jazyka
¢ Autentifikace uZivatele pomoci Active Directory
& VyuZiti emailovych zprav pro informovani Gcastnika kurzu o nejriznéjdich
udilostech (pfedevsim o pFidéleni kurzu a periodicka informace ¢ nesplnéni
kurzu)
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3. Predpokladana souc¢innost

Zadavatel pfedpoklada soucinnost v nasledujicich oblastech:
H Poskytnuti pracovnich prostor pro éinnost pracovnikll dodavaiele.
B Zajisténi kontaktl a koordinaci &innosti s pracovniky dotéenych subjekt(.

B Povéfeny personal uchazefe bude mit na zakladé podepsané smilouvy pfistup k povéfenym
zaméstnancim zadavatele, a to vdetné vedoucich pracovnikl a na vybrana pracovisté
v pfiméfenou a pfedem dohodnutou dobu.
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i

Cast C Sluzby

V této ¢asti C Technické éasti ZD jsou uvedeny technické specifikace a poZadavky na jednotiivé sluZby.

Zadavateli budou sluzby vybranym uchazetem poskytovany zplisobem a v rozsahu definovanem
v jednottivych, nize uvedenych katalogovych list(.

Seznam katalogovych listl je uveden zde:

Sprava infrastruktury

KLO1.1 Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dal3ich prvk( sité - onsite
podpora

KL01.2 Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalSich prvki sité - vzdalena
podpora

KL01.3 Sprava, provoz a dohled WAN a VPN dotéenych subjektli — vzdalena podpora

KLO2 Sprava, provoz a podpora datového centra

KLO3 Zajisténi licenéni politiky datového centra

KLG4 Sprava sitovych sluzeb

KLOS Sprava koneklivity datovych center

Sprava tiskovych sluzeb

KL06.1 Provoz, sprava a rozvoj tiskaren — onsite podpora

KL06.2 Provoz, sprava a rozvoj tiskaren — vzdalena podpora

KLO7 Administrace spotfebniho materialu

KLOS Monitoring tiskovych sluzeb

Sprava uzivatelskych stanic

KL0S.1 Provoz, sprava a rozvoj pracovnich stanic (100 kusi) — onsite podpora |

KL09.2 Provoz, sprava a rozvoj pracovnich stanic (100 kusl) — onsite podpora Il

KL09.3 Provoz, sprava a rozvoj pracovnich stanic (100 kus) — vzdalena podpora |

KL09.4 Provoz, sprava a rozvoj pracovnich stanic (100 kusd) — vzdalend podpora ||

KL10 Administrace a sprava uzivatelskych U¢td koncovych stanic

KL11 Zajidténi systému a procesl evidence a skladového hospodafstvi  uZivatelskych
stanic

KL12 Zajisténi licenéni politiky pracovnich stanic — 100 kusd

Sprava a provoz

KL13 Sprava a provoz aplikaénlho vybaveni datovych center
KL14 Sprava a provoz provoznich informaénich systémi
KL15 Sprava a provoz ostatnich informa&nich systému
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KL16 Zajisténi sdilenych datovych prostor

Centralni sluzby

KL17.1 Administrace a provoz ActiveDirectory

KL17.2 Administrace a provoz ActiveDirectory - 100 uzivateld

KL18.1 Administrace a provoz ldentitniho systému a certifika&nl autority

KL18.2 Administrace a provoz ldentitniho systému a certifikacni autority- 100 uzivatel
KL19.1 Administrace a provoz elektronické posty (MS Exchange)

KL19.2 | Administrace a provoz elektronické posty (MS Exchange) - 100 uzivateld

KL20 Zajisténi jednotného kontakiniho mista a zajisténi nastroje HelpDesk

KL21 Zajisténi nastroje pro evidenci vykazl ¢innosti

KL22 Administrace a provoz deduplikaéni techniky

Zajisténi provozni bezpeénosti

KL23 Zalohovani dat a obnova u nekritickych aplikact

KL24 Zalohovani dat a obnova u kritickych aplikaci

KL25 Zajisténi provozni bezpeénosti a monitoring infrastruktury

KL26 Zajisténi provozni bezpeénosti a monitoring pracovnich stanic

KL27 Navrh provozni bezpecnosti

KL28 Udrzba zavedenych systému dle 1SO 27 000

KL29 Udrzba zavedenych systému dle ISO 10 006 a 20 000.

Skoleni

KL30.1 . Lo - o " o o
Zakladni pojmy informagnich a komunikagnich technologii - 10 uzivateld

KL30.2 o e e s . . . .
Pouzivani poCitate a sprava soubor(i - 10 uzivateld

KL30.3 Zpracovani textu - 10 uZivateld

KL30.4 Tabulkovy procesor - 10 uZivatell

KL30.5 Pouziti databazi - 10 uZivatelll

KL30.6 Prezentace - 10 uzivatell

KL30.7

Prace s Internetem a komunikace - 10 uZivatel(l

Podpirné stuzby

KL31 Prezenéni Skolen]

KL32 Zajisténi rozvoje ActiveDirectory a |1AM

KL33 Zajisténi rozvoje elektronické posty - MS Exchange
KL 34 Optimalizace provozni bezpe&nosti

KL35 Expertni sluzby definice a fizeni ICT sluzeb
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KL 36 Zajisténi sluzeb vybaveni a provozni bezpetnosti datovych center a sitové
infrastrukiury

KL 37
KL 38

Implementace a rozvoj systém ISO 27 000, 10 008, 20 000
Provadéni penetraénich testl
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1. Katalogové listy

NiZe nasleduji jednotlivé samostatné katalogové listy.

11. KLO01.A1

Katalogovy list

Cislo katalogového
listu

KLO1.1

Nazev: Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dal$ich prvki sité —
onsite podpora
Popis: Zajisténi administrace a dohledu vSech prvkii infrastruktury (LAN, WAN,

WIFI, SAN, ip telefonie a dal8ich prvk( sité).

Detailni popis

Detailni popis architektury je uveden v kapitolach 2.1. této éasti Zadavaci
dokumentace.

Provozni doba:

V pracovni dobé& technik onsite v lokalité MZ CR
V mimopracovni dobé technik v pohotovosti- vzdalena podpora

Pozadované » Administratorské &innosti spojené s provozem LAN, WAN, WIFI,
éinnosti: SANa dalSich prvka sité
* Instalace a konfigurace novych prvkd LAN, WAN, WIFI, SAN a
daisich prvkd sité
» Instalace a konfigurace novych verzi SW a FW aktivnich prvka sité
s  Profylaktické ¢innosti
« Cinnost v oblasti prevence (proaktivni technické podpory provozu a
rozvoje sit&) a v oblasti feSeni problémovych stavl sité
» Navrhy a provadéni optimalizace provozu sitl
* Vedeni evidence jednotlivych prvkl
* Vedeni provoznich denikd k jednotlivym prvkim
* Evidence konfiguraci jednotlivych prvku sité
e Onsite podpora minimalné jednoho technika v lokalité MZ CR
Reporting: Mésicné predkiadat vykazy ¢innosti, incidentl a plnéni SLA parametr(..
Subjekty: MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach IPVZ (Ruska)
1.2. KLO01.2

Katalogovy list

Cislo katalogového
listu

KLO01.2

Nazev: Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalSich prvk{ sité —
vzdalena podpora
Popis: Zajisténi administrace a dohledu v&ech prvki infrastruktury (LAN, WAN,

WIFL, SAN, ip telefonie a dalsich prvki sité).

Detailni popis

Detailni popis architektury je uveden v kapitolach 2.1. této &asti Zadavaci
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dokumentace.
Provozni doba: V pracovni dobé vzdalena podpora
V mimopracovni dobé vzdalena podpora
PoZadované e Administratorské ¢innosti spojené s provozem LAN, WAN, WIFI,
&éinnosti: SANa dalsich prvk( sité
» Konfigurace novych prvkil LAN, WAN, WIFI, SAN a dalich prvkd
sité
* Instalace a konfigurace novych verzi SW a FW aktivnich prvki sité
s Profylaktické ¢innosti
» Cinnost v oblasti prevence (proaktivni technické podpory provozu a
rozvoje sitd) a v oblasti fedeni problémovych stavad sité
e Navrhy a provadéni optimalizace provozu siti
» Vedeni evidence jednotliviych prvkd
+ Vedeni provoznich denik( k jednotlivym prvkim
» Evidence konfiguraci jednotlivych prvki sité
Reporting: Meésicné predkiadat vykazy ¢innosti, incidentl a plnéni SLA parametri.
Subjekty: MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach IPVZ (Ruska)
1.3. KLO1.3

Katalogovy list

Cislo katalogového
listu

KLO1.3

Nazev: Sprava, provoz a dohled WAN a VPN dotenych subjektl — vzdaleng
podpora
Popis: Zajisténi administrace a dohledu prvk( nezbytné infrastruktury pro pfipojeni

dotéenych subjekt k datovym centriim. Jednd se zejména o vytvofeni a
spravu sitové infrastruktury a VPN tuneid.

Detailni popis

Detailni popis architektury je uveden v kapitolach 2.1. této &asti Zadavaci
dokumentace.

Provozni doba:

V pracovni dobé vzdalena podpora
V mimopracovni dobé& vzdalena podpora

Pozadované o Administratorské ginnosti spojené s provozem WAN
Einnosti: « Konfigurace novych prvkti WAN a dalsich nezbytnych prvki sité
e Instalace a konfigurace novych verzi SW a FW aktivnich prvkd
» Profylaktické ¢innosti
o Cinnost v oblasti prevence (proaktivni technické podpory provozu a
rozvoje sité) a v oblasti fe$eni problémovych stavl sité
o Navrhy a provadéni optimalizace provozu
s Vedenl evidence jednotlivych prvki{
s Vedenl provoznich denikl k jednotlivym prvkim
» Evidence konfiguraci jednotlivych prvkd
Reporting: Mésicné predkladat vykazy Cinnosti, incident( a pinéni SLA parametril.
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Subjekty:

Dotéené subjekty vyjma MZ CR, KSRZIS, UZIS, serverovna umisténa
v prostorach IPVZ (Ruska)

1.4. KLO2

Katalogovy list

Cislo katalogového
listu:

KLO2

Nazev:

Sprava, provoz a podpora datového centra

Popis:

Zajisténi podpary v datovych centrech

Detailni popis

Detailni popis a architektura datovych center je uveden v kapitolach 2.1.
teto casti Zadavaci dokumentace.

Provozni doba:

V pracovni dobé
V mimopracovni dobé

Pozadované * Sluzba vzdalene ruce
Ginnosti: « Instalace novych zatizeni do datovych center
s Deinstalace zafizeni datovych center
s Pfiprava potfebnych podminek v datovych centrech
+ Instalace novych zafizeni UPS v datovych centrech
s Sprava a administrace UPS
¢ Deinstalace zafizeni UPS v datovych centrech
+ Cinnost v oblasti prevence (proaktivni technické podpory provozu a
rozvoje UPS)
« Sprava a kontrola €innosti klimatizace
s Sprava a kontrola ¢innosti pristupového a zabezpetovaciho
systému
s Vedeni evidence datovych center
+ Vedeni provoznich denikl k datovym centrim
Reporting: Mésiéné piedkladat vykazy Ginnosti, incident( a pinéni SLA parametril.

Subjekty/iokality:

MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach IPVZ (Ruska)

1.5. KLO3

Katalogovy list

Cislo katalogového
listu:

KLO3

Nazev:

Zajisténi licenéni politiky datového centra

Popis:

Zajisténi licendni politiky datovych center MZ CR, KSRZIS, UZIS,
serverovna umisténa v prostorach IPVZ (Ruska)

Detailni popis

Detailni popis je uveden v kapitole 2.1.5.

Provozni doba:

V pracovni dobe
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Pozadované » Sprava a evidence systémd, aplikaci a dal§iho SW vybaveni
&innosti: s Nastaveni proces( pro instalaci systémf, aplikaci a dalsiho SW
vybaveni

s Pravidelny reporting

s Pravidelny a Ad-HOC monitoring

s Vyhodnoceni a optimalizace licenéni politiky
Reporting: Mésiéné predkladat vykazy ¢innosti a pInéni SLA parametr(.
Subjekty/lokality: MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach IPVZ (Ruska)

1.6. KL04

Katalogovy list

Cislo katalogového
listu:

KLO4

Nazev:

Sprava sitovych sluzeb

Popis:

Sprava sitovych sluzeb:

« DNS

e WINS

» DHCP

e NTP

« DFS

o KMS

+ RADIUS

Detailni popis

Detailni popis je uveden v kapitole 2.1.10 této ¢asti Zadavaci dokumentace.

Provozni doba:

V pracovni dobé
\ mimopracovni dobé

Pozadované s Sluzba vzdalené ruce
¢innosti: + Instalace, konfigurace, sprava sitovych sluzeb
s Sprava sluzeb v jednotlivych lokalitach
» Piiprava potfebnych podminek pro provoz
* Vyhodnoceni provozu
* Spoluprace na hledani a feSeni zavad
Reporting: Mésiéné predkladat vykazy Ginnosti, incident( a pInénf SLA parametrQ.

Subjekty/lokality:

MZ CR, KSRZIS, UZIS, serverovna umisténa v prostoréch IPVZ (Ruska)

1.7. KLOS

Katalogovy list

Cislo katalogového
listu:

KLO5

Nazev:

Sprava konektivity datovych center

m KSRZIS
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Popis:

Predmétem &innosti je zajisténi nepfetrZité konektivity datovych center,

Detailni popis

Detailni popis je uveden v kapitolach 2.1. a 2.1.11 této &asti Zadavaci
dokumentace.

Provozni doba:

V pracovni dobé
V mimopracovni dobé

Pozadované » Konfigurace a sprava prvki datové konektivity
Cinnosti: »  Néavrhy a provadéni optimalizace provozu datové konektivity a
sitovych prvki datové konektivity
¢ Optimalizace nastaveni prvk( zajistujicich datovou konektivitu
* Vedeni evidence jednotlivych prvk( datové konektivity
¢ Vedeni provoznich denik( k jednotlivym prvkim datové konektivity
+ Evidence konfiguraci jednotlivych prvkl datové konektivity
+ Spoluprace na hledani a feseni zavad
Reporting: Mésiéné pfedkladat vykazy &innosti, incident a pinéni SLA parametri:.

Subjekty/lokality:

MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach IPVZ (Ruska)

1.8. KL06.1

Katalogovy list

Cislo katalogového
listu:

KLO06.1

Nazev: Provoz, sprava a rozvoj tiskaren - onsite podpora
Popis: Zajisténi provozu tiskovych sluzeb
Defailni popis: Detailn! popis tiskaren je uveden v kapitole 2.1.6.

Provozni doba

V provozni dobé onsite podpora

Ifoiadované » Instalace tiskarny
Cinnosti: + Instalace novych verzi SW a FW tiskarny

» Pfesuny tiskaren

* Provoz a profylaxe tiskovych zafizeni

» Zajisténi konektivity tiskovych zafizent

» UZivatelska udrzba tiskového zafizeni

e Provadénl a vyhodnocovani accountingu

+ Spoluprace na hledani a feeni zavad

¢ Onsite podpora miniméiné jednoho technika v MZ CR
Reporting: Mési&né piedkladat vykazy Cinnosti, incidentd a plnéni SLA parametrdl.
Subjekty/Lokality: | MZ CR (ickalita Palackého nam. 4), UZIS (lokalita Palackého nam. 4)

1.9. KL06.2

Katalogovy list

Cislo katalogového
listu:

KL06.2

Nazev:

Provoz, sprava a rozvoj tiskaren — vzdalena podpora

D
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Popis: Zajisténi provozu tiskovych sluzeb
Detailnt popis: Detailni popis tiskaren je uveden v kapitole 2.1.6.
Provozni doba V provozni dobé vzdalena podpora
Pozadované o Instalace tiskarny (na zakladé dohody)
cinnosti: * Instalace novych verzi SW a FW tiskarny (na zakladé dohody)
» Piesuny tiskaren (na zakladé dohody)
» Provoz a profylaxe tiskovych zafizeni
¢ UZivatelska Gdrzba tiskového zafizeni(na zakladé dohody)
+ Provadéni a vyhodnocovani accountingu
¢ Spoluprace na hledani a fe$enl zavad
s Vzdalena podpeora
Reporting: Mésigné predkladat vykazy &innosti, incidentd a pinéni SLA parametri.

Subjekty/Lokality:

MZ CR, KSRZIS, UZIS

1.10. KLO7

Katalogovy list

Cislo katalogového
listu:

KLO7

Nazev:

Administrace spotfebniho materiglu

Popis:

Doplfiovan] spotfebniho materialu tiskaren

Detailni popis:

Detailn] popis tiskaren je uveden v kapitole 2.1.6.

Provozni doba

V pracovni dobé onsite podpora

Pozadované e Sprava skladu spotiebniho materidlu (zajisté&ni minimainiho
¢innosti: nezbytného mnoZstvi spotfebniho materialu, navrhy pro nakup
spotfebniho materialu)

+ Doplnéni a vyména spotfebniho materialu (naplné, valce)

¢ Onsite podpora minimalné jednoho technika v MZ CR
Reporting: Mésiéné predkladat vykazy ¢innosti, incidentl a pinéni SLA parametrd.
Subjekty/Lokality: MZ CR (lokalita Palackého nam. 4)

1.11. KLO8

Katalogovy list

Cislo katalogového
listu:

KLO8

Nazev:

Monitoring tiskovych sluzeb

Popis:

Zajisténi monitoringu tiskovych sluzeb

Detailni popis:

Detailni popis tiskaren je uveden v kapitole 2.1.6.

Provozni doba

V pracovni dobé
V mimopracovni dobé

PoZzadované » Monitoring tiskovych sluzeb na konkrétnich zafizenich
¢innosti: o Instalace a sprava nezbytného SW pracovnich stanic
+ Instalace a sprava nezbytne infrastruktury pro monitoring tiskovych
sluzeb
+ Navrhy na optimalizaci tiskovych sluzeb
» Vyhodnoceni monitoringu a vytvafeni mésiéniho/ad-hoc reportingu |
Reporting: Mésitné predkladat vykazy €innosti, mésiéni reporting a pinéni SLA
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parametr{l.

Subjekty/Lokality:

MZ CR, KSRZiS, UZIS

1.12. KL09.1

Katalogovy list

Cislo katalogového
listu:

KL09.1

Nazev:

Provoz, sprava a rozvoj pracovnich stanic (100 kusi) — onsite podpora |

Popis:

Zajisténi provozu pracovnich stanic, s operaénim systémem a definovanymi
lokalnimi aplikacemi formou onsite podpory

Detailni popis:

Detailni popis a pracovnich stanic je uveden v kapitole 2.1.6.

Provozni doba:

V pracovni dobé onsite podpora

PoZadované
¢innosti:

» Dodani pozadovaného PC do konkrétni lokality, nahrani definované
image, pfidani do domény, spusténi post-instalagnich krok

+ Vymeéna definovaného PC, v konkrétni lokalité, nahrani definované
image, pfidani do domeény, spusténi postinstalacnich krokl

e Vyména nahradnich dill pracovnich stanic

Nahrani definované image, pfidani do domeény, spusténi post-

instala¢nich krokl na definovaném PC v lokalité

Vytvali image pro jednotlive typy PC v aktualnich verzich

Centralni administrace, sprava a ukladani image

Vytvareni pland obnovy a harmonogramy realizace cbmeény

UZivatelska Odrzba pracovnich stanic

Onsite podpora minimalné jedncho technika na centralnim

pracovisti v Praze

Ad-Hoc podpora technika v detaSovanych pracovistich

Zajisténi SW aktualizaci

Instalace a sprava nezbytného SW vybaveni pracovnich stanic

v&etné antivirove ochrany

o Zajisténi systemovych agend pfi nastupu i ukonéeni zaméstnaného
pomeéru (pridéleni PC, SW, nezbytného vybaveni, apod.)

* @

Reporting:

Mésicné predkladat vykazy éinnosti, incidentll a pinéni SLA parametri.

Subjekty/Lokality:

MZ CR, KSRZIS, UZIS

1.13. KL09.2

Katalogovy list

Cislo katalogového
listu:

KL09.2

Nazev. Provoz, sprava a rozvoj pracovnich stanic (100 kus(l) — onsite podpora [l

Popis: Zajisténi provozu pracovnich stanic, s operaénim systémem a definovanymi
lok&lnimi aplikacemi formou onsite podpory

Detailni popis: Detailni popis a pracovnich stanic je uveden v kapitole 2.1.6.

Provozni doba:

V provozni dobé onsite podpora

@] KSRZIS
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Pozadované
cinnosti:

» Dodani pozadovaného PC do konkrétni lokality, nahrani definované
image, pfidani do domény, spusténi post-instalaénich krokd

s Vyména definovaného PC, v konkrétni lokalité, nahrani definované
image, pfidani do domény, spusténl postinstalaénich krokl

+ Vyména néhradnich dilil pracovnich stanic

Nahrani definované image, piidani do domeny, spusténi post-

instalaénich krokil na definovaném PC v lokalité

Vytvali image pro jednotlivé typy PC v aktualnich verzich

Centralni administrace, sprava a ukladani image

Vytvafeni plan( obnovy a harmonogramy realizace obmény

Uzivatelska udrzba pracovnich stanic

Onsite podpora minimalné jednoho technika na centralnim

pracovisti v Praze

Ad-Hoc podpora technika v detaSovanych pracovistich

Zajisténi SW aktualizaci

Instalace a sprava nezbytného SW vybaveni pracovnich stanic

v&etné antivirové ochrany

o Zajisténi systémovych agend pfi nastupu i ukonéeni zaméstnaného
pomeéru (pridéleni PC, SW, nezbytného vybaveni, apod.)

Reporting:

Mé&sitné predkladat vykazy &innosti, incidentl a pInéni SLA parametr(l.

Subjekty/Lokality:

MZ CR, KSRZIS, UZIS

1.14. KL09.3

Katalogovy list

Cislo katalogového
listu:

KL09.3

Nazev:

Provoz, sprava a rozvoj pracovnich stanic {100 kus() — vzdalena podpora |

Popis:

Zajisténi provozu pracovnich stanic, s operaénim systémem a definovanymi
lokalnimi aplikacemi formou vzdalené podpory

Detailni popis:

Detailni popis a pracovnich stanic je uveden v kapitole 2.1.6.

Provozni doba:

V pracovni dobé vzdalena podpora

Pozadované
¢innosti:

+» Dodani poZadovaného PC do konkrétni lokality, nahrani definované
image, pfidani do domény, spusténi post-instalaénich krokl

+ Vyména definovaného PC, v konkrétni lokalit&, nahrani definované

image, pfidani do domény, spusténi postinstalaénich krok(

Vyména nahradnich dild pracovnich stanic

Nahrani definované image, pfidani do domeény, spusténi post-

instala¢nich krokl na definovaném PC v iokalité

UZivatelské& Udrzba pracovnich stanic

Vytvall image pro jednotlivé typy PC v aktualnich verzich

Centralni administrace, sprava a ukladani image

Vytvafeni pland obnovy a harmonogramy realizace obmény

Vzdalena podpora

Zajisténi SW aktualizaci

Instalace a sprava nezbytného SW vybaveni pracovnich stanic

v&etné antivirové ochrany

Reporting:

Mé&siéné piedkladat vykazy Cinnosti, incidentl a pinéni SLA parametri.

Subjekty/Lokality:

dle poZzadavk( Zadavatele

) KSRZIS
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1.15. KL09.4

Katalogovy list

Cislo katalogového
listu:

KL09.4

Nazev:

Provoz, sprava a rozvoj pracovnich stanic (100 kusl) — vzdalena podpora il

Popis:

Zajisténi provozu pracovnich stanic, s operaénim systémem a definovanymi
lokalnimi aplikacemi formou vzdalené podpory

Detailni popis:

Detailni popis a pracovnich stanic je uveden v kapitole 2.1.86.

Provozni doba:

V provoznl dobé vzdalena podpora

Pozadované
¢innosti:

¢ Dodani poZadovangho PC do konkrétni lokality, nahrani definované
image, piidani do domény, spusténi post-instalaénich krokil

= Vyména definovaného PC, v konkrétni lokalité, nahrani definované
image, pfidani do demény, spusténi postinstalacnich krok(

¢ Vyména nahradnich dill pracovnich stanic

Nahrani definované image, piidani do domény, spusténi post-

instalaénfch krokd na definovaném PC v [okalité

UzZivatelska Udrzba pracovnich stanic

Vytvafi image pro jednotlivé typy PC v aktudlnich verzich

Centralni administrace, spréava a ukladan! image

Vytvareni planii obnovy a harmonogramy realizace obmé&ny

Vzdalena podpora

Zajisténi SW aktualizact

Instalace a sprava nezbytného SW vybaveni pracovnich stanic

véetné antivirové ochrany

Reporting:

Mésiéng piedkladat vykazy éinnosti, incidentll a pinéni SLA parametrd.

Subjekty/Lokality:

die poZadavkl Zadavatele

1.16. KL10

Katalogovy list

Cislo katalogového
listu:

KL10

Nazev:

Administrace a sprava uZivatelskych 0étll koncovych stanic

Popis:

Administrace a sprava uZivatelskych aétdl koncovych pracovnich stanic a
mobilnich zafizeni.

Detailni popis:

Detailni popis je uveden v kapitole 2.1.6. a 2.1.12.

Provozni doba:

V pracovni dobé vzdalena podpora
V mimopracovni dobé vzdalena podpora

PoZadované
¢innosti:

» Definice a sprava uZivatelskych G¢&ti)

Definice cestovnich profifl

Definice a sprava pravidel pro ukladani dat

Definice a sprava pravidel v ramci uzivatelskych profilli
Sprava piistupl k sdilenym slozkam

Definice a sprava skupinovych politik

Sprava mobilnich Gétd

@ KSRZIS
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Reporting: Mé&siéné predkladat vykazy ginnosti, incidentll a plnéni SLA parametri.
Subjekty/Lokality: dotéené subjekty

1.17. KL11

Katalogovy list

Cislo katalogového | KL11

listu:

Nazev: Zajisténi systému a procesi evidence a skladového hospodarstyi
vypoé&etni techniky

Popis: Zajisténi systému a procesii evidence a skladového hospodarstvi
uzivatelskych stanic a tiskaren

Detailni popis: Detailni popis je uveden v kapitole 2.1.6.

Provozni doba: V pracovni dobé

Pozadované e Zajisténi systému pro evidenci skladového hospodarstvi

¢innosti: » Zavedeni a sprava procesil skladového hospodarstvi a evidence

uzivatelskych stanic a tiskaren

Evidence minimalniho pottu kli¢ovych komponent
Definice poZzadavkl na dopinéni vypocetni techniky
Definice poZadavki na doplnéni spotfebniho materialu
Provadéni inventury evidence uZivatelskych stanic

* Pravidelny reporting

Reporting: Mésiéné predkladat vykazy &innosti a pinéni SLA parametr(l.
Subjekty/Lokality: | MZ CR, KSRZIS, UZIS

1.18. KL12

Katalogovy list

Cislo katalogového [ KL12
listu:
Nazev: Zaijisténi licenéni politiky pracovnich stanic — 100 kusu
Popis: Zajisténl licenéni politiky pracovnich stanic MZ CR, UZIS, KSRZIS a
pracovnich stanic poskytnutych kompetenénich centrem ICT.
Detailni popis. Detailni popis je uveden v kapitole 2.1.6.
Provozni doba: \/ pracovni dobé
PoZadované + Sprava a evidence SW pracovnich stanic
¢innosti: s Nastaveni procesi pro instalaci SW
e Zavedeni procesl pro instalaci standardniho SW na pracovni
stanice
» Zavedeni procesdl pro instalaci nestandardniho SW na pracovni
stanice
+ Pravideiny reporting SW
« Pravidelny a Ad-HOC moenitoring SW
* Vyhodnoceni a optimalizace licenéni politiky
Reporting: Mésiéné predkladat vykazy éinnosti a pinéni SLA parametril.
Subjekty/Lokality: dotéené subjekty
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1.19. KL13

Katalogovy list

Cislo katalogového | KL13

listu:
Néazev: Sprava a provoz aplikaéniho vybaveni datovych center
Popis: Zajisténi provozu aplikaéniho vybaveni datového centra (servery,

zalohovaci zafizeni, HSM moduiy pro kofenovou certifikaéni autoritu,
diskova pole, GSM gateway)

Detailni popis Detailni popis a architektura datovych center je uveden v kapitolach 2.1.
Aplikaéni vybaveni datovych center je uvedeno v kapitole 2.1.5.této Casti
Zadavacl dokumentace.

Provozni doba: V pracovni dobé

V mimopracovni dobé

PoZadované » Cinnosti spojené se zabezpe&enim fadného provozu vybaveni
éinnosti: datového centra

+ Profylakticke ¢innosti vybaveni datového centra

* Instalace OS vybavent serveri

* Instalace aplikaéniho vybaven! datového centra

» Instalace opravnych verzi, a bezpe&nostnich patch OS serveri

» Instalace a sprava nezbyiného SW vybaveni véetné antivirové
ochrany

* Zajidténi opravy zavad vybaveni datoveho centra u dodavatele
zafizeni

o Monitoring a navrhy na zlepSenl provozu datového centra

s Speluprace na hledani a fegeni zavad

Reporting: Mési¢né predkladat vykazy €innosti, incident(i a plnéni SLA parametr(,

Subjekty/Lokality: MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach IPVZ (Ruska)

1.20. KL14
Katalogovy list

Cislo katalogového | KL14
listu:
Nazev: Sprava a provoz provoznich informaénich systém(
Popis: Zajisténi provozu provoznich informaénich systéma.
Detailni popis: Detailni popis aplikatniho vybaveni je uveden v kapitole 2.1.16.1.
Provozni doba: V pracovni dobé

V mimopracovni dobé
Pozadované » Zaji§t&ni provozu provoznich informaénich systémi
cinnosti:
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.o Zajisténi instalace na pracovni stanice
» Zajisténi instalace novych a opravnych verzi

s Reseni probiém0( a incident( 1. urovn& a eskalace k dodavateli
provoznich systému

* Provadéni pravidelnych &innosti spojenych s fadnym provozem
provoznich systémdl

+ Navrhy na zlep3eni provoznich systému
e Vedeni provoznich denikd provoznich systémi
¢ Spoluprace na fedeni problémi

Reporting: Mési¢né predkladat vykazy &innosti, incidentl a pinéni SLA parametr(.
Subjekty: dotéené subjekty
1.21. KL15
Katalogovy list

Cislo katalogového | KL15
listu:
Nézev: Sprava a provoz ostatnich informacnich systémi
Popis: Zajisténi provozu ostatnich informacnich systémdl,
Detailni popis: Detailni popis aplikaéniho vybaveni je uveden v kapitole 2.1.16.2.
Provozni doba: V provozni dobé
Pozadované » Zajisténi provozu ostatnich informadgnich systému
tinnosti: » Zaji$téni instalace na pracovni stanice

e Zajisténi instalace novych a opravnych verzi

» Reseni problémd a incidentd 1. Grovné a eskalace k dodavateli

ostatnich informaénich systémi
* Provadéni pravidelnych ¢innosti spojenych s Fadnym provezem
ostatnich informaénich systéml

» Navrhy na zlepSeni provoznich systéma

* Vedeni provoznich denikl ostatnich informaénich systémi

» Spoluprace na fedeni problémd
Reporting: Measiéné pfedkladat vykazy cinnosti, incidentll a plnéni SLA parametr(.
Subjekty: MZ CR, KSRZIS, UZIS.
1.22. KL 16

Katalogovy list

Cislo katalogového | KL16
listu:
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Nazev: Zajisténi sdilenych datovych prostor

Popis: Zajisténi provozu a rozvoje centralnich sdilenych datovych prostor resortu
MZ

Detailni popis: Detailni popis architekiury ICT je uveden v kapitole 2.1., kde aplikacni
néstroje pro sdileni datovych prostor jsou uvedeny v kapitole 2.1.5.

Provozni doba: V provozni dobé

PoZadované o Zajisténi provozu sdilenych prostor

Einnosti:

e Reseni problémii a incidenty

¢ Provadéni pravideinych ¢innostf spojenych s fadnym provozem
sdilenych prostor

+ Navrhy na ziepSeni sdilenych prostor

* Vedeni provoznich denik(r sdilenych prostor

e Spoluprace na fedeni problémi

o Navrhy rozvoje sdilenych prostor dle kapacitnich naroki

¢ Rozvoj sdilenych prostor dle kapacitnich narok uZivatell
Reporting: Mésiéné predkladat vykazy éinnosti, incidentl a pinéni SLA parametrd.
Subjekty: Mz CR, UZIS, KSRZIS

1.23. KL17.1

Katalogovy list
Cislo katalogového | KL17.1
listu:
Néazev: Administrace a provoz ActiveDirectory
Popis: Zajisténi administrace a provozu mechanizmil pfihlaSovani do demény resortu
Detailni popis: Detailni popis spravy uZivatell a ActiveDirectory je uveden v kapitole 2.1.12.
Provozni doba: V pracovni dobe
YV mimopracovni dob&
Iv’.oiadoyané * Provoz a sprava Active Directory
Cinnosti: » Rizeni pfistuptl jednotlivych uZivatelt na zakladé pokynll Zadavatele
(zakladani, aprava, ruseni uzivatell, pfidélovani a odebirani opravnéni)
o Dohled nad integraci ostatnich aplikaci s AD
» Dohled nad dodrZzovanim definovanych pravidel
» Nastaveni a provoz centralnich politik pro stanice a uZivatele
» Provadéni reportingu (napiiklad: seznam uzivatel( a jejich pfistupovych
prav, informace o bezpeénostnich incidentech, apod.)
Reporting: Mési¢né predkladat vykazy ¢innosti, incidentll a pinéni SLA parametrd.
Subjekty: MZ, UZIS, KSRZIS
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1.24. KL17.2

Katalogovy

list

Cislo katalogového
listu:

KL17.2

Nazev:

Administrace a provoz ActiveDirectory — 100 uZivatell

Popis:

Zajisténi administrace a provozu mechanizm( pfihfagovani do domény resortu
pro ostatni doiené subjekty vyjma MZ, UZIS, KSRZIS.

Detailnt popis:

Detailni popis spravy uZivatell a ActiveDirectory je uveden v kapitole 2.1.12.

Provozni doba:

V pracovni dobé
V mimopracovni dobé

PoZadované » Provoz a sprava Active Directory
Cinnosti: o Rizenf piistupt jednotlivych ugivatelll na zakladé pokynit Zadavatele
{(zakladani, Uprava, ruseni uzivatelli, pridélovani a odebiranl opravnéni)
+ Dohled nad integraci ostatnich aplikaci s AD
* Dohled nad dodrzovanim definovanych pravide!
* Nastaveni a provoz centralnich politik pro stanice a uZivatele
» Provadéni reportingu {hapfiklad: seznam uzivatell a jejich pfistupovych
prav, informace ¢ bezpeénostnich incidentech, apod.)
Reporting: Mésicné& pfedkladat vykazy Cinnosti, incidentl a pinéni SLA parametri.
Subjekty: Dotéené subjekty vyjma MZ, UZIS, KSRZIS
1.25. KL18.1
Katalogovy list
Cislo katalogového | KL18.1

listu:

Nazev:

Administrace a provoz Identitniho systému a certifikaénl autority

Popis:

Zajisténi administrace a provozu centralniho systému spravy identit a certifikagni
autority

Detailni popis:

Detailni popis spravy uZivatel a Identitni systém je uveden v kapitole 2.1.13. a
certifikadni autorita v kapitole 2.1.23.

Provozni doba:

V pracovni dobé
V mimopracovni dobé

PoZzadované
¢innosti:

+ Provoz a sprava |dentitniho systému

s Rizeni piistuplt jednotlivych uZivateldl na zakladé pokynii Objednatele
{zakladani, uprava, rugeni uzivatell, pfidélovani a odebirani opravnéni)
Dohled nad integraci ostatnich aplikaci s IAM

Dohled nad dodrzovanim definovanych pravidel

s Nastaven( a provoz centralnich politik pro stanice a uzivatele

» Provadéni reportingu (napfiklad: seznam uZivatel( a jejich pistupovych
prav, informace 0 bezpe&nostnich incidentech, apod.)
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o Provoz a sprava certifikaéni autority
o Certifikaéni autorita MZ

o Generovat seznam revokovanych certifikatt (CRL) kofenové
certifikaéni autority a zajistit jejich publikaci
Monitorovat dostupnost Glozisté certifikatd
Generovat computer certifikaty
Generovat certifikaty pro servery

o Kontrola Zivotnosti certifikatd
e Certifikaty Postsignum

o Vydavani certifikatl

o Instalace a vydavani certifikatl na tokend

o Evidence certifikatil, kontrola data vyprseni certifikatu
Reporting: M&sicné predkladat vykazy &innosti, incident(l a pinéni SLA parametr(.
Subjekty: MZ, UZIS, KSRZIS

o o 0

1.26. KL18.2

Katalogovy list

Cislo katalogového | KL18.2

listu:
Nazev: Administrace a provoz Identitniho systému a certifika¢ni autority — 100 uZivateld
Popis: Zajisténi administrace a provozu cenfrélniho systému spravy identit a certifikaéni

autority pro ostatni dotéené subjekty vyjma MZ, UZIS, KSRZIS.
Detailni popis spravy uzivatelll a ldentitni systém je uveden v kapitole 2.1.13. a
certifikaéni autority v kapitole 2.1.23.

Provozni doba: V pracovni dobé
V mimopracovni dobé

Detailni popis:

Pozadované » Provoz a sprava ldentitniho systému
ginnosti:  Rizeni pfistupl jednotlivych uZivatelt na zékladé pokynii Zadavatele
(zakladani, uprava, ruseni uzivatelll, pfidélovani a odebirani opravnéni)
+ Dohled nad integraci ostatnich aplikaci s IAM
» Dohled nad dodrzovanim definovanych pravidel
» Nastaveni a provoz centralnich politik pro stanice a uzivatele
e Provadéni reportingu {napfiklad: seznam uzivatel( a jejich pFistupovych
prav, informace o bezpeénostnich incidentech, apod.)
» Provoz a sprava certifikaéni autority
o Certifikacni autorita MZ
o Generovat seznam revokovanych certifikatld (CRL) kofenové
certifikacni autority a zajistit jejich publikaci
o Monitorovat dostupnost tloZigté certifikatd
o Generovat computer certifikaty
o Generovat certifikaty pro servery
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o Kontrola Zivotnosti certifikath
s Certifikaty Postsignum
o Vydavani certifikati
o Instalace a vydavani certifikatl na tokend
o Evidence certifikatl, kontrola data vypréeni cerifikatu

Reporting:

Mésitné pfedkiadat vykazy ¢innostl, incidentt a pinéni SLA parametra.

Subjekty:

Dotéené subjekty vyjma MZ, UZIS, KSRZIS

1.27. KL19.1

Katalogovy list

Cislo katalogového
listu:

KL19.1

Nazev:

Administrace a provoz elektronické posty (MS Exchange)

Popis:

Zajisténi provozu elektronické posty

Detailni popis:

Detailni popis feseni tiskovych siuzeb (MS Exchange) je uveden v kapitole
2.1.14,

Provozni doba:

V pracovni dobé
V mimopracovni dobé

P_o.'zadované e Provoz aplikace MS Exchange
ginnosti: e Profylaktické Ginnosti MS Exchange
+  Zajisténi monitoringu MS Exchange
¢ Re$eni incidentd
¢ Vedeni provoznich denikd k jednotlivym prvkiim
» Instalace MS Exchange server(l
* Instalace novych a opravnych verzi MS Exchange
Reporting: Mésicné predkladat vykazy €innosti, incidentl a pInéni SLA parametrd.
Subjekty: MZ CR, KSRZIS, UZIS

1.28. KL19.2

Katalogovy list

Cislo katalogového
listu:

KL19.2

Nazev:

Administrace a provoz elektronické posty (MS Exchange) — 100 uZivatell

Popis:

Zajisténi provozu elektronické posty pro ostatni dotéené subjekty vyjma MZ,
UZIS, KSRZIS.

Detailni popis:

Detailni popis feSeni tiskovych sluzeb (MS Exchange) je uveden v kapitole
2.1.14.
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Provozni doba:

V pracovni dobé
V mimopracovni dobé

Pozadované » Provoz aplikace MS Exchange
Cinnosti: e Profylaktické ginnosti MS Exchange
o Zaji&téni monitoringu MS Exchange
e Redeni incident(
* Vedeni provoznich deniki k jednotlivgm prvkim
¢ Instalace MS Exchange serverd
¢ Instalace novych a opravnych verzi MS Exchange
Reporting: Mésiéné pfedkladat vykazy ¢innosti, incident(i a pinéni SLA parametr(.
Subjekty: Dotéené subjekty vyjma MZ CR, UZIS, KSRZIS
1.29. KL20

Katalogovy list

Cislo katalogového
listu:

KL20

Nazev:

Zajisténi jednotného kontakiniho mista a zajiténi nastroje HelpDesk

Popis:

Zajisténi jednotného kontakinino mista a zajisténi nastroje HelpDesk dle
pozadavkd uvedenych v kapitolach 2.1.20. a 2.1.21

Provozni doba:

V provozni dobé

PoZadované ¢ Provoz jednotného kontakiniho mista
€innosti: o Telefonicka podpora hotline
o Webova aplikace HELPDESK
o OnSite podpora
s Zajidténi nastroje HELPDESK a jeho provoz v prostiedi Zadavatele
s dostupnosti 24x7 s dostupnosti 99,7
e Proaktivni pfistup k feseni poZadavk(
+ Integrace nastroje do prostiedi Zadavatele
-Reporting: Mésiéné predkladat vykazy ¢innosti, incidentll a pinéni SLA parametrd.
Subjekty: Dotéené subjekty
1.30. KL21

Katalogovy list

Cislo katalogového
listu:

KL21

Nazev:

Zajisténi nastroje pro evidenci vykaz{ ¢innosti

Popis:

Zajisténi nastroje pro evidenci vykazl éinnosti dle pozadavkil uvedenych
v kapitole 2.1.22.
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Provozni doba:

V provozni dobé

Pozadované e 7Zajidténi nastroje Evidence vykazl ginnosti a jeho provoz
éinnosti: v prostiedi Zadavatele

e Integrace nastroje do prostfedi Zadavatele
Reporting: Mésitné predkladat vykazy ginnostl, incidentl a pin&ni SLA parametri,
Subjekty: Dotéené subjekty
1.31. KL22

Katalogovy list

Cislo katalogového
listu:

KL22

Nazev:

Administrace a provoz deduplikaéni techniky

Popis:

Zajisténi spravy a provozu deduplikaéni techniky

Provozni doba:

V pracovni dobé
V mimopracovni dobé

Pozadované » Zajisténi provozu deduplikaéni techniky
Cinnosti: « Reseni problému a incidentd

» Provadéni pravidelnych &innosti spojenych s fadnym provozem

deduplikaéni techniky

« Navrhy na zlep&eni ¢innosti deduplikaéni techniky

» Integrace a vazha na zalohovani datovych center
Reporting: Mésicné predkladat vykazy &innosti, incidentl a pinéni SLA parametru.
Subjekty: MZ CR, KSRZIS, UZIS, serverovna umisténa v prostorach 1PVZ (Ruska)
1.32. KL23

Katalogovy list

Cislo katalogového
listu:

KL23

Nazev:

Zalohovani dat a obnova u nekritickych aplikaci

Popis:

Zajisténi provozu a rozvoje zalohovani dat nekritickych aplikaci

Detailni popis:

Detailni popis architektury ICT je uveden v kapitole 2.1., kde zalohovani dat
a jejich obnova je uvedena v kapitole 2.1.17.

Provozni doba:

V pracovni dobé
V mimopracovni dobé

Pozadované
&éinnosti:

o Zajisténi provozu technelogit potiebnych pro tuto sluzbu

e Zajisténi instalace novych a opravnych verzi aplikace

» Reseni problémi: a incidentil

+ Provadéni pravidelnych ¢innost! spojenych s fadnym provozem této
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sluzby
e Vedeni provoznich denik( této siuzby
* Spoluprace na fedeni problémil
» Provadéni pravidelnych zaloh dle specifikovanych pozadavk(
» Provadéni specifickych zaloh dle pozadavk{
* Provadéni obnovy zalohovanych dat _
+ Provadéni testovani Uspésnosti cbnovy zalohovanych dat
» Navrhy ha rozvoj a optimalizaci sluzby
s Realizace schvélenych navrhll rozvoje a optimalizace sluzby
* Vedeni fadne dokumentace
« Provoz sluzby v souladu s bezpeénosini politikou zakaznika
+ Ochrana zalohovanych dat dle bezpe¢nostni politiky zakaznika

¢ Provadéni diouhodobé archivace dat, dle specifikovaného
skartaéniho Fadu.

o Testovani definovanych recovery scénafi sluzeb

Reporting: Mésicné predkladat vykazy &innostl, incidentl a plnéni SLA paramefrd.
Subjekty: MZ CR, UZIS, KSRZIS, serverovna umisténa v prostorach IPVZ (Ruska)
1.33. KL24

Katalogovy list

Cislo katalogového | KL24

listu:

Nazev: Zalohovani dat a obnova u kritickych aplikaci

Popis: Zajisténi provozu a rozvoje zalohovani dat kritickych aplikaci

Detailni popis: Detailni popis architektury ICT je uveden v kapitole 2.1., kde zalchovani dat
a jejich obnova je uvedena v kapitole 2.1.17.

Provozni doba: V pracovni dobé
V mimopracovni dobé

Pozadované e Zajisténi provozu technologil potiebnych pro tuto sluzbu

éinnosti:

+ Zajisténl instalace novych a opravnych verzi aplikace
o Reseni problémi a incident

» Provadéni pravidelnych éinnosti spojenych s fadnym provozem této
sluzby

* Vedeni provoznich denik( této sluzby

» Spoluprace na feSeni problémil ‘

e Provadeéni pravidelnych zaloh dle spemfskovanych pozadavk(
+ Provadeéni specifickych zaloh dle pozadavki

+ Provadéni cbnovy zalohovanych dat

e Provadéni testovani Ospésnosti obnovy zalohovanych dat
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* Navrhy na rozvoj a optimalizaci sluzby

* Realizace schvélenych navrhi rozvoje a optimalizace sluzby

s Vedeni fadné dokumentace

+ Provoz sluzby v souladu s bezpe&nostni politikou zakaznika

» Qchrana zélohovanych dat dle bezpeénostni politiky zakaznika

s Provadeéni dlouhodobé archivace dat, dle specifikovaného
skartaCniho fadu.

» Testovani definovanych recovery scénafll sluzeb

Reporting: Mésitné predkladat vykazy ¢innosti, incident( a pInéni SLA parametri.
Subjekty: MZ CR, UZIS, KSRZIS, serverovna umisténa v prostorach IPVZ (Ruska)
1.34. KL25

Katalogovy list

Cislo katalogového KL25

listu:

Nazev: Zajisténi provozni bezpe&nosti a monitoring infrastruktury

Popis: Sluzby zajisténi provozni bezpeénosti a monitoringu infrasfruktury

Detailni popis: Detailni popis provozni bezpeénosti a monitoringu infrastruktury je uveden
v kapitole 2.1.18.

Provozni doba: V pracovni dobé
V mimopracovni dobé

Poiadoyané » Monitoring infrastruktury

Cinnosti:  Monitorovani sitovych sluzeb

s Zajisténi provozu technologii potfebnych pro tuto sluzbu

e Zajisténi instalace novych a opravnych verzi

e Zajisténi spravy a provozu systému Nagios

* Provoz systémi pro monitoring a provisioning sifové infrastruktury

¢ Monitorovani sitovych sluzeb (SMTP, POP3, HTTP, NNTP, ICMP,
SNMP, FTP, SSH)

e Monitorovani zdroji host systém0 (procesor zatiZzeni, diskova
kapacita, apod.) postavenych na veétsiné platforem operagnich
systém(

» Monitorovani riznych sond (teplota, alarm)

» Monitorovani pomoci vzdalené spusténych skriptd

+» Vzdalené monitorovani prostfednictvim SSH nebo SSL sifrovanych
tunell.

s Sprava logl a jejich vyhodnoceni

Reporting: Mési¢né pfedkladat vykazy &innosti, incident{l a pinéni SLA parametrd.
Subjekty: MZ CR, UZIS, KSRZIS, serverovna
umisténa v prostorach [PVZ (Ruska)
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1.35. KL.26

Katalogovy list

Cislo katalogového | KL26
listu:
Nazev: Zajisténi provozni bezpeénosti a monitoring pracovnich stanic
Popis: SluZby zajisténi provozni bezpeénosti a monitoringu pracovnich stanic
Detailni popis: Detailni popis provozni bezpe&nosti a monitoringu pracovnich stanic je
uveden v kapitole 2.1.19.
Provozni doba: V pracovni dob&
Pozadované e Navrh provozu ochrany pracovnich stanic
Ginnosti: e Navrh provozu vzdaleného bezpeéného pistupu do sité MZ NET
s Navrh provozu monitoringu dostupnosti spravovanych zafizeni a
sluzeb
+ Navrh na optimalizaci spravovanych zafizeni a sluzeb
+ Zajisténi bezpesnostnich oprav operatnich systémi a aplikaci
« Distribuce aplikaci a oprav fermou instalaénich baliéki
+ Instalace a sprava nastrojl na ochranu proti kodlivému kédu.
¢ Monitoring pracovnich stanic
» Sprava logl a jejich vyhodnoceni
Reporting: Mésiéné predkladat vykazy &innosti, incidentd a pinéni SLA parametr(.
Subjekty: MZ CR, UZIS, KSRZIS
1.36. KL27

Katalogovy list

Cislo katalogového
listu:

KL27

Nazev: Navrh provozni bezpetnosti
Popis: Navrh bezpecnosti provozu HW a SW vybaveni
Defailni popis: 2x rotné zpracovani:

Analyza stavu spravovanych zafizeni a programového vybaveni,
dostupnosti, droven zabezpecéeni véetné navrhu na optimalizaci

Provozni doba:

V pracovni dobé

Pozadované
¢innosti:

Navrh provozu ochrany pracovnich stanic

+ Navrh provozu vzdaleného bezpeéného pifistupu do sité MZ NET
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s Navrh provozu sifové bezpecnosti (FireWall, PROXY Server)

» Navrh provozu ochrany serveril

» Navrh provozu ochrany postovni brany (antispam, antivir)

* Navrh provozu monitoringu dostupnosti spravovanych zafizeni a

sluzeb
» Navrh na optimalizaci spravovanych zafizeni a sluzeb
Reporting: Mésicné pfedkladat vykazy &ginnostf a plnéni SLA parametr(.
Subjekty: MZ, UZIS, KSRZIS, serverovna umisténa v prostorach IPVZ (Ruska)

1.37. KL28

Katalogovy list

Cislo katalogového | KL28

listu:

Nazev: Udrzba zavedenych systémi dle 1SO 27 000

Popis: Provadéni ¢innosti a povinnosti vyplyvaji z normy SO 27 000. Detailni
popis je uveden v kapitole 2.1.24,

Provozni doba: V pracovni dobé

Pozadované » Ové&fovani a fizeni vytvafeni, zavedeni a udrZovani procest dle

cinnosti: dané normy

s Pfipravy zpravy o 0ginnosti a zménéch

s Zajistovani informovanosti zaméstnanctli o pozadavcich na
zvysovani efektivity a G&innosti vykonavani véech proces(l a
ginnosti formou pravidelnych Skoleni.

» Spoluprace s akreditovanym certifikaénim organem pii posuzovani
v ramci opakované certifikace a dozorovych &innostech.

s Qvéfovani a fizeni dokumentace, pfezkoumani a aktualizace
dokumentace vyvalanou zm&nami.

¢ Ovéfovanl a fizeni zadznamd, jejich vytvafeni a udrzovani.

¢ Ovéfovan] z hlediska uginnosti, fizeni pfezkoumavani v
planovanych intervalech, vhodnost, pfiméfencst a (éinnost.

e Ovéfovani plnéni a navrhy stanovenl cill.

e Zajistovani proskoleni novych zaméstnanci

e Zajistovani hodnocenl a opakovane hodnoceni dodavatell a
udrzovani zaznami o tomto hodnoceni.

e Zajistovani pravidelného vyhodnoceni spokojenosti
spolupracujicich organizaci. |dentifikace, navrhy a realizace
prilezitosti pro zlepsent.

* Zajistovani harmonogramu a programu internich auditt k ovéfeni

» Koordinace kontinualniho zlepSovani

ISMS:
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¢ provadéni internich auditll ISMS v planovanych intervalech

Reporting: Mésitné pfedkladat vykazy &innosti a pinéni SLA parametrd.
Subjekty: MZ CR, KSRZIS, UZIS
1.38. KL29
Katalogovy list
Cislo katalogového | KL29
listu:
Nazev: Udrzba zavedenych systémi dle 1ISO 10 006 a 20 000.
Popis: Provadéni ¢innosti a povinnosti vyplyvaji z norem 1SO 10 006 a 20 000.
Detailni popis je uveden v kapitole 2.1.24.
Provozni doha: V pracovni dobé
PoZadované » Ovéfovani a fizeni vytvafeni, zavedeni a udrZovani procesu dle
ginnosti: dané normy

» Ptipravy zpravy o G¢innosti a zménach

o Zajistovani informovanosti zaméstnancll o poZadavcich na
zvySovani efektivity a uinnosti vykonavani viech procesl a
ginnosti formou pravideinych Skolenl.

¢ Spoluprace s akreditovanym certifikaénim organem pfi posuzovani
v ramci opakované certifikace a dozorovych ¢innostech.

¢ QOvéfovani a fizeni dokumentace, pfezkoumani a aktualizace
dokumentace vyvolanou zmé&nami.

o Ovéiovani a fizeni zaznamll, jejich vytvareni a udrzovani.

+ Ovéfovani z hiediska uéinnosti, fizeni pfezkoumavani v
planovanych intervalech, vhodnost, pfiméfenost a téinnost.

= Qveéfovani plnéni a navrhy stanoveni cilll.

s Zajistovani progkoleni novych zaméstnancl

» Zajistovani hodnoceni a opakované hodnoceni dodavateld a
udrZovani zaznamu o tomto hodnoceni.

» Zajistovani pravidelného vyhodnoceni spokojenosti
spolupracujicich organizaci. identifikace, navrhy a realizace
piileZitosti pro zlepgeni.

« Zajistovani harmonogramu a programu internich auditl k ovéfeni

+ Koordinace kontinuainfho zlepdovani

Reporting: Mésicné pfedkladat vykazy ¢innosti a pinénl SLA parametrd.
Subjekty: KSRZIS
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1.39. KL30.1

Katalogovy list

Cislo katalogového
listu:

KL30.1

Nazev:

Zakladni pojmy informaénich a komunikaénich technologii - 10 uzZivatell

Popis:

Provedeni zaskoleni deseti (10) uzivatell v eblasti ECDL Core formou
elearning kurzu na dané téma. Specifikace a poZadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.

Provozni doba:

V pracovni dobé

Pozadované » Piiprava gkoliciho pregramu v dané oblasti
Cinnosti: s Zavedeni uZivateld pro systému eLearning
* Realizace elearning kurzu ,Zakladni pojmy informaénich a
komunika¢nich technologii* dle konceptu ECDL:

o Zakladni pojmy informagnich a komunikaénich technelogii -
vyzaduje po uchazeci pochopeni hlavnich pojmi z oblasti
vypodetni techniky a zakladni znalost riznych &asti
potitade, a to na obecné urovni.

* Vyhodnoceni kurzu pro uZivatele

» Reporting

» Proaktivni pfistup k fegeni poZzadavkl

» MoZnost integrace systému do prostiedi Zadavatele
Reporting: Mé&siéné piedkladat vykazy Cinnosti a pinéni SLA parametr(.
Subjekty: dotéené subjekty
1.40. KL30.2

Katalogovy list

Cislo katalogového
listu:

KL30.2

Nazev:

Pouzivani potitate a sprava soubor(l - 10 uZivatell

Popis:

Provedeni zaskoleni deseti (10} uZivatel(i v oblasti ECDL Core formou
elearning kurzu na dané téma. Specifikace a poZadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.

Provozni doba:

V pracovni dobé

Pozadované
¢innosti:

« Priprava Skolictho programu v dané oblasti
¢ Zavedeni uZivatelll pro systému elLearning

» Realizace elLearning kurzu ,Pouzivani pocitate a sprava soubor(*
dle konceptu ECDL
o Vyzaduje po uchazedi prokéazat schopnost pracovat s
pocitatem
s Reporting

ECDL
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Proaktivni ptistup k fe$enf pozadavk(
MozZnost integrace systému do prostiedi Zadavatele

Reporting: Mésiéneé predkladat vykazy ¢innosti a pinéni SLA parametri.
Subjekty: dotéené subjekty
1.41. KL30.3

Katalogovy list

Cislo katalogového
listu:

KL30.3

Nazev:

Zpracovani textu - 10 uZivatell

Popis:

Provedeni zagkoleni deseti (10) uZivatel( v oblasti ECDL Core formou
elearning kurzu na dané téma. Specifikace a pozadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.

Provozni doba:

V pracovni dobé&

Pozadované
¢innosti:

Pfiprava skoliciho programu v dané oblasti
Zavedeni uzivatell pro systému eLearning

pro zpracovani textu pro kazdodenni korespondenci a
tvorbu dokumentd.

Reporting
Proaktivni pfistup k feeni pozadavk(
MoZnost integrace systému do prostiedi Zadavatele

L]

L]

L ]

Realizace elLearning kurzu ,Zpracovani textu” dle konceptu ECDL:
o VyZaduje po uchazeéi prokazat schopnost pouzivat aplikaci

Reporting:

Mésicné pfedkladat vykazy innosti a pinéni SLA parametril.

Subjekty:

dotéené subjekty

1.42. KL30.4

Katalogovy list

Cislo katalogového
listu:

KL30.4

Nazev:

Tabulkovy procesor - 10 uzivatell

Popis:

Provedeni zadkoleni deseti (10) uzivatell v oblasti ECDL Core formou
etearning kurzu na dané téma. Specifikace a poZadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.

Provozni doba:

V pracovni dobé

PozZadované
¢innosti:

Pfiprava ékoliciho programu v dané oblasti
Zavedeni uZivatell pro systému elLearning
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+ Realizace eLearning kurzu ,Tabulkovy procesor “ dle konceptu
ECDL:

o Vyzaduje po uchazedi pochopit podstatu tabulek a prokazat
schopnost pouzivat efektivné tabulkovy procesor.

 Reporting
e Proaktivni pfistup k fe$eni pozadavkl
* Moznost integrace systému do prostiedi Zadavatele

Reporting: Mésicné piedkladat vykazy ¢innostl a plnéni SLA parametrd.
Subjekty: dottené subjekty
1.43. KL30.5
Katalogovy list
Cislo katalogového | KL30.5
listu:
Nazev: PouzZitl databazi - 10 uZivatell
Popis: Provedeni zaskoleni deseti (10) uzivatell v oblasti ECDL Core formou
elearning kurzu na dané téma. Specifikace a poZadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.

Provozni doba: V pracovni dobé
PoZadované » Pfiprava skoliciho programu v dané oblasti
Sinnosti: « Zavedeni uzivatell pro systému eLeaming

¢ Realizace eLearning kurzu ,Pouziti databazi" dle konceptu ECDL:

o VyZaduje po uchazeéi pochopit podstatu databaze a
prokazat schopnost ji pouZivat.

e Reporting

+ Proaktivni pfistup k feSeni pozadavk(

+ MozZnost integrace systému do prostiedi Zadavatele
Reporting: Mésiéné pFedkladat vykazy Cinnosti a pInéni SLA parametr(.
Subjekty: dotéené subjekty

1.44. KL30.6

Katalogovy list

Cislo katalogového | KL30.6

listu:
Nazev: Prezentace - 10 uzivatell
Popis: Provedeni zakoleni deseti (10) uzivatell v oblasti ECDL Core formou

elLearning kurzu na dané téma. Specifikace a poZadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.
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Provozni doba: V pracovni dobg

Pozadované s Pfiprava $koliciho programu v dané oblasti
cinnosti: Zavedenf uzivatelil pro systému eLearning
Realizace elLearning kurzu ,Prezentace" dle konceptu ECDL.:

o Vyzaduje po uchazeli prokazat schopnost pouZivat
aplikace pro prezentace.

Reporting
¢ Proaktivni pfistup k feSeni pozadavkil
e Moznost integrace systému do prostiedi Zadavatele

Reporting: Mésicné predkladat vykazy ¢innosti a plnéni SLA parametrd.
Subjekty: dotéené subjekty
1.45. KL30.7
Katalogovy list
Cislo katalogového | KL30.7
listu:
Nazev: Prace s internetem a komunikace - 10 uzivatel(
Popis: Provedeni zagkoleni deseti {10) uZivatelll v oblasti ECDL Core formou
elLearning kurzu na dané téma. Specifikace a pozadavky na eLearning
systém jsou uvedeny v kapitole 2.1.25.
Provozni doba: V pracovni dobé
PoZadované e Piiprava koliciho programu v dané oblasti
Cinnosti: e Zavedeni uZivatelll pro systému eLearning
o Realizace elLearning kurzu ,Prace s Internetem a komunikace® dle
konceptu ECDL:
o Prvni &ast, Prace s Internetem, vyZaduje po uchazeci
védét, co je Internet a umét pouZivat internetovy prohlizeé.
o Druha éast, Komunikace, vyZaduje po uchazedi pochopit
nékteré zakladni pojmy tykajici se elektronické posty a znat
dalsi moznosti komunikace.
+« Reporting
e Proaktivni pfistup k fe$eni poZzadavk(
o Moznost integrace systému do prostiedi Zadavatele
Reporting: Mésiéné predkladat vykazy &innosti a pinéni SLA parametrd.
Subjekty: dotéené subjekty
1.46. KL31

Katalogovy list
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Cislo katalogového | KL31
listu:
Nazev: Prezenéni $koleni
Popis: Realizace nezbytného skoleni uzivatelll poditatové sité dotéenych subjektl.
Sluzby Skolen! budou poskytovany na zakladé oboustranné dohody.

Provozni doba: Na zakladé oboustranné dohody
Pozadované + Realizace skoleni v souladu s konceptem ECDL (Eurcpean
éinnosti: Computer Driving Licence)

s Zaskolovani uzivatell pfi nastupech na pracovni pozici,

doskolovani apod.

s Ad-Hoc $koleni na zakladé poZadavk( Zadavatele
Reporting: Meésiéné predkladat vykazy Cinnosti a plnéni SLA parametr(l.
Subjekty: doitené subjekty
1.47. KL32

Katalogovy list

Cislo katalogového | KL32
listu:
Nazev: Zajisténi rozvoje ActiveDirectory a 1AM
Popis: Sluzby rozvoje ActiveDirectory a IAM, konzultaéniho a implementaéniho
charakteru, navrhu architektury. Ad-hoc sluzby budou poskytovany na
zakladé oboustranné dohody.
Provozni doba: Na zakladé oboustranné dohody
PoZadované ¢ Vyvojové a integradni ¢innosti rozvoje Active Directory/IAM a
éinnosti: integrace systémd tetich stran
* Ad-hoc konzultace pro integraci systémi do Active Directory/IAM
Reporting: Mésiéné predkladat vykazy Cinnosti a pinéni SLA parametr(.
Subjekty: dotéené subjekty
1.48. KL33
Katalogovy list
Cislo katalogového | KL33
listu:
Nazev: Zajisténi rozvoje elektronické posty - MS Exchange
Popis: Zajisténi rozvoje elektronicke posty. Ad-hoc sluzby budou poskytovany na
zakladé oboustranné dohody.
Provozni doba: Na zakladé oboustranné dohody
Pozadované s Poskytovani experinich sluzeb spojenych s ndvrhem architektury
cinnosti: elektronickeé posty
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» Poskytovani sluzeb zajisténi bezpednosti provozu elektronické posty

s Vyvojové a customizadni Sinnosti spojené s rozvojem elekironické
posty — MS Exchange

» Konfiguraéni &innosti MS Exchange
¢ Integracni cinnosti

Reporting: Mésicné predkiadat vykazy prace a éinnosti.
Subjekty: dotéene subjekty
1.49. KL34

Katalogovy list

Cislo katalogového
listu:

KL34

Nazev:

Optimalizace provozni bezpeénosti

Popis:

Zajidténi bezpeénosti provozu HW a SW vybaveni. Ad-hoc sluzby budou
poskytovany na zakladé oboustranné dohody.

Provozni doba:

Na zakladé oboustranné dohody

Pozadované s Zajisténi expertnich sluzeb:

Cinnosti: o Optimalizace ochrany pracovnich stanic
o Optimalizace vzdaleneho bezpecného pristupu do sité MZ

NET

o Optimalizace sitové bezpetnosti {FireWall, PROXY Server)
o Optimalizace ochrany server(
o Optimalizace ochrany postovni brany {antispam, antivir)
o Optimalizace dostupnosti spravovanych zafizeni a sluzeb
o Optimalizace spravovanych zafizenf a sluzeb

Reporting: Mésiéné predkladat vykazy prace a Cinnosti.

Subjekty: dotéené subjekty

1.50. KL35

Katalogovy list

Cislo katalogového
listu:

KL35

Nazev:

Expertni sluzby definice a fizeni ICT sluzeb

Popis:

Sluzby definice a fizeni [CT sluZeb, konzultagniho a implementagniho
charakteru, navrhu architektury. Ad-hoc sluzby budou poskytovany na
zakiadé choustranné dohody.

Provozni doba:

Na zakladé oboustranné dohody

Pozadované

s Expertni sluzby v oblasti navrhu a definice Fizeni Grovni ICT sluzeb

™ ECDL
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¢innosti:

» SluZby nastaveni a fizeni tietich stran poskytujicich ICT sluzby
rezortu

s Poskytovani konzultagnich sluzeb spojenych s navrhem
architektury v oblasti ICT

» Poskytovani realizacnich a implementa&nich ¢innosti v oblasti ICT

* Poskytovani expertnich sluzeb v oblastech definice norem a
smérnic nezbytnych pro provoz ICT

¢ Spoluprace pro realizaci auditd a realizaci napravnych opatfent

Reporting: Mésicné predkladat vykazy prace a éinnostl.
Subjekty: dotéené subjekty
1.51. KL36

Katalogovy list

Cisto katalogového
listu:

KL36

Nazev: Zgjisténi sluZzeb vybaveni a provozni bezpe€nosti datovych center a sifove
infrastruktury
Popis: SluZby spojené zajisténim vybaveni datovych center a sitové infrastrukiury.

Ad-hoc sluZzby budou poskytovany na zakiadé oboustranné dohody.

Provozni doba:

Na zakladé oboustranné dohody

Pozadovaneé e Prfiprava potfebnych podminek v datovych centrech
Cinnosti: » Pfiprava potfebnych podminek v lokalitach dotéenych subjekt
¢ Sluzby instalace sitové infrastruktury a nezbytného vybaven|
v lokalitach dotéenych subjekth
o Sluzby spojené s vybavenim datovych center:
o Montazi a demontézi vybaveni infrastruktury
o Propojeni jednotlivych prvkl infrastruktury
o OzZiveni prvki infrastruktury
Reporting: Mésicné pfedkladat vykazy Einnosti a pinéni SLA parametri.
Subjekty: dotéené subjekty
1.52. KL37

Katalogovy list

Cislo katalogového
listu:

KL37

Nazev:

Implementace a rozvoj systémil ISO 27 000, 10 006, 20 000

Popis:

Sluzby spojené s rozvojem systéml a norem
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Provozni doba: Na zakladé oboustranné dohody
Pozadované e \Vytvafeni, zavedeni a udrzovani proces( dle definovanych norem
Cinnosti: * Zavedeni norem do prostfedi dotéenych subjektl :
o Zajigténi informovanosti, skoleni
* Ovéfeni sheody s danou normot
* Navrhy na kontinualni zlepSovani
» Prfiprava certifikace norem
+ Experini konzultace v oblasti norem
Reporting: Mésicné predkladat vykazy éinnosti a pinéni SLA parametri.
Subjekty: dot&ené subjekty
1.53. KIL.38
Katalogovy list
Cislo katalogového | KL38
listu;
Néazev: Provadéni penetraénich testl
Popis: Cilem penetracnich testll je ovéfit bezpetnostni mechanismy infrastruktury
a informacnich systém( proti Gtoklm, integrité a dostupnosti dat.
Provozni doba: Na zakladé oboustranné dohody
Pozadované * Analyza architektury
Cinnosti: e Definice méicich bodu
* |dentifikace cili, sluzeb a rizik,
s Provedeni testll {destruktivni, nedestruktivni, vnittni, vnéjsi)
s Analyza vysledkl testl: a identifikace bezpetnostnich rizik,
o Qvéfeni nalezenych rizik
¢ Analyza a navrh protiopatfeni vedoucich k minimalizaci nalezenych
rizik,
e Zpracovani zprav a vystupd
Reporting: Mésicné pfedkiadat vykazy &innosti a plnéni SLA parametr(.
Subjekty: dotéené subjekty
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21. Kategorie zavad

Pro Ucely evidence jednotlivych poZadavk(/zavad byla stanovena nasledujici kategorizace:;

Havarijni zavada — nefunkéni zafizeni
{server, PC uZivatele), nefunkénost periferii,
problémy se sitovymi prostfedky,
nefunkénost HW, nemoznost piihlaseni
uzivatele do PC, nefunkéni aplikace,
nefunkéni VPN, internet, e-mail, VolP, AD

B Zavazna zavada— Zavady mimo kategorie A,
casteéné nefunkéni zafizeni {server, PC
uzivatele), HW prostredky s opakovanou
chybovosti, sit'ové prostiedky s nizkou
propustnosti, opakovana chybovost
aplikace, ¢asteéna chybovost aplikace

C Nizka zavada — Zavady mimo kategorie A a
B, které jsou drobného, nijak zavazného
charakteru stézujici praci uzivateli.

2.2. Sankce

Vyse sankce - sleva z ceny pinéni je uplatiiovana dle podminek stanovenych v kapitole 2 — Paramtery SLA a to
maximalné do celkové vySe ceny daného katalogového listu.

2.3. Definice pracovni, provozni, mimopracovni a mimoprovozni doby
V nasledujici tabulce uvadime pracovni, provozni, mimopracovni a mimoprvozni doby:

Pracovni Pondéli 7:45 do 17:00

doba: Utery 7:45 do 15:45
Streda 7:45 do 17:00
Ctvrtek 7:45 do 15:45
Patek 7:45 do 15:45

Provozni Pondéli — Patek 7:00 do 18:00
doba

Mimopraco Pondé&li 0:00 do 7:45 a 17:00 do 24:00
viidoba:  (Jtery 0:00 do 7:45 a 15:45 do 24:00
Streda 0:00 do 7:45 a 17:00 do 24:00
Ctvrtek 0:00 do 7:45 a 15:45 do 24:00
Patek 0:00 do 7:45 a 15:45 do 24:00
Sobota 0:00 do 24:00
Nedéle 0:00 do 24:00

Mimoprovo  Pondéli 0:00 do 7:00 a 18:00 do 24:00

znidoba  Utery 0:00 do 7: 00 a 18:00 do 24:00
Stfeda 0:00do 7: 00 a 18:00 do 24:00
Ctvriek 0:00 do 7: 00 a 18:00 do 24:00
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Patek 0:00do 7: 00 a 18:00 do 24:00
Sobota 0:00 do 24:00
Nedéle 0:00 do 24:00
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Cast D Spolecné prilohy Technické ¢asti ZD

L4

1. Detailni prehled dotéenych subjektii a organizacéni
struktury dotéenych subjektt

Zkratka | Nazev organizace / pracoi(i§té (I_C') ‘Adresa Misto (web)

MZ Ministerstvo zdravotnictvi (00024 341) http:/fwww.mzd.cz
MZ MZ Palackého ném. 4 Praha 2

MZ MZ —SOZ a Registr chemickych latek Srobarova 49/48 Praha 10

MZ MZ — podpora OZS Ruské 2412/85 Praha 10

MZ uMzznév\é/flykeac:%ilaegil nelékarskych povolani a Vinafska 965/6 Brro

MZ MZ - Cddéleni kontroly Il Brno Obilni trh 11 Brno

KSRZIS | Koordinaéni stf. pro zdr. inf. Systémy (71376500) hittp://www.Ksrzis.cz
KSRZIS | KSRZIS Videfiskd 9/1958 Praha 4

szu Statni zdravotni dstav (75010330) http:/fwww.szu.cz
szl Stétni zdravotni tstav Srobérova 48/49 Praha 10

szu SZU-Centrum Hygleny potravinovych fetézal Palackého 3a Bmo

szl Statni zdravotni dstav v Ostravé Partyzanské nam. 7 Ostrava

. Istav zdravetnich inf i isti )
0zis %(1)0023833) tnich informaci a statistiky hitp:/www.uzis.cz
uzis UZ1S CR - Regiconalni pracovi§té Praha P.0.BOX 60, Palackého nam. 4 Praha 2

vz1s UZIS €R - Regionalni pracovisté Plzedi nam. Miru 3 Pizen

0zIs Uz1S €R - Regionalni pracovité Hradec Kralové | Hradecka 1172/3 Hradec kralové
UzIs UzIS €R - Regionalni pracoviité Brno Vystavni 760/17-18 Brno

uzis UzIs &R - Regionalni pracovisté Ostrava 17 listopadu 1790/5, FN Ostrava-Poruba
KST Koordinacni stiedisko transplantaci (71180397}

KST KST Ruska 85 Praha 10

NLK Nérodni [ékafska knihovna {00023825) hittp:/iwww.nlk.cz
NLK detaSované pracovisté Sokolska 54 Praha 2

NLK detaSované pracovisté Sokolska 31 Praha 2

NLK detasované pracovisté Palackého 4 Praha 2

NLK detaSované pracovidté Albertov Praha 4

NLK detaSované pracovisté Depozitar Kré Praha 4

KHS MS | Moravskoslezsky kraj (71009167) hitp:/Awww.khsova.cz
KHS MS | krajska hygienickéa stanice Nz Bélidle 7 Moravska Ostrava
KHS MS | Gzemni pracovisté Zahradni 5 Bruntal

KHS MS | Gzemni pracovisté Palackého 121 Frydek-Mistek
KHS MS | dzemni pracoviété TéresSkovove 2206 Karvind-Mizerov
KHS MS | dzemni pracoviste Stefanikova 9 Novy Jigin

KHS MS | uzemnl pracovité Olomoucka 82 Opava

KHS PH | Praha - HS HMP (71009256) http://www.hygpraha.cz
KHS PH | krajska hygienicka stanice Rytifska 12 Praha 1

KHS PH | krajska hygienicka stanice Rybalkova 38 Praha 10

KHS PH | krajska hygienicka stanice Né&méicka 1112/8 Praha 4

KHS PH | krajska hygienicka stanice Jasminova 2905 Praha 10

KHS PH | krajska hygienicka stanice Ve Stinu 2103 Praha 10

KHS PH | krajska hygienicka stanice Nechanského 1 Praha &

KHS PH | krajska hygienicka stanice Veltruska 558 Praha 9

KHS PH | krajskd hygienicka stanice Stefanikova 17 Praha 5

A ™ ECDL
KS RZ I S v European Computar
W Driving Licence

Videtiska 1958/9, 140 21 Praha 4

" tel. #4202 6136 4045, fax: +420 2 6136 2802, o-mail: ksrzis@ksrzis.cz, wwwksziscz  Strana96



Zkratka | Nazev organizace / pracovists (IC) Adresa Misto (web)

KHS PH | krajska hygienicka stanice Tt. Dukelskych hrdin( 11 Praha7

KHS PH { krajské& hygienicka stanice M&3icka 646 Praha 9

KHS PH | HS hl. m. Prahy - technické oddéleni Sokolovska 62 Praha 8

KHS JC | Jihogesky kraj (71009345) http:/fwww khscb.cz
KHS JC | krajska hygienicka stanice Na Sadech 25 Ceské Budsjovice
KHS JC | krajska hygienicka stanice L. B. Schneidera Ceskeé Budgjovice
KHS JC | tizemni pracovi§té Havrani 594 Cesky Krumlov
KHS JC | azemni pracovistd Bezrudova 857/ Jindfich(v Hradec
KHS JC | dzemni pracovists Karla Capka 2459 Pisek

KHS JC | Gzemni pracoviste Nemocni&ni 204 Prachatice

KHS JC | uzemni pracovists Zizkova 505 Strakonice

KHS JC | tizemni pracovi§ts Palackého 350 Tabor

KHS JM | Jihomoravsky kraj (71009191) http:/fwww.khsbrno.cz
KHS JM | krajska hygienicka stanice Jefabkova 4 Brno

KHS JM [ krajské hygienicka stanice Pellicova 29 Brno

KHS JM | krajska hygienicka stanice Kabatnikova 10 Brno

KHS JM | zemni pracovisté Plucérna 1a Hodonin

KHS JM | Gzemn] pracovité Masarykovo namestl 16 Vyskov

KHS JM | Gzemni pracovité MUDr, J.Janského 15 Znojmo

KHS JM | dzemni pracovisté Mlynskd 2 Blansko

KHS JM | Gzemni pracovi&té Sovadinova 12 Bfeclav

KHS KV | Karlovarsky kraj (710092581) hitp:/fwww khskv.cz
KHS KV | krajské hygienicka stanice Zavodni 94 Karlovy Vary

KHS KV | Gzemni pracovisté Hradebni 16 Cheb

KHS KV | Gzemni pracoviété Cheltického 1938 Sokolov

KHS KH | Kralovéhradecky kraj (71009213) http:/fwww.khshk.cz
KHS KH | krajska hygienicka stanice Habrmanova 19 Hradec Kralove
KHS KH | Gzemnl pracovisté Revaluéni 1076 Jigin

KHS KH [ (Gzemni pracovisté Ceskoskalicka 254 Nachod

KHS KH | iizemni pracovité Panska 1493 Rychnov nad KnéZnou
KHS KH | uzemni pracovisté Upicka 117 Trutnov

KHS LB | Liberecky kraj (71009302) http:/fwww . khslbc.cz
KHS LB | krajska hygienicka stanice Husova 64/186 Liberec 1

KHS LB | Gzemni pracovité Turmovska 40 Jablonec nad Nisou
KHS LB | tzemn{ pracoviste Purkyiiova 1849 Ceska Lipa

KHS LB | Gzemni pracovisté Ke Stadionu 204 Semily

KHS SC | Stiedodesky kraj (71009158) http:/iwww khsstc.cz
KHS SC | krajska hyalenicka stanice Dittrichova 329/17 Praha 2

KHS SC | detasované pracoviéts Zitavského 497 Praha-Zbraslav
KHS SC | tzemni pracoviétd Cernoleska 2053 Benesov

KHS 8C | uzemni pracovisté Politickych v&zil 455 Beroun

KHS SC | tzemnl pracovista Generala Klapalka 1583 Kladno

KHS SC | Gzemni pracovigté U Nemocnice 3 Kalin

KHS SC | Gzemni pracovists U Lorce 40 Kutna Hora

KHS SC | dzemni pracovists Prazska 391 Malnik

KHS SC { tzemni pracovisté Staroméstské namésti 150 Miada Boleslav
KHS SC | dzemni pracovists Palackého namésti 1567 Nymburk

KHS SC | azemni pracovisté U Nemocnice 85 Pibram

KHS SC | uzemni pracovisté Dukelskych hrdini 200 Rakovnik

KHS PA | Pardubicky kraj (71009264) hitp:/fwww khspce.cz
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Zkratka | Nazev organizace / pracovists (I€) Adresa Mesto (web)

KHS PA | krajskéa hygienicka stanice Klasterni 54 Pardubice

KHS PA | Gzemnl pracovisté Caslavska 1146 Chrudim

KHS PA | tzemni pracovisté Polni 2 Svitavy

KHS PA | dzemni pracoviste Smetanova 1390 Usti nad Orlici

KHS PL | Plzefisky kraj (71009208) http:ffwww. khsplzen.cz
KHS PL | krajska hygienicka stanice Skrétova 15 Plzen

KHS PL | krajska hygienicka stanice Tylova 20 Plzef

KHS PL | krajska hygienicka stanice Opavska 8 Plzef

KHS PL | Gzemni pracovisté Skolni 111 DamaZlice

KHS PL | Gzemni pracoviité Plzefiska 165/l Klatovy

KHS PL | dzemni pracovisté Svazu bojovniki za svobodu 68 Rokycany

KHS PL | uzemni pracovisté Vaclavska 1560 Tachov

KHS OL | Olomoucky kraj (71009248) hitp:/iwnaw khsolc.cz
KHS OL | krajska hygienicka stanice Wolkerova 6/74 Olomouc

KHS OL | Gzemni pracovists Travnicka 2 Prostéjov

KHS OL [ dzemnl pracovistéd Dvorékova 75 Pferov

KHS OL | dzemni pracovisté Rooseveltova 11 Sumperk

KHS OL | tizemni pracoviité K. Capka 1147 Jesenik

KHS ZL | Zlinsky kraj (71009221) hitp:/Avww khszlin.cz
KHS ZL | krajské hygienicka stanice Havlickovo nabieZi 600 Zlin

KHS ZL | tzemni pracovisté Havlickova 79213 Kroméfiz

KHS ZL | dzemni pracovisté FrantiSkanska 144 Uherské Hradisté
KHS ZL | dzemni pracovigté 4. kvétna 287 Vsetin

KHS VY | Vysodina (71009311) hitp:/iwww. khsjih.cz
KHS VY | krajska hygienicka stanice Vrchlického 57 Jihlava

KHS VY | tzemni pracovisté Rozkodska 2331 Havlickiv Brod

KHS VY | tizemni pracovité Prazskd 1739 Pelhfimov

KHS VY | dzemni pracovisté Brafova 31 Trehid

KHS VY | dzemni pracovisté Tyrsova 3 Zdar nad Sazavou
KHS UL | Ustecky kraj (71009183) hitp/fwww. khsusti.cz
KHS UL | krajské hygienicka stanice Moskevska 15 Usti nad Labem
KHS UL | protiepidemické oddéleni Na kabaté Usti nad Labem
KHS UL | Gzemni pracovisté Biezinova 3/444 Dé&gin

KHS UL | (izemni pracovisté Kochova 1185 Chomutov

KHS UL | dzemni pracovisté Mirové namésti 35 Litoméfice

KHS UL | Gzemni pracovisté Podébradova 749 Louny

KHS UL | tzemni pracovité J.E.Purkyné 5/270 Most

KHS UL | dzemni pracoviste Wolkerova 4 Teplice
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2. Zkratky

Zkratky z resortu Ministerstva zdravotnictvi CR

DS

HS HMP
IPVZ
KHS
KSRZIS
KST
Mz CR
NLK
SUKL
szuU
uzIS

Datovy standard

Hygienicka stanice hlavniho mésta Prahy

Institut postgradualniho vzdélavani ve zdravotnictvi
Krajska hygienicka stanice

Koordinaéni stfedisko pro resorini zdravotnicke informaéni systémy
Koordinaéni stfedisko fransplantaci

Ministerstvo zdravotnictvi Ceské republiky

Narodni lékarska knihovna

Statn] Ustav pro kontrolu l&giv

Statni zdravotni Ustav

Ustav zdravotnickych informaci a statistiky

Zkratky z oblasti vlastniho fegeni

AD
ARIS
BCP
DRP
EIS
ERP
1SO
ISvS
JASU
LDAP

MIS
ols
OLAP
PKi

SM

Active Directory

Automatizovany rozpoétovy informaéni systém

Business Continuity Planning

Disaster Recovery Planning

Ekonomicky informaéni systém

Enterprise Resource Planning (zkratka pro komplexni informaéni systém organizace)
International Organization for Standardization (Mezinaredni organizace pro normy)
Informaéni systémy vei'ejné spravy

Jednotny Automatizovany Systém Ugetnictvi

(Lightweight Directory Access Protocol) je definovany protokol pro ukladani a pfistup
k datim na adresafovém serveru.

ManaZersky informaéni systém
Kancelafsky informacni system
Online Analytical Processing

Public Key Infrastructure (prostiedi, které umoziuje ochranu informaénich systéml,
elektronickych transakci a komunikace)

Subsystém fizeni informacniho systému

Zkratky z oblastu realizace a fizeni projektu

APV
ICT
HTML
HTTP

HTTPS
0s

Aplikagni programoveé vybaveni
Informacni a komunikaéni technologie
Hypertext Markup Language

Hypertext Transfer Protocol - standardni protokol pouzivany k pfenosu
webovych stranek

Bezpe&na verze protokolu HTTP, zalozena na protokeclu SSL
QOperacni systém
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SSL Secure Socket Layer - protokol navrzeny spoleénosti Netscape pro Sifrovani
a autentizaci komunikace v TCP/IP sitich

SQL Structured Query Language
TCP/P Transmission Control Protocol/Internet  Protocol - zékladni sada protokoll
pouzivana pro propojeni poéitadil napf. v siti Internet
TIF Technologicka infrastrukfura
XML Extensible Markup Language
Ostatni
CEDR Centraini registr dotaci
CNB Ceskéa narodni banka
CR Ceska republika
Csu Cesky statisticky Gfad
EU Evropska unie
On Site Podpora s misté
FKSP Fond kulturnich a socialnich potfeb
HW Hardware
IE Internet Explorer
1S Informaéni systém (obecné)
ISPROFIN  Informaéni systém programového financovani
MF CR Ministerstvo financi Ceskeé republiky
MMR Ministerstvo pro mistni rozvoj
MONIT Integrovana soucast Monitorovaciho systému Strukturalnich fondl a Fondu soudrznosti
MS Microsoft
0SS Organizacni slozky statu
PC Personal Computer (osobni poéitag)
PO Statni prispévkové organizace
SW Software
UFDR Ustredni finanéni a danové feditelstvi
usc Uzemni samospravné celky
vZ Vefejna zakazka
ZD Zadavac! dokumentace
Z0 0s Zakladni organizace odborového svazu
MD Jeden glovékoden (CLD), 8 hodin
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R&mcova smiouva o poskytovani sluieb - PFiloha &. 2

Pfiloha €. 2

Zpusob poskytovani sluzeb

1.1 HelpDesk (uZivatelska podpora, jednotné kontaktni misto)

Nonstop technickd podpora zékaznika a sprava jednotlivych incidentd je FeSena prostfednictvim
helpdesku. Sprava incidentl probiha v helpdesk systému SKYINFO na bazi ticket(, evidence emailové
i hlasové komunikace, nahravek hovorl. O existenci a priib&hu FeSeni ticketu (incidentu) je uzivatel
informovan prostiednictvim emailové notifikace a uzavieni ticketu probiha akceptaci plnéni daného
ticketu uzivatelem prostrednictvim webové aplikace. Standardem naseho helpdesku je funkcionalita
pro méfeni SLA, reporting a statistiky FeSenych incident. Pracovnici helpdesku maji k dispozici zakladni
klientskou dokumentaci, knowledge base, vzdalené piistupy, monitorovaci a dohledové systémy pro
proaktivni feSeni incidentd bez pfimého hlaseni problému uZivatelem. Spole¢nost SKYLAB ma proces
helpdesku Gspésné auditovan dle normy ISO 9001,

1.2 Specifikace navrhované spoluprace.

o Uroveii nabizené podpory bude v re¥imu 24x7, dostupnost 99,7%
» Rozsah Cinnosti podpory
o Pfijem a zazanamenani nahlasené vady / pozadavku do systému SKYINFO
Kategorizace vady / pozadavku a jejiho dopadu
Analyza a FeSeni jednotlivych hlasenych vad a problémd
Zajisténi ,Problem management® (seskupovani jednotlivych vad do problémovych
oblasti a navrh koncepénich zmén pro pfedchazeni urditym typm vad)
Eskalace a komunikace s tetimi stanami
Uzavreni hlasené vady
Pravidelny reporting o dodrzovani stanovenych SLA
o Pravidelny reporting o doporucenich k provozu systému
e Vzdaleny pfistup
» Zplisob komunikace fidi se procesem Incident Management
+ Jednotné kontakitni misto a nastroj HelpDesk

0 © 0

0O 0 O

1.3 Komunikacni kanaly pro pfijem hlaseni a zavad IT

e Email — pfimé nahlaseni zavad IT formou zaslani emailu na helpdesk@skylab.cz . Tento
komunikacni kanal je nejvice preferovany pro svou piehlednost a moznost sledovani a
schvalovani jednotlivych pozadavk{i na helpdesk. Pfijaté emaily se eviduji jako Gkoly v
aplikaci spravce a Objednatel je prlib&éZné o stavu feSeni informovan prostfednictvim
emailll az do vyfeSeni daného Ukolu.

e  Telefonni hotline : 226 539 530 nebo 775 90 40 50

e  Webova aplikace — po pfihlaseni uzivatel mfize zadavat a spravovat své incident
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v

Pohled na akceptacni Cast webového rozhrani SKYINFO
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1.4 OnSite podpora

Cinnost zajigfovand pfimym plsobenim sprévce sitd v provozovng zékaznika vedoud k udrzeni funkee
systému a komfortu uZivatell. Pravidelnd navitéva spravce v definovaném &asovém intervalu
a béznou pracovni dobu na viech definovanych lokalitAch je orientovana primarné na uZivatelskou
podporu a pfimou komunikaci s uZivateli, vedenim pro efektivni zajisténi funkce systému. Onsite
podpora se také aktivné podili na evidenci a konfiguraci dohledovych funkci, potfebnych pro stedovani
stavu systému a nezanedbani dilCich procesfl, napfiklad pravidelné kontroly a revize prvki, evidence
zaruk, expirace licenci, feSeni povinnych reportingd a podobné. Samozifejmosti je vedeni
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dokumentace, fotodokumentace, znalostni baze a kooperace pii aplikaci a rozvoji vnitfnich procesd.

OnSite podpora zajistujé:
« pravidelné provadéné (kony (napf. (koly evidované a generované systémem SKYINFO)
e diagnostika systému
e  odstranéni nalezenych zavad
e administrace uZivateld
» organizace bezpecnostni politiky
e optimalizace systému a ladéni vykonu
s navrhy na zlepSeni systému
» udrZovani aktualnosti softwarového auditu
e podnét na vyuZiti alternativnich postupti, metod a produktl
» podnét na vyvoj nebo pofizeni systémil
e  zajisténi veskerého servisu IT vybaveni

1.5 Systémova podpora

Cinnost obsahuje komplexni fedeni pro zajisténi funkce a rozvoj systému a zahmuie:
e Skoleni

» kooperace na zpracovani financniho budgetu IT pro nasledujici ohdobi
* onsite,offsite podporu, helpdesk
e zaloZni hardware

1.6 Zajisténi provozni bezpecnosti
Cinnost obsahuje komplexni feseni pro zajisténi bezpednosti informac, stability systému, hodnoceni
technickych opatfeni ve vztahu k provozu IT, pfistupli osob a jejich bezpetnost, ochrana zdravi.
e  Zalohovani dat, geograficka zaloha
* Vedeni disaster recovery strategie dle bezpec¢nostnich hladin No off-site data az po Highly
automated, priprava scénard a obnovy, eskalacnich postupl a pravidelné provedeni testu
obnovitelnosti
»  Business Continuity Management - identifikace kritickych Cinnosti, procest a zdrojd, které
podporuji kli¢ové produkty nebo sluzby organizace; provedeni analyzy dopadi - dopady v
¢ase by na organizaci a dal5i zainteresované strany mélo naruseni dodavek kliCovych
produktll nebo sluzeb. Klicovymi vystupy analyzy pro dalsi kroky implementace BCM jsou
stanovené maximalni tolerované doby naruseni procesu / ¢innosti (Maximum Tolerable
Period of Disruption, MTPD nebo také Maximum Tolerable Outage, MTQ), cilové doby
obnovy (Recovery Time Objectives, RTO) spolu s minimalni poZzadovanou Grovni
funkcnosti sluzeb (Level of Business Continuity, LBC); provedeni hodnoceni rizik (Risk
Assessment) ve vztahu ke zdrojlim vyuzivanych v identifikovanych kritickych innostech.
Organizace by si méla zvolit vhodnou metodiku hodnoceni rizik vyhovujici jejim pozadavkim,
ktera umoZni organizaci porozumét hrozbam piisobici na tyto zdroje, zranitelnostem téchto
zdrojli a dopadu na organizaci, pokud hrozby vyuZiji tyto zranitelnosti a zplisobi incident s
nasledkem naruseni / preruseni ¢innosti; vybrani vhodnych opatieni pro zvladani rizik, ktera
jsou navrZena ke sniZzeni pravdépodobnosti naruseni, zkraceni doby naruseni ¢innosti a k
omezeni dopadu naruSeni na klicové produkty a sluzby organizace.
e ReSeni spravy datovych nosi¢&, nekompromisni skartace v duchu co vstoupilo dovniti jiz
nemGZe ven (napfiklad vyména pevnych disk)
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1.7 Demonstrace aplikovatelnych smérnic
Manipulace s hardware a datovymi médy

1. Zdvady na pracovni stanici uZivatele
1. 1. Diagnostika provedena vZdy prostrednictvim spravce sité, spolecnosti SKYLAB v provozovné
kiienta,

1.2. V prpadé zdvady, vyZadujici servis treti stranou nebo zdrucni opravu funguje vZdy
pravidio*Zddnd data ven . Zarizeni obsahujici vnitfni pamétové dloZisté musi byt vZdy
smazana, a to za pouZiti pokrocilych bezpecnostnich metod odstranéni dat nékolikanasobrym
prepisem. V' pfipadé moznosti vyjmuti datového uloZisté ze zafizen/ (hdd, flash, SIM,
pamétové karty)je provedena tato operace, tedy vyjmuti uloZisté pred predéanim treti strané.
Intefigentni mobilni telefony musi byt vZdy vymazany do tovarniho nastaveni.

1.3.V pfipadé, Ze zarizeni diky technické zdvadé neumozni odstranéni dat (nefunkini hdd), nesmi
byt toto zarizeni predano treti strané a bude vyrazeno a znehodnoceno v ramci vaitinio IT
Spolecnosts.

1.4. Veskerd prenosnd media typu DVD, CD obsahujici data musi byt v pripadé nepoliebnosti
skartovana.

1.5. Pdskové kazety, ktere jiZ nejsou pouZiteiné nebo archivované musi byt v pripadé
nepotrebnosti skartovana.

1.6. Odbornou skartaci a likvidadi provady ve vsech pripadech vnitini IT spolecnosti a protokoldrné
Manipulace se software

2. Instalace a konfigurace software pracovnich stanic
2. 1. Neni technicky povolena uzivatelim, provadi pouze pracnovrik IT oddélent.

2.2, Jakykoliv instalace nestandardnifio (neschvdleného) software nebo komponent musi byt
procesné parafovéna IT manaZerem na zakladé vyhodnocens potfebnosti, kvalit software a
bezpecnostnich rizik s tim spojenych. Software dodany zdkaznikem pro zpracovani konkrétni
zakazky musi vZdy obsahovat bezpelnosti doloZku definujici zodpovédnost dodavatele
software (zdkazrka).

2.3. Neni povoleno instalovat software bez platné uZivatelské licence, shareware anj freeware.

1.8 Monitoring a sprava LAN a WAN

Kontinualni proces monitoringu stavu spravované sité a jejich kli¢ovych prvkl prostfednictvim
nastroji a definovanych metodik. Sluzba je automatizovana, redundantni. Poskytovatel pouziva
vlastni systémy SKYINFO, Watcher , systémy Nagios, dohledové systémy pro spravu prvk( sité
dodavanych pfimo vyrobci (napf HP, DELL)

* Vzdalena sprava a monitoring systému objednatele

»  Provozni statistiky, hlidani mezi zatéze

e Proaktivni dohled na uroven portd jednotlivych prvki

» Dohled nad tiskovymi naklady

e  Firewally

s Kvalifikované certifikaty

»  Monitoring IT

e  Monitoring vyuZivani stanic
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¢  Penetracni testy

e Virtualni Privatni Sité (VPN)

e  Vice faktorova autentizace

»  Zalohovani konfiguraci sitovych prvk{
» Dokumentace

1.9 Podpora datové baze

Podpora datové baze klienta je z nasi strany chapana, jako komplexni sluzba zahrnujici
zajiSténi spravy databéazi a pfidruZenych aplikaci z produkce vlastni subdodavatelské.
NaSe feSeni obsahuje:

»  spravu a udrzbu databazi, aplikaci zalohu, replikaci databazi

e  bezpecnost dat, auditovani pfistup(

e sprava dat v souladu s legislativou

e subdodavatelské komunikace, kooperace v pfipadnych reklamaci nebo poZadavk(
e  penetracni testy

s skartace dat

e  Sifrovani dat

1.10 Rozsah ¢innosti zajist'ovanych v jednotlivych sluzbach
V ramci plnéni jednotlivych sluZeb dle specifikace Objednatele budou realizovany predevsim nize
uvedené sluzby:

1.11 Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalSich prvki sité —onsite podpora
e  Administratorské éinnosti spojené s provozem LAN, WAN, WIFI, SAN a dalSich prvki sité
« Instalace a konfigurace novych prvkd LAN, WAN, WIFI, SAN a dalSich prvki sité
» Instalace a konfigurace novych verzi SW a FW aktivnich prvki site
=  Profylaktické éinnosti
«  Cinnost v oblasti prevence (proaktivni technické podpory provozu a rozvoje sit&) a v

oblasti feSeni problémovych stavl sité
e  Navrhy a provadéni optimalizace provozu siti
e  Vedeni evidence jednotlivych prvkd
e Vedeni provoznich deniki k jednotlivym prvkim
+  Evidence konfiguraci jednotlivych prvkd sité
«  Onsite podpora minimalné jednoho technika v lokalité MZ CR

1.12 Sprava, provoz a dohled LAN, WAN, WIFI, SAN a dalsich prvkii sité — vzdalena
podpora :

o  Administratorské Cinnosti spojené s provozem LAN, WAN, WIFI, SAN a dalSich prvki sité
Konfigurace novych prvk( LAN, WAN, WIFI, SAN a dalSich prvkii sité

s Instalace a konfigurace novych verzi SW a FW aktivnich prvki sité

e  Profylaktické Cinnosti

« Cinnost v oblasti prevence (proaktivni technické podpory provozu a rozvoje sit€) a v
oblasti feSeni problémovych stav( sité

e Navrhy a provadéni optimalizace provozu siti

s Vedeni evidence jednotlivych prvk(

e  Vedeni provoznich denikf k jednotlivym prvkiim

»  Evidence konfiguraci jednotlivych prvkl sité
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1.13 Sprava, provoz a dohled WAN a VPN dotGenych subjektii — vzdalena podpora
»  Administratorské Cinnosti spojené s provozem WAN
+  Konfigurace novych prvkli WAN a dalSich nezbytnych prvki sité
+ Instalace a konfigurace novych verzi SW a FW aktivnich prvk{
e  Profylaktické Cinnosti
+ Cinnost v oblasti prevence (proaktivni technické podpory provozu a rozvoje sité) a v
oblasti FeSeni problémovych stavi sité
e  Navrhy a provadéni optimalizace provozu
»  Vedeni evidence jednotlivych prvkil
» Vedeni provoznich denikd k jednotlivym prvk&im
s  Evidence konfiguraci jednotlivych prvk(

1.14 Sprava, provoz a podpora datového centra

»  Sluzba vzdalené ruce

¢ Instalace novych zafizeni do datovych center

» Deinstalace zafizeni datovych center

+  Pfiprava potiebnych podminek v datovych centrech

e Instalace novych zafizeni UPS v datovych centrech

»  Sprava a administrace UPS

e Deinstalace zafizeni UPS v datovych centrech

« Cinnost v oblasti prevence (proaktivai technické podpory provozu a rozvoje UPS)
» Sprava a kontrola cinnosti klimatizace

e Sprava a kontrola ¢innosti pFistupového a zabezpecovaciho systému
e Vedeni evidence datovych center

» Vedeni provoznich denikd k datovym centriim

1.15 Zajisténi licencni politiky datového centra

* Sprava a evidence systemf, aplikaci a dalsiho SW vybaveni

» Nastaveni procestl pro instalaci systémd, aplikaci a dalSiho SW vybaveni
e  Pravidelny reporting

¢+  Pravidelny a Ad-HOC monitoring

*» Vyhodnoceni a optimalizace licencni politiky

1.16 Sprava sit'ovych sluzeb
e  Sluzba vzdalené ruce
» Instalace, konfigurace, sprava sitovych sluzeb
s  Sprava sluzeb v jednotlivych lokalitach
e  Priprava potfebnych podminek pro provoz
e Vyhodnoceni provozu
»  Spoluprace na hledani a feSeni zavad

1.17 Sprava konektivity datovych center

« Konfigurace a sprava prvki datové konektivity

e Navrhy a provadéni optimalizace provozu datové konektivity a sitovych prvkd datové
konektivity

¢«  Optimalizace nastaveni prvkli zajistujicich datovou konektivitu

* Vedeni evidence jednotlivych prvkl datové konektivity

s  Vedeni provoznich denikd k jednotlivym prvkiim datové konektivity
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Evidence konfiguraci jednotlivych prvk{ datové konektivity
Spoluprace na hledani a feSeni zavad

1.18 Provoz, sprava a rozvoj tiskaren — onsite podpora

Instalace tiskarny

Instalace novych verzi SW a FW tiskarny

Pfesuny tiskaren

Provoz a profylaxe tiskovych zafizeni

Zajisténi konektivity tiskovych zafizeni

UZivatelska Gdrzba tiskového zafizeni

Provadéni a vyhodnocovani accountingu

Spoluprace na hledani a feSeni zavad

Onsite podpora minimalné jednoho technika v Mz CR

1.19 Provoz, sprava a rozvoj tiskaren — vzdalena podpora

Instalace tiskarny {na zakladé dohody)

Instalace novych verzi SW a FW tiskarny {na zakladé dohody)
Presuny tiskaren (na zakladé dohody)

Provoz a profylaxe tiskovych zarizeni

UZivatelska udrzba tiskového zafizeni(na zakladé dohody)
Provadéni a vyhodnocovani accountingu

Spoluprace na hledani a feSeni zavad

Vzdalena podpora

1.20 Administrace spotfebniho materialu

Sprava skladu spotfebniho materidlu (zajisténi minimalniho nezbytného mnozstvi
spotfebniho materiaiu, ndvrhy pro nakup spotfebniho materialu)

Doplnéni a vyména spotfebniho materialu {napiné, valce)

Onsite podpora minimalné jednoho technika v MZ CR

1.21 Monitoring tiskovych sluzeb

Monitoring tiskovych sluzeb na konkrétnich zarizenich

Instalace a spréva nezbytného SW pracovnich stanic

Instalace a sprava nezbytné infrastruktury pro monitoring tiskovych sluzeb
Navrhy na optimalizaci tiskovych sluzeb

Vyhodnoceni monitoringu a vytvareni mésic¢niho/ad-hoc reportingu

1.22 Provoz, sprava a rozvoj pracovnich stanic — onsite podpora I

Dodani poZadovaného PC do konkrétni lokality, nahrani definované image, pfidani do
domény, spusténi post-instalacnich kroki

Vyména definovaného PC, v konkrétni lokalité, nahrani definované image, pfidani do
domény, spusténi postinstalacnich krokd

Vyména nahradnich dilG pracovnich stanic

Nahrani definované image, pfidani do domény, spusténi postinstalacnich krokl na
definovaném PC v lokalité

Vytvaii image pro jednotlivé typy PC v aktualnich verzich

Centralni administrace, sprava a ukladani image
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Vytvareni plandi obnovy a harmonogramy realizace obmény

UZivatelska udrzba pracovnich stanic

Onsite podpora minimainé jednoho technika na centréinim pracovisti v Praze

Ad-Hoc podpora technika v detasovanych pracovistich

Zajisténi SW aktualizaci

Instalace a sprava nezbytného SW vybaveni pracovnich stanic véetné antivirové ochrany
Zajisténi systémovych agend pfi nastupu i ukonéeni zam&stnaného poméru (pfidéleni PC,
SW, nezbytného vybaveni, apod.)

1.23 Provoz, sprava a rozvoj pracovnich stanic— onsite podpora II

Dodani pozadovaného PC do konkrétni lokality, nahrani definované image, pFidani do
domény, spusténi post-instalacnich krokd

Vyména definovaného PC, v konkrétni lokalit&, nahrani definované image, pfidani do
domény, spusténi postinstalacnich krokd

Vymeéna nahradnich dild pracovnich stanic

Nahrani definované image, pfidani do domény, spusténi postinstalacnich krokf na
definovaném PC v lokalité

Vytvari image pro jednotlivé typy PC v aktudlnich verzich

Centralni administrace, sprava a ukladani image

Vytvateni pland obnovy a harmonogramy realizace obmény

UZivatelska Gdrzba pracovnich stanic

Onsite podpora minimalné jednoho technika na centralnim pracovisti v Praze

Ad-Hoc podpora technika v detaSovanych pracovistich

Zajisténi SW aktualizaci

Instalace a sprava nezbytného SW vybaveni pracovnich stanic véetn& antivirové ochrany
Zajisténi systémovych agend pfi nastupu i ukonéeni zaméstnaného poméru (pfidéleni PC,
SW, nezbytného vybaveni, apod.)

1.24 Provoz, sprava a rozvoj pracovnich stanic — vzdalena podpora I

Dodani pozadovaného PC do konkrétni lokality, nahréni definované image, pridani do
domény, spusténi post-instalacnich krokd

Vyména definovaného PC, v konkrétni lokalit&, nahrani definované image, p¥idani do
domény, spusténi postinstalacnich krokd

Vyména nahradnich dil&i pracovnich stanic

Nahranf definované image, pfidani do domény, spusténi postinstala¢nich krok{ na
definovaném PC v lokalité

UZivatelska (drzba pracovnich stanic

VytvaH image pro jednotlivé typy PC v aktudlnich verzich

Centralni administrace, sprava a ukléddani image

Vytvareni planfi obnovy a harmonogramy realizace obmény

Vzdalena podpora

Zajisténi SW aktualizaci

Instalace a sprava nezbyiného SW vybaveni pracovnich stanic véetné antivirové ochrany

1.25 Provoz, sprava a rozvoj pracovnich stanic — vzdalena podpora II

Dodani pozadovaného PC do konkrétni lokality, nahrani definované image, pfidani do
domény, spusténi post-instalaénich krokl
Vyména definovaného PC, v konkrétni lokalit&, nahrani definované image, pfidani do
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domény, spusténi postinstalacnich krokd

e Vyména nahradnich dild pracovnich stanic

»  Nahrani definované image, pfidani do domény, spusténi postinstalacnich krokl na
definovaném PC v lokalité

+ UZivatelska adrZba pracovnich stanic

s Vytvaii image pro jednotlivé typy PC v aktualnich verzich

e  Centralni administrace, sprava a ukladani image

e Vytvareni planii obnovy a harmonogramy realizace obmény

s Vzdalena podpora

e Zajisténi SW aktualizaci

» Instalace a sprava nezbytného SW vybaveni pracovnich stanic véetné antivirové ochrany

1.26 Administrace a sprava uZivatelskych ucti koncovych stanic
e Definice a sprava uZivatelskych GCt{
o  Definice cestovnich profill
s  Definice a sprava pravidel pro ukladani dat
e Definice a sprava pravidel v rdmci uZivatelskych profilll
»  Sprava pristupll k sdilenym slozkam
» Definice a sprava skupinovych politik
e  Sprava mobilnich Gctd

1.27 Zajisténi systému a procestl evidence a skladového hospodarstvi vypodetni techniky

s Zajisténi systému pro evidenci skladového hospodarstvi

+ Zavedeni a sprava procesii skladového hospodafstvi a evidence uZivatelskych stanic a
tiskaren

»  Evidence minimalniho poctu klicovych komponent

o  Definice pozadavk{i na doplnéni vypoCetni techniky

e Definice poZadavk{ na doplnéni spotifebnihc materialu

e  Provadéni inventury evidence uZivatelskych stanic

¢  Pravidelny reporting

1.28 Zajisténi licencni politiky pracovnich stanic — 100 kusii
e  Sprava a evidence SW pracovnich stanic
» Nastaveni procesii pro instalaci SW
e  Zavedeni proces( pro instalaci standardniho SW na pracovni stanice
s  Zavedeni procesii pro instalaci nestandardniho SW na pracovni stanice
¢  Pravidelny reporting SW
»  Pravidelny a Ad-HOC monitoring SW
s Vyhodnoceni a optimalizace licen¢ni politiky

1.29 Sprava a provoz aplikacniho vybaveni datovych center

»  Cinnosti spojené se zabezpedenim radného provozu vybaveni datového centra
»  Profylaktické ¢innosti vybaveni datového centra

» Instalace OS vybaveni server{l

¢ Instalace aplika¢niho vybaveni datového centra

s Instalace opravnych verzi, a bezpe¢nostnich patch QS serverd

» Instalace a sprava nezbytného SW vybaveni vCetné antivirové ochrany
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Zajisténi opravy zavad vybaveni datového centra u dodavatele zafizeni
Monitoring a navrhy na zlepseni provozu datového centra
Spoluprace na hledani a feseni zavad

1.30 Sprava a provoz provoznich informacnich systémd

Zajisténi provozu provoznich informacnich systémd

Zajisténi instalace na pracovni stanice

Zajisténi instalace novych a opravnych verzi

Regeni problémé a incidentd 1. Grovné a eskalace k dodavateli provoznich systému
Provadéni pravidelnych Cinnosti spojenych s Fadnym provozem provoznich systémf
Navrhy na zlepSeni provoznich systém

Vedeni provoznich denikd provoznich systémi

Spolupréce na feseni problémi

1.31 Sprava a provoz ostatnich informacnich systémfi

Zajisténi provozu ostatnich informadnich systémfi

Zajisténi instalace na pracovni stanice

Zajisténi instalace novych a opravnych verzi

ReSeni problémf a incidentd 1. Grovné a eskalace k dodavateli ostatnich informacénich
systém(i

Provadéni pravidelnych ¢innosti spojenych s Fadnym provozem ostatnich informacnich
systémf

Navrhy na zlepSeni provoznich systémd

Vedeni provoznich denikd ostatnich

Spoluprace na feseni problémi

1.32 Zajisténi provozu a rozvoje centralnich sdilenych datovych prostor resortu Mz

Zajisténi provozu sdilenych prostor

Reseni problémd a incident

Provadéni pravidelnych Cinnosti spojenych s fadnym provozem sdilenych prostor
Navrhy na zlepseni sdilenych prostor

Vedeni provoznich denikii sdilenych prostor

Spoluprace na feseni problémii

Navrhy rozvoje sdilenych prostor dle kapacitnich naroki

Rozvoj sdilenych prostor dle kapacitnich narokl uZivatell

1.33 Administrace a provoz ActiveDirectory

Provoz a sprava Active Directory

Rizeni piistupfl jednotlivych uZivateld na zakladé pokyné Objednatele (zakladani, Gprava,
ruseni uzivatell, pfidélovani a odebirani opravnéni)

Dohled nad integraci ostatnich aplikaci s AD

Dohled nad dodrzovanim definovanych pravidel

Nastaveni a provoz centralnich politik pro stanice a uZivatele

Provadéni reportingu (napfiklad: seznam uZivateld a jejich pfistupovych prav, informace
o bezpecnostnich incidentech, apod.)
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1.34 Administrace a provoz ActiveDirectory — 100 uZivatel(i

Provoz a sprava Active Directory

Rizeni pfistupt jednotlivych uZivateld na zakladé pokyn& Objednatele (zakladani, (iprava,
ruseni uzivatelll, pfidélovani a odebirani opravnéni)

Dohled nad integraci ostatnich aplikaci s AD

Dohled nad dodrzovanim definovanych pravidel

Nastaveni a provoz centralnich politik pro stanice a uzivatele

Provadéni reportingu (napfiklad: seznam uZivatelll a jejich pristupovych prav, informace
o bezpeénostnich incidentech, apod.)

1.35 Administrace a provoz Identitniho systému a certifikacni autority

Provoz a sprava Identitniho systému
Rizeni pistupfi jednotlivych uZivateli na zakladé pokynf Objednatele (zakladani, tiprava,
ruseni uzivateldl, pfidélovani a odebirani opravnéni)
Dohled nad integraci ostatnich aplikaci s IAM
Dohled nad dodrZovanim definovanych pravidel
Nastaveni a provoz centralnich politik pro stanice a uzivatele
Provadéni reportingu (napfiklad: seznam uzivateld a jejich pristupovych prav, informace
0 bezpecnostnich incidentech, apod.)
Provoz a sprava certifikacni autority
Certifikacni autorita MZ:

» Generovat seznam revokovanych certifikatl (CRL) koFenové certifikacni

autority a zajistit jejich publikaci

» Monitorovat dostupnost Ulozisté certifikatl

¢ Generovat computer certifikaty

o Generovat certifikaty pro servery

« Kontrola Zivotnosti certifikatd
Certifikaty Postsignum

e Vydavani certifikatll

» Instalace a vydavani certifikatli na tokent

« Evidence certifikatl, kontrola data vyprseni certifikatu

1.36 Administrace a provoz Identitniho systému a certifika¢ni autority — 100 uZivatelil

"Provoz a sprava Identitniho systému

Rizeni pristupll jednotlivych uZivatel@ na zaklad® pokynd Objednatele (zakladani, Uprava,
ruseni uzivatelll, pfidélovani a odebirani opravnéni)
Dohled nad integraci ostatnich aplikaci s IAM
Dohled nad dodrZzovanim definovanych pravidel
Nastaveni a provoz centralnich politik pro stanice a uZivatele
Provadéni reportingu (napfiklad: seznam uZivatell a jejich pfistupovych prav, informace
o bezpecnostnich incidentech, apod.)
Provoz a sprava certifikaCni autority
CertifikaCni autorita MZ
* Generovat seznam revokovanych certifikati (CRL) kofenové
certifikaCni autority a zajistit jejich publikaci
Monitorovat dostupnost tlozisté certifikat
Generovat computer certifikaty
Generovat certifikaty pro servery
Kontrola Zivotnosti certifikat(
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Certifikaty Postsignum
o Vydavani certifikath
» Instalace a vydavani certifikatli na tokenil

« Evidence certifikatll, kontrola data vyprseni certifikatu

1.37 Administrace a provoz elektronické posty (MS Exchange)

1.38 Administrace a provoz elektronické posty (MS Exchange) — 100 uZivatell

1.39 Zajisténi jednotného kontaktniho mista a zajisténi nastroje HelpDesk

Provoz aplikace MS Exchange

Profylaktické Cinnosti MS Exchange

Zajisténi monitoringu MS Exchange

ReSeni incident(i

Vedeni provoznich denikfl k jednotlivym prvkfim
Instalace MS Exchange serverli

Instalace novych a opravnych verzi MS Exchange

Provoz aplikace MS Exchange

Profylaktické cinnosti MS Exchange

Zajisténi monitoringu MS Exchange

Regeni incidentd

Vedeni provoznich denik{ k jednotlivym prvkiim
Instalace MS Exchange server(

Instalace novych a opravnych verzi MS Exchange

Provoz jednotného kontaktniho mista

s Telefonicka podpora hotline
» Webova aplikace HELPDESK
¢ OnSite podpora

Zajisténi nastroje HELPDESK a jeho provoz v prostiedi Objednatele s dostupnosti 24x7 s

dostupnosti 99,7%
Proaktivni pfistup k feSeni poZadavkd
Integrace nastroje do prostiedi Objednatele

1.40 Zajisténi nastroje pro evidenci vykazii
cinnosti

Zajisténi nastroje Evidence vykaz{ ¢innosti a jeho provoz v prostiedi Objednatele

Integrace nastroje do prostiedi Objednatele

1.41 Administrace a provoz deduplikacni techniky

Zajisténi provozu deduplikacni techniky
Reseni probléméi a incidentd

Provadéni pravidelnych ¢innosti spojenych s Fadnym provozem deduplikaéni techniky

Névrhy na zlepSeni ¢innosti deduplikaéni techniky
Integrace a vazba na zalohovani datovych center

1.42 Zalohovani dat a obnova u nekritickych apfikaci

Zajigténi provazu technologit potfebnych pro tuto sluzbu
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e  Zajisténi instalace novych a opravnych verzi aplikace

«  ReSeni problém( a incidentd

e  Provadéni pravidelnych Cinnosti spojenych s fadnym provozem této sluzby

e  Vedeni provoznich denik( této sluzby

»  Spoluprace na fegeni problémii

»  Provadéni pravidelnych zaloh dle specifikovanych poZadavk(

s  Provadéni specifickych zaloh dle pozadavkd

s  Provadéni obnovy zalohovanych dat

e  Provadéni testovani Uspésnosti obnovy zalohovanych dat

e  Navrhy na rozvoj a optimalizaci sluzby

» Realizace schvalenych navrhii rozvoje a optimalizace sluzby

s  Vedeni fadné dokumentace

e  Provoz sluzby v souladu s bezpe¢nostni politikou zakaznika Ochrana zalohovanych dat dle
bezpelnosini politiky zakaznika

»  Provadéni dlouhodabe archivace dat, dle specifikovaného skartagniho fadu.

e  Testovani definovanych recovery scénarl siuzeb

1.43 Zalohovani dat a obnova u kritickych aplikaci

e Zajisténi provozu technologil potfebnych pro tuto sluzbu

e  Zajisténi instalace novych a opravnych verzi aplikace

e Redeni problémfi a incidentd

»  Provadéni pravidelnych cinnosti spojenych s Fadnym provozem této sluzby
«  Vedeni provoznich denikd této sluZby

e  Spoluprace na feSeni problém

»  Provadéni pravidelnych zaloh dle specifikovanych poZadavk(

s Provadéni specifickych zaloh dle poZadavk(

e  Provadéni obnovy zalohovanych dat

e Provadén( testovani ispésnosti obnovy zalohovanych dat

»  Navrhy na rozvoj a optimalizaci sluzby

« Realizace schvalenych navrhi rozvoje a optimalizace sluzby

e Vedeni fadné dokumentace

»  Provoz sluzby v souladu s bezpecnostni politikou zakaznika

s  Ochrana zalchovanych dat die bezpeénostni politiky zakaznika

»  Provadéni dlouhodobé archivace dat, dle specifikovaneho skartacniho fadu.
e  Testovani definovanych recovery scénaid sluzeb

1.44 Zajisténi provozni bezpecnosti a monitoring infrastruktury

+  Monitoring infrastruktury

«  Monitorovani sitovych sluzeb

»  Zajisténi provozu technologii potfebnych pro tuto sluzbu

»  Zajisténi instalace novych a opravnych verzi

e  Zajisténi spravy a provozu systému Nagios

+  Provoz systémi pro monitoring a provisioning sitoveé infrastruktury

«  Monitorovani sitovych sluzeb (SMTP, POP3, HTTP, NNTP, ICMP, SNMP, FTP, SSH)

»  Monitorovani zdrojll host systémi (procesor zatiZeni, diskova kapacita, apod.) postavenych na
vétSiné platforem operaCnich systémdi

e  Monitorovani rliznych sond (teplota, alarm)

*  Monitorovani pomoci vzdaleng spusténych skriptd
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Vzdalené monitorovani prostrednictvim SSH nebo SSL Sifrovanych tuneld.
Sprava logl a jejich vyhodnoceni

1.45 Zajisténi provozni bezpecnosti a monitoring pracovnich stanic

Navrh provozu ochrany pracovnich stanic

Névrh provozu vzdaleného bezpelného pfistupu do sité MZ NET

Navrh provozu monitoringu dostupnosti spravovanych zatizeni a sluzeb
Néavrh na optimalizadi spravovanych zafizeni a sluZeb

Zajisténi bazpecnostnich oprav operacnich systémi a aplikaci

Distribuce aplikaci a oprav formou instalacnich balické

Instalace a sprava néstrojli na ochranu proti Skodlivému kédu.

Monitoring pracovnich stanic

Sprava logl a jejich vyhodnoceni

1.46 Navrh provozni bezpecCnosti

Navrh provozu ochrany pracovnich stanic

Navrh provozu vzdaleného bezpetného pristupu do sité MZ NET

Navrh provozu sitové bezpecnosti (Firewall, PROXY Server)

Névrh provozu ochrany server(i

Navrh provozu ochrany poStovni brany (antispam, antivir)

Navrh provozu monitoringu dostupnosti spravovanych zafizeni a sluzeb
Navrh na optimalizaci spravovanych zafizeni a sluzeb

1.47 Udrzba zavedenych systémii dle ISO 27 000

Ovérovani a fizeni vytvareni, zavedeni a udrZovani procest dle dané nomy

Pripravy zpravy o iCinnosti a zménach

Zajistovani informovanosti zaméstnanct o poZadavcich na zvySovani efektivity a Udinnosti
vykonavani viech procesi: a Cinnostf formou pravidelnych skoleni.

Spoluprace s akreditovanym certifikacnim organem pii posuzovani v ramci opakované certifikace a
dozorovych éinnostech.

QOvéfavani a fizeni dokumentace, pfezkoumani a aktualizace dokumentace vyvolanou zménami.
Ovéfovani a fizeni zaznam@, jejich vytvareni a udrZovani.

Ovéfovani z hlediska (innosti, Fizeni pfezkoumavani v planovanych intervalech, vhodnost,
pfiméfenost a Géinnost.

OvéFovani plnéni a navrhy stanoveni cilfl.

Zajistovani proskoleni novych zaméstnancl

Zajistovani hodnoceni a opakované hodnoceni dodavatelli a udrzovani zaznamt o tomto hodnocent.
Zajistovani pravidelného vyhodnoceni spokojenosti spolupracujicich organizaci.

Identifikace, navrhy a realizace pfileZitosti pro zlepseni.

Zajistovani harmonogramu a programu internich auditf k ovéreni

Koordinace kontinualniho zlepSovani provadéni internich auditl ISMS v planovanych intervalech

1.48 OdrZba zavedenych systémfi dle ISO 10 006 a 20 000

Ovéfovani a fizeni vytvareni, zavedeni a udrzovani procest dle dané normy

Pripravy zpravy o ucinnosti a zménach

Zajistovani informovanosti zaméstnancli o poZadavcich na zvySovani efektivity a udinnosti
vykonavani viech proces(l a innosti formou pravidelnych Skoleni.
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e Spoluprace s akreditovanym certifikanim organem pfi posuzovéni v rdmci opakované certifikace a
dozorovych Cinnostech,

e Ovéfovéni a fizeni dokumentace, prezkoumani a aktualizace dokumentace vyvolanou zménami.

»  Ovérovani a fizeni zaznamd, jejich vytvareni a udrZzovani.

e  Ové&fovani z hlediska UCinnosti, fizeni pfezkoumavani v planovanych intervalech, vhodnost,
piiméfenost a téinnost.

»  Ovéfovani pinéni a navrhy stanoveni cill.

o Zajistovani proskoleni novych zaméstnancd

e Zajistovani hodnoceni a opakované hodnoceni dodavatelf a udrzovani zaznaml o tomto hodnoceni,

e Zajistovani pravidelného vyhodnoceni spokojenosti spolupracujicich organizaci.

o  Identifikace, navrhy a realizace pfilezitosti pro zlepseni.

e  Zajistovani harmonogramu a programu internich auditi k ovéfeni Koordinace kontinudlniho
zlepSovani

1.49 Zakladni pojmy informaénich a komunikaénich technologii - 10 uZivateli

e  Priprava skoliciho programu v dané oblasti Zavedeni uzivateldl pro systému eLearning

»  Realizace elearning kurzu ,Zakladni pojmy informaénich akomunikacnich technologi* die konceptu
ECDL:

e Zakladni pojmy informacnich a komunika¢nich technologii - vyZaduje po uchazedi pochopeni
hlavnich pojm{i z oblasti vypocetni techniky a zakladni znalost rliznych ¢asti poCitace, a to na obecné

(rovni.
e Vyhodnoceni kurzu pro uZivatele
« Reporting

»  Proaktivni pfistup k feSeni poZadavk(
»  Moznost integrace systému do prostredi Objednatele

1.50 Pouzivani pocitaCe a sprava soubori - 10 uzZivatel(i

e  Pfiprava Skoliciho programu v dané oblasti

e Zavedeni uZivateld pro systému elearning

*  Realizace eLearning kurzu ,Pouzivani pocitace a sprava souborl" dle konceptu ECDL
s VyZaduje po uchazedi prokazat schopnost pracovat spoCitatem

»  Reporting

e Proaktivni pfistup k feSeni poZzadavk{

e  MoZnost integrace systému do prostredi Objednatele

1.51 Zpracovani textu - 10 uzivatel@

s  Priprava skolictho programu v dané oblasti

e Zavedeni uzivatell pro systému elLearning

e  Realizace eLearning kurzu ,Zpracovani textu® dle konceptu ECDL:

e \Vyzaduje po uchazedi prokazat schopnost pouzivat aplikaci pro zpracovani textu pro
kazdodenni korespondenci a tvorbu dokumentd.

»  Reporting

e Proaktivni pfistup k feeni poZadavkd

s  MozZnost integrace systému do prostredi Objednatele

1.52 Tabulkovy procesor - 10 uZivatel{i

s  Priprava skoliciho programu v dané oblasti
e  Zavedeni uZivatelll pro systému elearning
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¢  Realizace eLearning kurzu , Tabulkovy procesor ™ dle konceptu ECDL:
* VyZaduje po uchazeli pochopit podstatu tabulek a prokazat schopnost pouZivat
efektivné tabulkovy procesor.
*  Reporting
e  Proaktivni pistup k feSeni pozadavki
e  MoZnost integrace systému do prostfedi Objednatele

1.53 Pouziti databazi - 10 uZivatelh

s  Priprava skolictho programu v dané oblasti

e  Zavedeni uzivatelll pro systému elearning

e  Realizace eLearning kurzu ,PouZiti databazi* dle konceptu ECDL:

s Vyzaduje po uchazeti pochopit podstatu databdze a prokazat schopnost ji pouZivat.
e  Reporting

e Proaktivni pfistup k feeni poZzadavke

e  Moznost integrace systému do prostiedi Objednatele

1.54 Prezentace - 10 uZivatelii

e  Piiprava Skoliciho programu v dané oblasti

e  Zavedeni uzivatelll pro systému elLearning

e  Realizace eLearning kurzu ,Prezentace™ dle kanceptu ECDL:

*  VyZaduje po uchazedi prokédzat schopnost pouZivat aplikace pro prezentace.
+  Reporting

e  Proaktivni pfistup k feseni pozadavki

e Moznost integrace systému do prostredi Objednatele

1.55 Prace s Internetem a komunikace - 10 uZivateli

»  Pfiprava skoliciho programu v dané oblasti
¢  Zavedeni uZivateld pro systému eLearning
e  Realizace elLearning kurzu ,Prace s Internetem a komunikace” dle konceptu ECDL:
s Prvni cast, Prace s Internetem, vyZaduje po uchazedi védét, co je Internet a umét
pouzivat internetovy prohlizec,
» Druha Cast, Komunikace, vyZaduje po uchazedi pochopit nékteré zakladni pojmy
tykajici se lektronické posty a znat dalsi moZnosti komunikace.
* Reporting
e Proaktivni pfistup k fedeni poZzadavk(
+  MoZnost integrace systému do prostredi Objednatele

1.56 Prezencni skoleni

s  Realizace Skoleni v souladu s konceptem ECDL (European Computer Driving Licence)
o  Zaskolovani uzivatelli pfi nastupech na pracovni pozici,dokolovani apod.
»  Ad-Hoc skoleni na zakladé pozadavki{l Objednatele

1.57 Zajisténi rozvoje ActiveDirectory a IAM

e Vyvojové a integracni Cinnosti rozvoje Active Directory/IAM a integrace systémil tfetich stran
»  Ad-hoc konzultace pro integraci systémil do Active
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1.58 Zajisténi rozvoje elektronické posty - MS Exchange

Poskytovani expertnich sluZzeb spojenych s navrhem architektury elektronické posty
Paskytovani sluzeb zajisténi bezpeénosti provozu elektronické posty

Vyvojové a customizaCni ¢innosti spajené s rozvojem elektronické posty — MS Exchange
Konfiguracni innosti MS Exchange

Integracni Cinnosti

1.59 Optimalizace provozni bezpecnosti

Zaijisténi expertnich sluzeb:

Optimalizace ochrany pracovnich stanic

Optimalizace vzdaleného bezpecného pfistupu do sité MZ NET
Optimalizace sitové bezpelnosti (FireWall, PROXY Server)
Optimalizace ochrany server{l

Optimalizace ochrany postovni brany (antispam, antivir)
Optimalizace dostupnosti spravovanych zafizeni a sluZeb
Optimalizace spravovanych zafizeni a sluzeb

1.60 Expertni sluzby definice a fizeni ICT sluzeb

Expertni sluzby v oblasti navrhu a definice fizeni Grovini ICT sluZeb &innosti: SluZby nastaveni
a fizeni tfetich stran poskytujicich ICT sluzby rezortu

Poskytovani konzultacnich sluZeb spojenych s navrhem architektury v oblasti ICT
Poskytovani realizacnich a implementacnich ¢innosti v oblasti ICT

Poskytovani expertnich sluZeb v oblastech definice norem a smérnic nezbytnych pro provoz
ICT

Spoluprace pro realizaci audit( a realizaci napravnych opatfeni

1.61. Zajisténi sluZeb vybaveni a provozni bezpecnosti datovych center a sit'ové

Infrastrukiury

Priprava potfebnych podminek v datovych centrech
Priprava potfebnych podminek v lokalitdch dotéenych subjekt{l
SluZby instalace sit'ové infrastruktury a nezbytného vybaveni v lokalitach dotéenych subjektl

Sluzby spojené s vybavenim datovych center:
« MontaZi a demontazi vybaveni infrastruktury

*  Propojeni jednotlivych prvk( infrastruktury
e  Oziveni prvk{ infrastruktury

1.62 Implementace a rozvoj systémii ISO 27 000, 10 006, 20 000

Viytvéieni, zavedeni a udrzovani proces( dle definovanych norem
Zavedeni norem do prostredi dotCenych subjektf

Zajisténi informovanosti, Skoleni

Ovéreni shody s danou normou

Navrhy na kontinualni zlepsovani

Pfiprava certifikace norem

Expertni konzultace v oblasti norem

1.63 Provadéni penetracnich testd

Analyza architektury
Definice méficich bodd
Identifikace cilli, sluzeb a rizik,

Strana 17 (celkem 18)



Réamcovd smlouva o poskytovani sluZeb — Pfiloha é. 2

e Provedeni testli (destruktivni, nedestruktivni, vnitfni, vn&jsi)

e Analyza vysledkd test@ a identifikace bezpeénostnich rizik,

e  Ovéreni nalezenych rizik

»  Analyza a navrh protiopatieni vedoucich k minimalizaci nalezenych rizik, Zpracovani zprav a

vystupli
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Pfiloha €. 3

Cena

s s oo

Tabulka A — SluZby placené pausalni mésicni ¢astkou — Sprava infrastruktury

KLO1.1 | spréva, provoz a dohled
LAN, WAN, WIFI, SAN a
dalsich prvk sité - onsite
podpora

70000 K¢ 20 84 000 K¢

KLO1.2 | sprava, provoz a dohled
LAN, WAN, WIFI, SAN a
daldich prvkd sité -
vzddlend podpora

60 000 K¢ 20 72 000 K¢

KLO1.3 | sprava, provoz a dohled
WAN a VPN dotéenych
subjekt — vzdalend
podpora

60 000 K¢ 20 72 000 K¢

KLG2 Sprava, provoz a podpora

¢ 2 6 000 K&
datového centra 30000 Ke 0 3 ¢

KLO3 | zajisténi licenéni politiky
datového centra

KLO4 Spréva sitovych sluzeb 50 000 K¢ 20 60 000 K&

20 000 K¢ 20 24 000 K¢

KLO5 Sprava konektivity

datovych center 10000 ke 20 12 000 K&

v _»

Tabulka B — SluZby placené paudalni mésiénf éastkou — Sprava tiskovych sluZzeb

n Z = =

4]
4

KLO6.1 | provoz, spréva a rozvoj

tiskdren — onsite 20000 Ke 20 24000 K&
podpora

KLO6.2 | provoz, sprava a rozvoj
tiskaren —vzdalena 5000 K¢ 20 6 000 K¢
podpora

KLo7 Administrace spotfebniho

. S5000KE 20 6 000 K¢
materidlu
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KLO8

Monitoring tiskovych
sluzeb

1000 Kg 20

1200 K&

Tabulka C — Sluzby placené pausalni mésiéni ¢astkou — Sprava uZivatelskych stanic

Provoz, sprava a rozvoj
pracovnich stanic {100
kus() ~ onsite podpora |

40 000 K& 20

48 000 K&

KL09.2

Provoz, spréva a rozvoj
pracovnich stanic (100
kus() — onsite podpora Il

80 000 K¢ 20

86 000 K¢

KL09.3

Provoz, sprava a rozvoj
pracovnich stanic (100
kust) - vzdalena podpora
I

15 000 K¢ 20

18 000 K&

KL0S.4

Provoz, sprava a rozvoj
pracovnich stanic (100
kusi} — vzdalena
podporalll

25 000 K& 20

30 000 K&

KL10

Administrace a sprava
uZivatelskych Géth
koncovych stanic

5000 K& 20

6 000 K¢

KL11

Zajisténi systému a
procesi evidence a
skladového hospodarstvi
uZivatelskych stanic

2 000 K¢ 20

2 400 K¢

KL12

Zajisténi licenéni politiky
pracovnich stanic — 100
kust

2 000 K¢ 20

2 400 K¢

Tabulka D — SluZby placené pausalni més

P e

icni Castkou — Sprava a provoz

Sprava a provoz
aplikacniho vybaveni
datovych center

5000 K¢ 20

6 000 K&
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KL14

Sprava a provoz
provoznich informacnich
systémui

5 000 K¢

20

6 000 K¢

KL15

Sprava a provoz ostatnich
informaénich systému

2 000 K&

20

2 400 K¢

KL16

Zajisténi sdilenych
datovych prostor

2 000 K&

20

2 400 K¢

Tabulka E — Sluzby placené pausalni mésitni éastkou — Centralni sluzby

Administrace a provoz
ActiveDirectory

5000 K¢

20

Administrace a provoz
ActiveDirectory - 100
uZivateld

1000 K&

20

1200 K¢

KL18.1

Administrace a provoz
Identitniho systému a
certifikacni autority

2 000 K¢

20

2 400 K¢

KL18.2

Administrace a provoz
Identitniho systému a
certifikacni autority - 100
uZivatell

1 000 K&

20

1200 Ké

KL19.1

Administrace a provoz
elektronické posty (MS
Exchange)

5 000 K¢

20

6 000 K&

KL19.2

Administrace a provoz
elektronické posty (MS
Exchange) - 100 uZivateli

1 000 K¢

20

1200 K¢

KL20

Zajisténi jednotného
kontaktniho mista a
zajisténi nastroje
HelpDesk

2 000 K&

20

2 400 KE

KL21

Zajisténi nastroje pro
evidenci vykazi éinnosti

1 000 K&

20

1200 K¢

KL22

Administrace a provoz
deduplikaéni techniky

1000 K¢

20

1200 K¢
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Tabulka F — Sluzby placené pausalnf mésiéni €astkou — Zajisténi provozni bezpeénosti

Eﬁ#ﬁ; P Al

Zalohovani dat a obnova .

u nekritickych aplikaci 2 500 ke 20 3000 ke
KL24 g ni
Zélohovani dat a obnova 5 000 K& 20 6 000 K&
u kritickych aplikaci
KL25 Zajisténi provozni
bezpeénosti a monitoring 1000 K¢ 20 1200 Ke

infrastruktury

KL26 | zzjisténi provozni
bezpecénosti a monitoring 1000 K¢ 20 1200 K&
pracovnich stanic

KL27 Navrh provozni

. . 1000 KE 20 1200 K&
bezpelnosti
KL28 Udriba zavedenych . v
systémdi 1SO 27 000 2 000 ke 20 2 400K
KL29 drs ,
Udriba zavedenych 2 000 K& 50 5 400 K&

systém( 10 006 a 20 000

v -

Tabulka G — Sluzby placené pausalni mésicni ¢astkou — Skoleni

£ 2o

KL30.1 | zakladni pojm
informacnich a 1 000 K& 20 1 200 K&
komunikaénich
technologii - 10 uZivateld

KL30.2 | pougivani potitate a
sprava soubord - 10 1000 K¢ 20 1200 K&
uzivateld

KL30.3 Ani -
Z[J_racov?nl textu- 10 1000 K& 20 1200 K&
uZivatel(

KL30.4 v -
Tabulkovy procesor - 10 1000 K& 20 1200 K&
uzZivateld

KL30.5 Siti $2i -
P?_uzm ({atabam 10 1 000 K& 20 1200 K&
uZivateld

KL30.6 | prezentace - 10 uzivateld 1000 K& 20 1200 K&
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KL30.7 | prace s Internetem a

komunikace - 10 uZivatel( 1000 Ke 20 1200 Ke

Tabulka H - Sluby placené &astkou za 1 élovékoden' - Podpiirné sluzby

78 g THRNE TRl | PO A ek 4 ki e s T T ,55!,, 5
KL31 | prezenéni skoleni 4 200 K¢ 20 5040 K¢
KL32 Zajisténi rozvoje

. . 4 200 K¢ 20 5040 K&
ActiveDirectory a IAM ¢ ¢
KL33 Zajisténi rozvoje
elektronické posty - MS 4 200 K& 20 5 040 Ké
Exchange
KL34 imali i
Optimalizace provozni 4200 K& 20 5 040 K&
bezpeénosti
KL35 i eluy i
Expertni sluzby definice a 8 000 K& 20 9 600 K&
rizeni ICT sluzeb
KL36 Zajisténi sluZeb vyhaveni
2 prov’oznl bezpecn?’s t . 4 200 K& 20 5 040 K¢
datovych center a sitové
infrastruktury
KL37 Implementace a rozvoj
systému 1SO 27 000, 4 200 K& 20 5 040 K&
10 006, 20 OO
KL38 sdéni &ni
tP;;)::jadem penetracnich 4 200 K& 20 & 040 K&

! Jednim tlovékodnem se rozumi &as odpovidajici praci jednoho (konkrétniho) odbornika po dobu
jednoho pracovniho dne (8 hod).
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Pfiloha &. 4
Soudinnost

1. Povinnosti Objednatele je informovat véas Poskytovatele o viech okolnostech, které mohou
mit rozhodujici vliv na poskytnuti sluZeb. V pfipadé potieby poskytne Objednatel na pisemné
vyzadani Poskytovatele podklady nebo spoluplsobeni nezbytné pro dodéni specializovanych
sluZeb.

2. Objednatel se zavazuje poskytnout Poskytovateli na vyZadéani na zdkladé pisemné Zadosti
nejpozdéji do dvou pracovnich dnl dostupné informace a podklady, zajistit pfitomnost
vlastnich pracovnikl nebo jinych osob, jejichi soucinnost je nezbytnd pro plnéni povinnosti
Poskytovatele, pfipadné informovat a terminu a zpdsobu, do kterého budou poZadavky
Poskytovatele na takovouto soufinnost zajistény.

3. V pfipadé, Ze Objednatel neposkytne poZadovanou soudinnost v terminu dvou pracovnich
dnd, a je-li tato soucinnost nezbytna pro pinéni povinnostf Poskytovatele, neni Poskytovatel v
prodleni s doddnim dila, pfipadné napliiovanim specifickych parametr(l dila souvisejicich s
vyZadovanou soucinnosti, a to nejméné po dobu neposkythuti soucinnosti ze strany
Objednatele. '

4. Pfi zahdjeni plnéni Poskytovatelem bude Objednatel poZadovat poskytnuti souéinnosti
Objednatel e nejméné v niZe uvedeném rozsahu, neposkytnuti uvedené soudinnosti ze strany
Objednatele mé odkladny Glinek na zavazek Poskytovatele plnit kvalitativni parametry
jednotlivych sluzeb, k jejichz prevzeti Poskytovatelem nebyla poskytnuta odpovidajici
soucinnost. PoZadavky na soucinnost pfi pfedéni dila zahrnuji pfedeviim:

a. Preddni dokumentace k topoiogii a konfiguraci datové sité

b. Pfedéni detailni dokumentace k jednotlivym serverovham / datacenterim a
zafizenim v nich umisténym

c. Pfeddniinventurnich seznam ke spravovanym technickym zafizenim
d. Audit instalovaného software a licen&ni pokryti

e. Aktudlni provoznf, bezpeénostni a zaméstnanecké smérnice ve vztahu k IT
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