Priloha €. 2

1 Popis plnéni poskytovatele
1.1 Manazersky souhrn

Spole¢nost Simac Technik CR, a.s. ve spolupraci s technologickymi partnery, spole¢nosti
Cisco Systems a Microsoft si dovoluji ptedlozit feSeni, které je technologicky postaveno na
vetfejnych cloudovych sluzbach Azure spolecnosti Microsoft a otevieném a flexibilnim feSeni
Cisco Kinetics for Cities (dale v textu jako CKC). Piedkladané fteSeni spliuje véskeré
pozadavky zaddvaci dokumentace. Jsme presvédCeni, ze tato platforma je schopna zajistit
spole¢nou procesni zékladnu a dostate¢né bezpecnou a flexibilni platformu pro spravu
datovych zdroji - Datovou platformu, stejn¢ tak jako komunikaci se senzory ¢i aplikacemi
tretich stran.

Abychom zajistili maximalni moZnou miru vyuziti doby pro testovani, nabizime feSeni jako
sluzbu, kde v pribéhu implementace a provozu budeme definovat, které Cinnosti se budou
realizovat ndmi, a které si chce provozovat zadavatel a které se z divodu udrzZeni kontinuity
musi realizovat dodavatel feSeni. Tato ¢ara déleni je v podstaté velmi flexibilni a velmi tézko
se definuje na zacatku projektu.

Pro tento test je nasazena technologie, kterd vyuziva cloudové sluzby. Stejné funkénosti lze
dosahnout i u on-premises feSeni.

Mg¢sta, se po celém sveété snazi zachytit nastup digitalizace a tim vyuzit tak bezprecedentnich
prilezitosti z dostupnosti rychlého pfipojeni k siti, Internetu Véci (IoT). Pfedpoklada se, ze v
pristich deseti letech bude ve méstech zit 70% svétové populace. Aby byla mésta schopna
reagovat na tento trend, je digitalizace nezbytna pro dalsi fizeny rozvoj mésta.

Digitalni transformace nebo digitalizace dava piedstaviteliim meésta jedineCnou pftilezitost,
jakym zplsobem je moZzné zlepSit jejich mésto s cilem udrZet a rozvijet infrastrukturu a
poskytovat kvalitngji sluzby. Rada novych technologickych strategii na dne$nim trhu muize
méstlim pomoci pfipravit se na feSeni soucasnych i budoucich vyzev.

Pro tspésnou digitalizaci je nutné pochopit procesy, zakonitosti a dal§i pozadavky ptichazejici
od statu, obcant a obchodnich spole¢nosti do fizeni mésta, za vyuziti piislusné strategie a
architektury pro pfipojeni vSech a vSeho - lidi, dat, akci, zafizeni, stroji - stejn¢ tak jako
holisticky pfistup k analyze dat, zabezpeceni dat, zajisténi soukromi.

Meésta hledaji feSeni, ktera zajisti:

e Bydleni pro obyvatele: Méstska centra po celém svété nadale rostou, ocekava se, Ze do
roku 2050 bude bydlet ve méstech o vice nez miliardu vice obyvatel. Mésta chtéji
zajistit efektivni provoz, sluzby a nasadit technologie a zafizeni, které¢ pomiiZou
zvladnout tuto populacni explozi.

e Ochrana zivotniho prostfedi: Rlst populace zvySuje zneciSténi a odpad a vycerpava
cenné piirodni zdroje, jako je napf. voda. Chcete chranit svoje limitované zdroje a
zptisnit procesy s ochranou ptirodnich zdroju tak, aby dopad téchto zmén nebyl jenom
pouze pro vase mésto ale i v idealnim piipadé pro celou planetu.

e ZlepSeni sdileni informaci: Digitalni feSeni shromazd’uje velké mnozstvi rliznych dat,
tak abyste mohli v realném Case podniknout piislusnd potiebnd opatieni. Chcete byt
schopni sdilet informace, koordinovat aktivity a zvysit kvalitu poskytovanych sluzeb.
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e Maximalizace investic: Ekosystém mésta zahrnuje mnoho nezavislych oddéleni,
externich organizaci a partnert, dodavatelu sluzeb a feSeni. Mnoho z nich jiz ucinilo
individudlni investice do Internetu Véci a proto byva méstsky ekosystém roztiistény.
Chcete proto implementovat feSeni, které snizuje duplicitni investice, podporuje
soucasné a budouci sluzby a zjednodusuje tizeni.

e Inovace: Efektivni sprava feSeni vyzaduje pouzivat oteviené standardizované
horizontalni feSeni, které se velmi snadno dopliiuje nové sluzby.

1.2 Proc¢ naSe reSeni

Nase feSeni je pfipraveno teSit dneSni pozadavky mésta stejné tak jako ty, které ptijdou v
budoucnosti. Nasi strategii je vyuziti infrastruktury jako zékladu pro fizeni meésta v
poskytovani sluzeb. To zahrnuje mobilitu, bezpecnost, cloud computing, virtualizaci,
collaboration a video s vyuzitim oteviené architekturu a cross-funk¢ni aplikace bézici na této
platformé.

Platforma podporuje vykonné prostiedi, které agreguje, normalizuje a analyzuje bohatstvi
komunitnich dat z mnoha inteligentnich senzorti a dalSich datovych zdroji mésta. Vyvojati
aplikaci, ktefi se stanou nedilnou soucést certifikovaného partnerského ekosystému, mohou
tyto udaje vyuzit k vyvoji novych feSeni, kterd vyuzivaji data k feSeni oblasti zajmi
méstskych Casti, mésta jako celku, podniki a obcantl.

Jsme pripraveni vam pomoci rozvijet platformu, kterd bude vyhovovat vasim potiebam, jak
V soucastnosti, tak bude 1 dostate¢n¢ oteviena pro vyzvy, které ptijdou v budoucnosti.
Nasledujici grafika ukazuje hodnoceni feseni Cisco mezi konkurenci.

Navigant Research Leaderboard Report, 2017 — Smart Cities dodavatelé feseni
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2 Cisco Kinetic for Cities

Platforma CKC integruje Smart City infrastrukturu tak, ze spravuje fadu platformnich feseni
IoT. Umoziuje sbér dat a syntézu prekladani udajii o zatizenich IoT z tzv. jizni cesty a dat z
jinych systémt do uzivatelsky ptivétivého jazyka slucitelného s tzv. severni cestou od
poskytovatell aplikaci / feSeni, které mohou byt jiz pouzivany pro spravu zatizeni ¢i zdrojem
jinych dat nepochazejicich z IoT zafizeni.

Platforma jako celek odstraniuje neefektivni a roztfisténou infrastrukturu feSeni pro IloT
zafizeni od riznych vyrobcl a spojuje heterogenni skupiny uzivateld schopnych vzijemné
doplnovat sdilenou platformu.

2.1 Popis FeSeni

Nase digitalni platforma poskytuje software umoznujici cloudové propojeni a kontextualizaci
informaci shromazdénych senzory tietich stran. Agreguje a normalizuje kontextové informace
do spole¢ného jazyka, ktery rozumi API tfetich stran.

V horni ¢asti framevorku jsou analyzovana data dodavana méstskym operatorim
prostfednictvim stdvajicich aplikaci. Vzhledem k tomu, Ze udalosti pochdzeji z rtznych
zafizeni v ruznych cCasech, lze pracovni zatizeni distribuovat z cloudu do lokalit blize k k
sytémam citlivym na rychlost zpravcovani informace. Vysledkem vyuziti této architektury je
podstatné¢ efektivnéjsi Skalovatelnost feseni nez tradi¢ni piistup.

Distribuovany cloud ptinasi virtualizaci, ptizptisobivost a kontextovou technologii potfebnou
pro propojeni riznych systémil a provadéni potifebnych akci. Poskytuje bezpecné, spolehlivé a
vhodné softwarové nastroje, které zvladnou obrovské mnozstvi dat a akci z riznych zdroji.
Muze se podle rozsitit, upravit nebo pozastavit nebo odstranit sluzby a jejich souvisejici
sitové sluzby.

Platforma je:

Model driven: namisto tradi¢niho pfistupu pomoci API, platforma vyuziva ke komunikaci se
zafizenimi jazyk

Na vyrobci nezavisly pristup: kterykoliv vyrobce loT zafizeni se mize pfipojit do platformy
nezavisle na pouzitém komunikénim protokolu

Otevirené API: Na Cisco DevNet portalu je vefejné dostupny popis API pro vyvojare aplikaci
a vyrobce loT zafizeni.
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2.2 Spoluprace napri¢ doménami

Obvykle jsou investice mésta fizeny vertikalami (nebo doménami) a pfilusny tym zodpovédny
za danou oblast se snazi maximalizovat investice do svych domén, tak aby vyftesil vyzvy v
ptisluSnych oblastech, napt. doprava, Zivotni prostiedi, parkovani, osvétleni apod.

Celkova Smart City platforma — je framework, ktery propojuje a spojuje sadu digitalnich
feSeni pouzitych v ramci jedotlivych domén, které jsou integrovany a certifikovany v ramci
nasi digitalni platformy. Tyto mohou byt rozSifovany podle potieby, tak aby umoznili
efektivni fizeni jednotlivé projekty, zdroje a a zarovén naklady a umoznili maximalné
efektivné sdilet data, pomohli v rozhodovacim fizeni, zefektivnili ¥izeni provozu mésta a
umoznili moximalni moznou mirou k vétSimu zapojeni obcanti do fizeni mésta. Nésledujici
tabulka ukazuje nékteré ptiklady tzv. cross-doménové spolupréce.

Cisco Smart+Connected Obcan chce najit rychle a App pro Obcany - Cisco DNA
Parking efektivnée volné parkovaci APIs poskytuje informace o
misto v jim poptavané oblasti | dostupném volném misté v

lokalite zajmu obcana. Cisco
DNA propoji riizné
technologie/senzory
instalované na ulici,
normalizuje data z téchto
zdroju poskutuje definovany
vystup informaci pro obcana,
nezavisle na pouzitych
technologiich

Obcan vi presne, které
parkovaci misto je v dané
oblasti volné a miize zamirit
primo do cilové oblasti. Tato
sluzba snizuje dopravni zatez,
ktera vznika pri opétovné
projizdeni zajmové oblasti a
vyhleddvani volného
parkovaciho mista

Cisco Smart+Connected Dana méstska cast pozaduje  Cisco DNA dashboard
Parking Jjednotnou platformu, kterd poskytuje konsolidovany
by ji umoznovala ridit pohled na jedotliva parkovaci

prislusna parkovaci mista a  mista, kde vystupem mohou
méla i moznost vytvaret byt technologie od ruznych
definované reporty. vyrobcu parkovacich reseni.
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Cisco Smart+Connected
Lighting

Cisco Smart+Connected
Traffic

Cisco Smart+Connected
Environment

Meéstska cast chce vyresit
problematiku dostupnosti
osvétleni ulic v ramci
méstskych casti a zaroven
optimalizovat spotiebu
energie.

Vyuzitim monitorovacich
nastrojii a svetelnych politik
v tak riiznorodém reseni
dodavatelit osveétleni

Obcané chteji mit informace
o dopravni situaci a v
pripadé dopravnich
problémii véasnou informaci
o této skutecnosti

Obcané chtéji ujisténi, Ze
informace spojeni s
ochranou zdravi a
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Za vyuziti Cisco DNA
dashboard, dand méstskad cast
miize videt utilizaci
jednotlivych parkovist a
aplikovat prislusné politiky,
které napriklad miizou
zvySovat nebo snizovat cenu
za parkovné v zavislosti na
case. Nasledné je mozné
vyuzit analytické nastroje ke
sledovani trendu.

The Cisco DNA umoziiuje
integrovat ruzna reseni
osvétlent ulic.

Cisco DNA dashboard
umoznuje jednotny real time
pohled na stav technologie
osvétleni, umozZnuje
zobrazovat vadna zarizeni.
Zaroven umozinuje detekci
rozsviceni svetla, kdyz to neni
nutne.

Cisco DNA muize zasilat
prikaz ke sniZeni intenzity
osvetleni ke svétlum, ktera
tuto technologii podporuji.
Pripadné zvysit intenzitu
osvétleni pokud se zde
pohybuje obcan, auto atp.

Cisco DNA muize pracovat S
riiznymi tipy dopravnich
senzori/kamer, ktera jsou
schopny analyzovat pohyb
aut, praci na dopravnich
komunikacich, dopravnich
incidentech atp. a poskytovat
detailni informace pro véasné
informovani o dané situaci

Cisco DNA umoznuje
spolupraci s tzv. Meteo
senzory, které jsou schopny



Cisco Smart+Connected
Safety and Security

Cisco Smart+Connected
Waste Management

Vice v informaci je uvedeno v Cisco Smart+Connected

document (PDF).

bezpecnosti jsou hldseny a
zpracovavany bez
zbytecného odkladu.

Obcané a navstévnici mésta
se chtéji citit bezpecné pri
pruchodu méstem.

Obcané a navstévnici meésta
chtéji mit Cisté a zdravé
okoli, kde je odpad sbiran,
triden a vyvazen v
maximalné efektivni mire.
Spolecnosti, které odpovidaji
za sbeér odpadii, chtéji mit
maximalné efektivni sber
pouze plnych odpadnich
nadob.

detekovat riizné veliciny
spojené s kvalitou ovzdusi,
hlukem, svételnou zatézi,
povodnemi atp. a tyto napr.
prendset do centra pro rizeni
krizovych informaci tak, aby
zajistil véasnou
informovanost

V pripadé potieby je zvysena
intenzita osvétleni. To
umoznuje lepsi kamerové
zdbery bezpecnostnich kamer
a reseni pro zvyseni
bezpecnosti obcanu. V
pripade, ze se obcan citi
ohrozen miize poslat SOS
alert

Odpadni senzor je schopen
poskytovat informaci o
naplnéni kose, takze odvoz
odpodakii probiha v dobé kdy
je nadoba naplnena (nikoliv
prazdnd nebo preplnéna)
Cisco DNA Dashboard
zobrazuje jednotlivé odpadni
nadoby, jejich stupen
naplneéni, vnitini teplotu,
umisténi a upozornujé na
pripadné preplnéni odpadni
nadoby.

Digital Platform At-A-Glance

Cisco Smart+Connected Digital Platform byla pfejmenovana na Cisco Kinetic for Cities
(CKC). Nekteré dokumenty jesté pouzivaji staré oznaceni CDP — upozoritujeme, ze CDP a
CKC jsou totozna feseni od spole¢nosti Cisco.

2.3 Strucny prehled moZnosti platformy CKC

1. Komeréné dostupna (COTS, t.j. Commercially Off The Shelf) platforma
2. Shromazd'uje a integruje senzoricka data z vice senzorti a typ snimact
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10.
11.

12.

13.

Normalizuje agregované udaje do jednotného datového modelu, aby se porovnani
stalo smyslupInéjsim a aby provozovatelé meést resp.méstské infrastruktury mohli
vytvaret pracovni digitdlni modely svych komunit
Vystavuje API, s pomoci kterych se mohou lokalni i globalni vyvojafi softwarovych
aplikaci a vyvojafi méstskych aplikaci pfipojit na infrastrukturu mésta a poskytovat
tak nové sluzby pro obCany
Platforma obsahuje API pro nasledujici oblasti méstskych sluzeb:

e Smart Metering

o Dobijeci stanice

e Venkovni osvétleni

o Chytré lavicky

e Odpadové hospodaistvi

e Méstska mobilita — sledovani davu

e Zdravotni péce

e Zivotni prostiedi

e Mé¢stska mobilita — Doprava / Pocitani vozidel

¢ Non-loT Data
CKC ma rozséhlou sadu ptipravenych API rozhrani umoziujici snadnou integraci
ruznych feseni od nového dodavatele
CKC platforma je zhlediska sitové konektivity a komunikacnich protokoll
agnostickd, coz umoziuje piipojeni fady senzord, které mohou pouzivat jakoukoliv
komunikaéni sit’ napt. méstskda WAN sit’, Wi-Fi, mobilni nebo senzorovou platformu /
protokoly jako LORA, Zigbee, 802.15.4, narrow-band-10T (NBIoT) apod.
Siroka $kala ptipravenych rozhrani API, které mohou byt pouzity pro vytvofeni
vlastnich aplikaci pro ucely mésta, dale pro vytvofeni vlastnich ovladacich paneld,
reportl a analytickych nahledt.
Integrace s VMS (Variable Message Signs = Proménné informacni signalizaéni
tabule). Pomoci API mohou VMS servery extrahovat vefejné sdilena oznameni na
zaklad¢ jejich umisténi.
Velmi Siroky vybér pred-integrovanych partnerskych feSeni ptipravenych k pouziti.
CKC prestavuje otevieny systém pro kazdého nového partnera / dodavatele, ktery se
integruje do prislusné vertikaly a Gc€astni se projektu.
Architektura s vysokou dostupnosti (HA - High Availability) a odolnosti proti chybam
a v pripadé potieby i s moznosti zotaveni po havarii (DR- Disaster Recovery).
CKC je zcela modularni a umoziluje rozsifeni feSeni, jakmile budou pozadavky mésta
rust.

CKC je platforma podporujici aplikace, ktera pomaha zlepsit poskytovani sluzeb komunitam a
jejich slozkam. Platforma shromazd’uje a organizuje data z méstskych infrastrukturnich
senzorl a dalSich zdroji dat v konzistentnim, snadno pouZitelném formatu a optimalizuje
poskytovani sluzeb za ucelem zapojeni obyvatel a zlepSeni celkové kvality zivota.

2.4 Vyhody platformy

Platforma integruje data napii¢ oborovymi vertikalami (doménami) a pfipojuje k aplikacnim
datim data ze senzori celého mésta. To napomaha K vzajemnému vyuziti informaci mezi
doménami a diky tomu mtize byt méstska infrastruktura velmi flexibilni. Mizete tézit z:

Strana 7



Snizené TCO (Total Cost of Ownership — celkové naklady na vlastnictvi):

Mame licencni pfistup zalozeny na predplatném, ktery vdm pomutze omezit poc¢atecni naklady
a spravovat je v prub&hu Casu. Ziskate to, co poticbujete a kdyz to potiebujete. To pomaha
méstské infrastruktuie se vyvijet a pomahd snizovat nakladné upgrady a integrace. To
znamena, ze v pocateCni fazi zahrnuje cenova nabidka pouze licenci na 4300 senzorti a 270
datovych konektorii. Béhem urcitého casového obdobi, kdy mésto ptidava dalsi senzort,
muze mésto zaplatit za jejich piirGstkovy pocet, a to v okamziku jejich zprovoznéni. Licenci
CKC lze zaplatit na jeden rok nebo na vice let.

Zjednodusené operace: V infrastruktufe muize pracovat libovolny senzor a libovolna
aplikace. Jakékoliv zafizeni nebo aplikace se mohou integrovat s digitalnim feSenim. Muzete
planovat implementace tak, aby odpovidaly va$i vizi a rozpoctu, stejné¢ jako se vyhnout
nakladnym aktualizacim a integra¢nim snaham v budoucnu.

Zvysena inovace a zisk: Tato platforma umozinuje vyvoj aplikaci. Aspirujici vyvojari
aplikaci mohou fesit otazky mésta a vyvijet vlastni technologie. Vysledkem je vice inovaci a
tvofivosti, jakoz 1 novy zdroj pfijmi; vase mésto mize uctovat vyuziti senzorickych dat v
aplikacich.

Kompatibilni s budoucimi zafizenimi, verzemi softwaru nebo aplikacemi: Architektura
zalozena na standardech této platformy umoznuje integraci senzort, které jsou v soucasné
dob¢ na trhu, stejné¢ jako senzory, které jsou vydany v budoucnu. VSe, co je zapotiebi v
integraci s naSimi rozhranimi API, bude fungovat v ramci jedné integrované, soudrzné
infrastruktury.
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2.5 Spolupraci k uspéchu

Cisco spolupracuje s rozsahlym partnerskym ekosystémem, ktery zahrnuje jak lokalni tak i
globalni technologické partnery, systémové integratory, poskytovatele sluzeb, financni
partnery, vyvojare aplikaci a dalsi.

VSsichni naSi doporucovani prodejci projdou procesem validace integrace senzort, aplikaci a
jejich interakei s nasi siti a platformou. Provétime jejich funkenost a doporuc¢ime postupy, jak
by se kazdé zafizeni nejlépe hodilo do potieb vaseho mésta, topologie a pripadné lokalnich
specifik. Uzce spolupracujeme skazdym méstem, abychom zajistili co nejvhodngjsi a
nejpruznéjsi fesent.

Platforma umoziiuje si vybrat i dodavatele feSeni nebo senzori, kteii jeste¢ v souc¢asné dobé
nejsou soucasti certifikovaného feseni.

CKC umoziuje zédkazniklim integrovat senzory a zdroje dat tfetich stran ptimo do CKC. Tyto
senzory nemuseli byt diive certifikovany. Integrace je dosazena pouzitim modelu Sablon, kde
platforma specifikuje typy dat / atributy, které dany model muze piijmout - a integrace se
provede definovanym zptusobem. CKC také umoziiuje vyuzit omezeny pocet vlastnich
datovych atributli a to v piipad¢, ze senzor muze posilat dalsi data nad rdmec toho, co je
uvedeno v Sabloné.

Napriklad datovy model pro nakladani s odpady zahrnuje nasledujici atributy a integrovany
format API pro odesilani atributi mize byt integrovan necertifikovanym senzorem odpadu.
Ne vSechny datové atributy jsou povinné, pocet a typ atributli zavisi na pouzitém aktualnim
Senzoru.

Piikaz “Get” pro v§echny odpadkové nadoby:
e Geolokacni umisténi
e Status
Stupen naplnéni:
e Naposledny vyvezeno
e Nasledujici planovany odvoz
e Oznaceni
e Ostatni
e Jednoznacna identifikace nddoby na odpad
e Vypis vSech informaci vztazenych k dan¢ jedné odpadové nadobé
e Jednoznacny identifikator senzoru
e Aktualizace informace o stavu naplnéni odpadkovych nadob
e Aktualizace informace o naspoledy vyvezeném odpadu
e Aktualizace informace o planovaném odvozu odpadu

e Aktualizace informace o stavu vybiti baterie v senzoru

Chybové stavy
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e Chyba v senzoru odpadové nadoby

e Senzorova baterie odpadové nadoby — kriticky nizké troven stavu vybiti baterie
e Stav naplnéni odpadni nadoby - pfeplnéna

e Stav naplnéni odpadni nadoby - prazdna

e N&hld zména stavu naplnéni odpadni nadoby

e Nahla zména teploty odpadni nadoby

e (Odpani nddoba ptevrhnuta

e Nahld zména timisténi odpadni nddoby nebo thlu naklonéni (za vyzuZziti dat z
akcelerometru)

V ptipadé, Ze dany vyrobce pouziva vic atributli, bude potieba upravit dashboard kde jsou tyto
informaci v normalizované formé prezentovany.

2.6 Cisco Kinetic for Cities Architektura

Architektura platformy Cisco Kinetic for Cities (CKC) zjednoduSuje vyuziti dalSich feSeni pro
oblast méstskych sluzeb. Platforma podporuje sluzby v riznych doménach tim, Zze umoziiuje
datim spoustét upozornéni nebo akce v jinych doménach na zakladé kritérii. Platforma
umoziuje kombinovat data z mnoha zatizeni, bez ohledu na jejich protokolech, a bezpe¢né
tyto informace sdilet a zaroven k nim piidavat geograficka data, kterd nam umozni Siroké
vyuziti téchto informaci. Takze napiiklad kombinaci funkci z parkovacich a osvétlovacich
domén muzete dosahnout feSeni, jako je naptiklad osvétleni pro parkovaci prostory.

Smart+Connected Communities Solution
Architecture

MOBILE APPS PARTNER APPLICATIONS AND URBAN SERVICES
i Transport Water Parking Lighting Wasta Enviranment Sale'ya o Monitoring/Command
Mar gem.- nt Control Centers
Cisco Kinetic for Cities

Wireless /WAN

Lerehd Public/Private %

WAN
Digital City Infrastructure and Multi-sensor edge
VEHICLES BUILDINGS STREET

=20 000000000000

cIsco Wahicles Rasiganial Inclussarial Commarcial Parking Straat Wasta Envinanment Pacple. SI ae‘ Sahva d Traffic
Lgheg — ~ Funiun

Architektura CKC

2.7 Hlavni komponenty CKC
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Digitalni platforma vyuzivé standardni technologie pro navrh webovych aplikaci, platformy
zamétené nativni knihovny, skriptovaci jazyky na stran¢ serveru, objektové relacni
databazové systémy, distribuovany souborovy systém, znackovaci jazyky pro podporu jadra
platformy a rozsifené funkce.

A jon: City Appli (Enf Apps/Citizen Apps) CDP Dashboard/Ops Center Display
Based On Cisco  (Business Logic) (Business Logic)

Sl Kl B0 B0 B0 B0 - [: [t ]

External 3" party

AP| Gateway

2 Systems
D?main—spfciﬁc Lighting API Parking API Crowd API Traffic API Location Data API g
micro-services £ =
modules g
] g ERP
ZEo =
god A Urban Mobility ; I:X Asset Management
EX 20 BaRig (Traffic/Crowd) Environment 3
8< 2 Tax System
T
c
@ Crime base
Connected Digital Federated Data o Datal
Platform on . — o s
Cloud ID Management Data Brokerage User and Service Management § Authentication, Authorization §
[
<]
(5]

Subscriber Engine Data and Analytics Engine Location Engine

Sensors and Other Data Sources

Open City Data Ci
" ISCO
Cisco @ e ° e Compatible

* Third Party/Optional
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Zakladni komponenty platformy

e Mapové sluzby a geoloka¢ni kordinaty:
Jednotka vyhledavani objekti poskytuje geografické informace o budovach,
cestach, infrastrukture, majetku a piipadné
nezmapovanych objektech

e Kalkulace vzdalenosti: vypocitava vzdalenost
mezi dvéma nebo vice body na mapé

e Trasovani objektii: lokalizuje a trasuje objekty
na mapé¢

e Agregace a abstrakce senzori: poskytuje
Engine pro senzory sluzbu agregace senzorickych informaci z riiznych
cloudovych sluzeb

e Normalizace senzorickych dat: organizuje data
senzoru, a piifazuje atributy na zakladé vztahu,
odstranuje zdrojova data a uklada je do datového
engine

e Datovy archiv a logovani: uklada data z
Datovy a Analyticky engine jednotky pro senzory a z externich datovych sad
e Analytika: poskytuje ¢asové proménna data
nebo off-line analyzy nad archivovanymi daty

e Reporty: vytvari reporty vznikajici na zakladé
udalosti od jednotka pro senzory a ptipadné od
vnéjsich dat

Servis management e Data brokerage, ID Management: Provadi
spravu zafizeni

Authentikace, Authorizace e Provadi Authentikaci, Authorizaci

e Sprava uZzivatelii: poskytuje jedinecné
Engine sluzeb uzivatelské role, autentikace, a pfistup na zakladé
poZadavku uZivatele

e Sprava pristupu k aplikacim: poskytuje
uzivatelim pftistup k aplikacim
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Referen¢ni aplikace

Platforma poskytuje tii referencni aplikace: webovou aplikaci formou Dashboard pro
operatory, mobilni aplikaci pro obCany a aplikaci pro méstskou policii

Provozni aplikace, ptehled o majetku, je
Dashboard zobrazen v jednoduchem modelu nebo
geografické podob¢. Moznost

Dostupnost a piehlednost funkci systému
napomaha rozhodovani operatora a reakci na
celo urovni.

Aplikace webového Dasboardu poskytuje
jednotny bod pro sledovani méstské
infrastruktury  propojené prostiednictvim
platformy.

Zobrazuje udalosti, politiky a piehledy

Android nebo 10S aplikace poskytuje piistup

Parkovaci aplikace pro spravce k nasledujicicm idajim a workflow:

parkovani e Barevné odliSeni stavu poruseni
pravidel parkovani (zelend, zluta,
cervend)

e Informace uZivateli o potencionalnim
poruseni pravidel parkovani

e GPS a samo-aktualizujici se mapovy
pohled s navigaci na misto poruSeni

e Work-flow pro dokumentaci a
zaznamenani prestupku

Android nebo 10S parkovaci aplikace pro
Aplikace pro ob¢any obCany:
e zobrazeni parkovacich mist na mapé

a ceny za parkovani pro jednotlivé
lokality

e rezervace a zaplaceni mista pro
parkovani

e navigaci na zarezervované misto
parkovani

e zaslani wupozornéni na ukonceni
parkovaci doby

e zaslani GPS koordinath zaparkovani
vozidla — e-mail

Detalnéjsi popis Referencnich aplikaci
Domain-Specific jazyk pro vyvojaie aplikaci
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Platforma vyuziva tzn. Things Query Language jazyk (TQL) vyvinuty spolecnosti Atomiton,
zalozeny na XML doménové specifickém jazyku vyvinutém pro mésta a urban sluzby. Jeho
zékladni vyhody jsou:

e Jednoduchy vyvoj - vyvojaii aplikaci mohou modelovat senzorickou a obchodni
logiku s riznymi atributy, které se funkéné piizplisobi jako jednotné API "severni
cesty" platformy. Napiiklad parkovaci senzor, bezdratovy parkovaci senzor a
kamerové parkovaci senzory mohou byt sjednoceny prosttednictvim parkovaciho API,
ktery umoznuje jedine¢ny model parkovéni bez ohledu na rizné atributy snimacu
poskytovanych riznymi dodavateli.

e Cross-doménovy piiklady vyuziti a moznosti piijmu penéz: Ptipady vyuziti v ramci
domény mohou vytvorit zcela nova feSeni problémi komunity a mést bez nutnosti
dalsich investic do infrastruktury.

2.8 CKC Data Elementy

CKC umoznuje integrovat senzorickd i nesenzorickd data a to obousmérn€, coz umoziuje
snadnou vyménu dat v rdmci celého ekosystému.

Ocekavame, Ze se platforma bude integrovat se zatizenimi v ramci méstskych sluzeb do uli¢ni
vrstvy, takze aplikace méstskych sluzeb mohou byt vyvinuty nezavisle na technologii, ktera se
pouziva v téchto zafizenich. Platforma je navrzena tak, aby integrovala zafizeni pouzivajici
jejich API a piesto byla spopna komunikovat s platformou. Napiiklad pokud mésto chce
nasadit feSeni Smart Parking, méla by tato platforma mit moznost a napsani adaptérii, které
funguji s parkovacimi senzory nebo fidicim softwarem téchto parkovacich senzort, tak aby
byl schopen shromazd'ovat udalosti v ramci parkoviste.

Klicovym faktorem pro bezproblémovou integraci riiznych prvki inteligentnich mést jsou:

e APIs/SDKs jsou publikovany a dosputné pro integraci vSech systémul v ramci mésta
Prahy

e API bude na zakladé REST nebo SOAP rozhrani

e Namapovani data mezi aplikacemi je klicové a to predpoklada standartizované datové
typy pouzivané pii integraci

e Workflow pro kazdou integraci bude spojené s poskytnutym API

e Na pozadi béZici asynchronni davky, budou vytvoifeny tak, aby ziskavali data z
intergrovanych systému a aplikaci v redlném cCase

e Pro optimalni vykon budou aplika¢ni data nakeSovana, pokud to jen bude mozné

e Ke v§em API/SDK se bude piistupovat pomoci standardni autentika¢ni metody
vyuzivajici Kli¢i nebo Tokenil

e Vsechny datové odpovédi ptichazejici pres API/SDK musi byt optimalizovany tak,
aby nedochazelo ke snizeni vykonu

e Piipojeni k pfimému zdroji dat a extrakci dat za pfedpokladu normalizace schématu
zdroje dat podle norem pro Database Management System (DBMS)

e Data ze souborti csv, tsv budou zpracovana s piedpokladem, ze jsou normalizovana
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Podporovany datovy format vymény dat mezi dvéma API je JSON/XML
Veskera komunikace mezi systémi bude pomoci secure socket layer (SSL)

Vsechny externi systémy musi poskytovat nezbytné ptistupové opravnéni, aby se
zabranilo Cross-Origin Resource Sharing (CORS) problémim

Vychazime z piredpokladu, Ze v§echny integrované systémy jsou rozsifitelné

Vychazime z piedpokladu, Ze v§echny integrované systémy jsou vysoce dostupné
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2.8.1 Integrace senzori

Platforma provadi normalizaci dat z individudlnich zafizeni formou tzv. TQL query (Things
Query Language — zaloZeno na feSeni Atomiton). TQL je podpirny jazyk pouzivany pro
komunikaci mezi zafizenimi.
Vyuziti jednoho jazyka v rdmci cloudu zjednodusuje spravu dat a usnadituje komunikaci mezi
jednotlivymi feSenimi. Diky tomu lze vytvaiet feSeni specificka pro dané mésto. Na zaklade
propojeni a komunikace mezi soucastmi celého feSeni v redlném cCase mohou vyvojaii
dosahnout pomoci TQL nasledujicich funkcionalit:

e Vykonavat pfimé dotazy na jednotlivé ,,véci* (senzory, zafizeni, ...)

e Provadét akce nad piislusSnymi vécmi véetné distribuovanych workflow

e Definovat politiky které zajisti reakci aplikaci na udalosti ve vné&j$im svété

e Planovat akce, které se maji stat v budoucnosti

e Pfipojit se k jednotlivym query (query subscription)
TQL engine pracuje jako operacni systém, komunikuje s jednotlivymi komponenty a pracuje
s jejich stavy. TQL je pro jednotlivé komponenty jako SQL pro data: lze napf. vytvorit
jednoduchou query pro CRUD operaci (Create, Read, Update and Delete), ktera zahaji
realnou akci a nikoliv pouze vrati né¢jaka data.
TQL je abstrakci interakce mezi jednotlivymi soucdstmi a zavislostmi mezi nimi. Mizeme
napi. zkombinovat parkovaci mista z konkrétniho parkovaciho domu s parkovacimi misty
v prilehlé ulici a sniZit intenzitu osvétleni, pokud tato parkovaci mista nejsou aktudlné
vyuzivana. Stac¢i pro to vytvofit jednoduchou TQL query bez toho, abychom museli fesit
multithreading mechanismy nebo vytvafeni systémovych voléani.
Mgstsky operator si mize vybrat, zda integrovat jiz v CKC platformé ptedcertifikované
senzory nebo integrovat své vlastni vybrané senzory (senzory tietich stran). Seznam
predcertifikovanych senzort je uveden v priloze.
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2.8.2 Integrace externich datovych zdroju

CKC platforma zahrnuje Enterprise Service Bus (ESB) pro integraci aplikaci a API gateway
pro podporu API funkcionalit. ESB je jednoduchd vysoce Skéalovatelnd na Javé zalozend
integracni platforma, ktera umoziuje propojeni systémi, aplikaci a sluzeb jak v on-premise
prostiedi, tak v prosttedi cloudu. Cilem ESB je fungovat jako tranzitni systém a smérovat data
mezi mnoha aplikacemi. ESB nabizi téZ robustni funkcionality pro mediaci sluzeb,
transformaci dat, vytvafeni sluzeb smérovani jejich dat. Integrace mize zahrnovat rozli¢né
technologie a protokoly v¢etné¢ IMS, JDBC, Web Services a http.

External Data Source — Create Data Services

Identify Connector/Driver Expose as API end paints

Integrate APIs

Generate Access Credentials

Connect to Data Source

Query the data

Map to Data Model Display data on CDP

Spole¢ny ESB je vyuzivan pro spravu API (Integration, Request/Response, Data Type
mapping) i pro sluzby mediace a obsluha Message Queue dle potieby
Priklady vyuZziti:
e Systémy tietich stran jako BMS, energetické a vodni systémy na bazi SCADA —
integrace je typicky realizovana pomoci web sluzeb
e V piipadé SCADA systéml miize byt komunikaéni vrstva realizovana na bazi web
services nebo poskytuje SDK k podiizenym PLC
e V ptipad¢ vodniho hospodafstvi web services sluzby pfistupuji k ptislusnym OWQM
a LIMS systémam vcetné geolokacnich udajii
e V piipadé s spravy el. energie web sluzby pfistupuji k piislusnym Power Quality
Management udajt, v¢éetné volani Demand vs Supply a Peak power load management
API
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Web sluzby mohou byt zalozeny na REST, SOAP nebo XML-RPC a komunikujici nad http
(POST, GET, PUT, apod.). Ocekavany format vymény dat je XML/JSON. Autentizacni
objekty jsou realizovany s vyuzitim bezpecnostnich klict poskytnutych systémy tietich stran
pro vytvoteni ptisluSného volani web sluzby/API. Bezpecnostni klice vygenerované jako
odpovéd’ na tato volani jsou pak pouzivany pii feSeni dalSich naslednych pozadavk.

Integrace feSeni tietich stran v soucasné dobé vyuziva objektl vytvarenych na zékladé
parametri zadosti, datového formatu a vlastni metod¢ http zadosti. Sluzba obsluhujici kazdou
zadost provadi nésledujici:

Rozbor odpoveédi vzdaleného systému tieti strany (parsing)

Validaci dat a namapovani poli z odpovédi do normalizovanych poli v IoT platformé
Ulozeni dat nutnych pro méfeni KPI do databdze

Normalizovana odpovéd’ je zasana pomoci volani web service API do virtualizacni
vrstvy

Vyuziva se dat a API kli¢ového hospodaistvi a dalSich autentizacnich API

Dale jsou vyuzivana API pro pristup ke KPI datim tfetich stran

Sluzba musi pracovat s Response a Error kody z volani

Vizualiza¢ni vrstva poskytuje barevnou interpretaci na zakladé KPI

Sluzba musi poskytnout odpovidajici funkcionalitu pro obsluhu chybovych stavi dale
do celé platformy (napt. upozornéni odpovidajici zpravou ve vizualizacni vrstve)

Pro nepfetrzity monitoring stavu systému tietich stran jsou v IoT platformé naplanovany
ulohy spousténé na pozadi dle pfedkonfigurovaného ¢asového planu.

Data, u kterych nedochazi k ¢astym zménam (napr. Metadata, KPI metriky ze systém tietich
stran), mohou byt cachovéna pro zajisténi optimalniho vykonu.

Hlavni principy integrace externich datovych zdroji 1ze definovat takto:

e Identifikace potieby konektoru/driveru externiho datového zdroje

Integrace zdroje s vyuzitim autentizacnich udaji (credentials) pomoci Integration
Engine

Navazani spojeni k datovému zdroji

Vytvoteni query pro ziskani poZadovanych dat

Vytvoreni DAO vrstvy pro namapovani dat na objekty v aplikaci

Vytvoreni datovych sluzeb dle pozadavkt obchodu

Vystaveni sluzby k vyuziti formou API
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Integrace zarizeni:

Modul pro integraci zatizeni do CKC se napojuje na platformy poskytovateld senzorii
pomoci jizniho (Southbound) API implementovaného dodavatelem piisluSnych senzord.
Modul disponuje rozhranim, diky kterému miize CKC integrovat rizné dodavatele v rdmce
jedné domény a normalizovat jejich data, tj. ,,pfekladat” data z formatu dodavatelem do
spole¢né datové reprezentace platformy.

Integrace mulZe byt realizovana metodou PUSH od poskytovatele senzoru nebo PULL
vyzddanou CKC v zavislosti na konkrétni implementaci poskytovatele. Kazdy
dodavatel/poskytovatel miZze mit nastaven riizny ¢asovy interval poskytovani data a liSit se
muze v zavislosti na dodavateli i pfislusna stavova informace v CKC dashboardu. Konkrétni
mechanismus (PUSH/PULL) tedy musi byt zvolen dle konkrétniho typu senzoru (Parkovani
vs Svétla), kriticnosti poskytnuti informace v redlném case samoziejmé dle mozZnosti
konkrétnich senzord.

Adaptéry:

Jednim z pozadavkii RFP je integrace s datovymi zdroji (napi. opendata.praha.eu). CKC
vyuziva ramce tzv. adaptérd, ktery dovoluje vytvatfeni integraci takovychto sluzeb a vyuziti
takovychto dat ve spoleéném CKC dashboardu. CKC umoZiiuje reprezentaci upozornéni a
alarmt zasilanych témito externimi systémy v ramci CKC dashboardu a vyuziti standardni
operacnich procedur (SOP) pro pieddefinované fteSeni dané situace. Pro uspéSnou
implementaci takovéto integrace je nutné ve spolupraci s vlastnikem dat zabezpecit k témto
datim odpovidajici ptistup (ptistupova prava, dostupnost apod.).
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2.9 Specifické datové vstupy pro Hl. m. Praha

2.9.1 Data ze senzoru

Pro ucely instalace v Hl. m. Praha bude CKC podporovat nasledujici metody vstupu dat ze
senzoru:
e Individudlni systémy
o REST API: metody GET, POST, PUT
o URL kodované (GET) a x-www-form-urlencoded JSON a XML (POST/PUT
obsah
e Ostatni systémy
o REST API jako soucast systému zminovanych v RFP
o Frekvence stahovani dat z riiznych systému bude konfigurovatelna dle potieby
e MQTT datové vstupy v JSON a XML pomoci zalogovani do externi MQTT broker
komponenty
Vsechna data, kterd vstupuji do CKC, budou disponovat ¢asovou zndmkou (datum a cas) za
ucelem trasovatelnosti a auditovatelnosti celého systému.
CKC bude pro operatora obsahovat mechanismus, ktery umozni modifikovat nebo smazat
data, které jiz byla CKC pfijata. Chovani mechanismu modifikace a ruSeni dat bude mtze byt
doptesnén na zéklad¢ business pozadavkl zdkaznika.
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2.9.2 Data z jinych nezli senzorickych zdroji, externi datové sety

CKC podporuje vstup dat z externich datovych seti (zdroji) pomoci ESB, jak jiz bylo
popsano v piedchazejicich kapitolach.

To zahrnuje:

e Externi datové zdroje s pfistupem pies API, které dopliiuji ¢i nahrazuji senzorické data
pro existujici typy senzord. Pokud je to aplikovatelné, CKC znormalizuje a
zharmonizuje tato vstupni data z béznymi daty piichazejicimi ze senzorti

e Vstup dat dopliiujicich senzoricka data

e Davkovy i nepravidelny vstup datovych seti (JSON/CSV/XML)

e Datové sety nepokryvané doménami d existujicimi sensory

CKC muze pulovat a sbirat data zexternich datovych setll (pomoci Pull mechanismu)
Frekvence pulovani bude nastavitelna dle potieby.

Normalizovana data budou dostupna pies severni (Northbound) API poskytované CKC
externim a aplikacemi tfetich stran a sluzbam bezpe¢nym a autentizovanym zptsobem.
Moznosti modifikace a ruSeni ptichézejicich dat budou rozsifeny i na data z nesenzorickych
zdroji. I zde muze byt chovani tohoto mechanismu dopfesnéno na zdkladé pozadavki
zékaznika.

Historicka data mohou byt do CKC importovana v dobé zprovoznéni nebo i pozdéji dle
potfeby. Nabidka pocita s importem 2TB historickych dat, tak jak bylo specifikovano
v zadavacich pozadavcich.

Podle RFP zadani ptedpokladame, ze do platformy bude integrovano 270 datovych
konektor,, 20 ztoho bude vyvinuto dodavatelem platformy a zbylych 250 samotnym
zékaznikem.

e CKC tuto podminku splni — Cisco/Simac vyvine prvnich 20 konektort

e Zakaznik muze nanominovat dva softwarové vyvojare, kteti mohou stinovat
Cisco/Simac pfi vyvoji a integraci 20 konektorli. V ramci tohoto procesu budou tito
vyvojafi pro integraci a vyvoj vySkoleni.

e Tito vyskoleni vyvojafi mohou nasledné vyskolit dalsi kolegy, ktefi se mohou podilet
na vyvoji zbyvajicich 250 konektori

e C(isco a Simac budou i1 nadale podporovat vyvojafe zdkaznika za ucelem uspesné
implementace zbylych 250 konektort

e Cisco a Simac vypracuji spolec¢n¢ se zakaznikem podrobny projekt pro vyvoj, Skoleni,
integraci a implementaci datovych konektort
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2.9.3 Kontrola dat na vstupu

V soucasné¢ dobé¢ CKC provadi validaci vstupnich dat a kontroluje frekvenci, integritu a
kvalitu dat. To je provadéno nasledujicimi zptsoby:

1. Povolenym rozsahem nacitanych dat (napf. teplota od meteo senzorti)

2. Chybé¢jici data, tam kde by mél senzor poslat ucité mnozstvi dat v case a k tomuto
naptiklad nedochazi

3. Frekvence zasilani dat — senzor obvykle posila data kazdych X sekund, (ale urcité
casovée sloty vynechal nebo posila data piilis ¢asto)

ReSeni
Budeme prubézné monitorovat instanci CKC a dostaneme upozornéni vzdy, kdyz nastane
jedna z vysSe uvedenych situaci. Poté provedeme tadu kontrol, abychom izolovali a vyftesili

problém, a upozornime vas na piipad, kdy ndpravu musi provést poskytovatel dat nebo
senzoru tieti strany.

V pfipad€, ze zakaznik zaznamena chyby v datech, mtze tuto chybu nahléasit pomoci
standardnich postupti pro technickou podporu

Dale zajistime mechanismus pro uréeny a autorizovany persondl hlavniho mésta Prahy, ktery
bude sledovat ptichozi data prostfednictvim webové aplikace. Dalsi podrobnosti jsou uvedeny
v sekci Samoobsluzné operace a fizeni

Dalsi pozadovanou kontrolu dat bude do CKC dovyvinuta na zéklad¢ analyzy jako
zékaznicky dovyvoj:

e Definic pravidel na kontrolu dat na vstupu do CKC

e Jestlize DP pfijme datovou vétu, kterd neodpovida kvalitativnim pozadavkiim, tato

data nebudou uloZena jako celek, ale bude uloZena pouze ta ¢ast bez problematickych
dat

e Kontrolni mechanizmus musi umoziovat jak absolutni tak relativni porovnani dat,
ktera jsou jiz ulozena v platform¢. Metadata kazdého senzoru a datové sady muzou
ovliviiovat kontrolu dat

e Porusend nebo chybné datova véta bude uloZena v dedikované €asti platformy k dalsi
kontrole a posouzenim operatorem systému
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2.9.4 Ukladani dat, Backup database for real-time data a historicka data

CKC uchovava data po provedené integraci od poskytovatelii senzorti (inteligentni osvétlenti,
parkovani, odpad atd.). Pro zobrazeni v redlném case na fidicich panelech a pro ucely budouci
analyzy a reportovani. Tato data jsou nasledné¢ vystavena pro aplikace schvalené méstem
pomoci publikovanych API CKC.

Jsme schopni na zakladé dohody nakonfigurovat backup dat podle pozadavkiu a pravidel
mesta pro praci s daty.

CKC je schopno provadét naplainovanou archivaci dat, ktera splituje pozadavky na ochranu
dat. Tento postup umoziuje méstu ad-hoc piistup k historickym tdajim napi. pro ucely
auditu nebo ovéfovani. Platforma nabizi snadné obnoveni archivovanych dat z on-line
dosazitelnych nebo offline wlozist a také umoziuje sledovat vSechny provedené archivni
¢innosti.

Pro tento projekt bude pouzita vefejnd cloudové sluzbo spol¢nosti Microsoft Azure. Tato
platforma ndm umoznuje splnit veskera naroéné pozadavky na strategii archivace dat a jejich
ptipadné obnoveni. Standardni sluzba pro obnoveni dat je popsana zde
https://azure.microsoft.com/en-in/services/site-recovery/
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Prostorova data

Datové platforma podporuje:

Datové typy pro uloZeni a dotazovani geografickych dat (GIS objekty), odpovidajici
specifikacim OGC pro simple features (POINT, LINESTRING, POLYGON,
MULTIPOINT, MULTILINESTRING, MULTIPOLYGON) opatieny identifikdtorem
prostorového referencniho systému (SRID)

ulozeni a dotazovani dat v prostorovych referen¢nich systémech S-JTSK (EPSG:5514)
a WGS-84 (EPSG:4326)

vyuziti WWW GIS sluzeb dle standardi OGC (WMS/WMTS, WES)

vyuziti sluzeb GIS infrastruktury IPR pro zobrazeni mapového obsahu — seznam
mapovych sluzeb je zvetejnén na geoportale hl. m. Prahy (http://geoportalpraha.cz)

import GIS dat ve forméatu GeoJSON

pomoci ESB a vytvoreni pfislusnych konektort je schopna importovat data z portalu
opendata.praha.eu (CKAN)

Redeni jsou integrovana s GIS a mapovymi informacemi a jsou schopna dynamicky
aktualizovat informace v mapach GIS pro zobrazeni stavu zdroji. Dashboard CKC poskytuje
piehled o:

2.9.6

senzorech, zafizenich,

systémech elektronické spravy

ERP

UmozZiuje prohliZzeni video streamu

Prezentuje alarmy v grafickém rozhrani (pfipraven pro GIS) s moZznosti vyuziti
workflow a enginu pro spravu politik

Nestrukturovana Data

Platforma je schopna extrahovat data z poZadovanych formatech pro ucely publikovani.
Platforma ma také schopnost Cist data ptimo ze sady databazi jako jsou HBase, MongoDB,
Oracle, Cassandra, MySQL, Impala atd.

Operator v ramci dashboard bude schopen piehrat ptisluSna nestrukturovanid data v
pozadovanych formatek kliknutim na pfisluSnou adresu URL, kterd se zobrazi.
Doporucujeme, aby nékteré nestrukturované tdaje, napi. Video / Audio byla ukladana do
datového centra mésta, aby se zabranilo zvySenym ndkladiim na ukladéani téchto dat v cloudu.
Dalsim ptinosem bude podstatné rychlejsi pfistup k témto typtim dat.
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3 Uprava data a filtrovani

Mésto bude vyuzivat razné dodavatele feSeni pro razné méstské sluzby. Napiiklad pfi
nasazovani feSeni Smart City ve mést¢ budou pro rozmisténi vyuzivani rizni dodavatelé
inteligentnich prvki, z nichz kazdy bude generovat data ve svém vlastnim formatu. Platforma
CKC je schopna definovat vlastni datovy model pro kazdou méstskou sluzbu, jako je
parkovani, odpad, osvétleni, doprava atd. a mapovat data od rtiznych dodavatelti zafizeni k
béznému datovému modelu. Platforma nasledné provede tzv. normalizaci ptislusnych dat ze
zafizeni do jazyka Things Query Language - zakladniho jazyka pouZzivaného pro komunikaci
mezi zafizenimi. Timto zptisobem se vyvoj aplikaci a analytické aplikace nemusi starat o
slozitost riznych datovych formatd. Tato data budou vystavena aplikacnimu ekosystému
pomoci zabezpecenych API pomoci klict API.

Meésto bude vlastnit vSechna data vytvorena platformou CKC. Platforma CKC vyuziva data ke
zpracovani analytickymi nastroji, generovani metadat a agregovani anonymnich informaci.
Vzhledem k tomu, ze platforma sdili informace, nasi partnefi musi dokoncit proces certifikace
predtim, nez jsou kvalifikovani k jejimu pouziti.

Vsechna data bezpecné ukladdme. Dodrzujeme piedpisy pro uklddani a spravu dat pro
umisténi datového centra.

Platforma umoznuje filtrovani senzorickych dat az na arovni dashboardu. Je zde moznost
vytvareni reporti a to:

e Vytrofit report v zavislosti na ¢ase a lokalité

e Pouzita data mohou byt tfidéna podle definovanych kategorii typti domén atp.
e VSechny reporty umoznuji vybér

e Umoziuji inkludovat a exkudovat vybér

e Vzestupné a sestupné tfidéni

Integra¢ni engine nabizi sluzbu, kterd zapisuje/poskytuje data na zédklad¢ pozadavku
e Parsuje odpovédi objektu

e Ov¢éfuje data na zakladé nadefinovanych podminek. V ptipadé¢, ze je vSe v poradku tak
provede visualisaci, v opacném piipad¢ jsou data znehodnocena

Platforma podporuje centralizované logovani a audit pro vSechny generované chyby. Fyzicky
a logicky pfistup uzivatell k logiim auditu je omezen pouze na opravnéné osoby. Vsechny
kritické logy jsou zabezpeceny a odesilany do archivu. Centralizované logovani mize byt
nakonfigurovano tak, aby vykazovalo vyjimky a generovalo sestavy na zédklad€ pozadovanych
filtra.
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4 Vizualizace a prezentace dat

4.1

Dashboard

CKC poskytuje ptehledny provozni informacni dashoard vybranych méstskych aktiv

v jednoduché nebo grafické podobg.

Viditelnost a dosazitelnost vSech funkci systému

napomaha rozhodovani operatora. Zdroje meésta budou vizualizovany na zakaznikovi

(partnerovi) poskytovaném mapovém podkladu napt. z GIS.

Dashboard Aplikace poskytuje misto pro sledovani méstské infrastruktury propojené
prostiednictvim platformy. Zobrazuje udalosti, politiky a piehledy. CKC webovy panel je
vysoce prizpusobitelny pro kazdého uzivatele

Jaipur ¥ Dashboard Map View Policles Events Reports <
55 — '
0
X Health Unavailable alt 8% r
Al systems running optimally No Active Mobility Systems! 246 of 1353 lights active
= g ] Parking Occupancy rS (e
+ mbab Brahmpuri = syt
= @ o
of
a0/
O Asharpura
42% g
Boorthal OCCUPIED
Bhank ota
&)
e 5 2030 agarpura
Mangiyawas
Open Spots
11
1179
Muhapd “ Active Lots
% ar
% 10

jaipur

Environment

Jaipur

Map View

Policies

Lighting

Reports

Dashboard: Default w Add Widget w

Add Dashboard w
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Kazdy operator po zalogovani ma k dispozici definovany set opravnéni podle jeho piislusnosti
k dané roly. To mize obsahovat spravu méstskych zdrojt, pfistup a spravu piistupu k video
zdznamum atp.

Platforma CKC je dodavana s pfednastavenym ovladacim panelem, ktery je mozné okamzité
vyuzit. Vzhledem k tomu, ze CKC je zaloZen na otevieném standardnim API rozhrani, mize
byt pro zobrazovani dat pouzita libovolna aplikace.
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4.2  Widgets

Kazdy uzivatel mtize piizpisobit ovladaci panel piidanim raznych widgetd, dle jeho
pozadavkl. Tyto widgety se mohou shodovat s konkrétnimi doménami, pro které jsou data
ukladana v ramci platformy. Viz obrazek nize:

Karnataka 14:10 ACDT ) ENG mm
CIsCo ® MR e cisco

Dashboard Map View Alerts Policies Events Reports

Fault Parking Mobility

Environment

Dashboard: Default + Add Widget Add Dashboard +

mime
CIScOo

Karnataka 14:40 ACDT
Dashboard Map View Alerts Policies Events Reports

Fault Parking % Sec / Lighting

Total Lights

Dashboard: Default + Add Widget « Add Dashboard -

Pozadavek na moznost definovani uzivatelem definovany interval pro obnovu zobrazenych
dat bude feSen formou rozsifeni funk¢&nosti platformy.
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4.3 Mapovy pohled

Uzivatel¢ mohou kliknout na Mapu zobrazeni a vybrat konkrétni domény, kde si zobrazi
podrobnéjsi informace souhrnné nebo informace pro konkrétni senzory. Uzivatel mize dale
pouzit politiky pro jednotlivé senzory nebo skupiny senzorii. Mlze byt vybran jeden senzor
nebo mize byt vybrana skupina senzorti vytazenim polygonu kolem oblasti, kde jsou senzory

umistény.

e Vsechny senzory se zobrazuji na map¢ mésta. Zde mize operator vybrat podle svych
opravnéni, které konkrétni mapové zobrazeni pouzije - tyto mapy mohou byt vychozi
mapou (Mapbox / ESRI) nebo specifickymi mapami z GIS (z portalu PIPD).

e Data prezentovana v ramci dashboard na mapovém podkladu jsou real-time data a v

okamziku kdy paltforma dostane nova data tyto okamzité prezentuje

e Dashboard mtze byt upravovam dle pozadavkl zdkaznika

‘ Karnataka v

Dashboard

Module Layers =

¥ Safety & Security
§ Environment
§ Mobility
¥ Waste Management
[ Traffic

¥ Parking

¥ ugnt

Transit

[ Fault
~ Detalls WasteLevelFilter

W WASTE MANAGEMENT

Emptyy

Map View

Q Search
Q Search

» SECTION DETAILS

Kamnataka

1416 ACT

Alerts Policies
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cisco

Cameras

Name -

AirQualitySensorLabel
DemarcatedSpace
DummyCamera-1

LightZonemodel

LightZonemodel2
LightZonemodel3
LSXSRWEIAAAMPREH2DLIVGOS
LSYDF4XXAAAMPRE6H2BWPN32V
LSYDGVE7AAAMPREH2BYSRI3Z
LSYDHD2LAAAMPREH2CXGOD3G
LSYDIBDFAAAMPREH2D3UGWRQ
LSYDMOWLAAAMPRE6H2BFGB7BD
LSYE23DFAAAMPREH2D4TS5.S
LSYE4AQZEAAAMPRGH2DPKOKUA
LSYE6BTVAAAMPR6H2BOTUP33

LSYE7NSEAAAMPR6H2DBNYLWQ

Module
co

Parking Lot
Safety And €
Light Space
Light Space
Light Space
Waste Bin
Waste Bin
Waste Bin
Waste Bin
Waste Bin
Waste Bin
Waste Bin
Waste Bin
Waste Bin

Waste Bin




4.4 Dashboard — Alerts View

Dashboard CKC poskytuje riznorody pohled na rtizné typy vystrah a soubor ovladacich
prvka, ktery tyto upozornéni provadi na zaklade typu vystrahy a definovanych standardnich
operacnich postupii (ref: Standardni operacni postup (SOP).

’ Karnataka v 14:33 ACT AP £ 0 bl
i cisco

BEELLLETG] Map View Alerts Policies Events Reports Cameras

Live ™ ALL™ ALL~™ Time Set{new set) ¥ Environment ¥ Reset

Alerts/Incident Details

description

0 Dismiss  ATake Action B Io =
August 9t 2017, 2:33:10 PM
Alerts/Incident Details
Wrong way detected R . B —
August 9t 2017, 2:33:10 PM
Alerts/Incident Details
deseription B Dismiss | A Take - B —
August 9th 2017, 2:33:10 PFM
Alerts/Incident Details
License Plate number of stolen vehicle is detected -
O Dismiss  ATake Action B lo ore Info

August 9th 2017, 2:33:13 PM

Prev |1 || Next

Incident Details:

Security incidents are in PoorlyParkedViolation
+ progress with ot of work
- August 9th 2017,
2:35:19 PM

description

A Select a Standard Operating Procedure:

+ Emergency Notification View | | Submit
Parking Violation

Call | | Email | | SMS
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4.5 Dashboard - Politiky
Uzivatel miize nastavit rizné poliky:

’ Karnataka 14:34 ACT L5 e i
cisco

Dashboard Map View Alerts Reports Cameras

B Policies (aseach ) - 4

L] | Policy Name Module Policy Type BB
O Faetest Parking Fare Policy B 2B mw
O Tharepolicty1s Parking Fare Policy E] L:? @
[0 Thois Parking Handicapped Pariing E] L:? @
O Light Light Dayignt Harvesting Policy B
o w Light Light Dayiight Harvesting Palicy E] Lé’ m
O . Light Light Intensity Policy E] D:? m
O mw Light Light Proximity Based Policy @ Lﬂ? m
O ™ Parking Loading Zone B 8 m
O Tighz Light Light Intensity Policy E] L:? @
[0 Tightint Light Light Intensity Policy E] Lﬂ? @
O Tee Parking Loading Zone B 2B mw
O Tnosark! Parking No Parking Policy E] L:? @
[0 Tnoparkia Parking No Parking Policy E] L:? @
o mm Parking Hanaicapoed Parding B B
O Treset Parking Reserved Parking E] Lé’ m
[0 Tresparkie Parking Reserved Parking E] |Lf.9 m
O Tstnzane Parking Standing Zone B mw
O Tstndzonels Parking ‘Standing Zone @ Dé’ m

’ Karnataka 14:34 ACT O 0 il
cisco

Dashboard Map View Alerts Policies Reports Cameras

Lo

=

B Events

]
m
D
H
3
&

m B @
[0 &went Threshold Reached Notify Threshold Reached E] [__1‘9 m
O Accident Detected Trigger With Location Flash Light B B m
[0  Taccident Accident occured Flash Light E] L{? @
[0 Testiot ParkingOccupancyTrigoer Change the intensity of the light E] L:? m
[0 Teveens! Ambient Light Change Light Intensity For Ambient Light B 2B mw
O Teweensz Ambient Temperature Change Light Intensity For Ambient Temperature. E] L:? @
[0 Teueenwd Threshold Reached Notify Threshold Reached E] L:? @
O Tewnena Severity Thresnold Reached Trigger Notify Threshald Reached B B
O Tewntprdotemp! Parking Lot empty Send notification E] Lé’ m
[0 Toevntprotempts Parking Lot empty Send notification E] D:? m
O  Tevntordorul Parking Lot full Send notification B mw
[0 Tearkspot1® Parking sgot status changed Change the intersity of the fight E] Lé’ m
O s Parking Lot empty Send notification E] L:? @
[0 Torferea Parking utiization changed Scale Fare E] Lﬂ? @
O Tew Farking utiization changed Scale Fare B B m
[0 Tposed ParkingOcaupancyTrigger Change the intensity of the fight E] Lé’ @
[0 Toocctiggerd ParkingOccupancyTrigger Change the intensity of the light E] L:? @
[1  Torkspoienntia Ampient Light Change Light Intensity For Ambient Light B B
- e R — = = e =
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4.6 Standardni Operacni Procedury (SOP)

SOPs jsou klicové pro zvladani alertd a zprav. Platforma nabizi nasledujici moznosti

e Uprava - Create/Edit/Delete SOPs

e Trigger SOPs na zaklad¢ typu eventu

e Audit Trail eventi

Nize je uveden piiklad vytvatreni SOP:

Process For Creating Standard Operating Procedures

Assessment

Prajecs Charter

Implementation

Development

T
Conduct Enterprize Analysis
Define Business Case

a0

Idinaify Primary, Seccndary
& Mgmnt Processes

|dantity tha Systims

Continuous Improvement

,_" Drefect Sources ;

’ <
Conduct Audit
es

Mo

Training Schechuly

Candut Hicitation
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Parking Alert SOP Process
1. Alert Triggered

_JC"DUI:‘ India 01:58 AM IST £5 @ il

CISCo

Alerts

Alerts Timespan: ALLw Alerts Threshold: ALL v Display Alert: ALLw Sort By: Time Set(new set) v Module: ALL v Reset

Alerts/Incident Details

description _
" 20 days 13 hrs 36 mins ago B Dismiss A Take Actio B log More Info

e Vybér SOP

PoorlyParkedViolation

Incident Details:

Mumbai 5
abias % PoorlyParkedViolation

20 days 14 hrs
39 mins ago

description

a—| Select a Standard Operating Procedure:

Emergency Notification

WrongWay

Incident Details:
Mumbal
e Security incidents are in WrongWay
progress with ot of work

70 days ago

Wrong way detected

Parking Violation v

E Select a Standard Operating Procedure:

Log a Audit Alerta

Log & Audit Trail

° 70 days ago

Alerts/Incident Details
Wrong way detected

You Called 911 - 5 minutes ago
E
-]
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Vyse uvedené obrazovky ukazuje jak operator maze ptistupovat a piehravat nestrukturovana
data.
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4.7 Uprava, modifikace

Operator si muze upravit dashboard podle jeho preferenci:

’ Karnataka vy  1436ACT L5 e i
. Cisco

Dashboard Map View Alerts Policies Events Reports SOP Cameras

Lo Settings Select a CDP Theme:

User Details
Group Details
Theme Settings

Customization

Current Theme

4.8 DalSi mozné upravy

Dalsi upravy umoznuji napiiklad zmény barvy ikony rtznych typ senzort, jejich stavi na
zakladé rozsahu hodnot, které senzor zasila.

Ptiklad ukazuje upravu barvy ikon na zdklad¢ mnozstvi lidi ptipojenych k WIFI.

’ Karnataka vy  1437ACT £5 e i
. Cisco

Dashboard Map View Alerts Policies Reports Cameras

Configuration

WIFI ZONE THRESHOLDS

0 20 #5C832F
Light

Environment

Minimum Connected Value Maximum Connected Value Color

| Rormow |
Mobility | I 2 #1695A3 [ Remove |
| Remove |

Waste Management

Minimum Connected Value Maximum Connected Value Color

40 60 #73603D

Minimum Connected Value Maximum Connected Value Color

Remove
Remove
Remove
60 80 #FFBO3B
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Piiklad ukazuje nastaveni parametri meteo senzoru

s Karnataka 14:37 ACT AS Q 9 Hm
- cISco

Dashboard Map View Alerts Policies Events Reports Cameras

Configuration

co
m Warning Threshold Normal Threshold Round to Decimals
Light 2 1 2
Environment | Units Short Name Long Name
- ppmjkhj co Carbon Monexide
Mobility
Show Legend Show Short Name Show this item
Waste Management
Select Component Type Display Units Expression
Circle % Xx+X™x/100
THRESHOLDS:

No Thresholds

Add threshold
[ |

Priklad ukazuje nastaveni parametri senzori v ramci odpadového hospodars

’ Karnataka 14:37 ACT L5 e i
- Cisco

Dashboard Map View Alerts Policies Reports Cameras

Configuration

WASTE THRESHOLDS

m Minimum Value Maximum Vaive Round to Decimals

o} 375 2
Light
Selecticon Select class
Environment Empty_bin % Green +
Mobility
Waste Management Minimum Value Maximum Value Round to Decimals
375 75 2
Select icon Select class
HalfFilled_bin 4 Orange %
Minimum Value Maximum Value Round to Decimals
75 100 2
Qalant innn Qalart rlace
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5 Analytické funkce a Reportovani
5.1 Predstaveni

CKC Analyticky engine umoziiuje zakaznikiim discover, monitorovat, porovnavat data,
porovnavat data v mezi riznymi vertikdlami. ReSeni pro vytvareni reportt je komplexni a
poskytuje nasledujici klicové funkce:

e Je postaven na UI/UX standardech a jsou intuitivni pro pouzivani

e Podporuje nasledujici formatovani - Column graf, Area graf, Line graf, Scatter graf,
Heat Mapy, Drill down schopnosti atd.,

e Tabulky podporuji tfidéni, filtrovani a moznost vyhleddvani

e Podporuji tvorbu Doménové specifickych, na zédkladé€ typu sensoru, na zékladé
vybrané oblasti

o Priklad reportii: Report — Intensita svétla, Report — spotfeba energie, Report — tispora
energie

e Reporty miizou byt vybrany pro rizny ¢as, lokalitu nebo pro ob&é hodnoty

e Vybrana data mohou byt tfidéna podle kategorii, které se mohou lisit podle typu dat
(osvétleni, prostiedi) ktera jsou ve vybranych datech

e Dile je moZnost vyuZzit deteilngj$i nahled na report pokud je dostupny

Dashboard Map View Alerts Policies Events Reports

7 Reports

== Add Widget [ Save Dashboard

x O

Period (Monthly)

Nasledujici diagram popisuje architekturu zpracovani dat a rdmci analytického modulu:
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Commerce Engine

. -+
and
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OperatiOnS Dashboard Natification Manager

Al Engine
— Call for Action Engine

Data Management Layer I

&8

Action|Request T

Content Server
r

|
External Integration
DB VirtL

—— City Service
fulfilment

C ta Store - Federated Data
services e
T Q - GIS Database
Roll Up Data L
Knowledge base
Tagged Raw Data

Data Lake for city Service \Weather

Requests
Data Engine +
Unstructured Data

Data Ingestion Pipeline

2
songe 24848
Open City Data Social Data  Crowd sourced Data

5.2 Analytiky Engine popis

CKC analyticky engine nasledujici funkce:
e Advanced (Pokrocilé) Reporty
e Predictive (Prediktivni) Analyzu
e Description Analyzu

e Prescriptive Analyzu

Analyticky engine poskytuje piehlednou vizualizaci v riznych formatech 2D/3D Map
pohledd, Bar, Line, Pie grafii. Platforma umoziiuje pouziti what-if analyzy pro rizné domény.
Platforma pomaha propojit riizné datavé zdroje ¢im vytvari moznost korelovat reporty. Dale je
mozné filtorvat data na zédkadé urcitého casového obdobi a vizualizovat je v ruznych typech
reportl. Platforma poskytuje moznosti vyuziti technologie machine learning a to nasledujicich
algoritmt: Regression, Classification, Random Forest, K-Means pro what-if analyzu.
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5.3 Analyticky Engine Architektura

Architektura je navrZzena pro vyuzivani vysoce vykonnymi aplikacemi a je postavena
s ohledem na opétovnou pouzitelnost, snadnou konfigurovatelnost a flexibilitu.

Al Engine

Data Management Layer

Data Ingestion|Pipeline

Open Data / Social Data / Crowd

e-Governance/ERP Data Sensor Data Sourced Data

Platforma ma nasledujici klicové komponenty:

e Data Ingestion Pipeline — s vyuzitim Lambda architektury zpracovani on-line rezimu
senzorickych dat a davkovych dat ptichazejicich z nesenzorovych vstupi

e Data Quality Management — validace dat a zachyceni metadat

e Data Lake — orginalni zdrojova data

e Data Management Layer — data jsou upravovana pro rychlejsi formatovani
e Al Engine — vrstva algoritmti pro strojové uceni

e Dashboard/Mobile — vrstva presentujici analyticka data koncovym uzivatelim

Platforma mé schopnost pfijimat data v redlném case a davky pomoci architektury Lambda.
Vyuziva strukturované, polostrukturdlni a nestrukturované udaje, konsoliduje je a pak mapuje
na interni model, ktery automaticky mapuje datové typy. Platforma je schopna pfijimat:

e CSV,TSV, Excel soubory

e NoSQL Databases jako je MongoDB, Impala, Cassandra, Hive atd.,

e Relational Databases (RDBMS) jako je Oracle, MySQL, MSSQL atd.,
e APIs (REST/SOAP in JSON/XML formaty)

e Web Sockets

e Message Queues

Vsechna pfijata data jsou vytézena v distribuované databazi - Data Lake (Hadoop), kterad
jsou pouzita v nasledujici analyze. Uloha ETL spousti data v data lake kde jsou
agregovana, spojovana a poskytovany sady vysledkil s dirazem na vysoky vykon
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5.4 Podporované reportovaci formaty

CKC Analyticky engine umoziuje exportovat reporty a grafy do nsaledujicich formati:
e XML/JSON

e Excel
e HTML
e PDF

e CSV

Platforma nabizi Self- Service Analytickou platformu s nasledujicimi moZnostmi:
e Data Agregaci
e Joins
e Funkce — Mathematical/Statistical
e Algoritmizaci
e Seskupovani
e Grafy
e Tabulky
e Ttidéni a Filtrovani
e Duplication existujicich visualizaci
e In-memory Analyzu
e Riizné druhy formatu Exportu

e Uzivatelsky a Role based piistup
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K reportim lze pfistupovat napiimo v ramci self-service modulu. Alternativné mize uzivatel
také urCit obdobi pro generovani sestav - které lze zpfistupnit jako ulozeny ptehled nebo
odeslat uzivateli jako e-mail.
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6 Implementace a Provoz platformy
6.1 Implementace

Na zaklad¢ nasich zkusenosti s PoC navrhujeme dodani feseni jako sluzby na kterém se bude
mozno naucit tuto platformu spravovat a provozovat. Platforma diky tomuto pfistupu muze
byt v ptipad€ potfeby naistalovana a rozbéhnuta za dobu kratsi nez 10 dni (zalezi na stavu
piipravenosti zpracovani pozadavkl na funk¢nost ze strany zadavatele).

Platforma je navrzena tak, aby mohla bez problému piijimat data jak od senzord tak od
aplikaci. Diky pouZziti vetejnych cloudovych sluzeb jsem schopni velmi flexibilng pfidavat v
ptipadé potieby vypodetni zdroje bez omezeni provozu. Reseni a nabidnuta cena je postavena
tak, aby zajistila bezproblémovy provoz po dobu 18 mé&sict.

6.2 Administrace senzora

6.2.1 Provisioning
a. Pridani novych senzort na zékladé datového typu
b. Pfipojeni senzord na zakladé pripojeni ptislusného API poskytovatele senzort

c. Ovéfovani spravnosti a mnozstvi ptichozéch dat podle typu senzoru

Nasledujici schéma popisuje proces on-boarding senzori

Provisioning — as a workflow representation

SCIENCE FQDN, SSL setup and APl monitors -

I N N, N N N

N
H' @ Infra provisioning, configuration and monitoring setup

CHEE. @) m
QuaLys

Ops requirements
AN A AN\

STREET N BUILDINGS VEHICLES

s OO@@GQ@OG@@
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6.2.2 Monitorovani
a) Monitoring senzoru a dat od senzort, tak abychom zajistili konzistentni datovy tok.
b) Centralizované logovani
c) Zabbix pro vyuziti zdroji, konfiguraci alert pro performance management
d) IaaS nastroje pro insfrastrukturu

e) Uptime monitoring pomoci API check
6.2.3 Systém Upgrades

Provéadéni major a minor upgrade probiha na zakladé nésledujiciho schématu:

Major version change with architectural impact —

Blue/Green Deployment. Web App .
O
S
9]
Rou

R

Minor version upgrade with minimal impact — %
Canary Deployment. El E’ EI

6.2.4 ReSeni problémi

Dale jsme schopni poskytovana nasledujici monitoring:
1) Identifikaci vadnych senzori nebo senzorickych dat

2) Pomoc pfi vyhledavani pri¢in problémi a chybnych dat

V ramci tohoto PoC budeme také udrzovat podrobny seznam o zdroji jednotlivych typi dat -
at uz jsou ziskdvany prostiednictvim API REST / MQTT atd. tato informace bude
zptistupnéna hl. m. Praze a bude aktualizovéana, jakmile budou ptidany/zajistény nové typy
senzori/zdroja dat v CKC.
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6.2.5 Vyhodnoceni

Budeme posilat kazdy mésic report, ne pozdéji nez 10 den v kalendaifnim mésici s detalni
informaci o dostupnosti a vykonovych paramatrech systému.

Report bude soucasti self-service modulu. Pfesny obsah informaci v rdmci reportu bude
dohodnu v ramci analyzy.

6.3 Self-Service Operations and Management

Jak jsme popsali vyse, systém budeme v ramci PoC provozovat a implementovat sami tak,
abychom méli ¢as naucit jednotlivé administratorské role pracovat s platformou. To nam
umozni se vénovat pfenosu znalosti a nebudeme se zdrzovat z pocatku s denodenni rutinou.
Postupné miizeme provoz piedavat proskolenym administratoram.

| Rest APls |
Provisioning UserfAdmin Management

Device Management Alerts & Notifications

Security Tickets/Support System

=)

Manitering jobs

Reports & Analytics Management

SOL Database

POHO®OQ
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Platforma umozni vidét mnozstvi piipojenych senzort/datovych sad a zaroven bude
obsahovat informaci o vyzitych licencich.

Platfoma umoznuje zrychleni vyhledavani problému v ramci porouchanych senzord. Jako
ptiklad uvadime obrazovky jak jsou tyto informace prezentovany - porucha svétla:

Light lcons

(] Light group
. $ Lighton
& «—— Lights Out of Service o © LightoR

= & Flashing light

0 ' @ Out of service

Obrazovka ukazuje porouchana svétla

Light Ilcons
[ Light group
% Lighton

ight off
# Flashing light
% outof service

01

Out of Service

¢ Sensity

Clear Selection

Posktytovatel nemé informaci o jaky typ porychy se jedna
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Nefunk¢ni senzory se prezentuji v jiné barve / ikoné na ovladacim panelu. Pokud je detekovan
vadny senzor, operator mize kliknout na senzor a zobrazit si podrobnosti o poruse. V ptipadé
poruchy muze operator provadét nasledujici kroky:

1.

6.3.1

6.3.2

Zjistit, kdy senzor naposledy komunikoval s platformou. Na zakladé této informace se
da zjistit zda je problém v raci komunice mezi senzorem a aplikacni vrstvou

Ve spolupraci s device engine tymem zjistit zda jsou né&jaké chyby v API volanich.
Miize se stat, ze dodavatel feSeni pro senzory provedl update aplikace bez toho, aby
toto komunikal s ndmi

V ptipad¢ Ze informace na dashboardu dodavatele senzorického feSeni je jina nez je v
nasi platformé dava nam to dal$i moznosti pro feseni problému

Zakladni vlastnosti

Okamzita upozornéni

Detekce chybnych nebo nefunkénich senzora

Diagnostické nastroje

Reseni a doporudeni (resolution recommendations)

Zobrazeni v redlném Case a zobrazeni fronty tiketl

Samostany dashboard pro techniky s aktualizacemi v realném case

Komunikace pomoci chat, vzdalené

Detailni inventarizace hardwaru a softwaru pro CDP / IoT Platformu / ICCC
Precizni sledovani zaruk

Ochrana pfed neautorizovanym a ilegalnim softwarem

Identifikace nepodporovaného, vadného nebo nedostate¢né vykonného hardwaru
Softwarové opravy od Cisca nebo jiného na CDP certifikovaného partnera
Standardni sledovéani dodrZovani ptedpost u chytrych zatizeni

Identifikace naruseni bezpecnosti

Sprava zalohovani dat pro vSechny chytré vertikaly

Obnova kritickych informaci po havarii

Upozornéni u zatizeni (svitidla, senzory, solarni panely atd.), ktera vyzaduji udrzbu
Upozornéni na nouzoveé opravy

Zaznam upozornéni: Sprava a ukladani vSech oznameni

Analyza vyuziti zafizeni

Kli¢ové schopnosti

Registrace zatizeni
o Vstupni informace o registraci
o Vytvoteni nového uctu
o Registrace podrobnosti zafizeni
o Aktualizace kontaktnich udaji

Sprava zatizeni

o Automatizované monitorovani
Zaznamy vSech upozornéni
Automatické ptifazovani a eskalace
Dynamické aktualizace znalostni baze
Podpora automatizace
Reporty a analyzy

o O O O O
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o Analyza vyuziti zafizeni
o Prediktivni analyza zafizeni na vyuziti a bezporuchovost

e Upozornéni a Reporty
o Okamzita upozornéni

o Vytvareni automatickych tiket na zéklad¢ typu upozornéni

o Automatické pridélovani tiketi na zaklad¢ definovych pravidel

o Zobrazeni v redlném Case a zobrazeni fronty tiketi

o Indikatory pted-poruchového stavu

o Proaktivni a rychlejsi identifikace a feSeni problému

o Proaktivni pfistup pomahd k mininalizaci vypadkl, prevenci ztrdt a
optimalizaci naklada

o Samostatné dashboard pro techniky s aktualizaci v redlném Case

o Automatizované skripty

o Reseni a doporuéeni

o Diagnostické nastroje

o Komunikace pies chat

e Planované reporty pro identifikaci problémut
o Perioda reporti — denn¢, tydné, mesi¢né, kvartaln€, roéné
o Informace - podrobnosti o stavu zafizeni, stavu tiket

Doplitujici kopie obrazovek nize:

Total Devices Health (109) o Service Avallablility

Last Update - 2 day(s) ago

® Awsilsble * Unsvailable 8 Degraded

Dashboard

Total Devices Health 5] Tickets < Anamoly Indicator
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Dashboard

— ]

Total Tickets - 2017 Total Customers - 2017

56 13

6.4 Standardni podpora

Cisco nabizi Spi¢kovy standardizovany model podpory ITIL v reZimu 24x7 asistence na
telefonu nebo webovych a e-mailovych sluzeb a to na celém svéte prosttednictvim Cisco TAC
— Technické Asistecni Centrum. N4a§ standardni podpora umoziuje registrovanym uzivatelim
a vyjmenovanym kontaktim podpory ziskat takto ITIL podporu.

Shrnuti standardnich pracovnich postupii - Po kontaktu se zadost o sluzbu vyhodnoti a je
zaznamenama do naSeho systému ITSM a kategorizovana podle Urovné zavaznosti
nasledovné:

Uroven Zavaznosti 1 - znamena, ze existujici sit’ neni v provozu nebo dand situace ma
kriticky dopad na obchodni ¢innost koncového uZivatele. Koncovy uZivatel a spole¢nost
Cisco se zavazuji k poskytnuti zdrojl na plny tvazek k vyfeseni situace.

Uroveii ZavaZznosti 2 znamena, e provoz existujici sité je vazné degradovan nebo vyznamné
¢asti podnikové Cinnosti koncového uzivatele jsou negativné ovlivnény neakceptovatelnym
vykonem sité. Koncovy uzivatel a spole¢nost Cisco se zavazuji k poskytnuti zdrojii na plny
uvazek behem standardnich pracovnich hodin k vyfeSeni situace.

Uroven ZavaZnosti 3 znamena, e provozni vykonnost sité je naruSena, i kdyZ vétsina
obchodnich operaci zlstava funkéni. Koncovy uzivatel a spolecnost Cisco jsou ochotni
vynakladat prostifedky béhem standardnich provoznich hodin, aby obnovili sluzbu na
uspokojivych trovnich.

Uroven Zavaznosti 4 znamend, ze jsou pozadovany informace o moznostech, instalaci nebo
konfiguraci aplika¢niho softwaru. Zavaznost ma maly nebo zadny vliv na obchodni ¢innost
koncového uzivatele. Koncovy uzivatel a spole¢nost Cisco jsou ochotni poskytnout
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prostiedky béhem standardnich pracovnich hodin, aby poskytly informace nebo pomoc podle
pozadavk.

Po ptihlaseni se plati nasledujici doba odezvy:

Urovné zavaznosti  Doba odezvy

Zavaznost 1 a 2 1 hod.

Zavaznost 3 a 4 2 hod.

Komunikace o problémech Z1 a Z2 probiha telefonicky a ptipadné e-mailem. U problémut
urovné Z3 a Z4 je zpravidla vyuzivana emailova komunikace.
Tabulka 1: Eskalacni matice

Uplynuty Zavaznost 1 Zavaznost 2 Zavaznost 3 Zavaznost 4
Cas*
1 hod. Vedouci inzenyr
pro koncového
uzivatele
4 hod. Reditel technické = Vedouci inzenyr
podpory pro koncového
uzivatele
24 hod. Viceprezident, Reditel technické
Obhajoba pro podpory
koncového
uzivatele
48 hod. Prezident, Viceprezident,
Predseda Obhajoba pro
predstavenstva koncového
uzivatele
72 hod. Vedouci inzenyr
pro koncového
uzivatele
96 hod. Prezident, Reditel technické = Vedouci inZenyr
Predseda podpory pro koncového

predstavenstva uzivatele
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6.5 Uroveii sluzeb

Digitalni platforma pro mésta Cisco Kinetic poskytuje celkové 99,9% dostupnost pro
produkéni prostredi. Po uplynuti provozni doby sluzby Cisco poskytuje 2hodinovy ¢as odezvy
pro v8echny identifikované a ovéfené pozadavky na urovni 1 a urovni 2. Aby tato reakce byla
podporovana, spolecnost Cisco poskytuje podporu na trovni 24 hodin denn¢ / 7 dnti v tydnu.
Odstavka platformy

Sluzba Cisco Kinetic Cloud je provozovana v rezimu 24x7x365. Pro zasadni upgrady a
obnoveni funkci jsou obcas vyzadovana ¢asova okna udrzby. Kazda udrzba bude naplanovana
v dohodnutych hodinach a obecné nebude vyzadovat vice nez 2 hodiny planované odstavky.
Zakaznici budou pisemn¢ informovani 30 dni pied planovanou udrzbou.

6.6 Skoleni

Elektronicka dokumentace a samoobsluzné skoleni jsou k dispozici na portalu Cisco Kinetic
Platform. Krom¢ toho jsou navic za pfiplatek k dispozici na miru webové kurzy dodavané
online nebo na misté.

Uzivatelské prirucky pro osvétleni, parkovani a provoz jsou také k dispozici.

Naésledujici moznosti Skoleni jsou k dispozici na portalu Cisco Kinetic Platform:

Online Skoleni pies aplikace Cisco WebEx

Skoleni je uréeno pro klienty, ktefi potiebuji rychlé seznameni s platformou. Jedna se o
dvouhodinovou instruktaz s vysvétlenim dostupnych modult a funkci v nasledujicich blocich:
e Uvod: Celkovy pohled na platformu a jakym zpGsobem miZe pomoci Fidit
infrastrukturu chytrého mésta
e Dashboard (Ovladaci Panel) : Rychly ptehled funkci ovladaciho panelu
e Moduly: Informace o riznych modulech vyuZzivajicich ovladaci panel véetné reportt
Pildenni Skoleni
Tato pétihodinova lekce je urcena ucastniklim, ktefi potiebuji podrobngjsi informace o
platformé. Zahrnuje Online Skoleni (viz vy$e) a pokraduje dale s dikladnym pohledem na
moduly.
Lekce zahrnuje:

Celkovou architekturu feseni

Technicky detail feSeni a jeho infrastrukturu

Seznameni “Jak platforma funguje” — grafickd dokumentace

Ptipadové studie - diskuse o nékterych implementovanych piipadech, které poskytuji
prehled o funk¢nosti platform

Celodenni Skoleni
Tato osmihodinova varianta je urcena ucastnikiim, ktefi vyZaduji vysokou urovenl informaci a
praktické zkuSenosti s platformou.

Prakticka cviceni:
Nabizi hands-on praxi pro kazdy modul urcenou detailnimu osvojeni znalosti o fungovani
platformy
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Technické zpracovani:
Do hloubky ptipravené lekce o vSech technickych aspektech platform, které obsahuji:

e Architektura feSeni

e Architektura softwaru
e Logicka architektura
e Architektura sité

Obchodni feseni: Lekce vénovana vyuziti platformy pro rizné obchodni pozadavky a ptipady
Ptipadové studie: Poskytuje rozsédhlou analyzu ptipadi pouziti

6.7 Uzivatelské platform

CKC (Cisco Kinetic for City) podporuje Rizeni piistupu zaloZené na rolich (RBAC), které
zase umoziuje vytvareni vice typil uzivatelii se specifickymi pravy a fizenimi pfifazenymi
kazdému typu uzivatele. Jednotlivi uzivatelé mohou byt vytvoreni a pfifazeni k typu uzivatele,
na zakladé¢ kterého role a prava pro dany typ uzivatele automaticky zdédi konkrétni uzivatel.
V piipad€ potieby mohou byt uzivatelé premisténi z jednoho typu uzivatele do druhého.

Na tomto zékladé mohou byt vytvotreny nasledujici typy uzivatelid podle pozadavkt hlavniho
mesta Prahy:

a) Spravce - Uzivatel s plnym (root) pfistupem k provozu CKC. Obvykle je to tym Cisco
CloudOps

b) Aktivni - Uzivatelé s pravy na tipravy nebo pfidavani novych dat

C) Spotiebitel - uzivatelé s pravy k zobrazeni / exportu dat

d) Externi - ob¢ané a navstévnici hl. M. Prahy, ktefi pro zobrazeni Udaju nevyzaduji
registraci a ptihlasovani

CKC nema zadné omezeni poctu uzivatelli, ktefi k nim maji ptistup. Cisco a Simac budou
spolupracovat s hlavnim méstem Prahy, aby vyvazili vykonové poZadavky podle typu
uzivatele a idajti, s nimiz jsou pristupné, s celkovymi naklady feseni.

6.8 Sprava (administrace) platformy

Platforma je Skéalovatelna a podporuje zprovoznéni sluzeb ohledné kapacity, kterou poskytuji
dalsi CPU a paméti k existujici VM a Cloud infrastruktute. Platforma umoznuje pouzZivat
nastroje pro sledovani stavu funkcnosti jednotlivych najemct a stavu CPU, vykonu paméti.
Monitorovaci néstroje tietich stran mohou byt nakonfigurovany tak, aby odesilaly upozornéni
uzivateli, jakmile piekro¢i urc¢ité limity z hlediska vykonnosti CPU a paméti. V piipadé ,,on-
premise” nasazeni zavisi vybér monitorovaciho nastroje na poskytovateli infrastruktury.
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6.9 Vystrazna hlaseni a Notifikace

CKC generuje zpravy typu Upozornéni, Vystraha a Alarm, které jsou zobrazeny v Ovladacim
panelu (Dashboard) a v aplikaci Mobile Application Officer, pokud je tfeba. Veskeré
systémové zpravy (upozornéni, vystrahy a alarmy) jsou vzdy viditelné v nédhledu typu
Upozornéni, ktery poskytuje ovladaci prvky a které operator datové platformy mtize pouzit
pro fazeni a filtrovani zprav, jez zobrazuje. Pokud nastaveno, systém muze rovnez dorucit
zpravy vybrané skupiné odbératelli resp. objednateli. Sluzba oznamovani podporuje rizné
formy zasilani zprav, jako je upozornéni e-mailem a oznameni SMS (Short Message Service).
Priklad detekce poruseni Cervenych svétel z dopravnich kamer — viz niZze uvedeny snimek
obrazovky:

late Alert
Parking Lot 001
IEEE D894

oo orss

Parking Lot 001
IEEE D894

Platforma CKC je také integrovana pro zahdjeni SOP (standardni operacni postup) zaloZené
na otevienych zpravodajskych poznatcich. Nastroj SOP je k dispozici spravci, aby
konfiguroval odpovédi SOP na zéklad¢ kazdé vystrahy. Piikazové a fidici centrum lze pouzit
k vytvofeni autorizace a vyvolani neomezeného poctu konfigurovatelnych a ptizplsobitelnych
standardnich opera¢nich postupil prostiednictvim grafického a snadno pouzitelného rozhrani.
Uzivatelé budou moci SOP upravovat, véetné pridavani, upravy nebo odstraiovani aktivit.
UZivatelé mohou také pfidat komentéafe nebo zastavit SOP (pfed dokoncenim).

scénar

SOP spoustec - Volani / SMS / Vytvofit prostor pro spolupraci
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CitySpark: { "type”™: "createroom”, ...

® o Alert-7-Gas Leak at ...

CitySpark: { "type”: "creats

~ o Alert-6-Flood Alert ...

CitySpark: { "type": “creat

6.10 Localization

Platforma CKC podporuje jazykové, kulturni a politické poZadavky konkrétniho mistniho
trhu. Mésto mtize preferovat interakci s ovladacim panelem CKC v ¢eském jazyce a mtize tak
ucinit pomoci voli€e jazyka v nastaveni panelu.
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7 Vykonnost a Dimenzovani CKC (Cisco Kinetic for City)
7.1 Vykonnost systému

V systému CKC je doba odezvy méfena jako uplynuld doba mezi okamziky, kdy uzivatel
iniciuje proces pomoci vstupniho zatizeni az do posledniho zobrazeni prvni obrazovky.
e Doba odezvy systému nepiesahne 3 sekundy pro 2 soub&zné uzivatele
e Doba odezvy systému pro vSechny webové sluzby neptesahuje 3 sekundy pro 60
soubéznych uzivatela
Platforma poskytuje operatorim a spravciim fidici panel, ktery poskytuje stav v redlném case
a je automaticky aktualizovéan, kdyz byly urcité akce, incidenty a zdroje ptidéleny, Cekajici,
potvrzeny, odeslany, implementovany a dokonceny.
Budeme dale pracovat na optimalizaci vykonu CKC po urcitou dobu ve vzajemné dohod¢ s
hlavnim méstem Praha podle nize uvedenych pozadavka
e Doba odezvy maximalné 1 sekundu u zprav az do 1 kB
e Doba odezvy maximaln¢ 3 sekundy pro zpravy az do 100 kB
e Pravidelné zpracovani datového toku - data musi byt zpracovana alespon tak rychle,
jak jsou pfijiména

7.2 Dimenzovani platform

Pro podporu implementace rozhrani API, kompozice sluzeb a integrace aplikaci na platforme
CKC, nize uvedené pokyny v tabulce jsou k dispozici pro dimenzovani platformy:

Aplika « . I0P
ce Pocet CPU jader RAM (v GB) Root (OR] S DB

RyC | b | Peri | Peri | o . | Peri | Peri Volu

hlos | |45 [0da |oda | ' ~|oda |oda | ME

t 0 6- 12- 0 6- 12- |In

hod | s\, |12 [18 |, ., |12 |18 |GB

in i M M i M M

GH

Z
Comm(? 23
ninfra: gy 12 12 |- |16 |8 |8 |50 3500
Databas ; Cent PostgreS
el 0S73 QL95
Comm(? 23
ninfras) gyl |2 |- |16 |8 |8 |50 3500
Databas ; Cent PostgreS
e2 0S73 QL95
C
vinfa é‘fﬁ 2 |2 |- |4 |4 |- |50 2500
Mongo ; Ubuntu MongoD
DB 1 16.04.2 B34
ﬁ?{#g? éa 2 2 - 4 4 - 50 2500
Mongo , Ubuntu MongoD
DB 2 16.04.2 B34
Commo |23 |2 2 - 4 4 - 50 Ubuntu | 2500 | MongoD

Strana 54




nInfra: | GH 16.04.2 B34
Mongo |z
DB 3
Commo
n Infra :
Web 23
GH 4 - - 50 300
Serl
(in z Cent
DMZ) 0S 7.3 NA
Commo
n Infra :
web | &} 4 50 300
Ser 2 i i
(in z Cent
DMZ) 0S 7.3 NA
Shared
2.3 PostgreS
GH 8 - - 50 500 | QL and
CKC z Cent MongoD
Core 1 0S7.3 B
Shared
2.3 PostgreS
GH 8 - - 50 500 | QL and
CKC z Cent MongoD
Core 2 0S7.3 B
Shared
2.3 PostgreS
GH - 8 - 50 500 | QL and
CKC z Cent MongoD
Core 3 0S7.3 B
Shared
2.3 PostgreS
GH - 8 - 50 500 | QL and
CKC z Cent MongoD
Core 4 0S7.3 B
CKC 23
API ' Shared
Gatewa SH 16 |- 16150 | cent 500 PostgreS
yl 0S7.3 QL
CKC 23
API ' Shared
Gatewa SH 16 |- 16150 | cent 500 PostgreS
y2 0S7.3 QL
CKC 2.3 Shared
Identity | GH 4 4 - 50 Cent 500 | PostgreS
Storel |z 0S 7.3 QL
CKC 2.3 Shared
Identity | GH 4 4 - 50 Cent 500 | PostgreS
Store?2 |z 0S 7.3 QL
Dashbo | 2.3 Ubuntu Shared
ard1 | GH A1 190 115042 |99 | MongoD
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z B
2.3 Shared
Dashbo | GH 4 - 50 Ubuntu | 500 | MongoD
ard 2 y 16.04.2 B
2.3 Shared
Dashbo | GH 4 50 Ubuntu | 500 | MongoD
ard 3 y 16.04.2 B
Shared
2.3 PostgreS
Report | GH 4 - 50 500 | QL and
Engine |z Ubuntu MongoD
1 16.04.2 B
Shared
2.3 PostgreS
Report | GH 4 - 50 500 | QL and
Engine |z Ubuntu MongoD
2 16.04.2 B
Shared
2.3 PostgreS
Report | GH - 4 50 500 | QL and
Engine |z Ubuntu MongoD
3 16.04.2 B
I0T
data
layer
in}[/egrat 2.3
. GH 16 |- 50 1000
ion and
real- z Shared
time Cent PostgreS
data #1 0S7.3 QL
I0T
data
layer
in}[/egrat 2.3
. GH 16 |- 50 1000
ion and ;
real- Shared
time Cent PostgreS
data #2 0S 7.3 QL
10T
data
layer
in}[/egrat 2.3
. GH 16 |- 50 1000
ion and ;
real- Shared
time Cent PostgreS
data #3 0S 7.3 QL
I0T
data 2.3
layer GH - 8 50 1000 | Shared
integrat | z Cent PostgreS
ion and 0S 7.3 QL
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real-
time
data #4
I0T
data
layer
in}[/egrat 2.3
. GH |- 4 - - 8 8 50 1000
ion and
real- z Shared
time Cent PostgreS
data #5 0S 7.3 QL
I0T
data
layer
in}[/egrat 2.3
. GH |- - 4 - - 16 |50 1000
ion and
real- z Shared
time Cent PostgreS
data #6 0S 7.3 QL
Data 2.3 Shared
Engine |GH |4 2 2 16 4 4 50 Cent 3500 | PostgreS
1 z 0S 7.3 QL
Data 2.3 Shared
Engine |GH |4 2 2 16 |4 4 50 Cent 3500 | PostgreS
2 z 0S 7.3 QL
Data 2.3 Shared
Engine |GH |4 2 2 16 4 4 50 Cent 3500 | PostgreS
3 z 0S 7.3 QL

2.3 Shared
Monito | GH | -- - - 8 - - 200 | CentO |- PostgreS
ring Z S73 QL
(0]0]=] 23
Reporti | ~ Ubuntu Local
ng SH i i ) 20 |- ) 100 116042 | MongoD
Module (x2) B
Adapter | 2.3
engine |GH |- - - 16 |- - 50 Cent -
1 z 0S 7.3 NA
Adapter | 2.3
engine | GH |- - - 16 |- - 50 Cent
2 z 0S 7.3 NA
Total 66 |106 | 124 | 280 | 368 | 460 | 1900
Managed Services Minimalni velikost
Application SP EIOC I\R/IA gi?e oS Database Type E'S ISOP

Ubuntu Database HD | 500

DB server 16 |25 |32 1024 16.04.2 (MongoDB) D 0
Application Ubuntu — HD | 500
il 8 |25 |16 200 | goas Application gl b
Web server 4 25 |8 100 Ubuntu Application HD | 500
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16.04.2 D 0
Ubuntu . HD | 500
In-Memory DB | 4 25 |16 250 16.04.2 Database (Redis) D 0
HD | 500
D 0
32 72 1574
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8 Bezpecnostni architektura
8.1 Bezpecnost CKC

CKC lze nasadit ve virtualnim privatnim cloudu (VPC) obdobnym zptsobem jako jako on-
premise verzi, coz znamena, Ze je logicky izolovano od jinych virtualnich siti vetejného
poskytovatele cloudu.

Do VPC prostoru je mozné naistalovat virtualni servery a piislusné aplikace a soucasn¢ i
vyuzit nabizené sluzby sité (aplikani brany, firewally, load balancery atp.). VSechny
komponenty CKC jsou vytvafeny a spravovany v privatnich subsitich. Servery v privatnich
subsitich nemaji pfimé pfipojeni do Internetu. Diky tomu lze dosdhnout vysokého stupné
ochrany celého feSeni proti utokiim z vefejnych siti pii soucasném zachovani dostatecné
flexibility.

8.1.1 Pristup k CKC

Pristup na jednotlivé CDP/CKC servery neni moZzny z vetfejnych siti napfimo. Virtualni
servery a komponenty jsou pfipojeny v privatni siti, do které se uzivatelé/administratori
dostanou aZz po piihlaSeni pfes dedikovany server ("jump server"), ktery jako jediny je
dostupny naptimo. Jedna se o dal$i bezpe¢nostni mechanismus celého feseni.

8.1.2 Privatni IP adresace

Vsechny komponenty a servery maji pfifazenu pouze privatni IP adresu. Znamena to, Ze
nejsou/nemohou byt z Internetu ptistupné napiimo. Jednotlivé komponenty samoziejmeé
mohou komunikovat mezi sebou dle definovanych pravidel/politik.

8.2 Zabezpeceni proti utokim

Fail2ban sluzba prochazi logova hlaseni a zakazuje pfistup z IP adres, které vykazuji
symptomy Skodlivych utoktli (napt. vicendsobné chyby zadani hesla, vyhledavani zranitelnosti
(exploittr) apod.). Fail2ban aktualizuje firewallova pravidla tak, ze je po piednastavenou dobu
odmitéan pfistup z ptislusnych IP adres.

Na CKC virtualnich serverech jsou automaticky provadény naméatkové kontroly pomoci
zabezpecCovacich skripti.

8.3 Bezpecnost End-to-End

V tradi¢nich sitovych podnikovych instalacich je vyuZzivano tzv. silo principu, Casto bez
dodrZovani bezpec¢nostnich standardi, které jsou nutné v otevienim prostiedi.

Organizace, které pro provoz svych aplikaci, serverti a nastrojii zainaji vyuzivat vetejna
cloudova prostfedi, bohuzel ¢asto pfenaseji takovéto pro oteviend prostredi ne zcela bezpecné
silo principy i do cloudu.

Verejné cloudové prostiedi vyzaduje centralizované cloudové orientované bezpecnostni
mechanismy pro pokryti novych néarokl jak uzZivateli, tak poskytovatelii cloudovych sluzeb.
Bezpe€nostni mechanismy CKC takovéto pozadavky napliuji a zaroven umoziuj, aby
partnefi v celém SmartCity ekosystému mohli vyuzivat i své specifické mechanismy pro
zajisténi compliance, bezpecnostnich politik a bezpecnostni kontroly/fizeni.

Bezpecnostni protokoly, které naSe platforma pouziva, poskytuji ochranu v kazdé
architekturni vrstvé. Pro zajisténi end-to-end bezpecnosti vyuzivame bezpecnostniho ramce
OAuth 2.0 a kli¢ového hospodarstvi zalozeného na identit¢.
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Embedded Security at Each Layer of Solution

Cloud Security

PARTNER APPLICATIONS AND URBAN SERVICES - Perimeter Security
. High Availability
0 API Management and
Q Authorization
. Data Security
Transport Water Parking Lighting Waste Environment Safety and Traffic
Security Management

Smart+Connected Digital Platform

Wireless WAN . Jasper . Jggscol_r; Sse)curity (IPSec, VPN,
(2G/3G/4G/ Wimax) . . .
DSRC/LMR Public and/or Private

Actility
WAN
Cisco Digital Network Architecture for cities and Multisensor Network N eVice /s ensorlldenaficatoniand
Authorization
STREET BUILDINGS VEHICLES . Device/Sensor Data Encryption

Trusted Platform Module

° User ID and Authentication and
o o Q @ 0 ° e m e 6 i ﬁﬁ @ _

Water Parking Street Waste  Envionment Safetyand  Traffic People Street Residential  Industrial  Commercial | Vehicles
Lighting Security Furniture

Nase digitadlni platforma vyuzivda pro ochranu cloudového perimetru nasledujicich
bezpecnostnich principl:

e Bezpecny virtualni privatni cloud
Vytvateni dynamického perimetru okolo aplikaci, klientl hostl a sdilenych zdrojt

e Integrace nejnov¢jSich technologickych feSeni jako napt. mTLS, OAuth 2.0,
testovani/certifikace zafizeni a pfistup zaloZeny na identitach

8.3.1 Bezpecnost na urovni ulice

Zatizeni partnerskych firem instalovand v ulicich disponuji svymi vlastnimi bezpe¢nostnimi
protokoly. Zatizeni, ktera v tuto chvili do platformy integrujeme, nabizeji tyto bezpecnostni
funkce:

Identifikace a autorizace zafizeni a senzoru
Sifrovani dat ze zafizeni a senzorti

Pro platformu ovétené moduly
Uzivatelské ID a autentizace/autorizace
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8.3.2 Sit’ova bezpecnost

Sitové prostiedi a zafizeni Cisco disponuji rozliénymi mechanismy pro bezpecny pienos dat
ze zatizeni:

e NG Firewall na hran¢ sit¢:
o Cisco ASA/Firepower na rozhrani s ISP
o Sourcefire jako vedouci feseni na trhu IPS
e |PSec/SSL VPN Ready, VPN Tunel: Extra uroven bezpecnosti pro ochranu proti
podvodnym zafizenim

o Architektura pfipravena pro ukonceni VPN tunelu z cloudového serveru
(Azure)

o Cisco AnyConnect integrovany do celé architektury umoZzni méstskému
operatorovi vzdaleny pfistup na bazi jednotlivych uzivatelli a uzivatelskych
roli

e VLAN: End-to-End oddéleni provozu, dodatecna ochrana proti bezpecnostnim
pranikiim a zneuziti

o Kazda sluzba/doména mé pro propojeni dedikovanu svoji VLAN

8.3.3 Bezpecnost digitalni platform

Pro zajisténi end-to-end bezpec¢nosti na trovni platform jsou vyuzivany nasledujici funkcea
pristupy:

e TLS
o CKC nativné€ vyuziva a vynucuje vyuZziti TLS pro Sifrovani dat ptichdzejicich
od senzor a datovych zdroji
o V soucasnosti vyuzivame TLS v1.2
o CKC bude aktualizovano na vyssi verze TLS v ndvaznosti na pozadavky
InfoSec
o Jednotlivi dodavatelé senzorti a datovych zdroji musi spliiovat pozadavky na
TLS Sifrovani vSude tam, kde to je aplikovatelné. Ve spolupraci s méstskym
operatorem (Operator ICT, HI. m. Praha) budeme identifikovat dodavatele,
ktefi nejsou v souladu s pozadavky na TLS, nicméné méstsky operator musi
vynucovat TLS Sifrovani se v§emi dodavateli 1 na smluvni trovni.
e OAuth2.0
o Poskytuje pro klienty bezpecny pfistup k serverovym zdrojim delegovany
vlastnikem téchto informacnich zdrojt
o Umoznuje vydavani tzv. pristupovych tokend (Access Tokens) pro klienty
tretich stran. Tokeny jsou vydavany autorizaCnim serverem po schvaleni
vlastnika danych informacnich zdroji
e QOchrana cloudového perimetru
o Bezpecny virtudlni privatni cloud
o Dynamicky perimetr okolo aplikaci, klientl hostl a sdilenych zdrojt
e Sprava uzivatelskych ID
o Chréni uZivatele, data a aplikace pomoci centrdlni automatizované spravy
identit
o Poskytuje riizné irovné kategorii uzivatelti a sluzeb v zavislosti na rolich (napft.
anonymni uzivatelé, vyjmenovani uzivatelé, registrovani uzivatelé, podnikovi
uzivatel€)
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o Sprava aplikaci - fizeny pfistup uzivateli k aplikacim, viditelnost informaci na
zaklad¢ uzivatelské identity

Sifrovani: CKC podporuje Sifrovani dat pii ukladani (na disku/alozisti). Umozituje
Sifrovat a deSifrovat jednotlivé zpravy na bazi JCE, XML nebo PGP. Umoziuje téz
jemnéjsi troven Sifrovani/desSifrovani v ramci jednotlivych poli v payloadu zprav.
Dovolujeme 1 Sifrovani parametrii v konfiguracnich souborech. V neposledni fadé
muzeme diky vyuziti AES podepisovat a verifikovat digitalni podpisy XML.
Individudlni URL: Pro individudlni zalozky (,taby*) CKC jsou k dispozici
individudlni URL (napt. pro pfistup do mapy, upozornéni/varovani, reporty apod.).
Z bezpecnostnich diivodu CKC dashboard nezvetejituje individualni URL pro kazdy
widget a pohled uvnitf daného tabu.

Pro pfistup operatora kcitlivym datim je vyZzadovana uzivatelskd autentizace.
Neaktivni relace (sessions) jsou po pieddefinované dobé automaticky uzavirany jako
prevence proti zneuziti. Délka relace muze byt po vzajemné dohod¢ upravena dle
potieby.

Aplikace pro obcany (napf. pro parkovani, osvétleni, dopravni info) mohou byt
vytvafeny pomoci severniho API (Northbound API) bez nutnosti specifické
autentizace na urovni koncového uzivatele. Typicky se vtomto ptipadé jednd o
informace pristupné vefejnosti bez moznosti ménit data nebo bezpecnostni politiky
senzoru.

Operator (Operator ICT, HL.m. Praha) miize téz vytvaret vlastni nezavislé pohledy a
dashboardy s vyuzitim severniho API CKC
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8.4 Kilicové hospodarstvi

e Mechanismy klicového hospodafstvi umoziuji certifikovanym uzivateliim pfistupovat
a spolupracovat nad daty v celém partnerském ekosystému bezpecnym a spolehlivym
zpusobem

e Ugastnici jsou ovéfovani kli¢i na zakladé roli a workflow.

Certifikovani ucastnici mohou vyuzivat data, sluzby a funkce jednotlivych domén dle
piislusného povoleni/opravnéni. Na jeho zaklad¢ maji pfistup k informacim a mohou nad
nimi i spolupracovat s ostatnimi.

Klicové hospodaistvi je integralni soucasti severniho API CKC pro vytvafeni aplikaci tietich
stran.

South bound or
North bound

applications API Gateway CDP
[ N
Customer ID + Secret & user credentials k User credentials
API ghateway
consmes the
Custgmer ID+Secret
for athentication
User token
API Token (OAuth) & User token (OAuth)
API call with API token and User Token
User token
N\ Data
Data
Al datafs relayed
from the]API gateway
which refains
informatjon of the
authentigated user,
data trarjsferred for
advancefl analytics

alialn
cisco
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9 Popis projektového rizeni

Pouzité postupy a metodika pii fizeni projektu vychazi z vnitrofiremni smérnice ,,Rizeni
projektt. Tato smérnice navazuje na obecné platné znalosti a postupy, uplatiiované vV ramci
certifikacnich a Skolicich procest u organizaci IPMA a PMI, zabyvajicich se oblasti fizeni
projektu.

9.1 Zakladni definice

PROJEKTOVA METODIKA - Projektova metodika predstavuje soubor pravidel, podle
kterych je projekt fizen a podle kterych jsou vystupy projektu realizovany. Je
reprezentovand zivotnim cyklem projektu a souborem standardnich dokumentd, které jsou
pouzivané v pritbéhu projektu.

ZAKAZKA - Zakézka je obchodni piipad, tj. ujednani mezi dodavatelem (SIMAC) a
odbératelem (zékaznik), vyjadiené smlouvou nebo objednavkou.

PROJEKT - Projekt je fizeny proces zaméfeny na dosaZeni stanovené¢ho cile
V omezeném case se stanovenymi zdroji (lidskymi, materidlnimi, finan¢nimi). Projekt se
pouziva pro zpracovani vSech zakazek, jejichZ pfedmétem neni pouhd dodavka HW / SW.
Projekt je charakteristicky svym jasn¢ definovanym zahdjenim a ukoncenim. V prub¢hu
jeho realizace jsou vyhodnocovany ndklady, kvalita vysledky projektu a doba trvani
projektu.

DILO (PRODUKT) - Vysledek &innosti a procesi projektu.

ROLE - V projektovém ftizeni vystupuji jednotlivé role ur¢enych pracovniki, které tvori
projektovy tym. Jedna fyzickd osoba miiZze vystupovat ve vice rolich. Role musi byt
jednoznaéné definovany pii zahajeni projektu v dokumentu plan projektu.

PROJEKTOVY TYM - Projektovy tym proto obvykle zahrnuje vedouciho projektu
(VP), account managera (AM), urCeného(né¢) Solution Architecta (SA) a technického
konzultanta/y (TK). V ¢ele projektového tymu je vedouci projektu a projektovy tym je
ustanoveny vedoucimi odbornych oddéleni po dohod¢ s vedoucim projektu.

VLASTNIK PROJEKTU - Vlastnik projektu je role osoby, ktera reprezentuje zadavatele
projektu uvnité spolecnosti SIMAC a kterému vedouci projektu predava vysledky
projektu. Roli vlastnika projektu obvykle vykondva account manager odpovédny za
zakazku, ktera bude splnéna realizaci daného projektu.

VEDOUCI PROJEKTU (VP) / PROJECT MANAGER (PM) - Vedouci projektu je
pracovnik povéteny fizenim konkrétniho projektu. VP je odpovédny za prezkoumani
smlouvy, pfedev§im za Clanek pfedmét a zplsob plnéni, dodrZzeni ndkladii a termint
dodani, zplsob pfedani a prevzeti dila. V etapé Piedprojektové piipravy projektu a
Projekce zajistuje VP také odborné prace spojené s planovanim zdrojii a navrhem postupu
praci, VP spolupracuje pii odhadu kapacit, feSeni ndvaznosti, navrhu logistiky projektu
atd. VP tidi projekt, projektovy tym a Cinnosti v rdmci projektu po celou dobu trvani
projektu a zodpovida za jeho speéSnou realizaci. Sleduje plnéni termina ukoli, kalkulace a
dodrzovani limith internich nakladii a platebniho kalendafe. Ovéfuje a garantuje kvalitu
dodavaného produktu. Roli vedouciho projektu miiZze zastavat i technicky konzultant (TK)
nebo account manager (AM)

ACCOUNT MANAGER (AM) - Account manager zodpovida za obchodni ¢innosti
v ramci projektu. Je zodpovédny predevsim za stanoveni pozadavki na vysledky projektu,
stanoveni pozadovanych terminii zahajeni a dokonceni projektu a za projednani ceny se
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zdkaznikem. Ridi veskeré zéleZitosti spojené se sestavenim obchodni smlouvy se
zakaznikem, sleduje prubéh realizace projektu, kontroluje ho v kontrolnich bodech
dohodnutych s VP nebo mimo né. V pfipadé¢ vyskytu zmén nebo problémi ovéiuje
pribézné nazory zédkaznika na prabéh realizace projektu.

SOLUTION ARCHITECT (SA) - SA je role ur¢eného pracovnika technické divize,
ktery zpracovava navrh feSeni na zdklad¢ zadani projektu. SA garantuje VP kvalitu
odborného obsahu jednotlivych technickych dokumentt, které jsou béhem projektu
vytvafeny. Hlavnim ukolem je supervize celkového smeéfovani a kontinuity vSech
navrhovanych technickych feSeni u zdkaznika v SirSim vyznamu, tj. nejen u praveé
realizovaného projektu, ale i ndvaznosti na stavajici prostiedi zdkaznika. Ve fazi navrhu
feSeni SA odpovida za to, Ze vysledné technické feseni je v souladu s portfoliem produkti,
ze je realizovatelné a splituje pozadavky zakaznika.

TECHNICKY KONZULTANT (TK) - TK je pracovnik technické divize, ktery realizuje
jednotlivé ¢innosti v ramci projektu.

RIiDICI VYBOR PROJEKTU - Ridici vybor projektu je skupina pracovnikii SIMAC a
zastupci zakaznika, pfipadn¢ ttetich stran. Za SIMAC jsou obvykle ur¢eni AM a VP,
pfipadné zastupci managementu SIMAC. Za zidkaznika jsou obvykle ¢leny vyboru
sponzor projektu (napf. technicky feditel) a vedouci projektu na strané¢ zékaznika,
ptipadné dalsi zastupci managementu, STEINE TAK ZASTUPCI TRETICH STRAN.
Ridici vybor sleduje pribéh projektu a projednava zasadni zmény postupu, vysledkd
projektu, zmény harmonogramu. Cilem je pribézné komunikovani postupu projektu se
zakaznikem a sledovani jeho spokojenosti na projektové urovni i na irovni managementu.
Ridici vybor je nejvyssim fidicim organem projektového fizeni a zpravidla je ustanoven
pro rozsahlejsi projekty.

DOKUMENTACE PROJEKTU A PROJEKTOVA DOKUMENTACE - VP
zodpovida za to, ze veskera dokumentace je zpracovana s pouzitim firemnich e-Sablon.

e Dokumentace projektu — je dokumentace tykajici se fizeni projektu. Vznika v prib&hu
celého Zivotniho cyklu projektu, vjeho jednotlivych etapach a fazich. Tato
dokumentace dokladuje vSechny dtilezité procesy provadéné v prubehu projektu, které
je nutno zaznamenat. Obsah, rozsah a forma této dokumentace je dana povahou
daného projektu a smluvnimi dokumenty

e Projektovd dokumentace — Projektovd dokumentace je dokumentace popisujici
pfedmét plnéni projektu. Vznika v prubéhu celého zivotniho cyklu projektu v jeho
jednotlivych etapach a fazich. Pozadavky na vznik resp. dodéani této dokumentace jsou
zpravidla uvedeny ve smluvnim dokumentu.

SHODA - Splnéni pozadavku.
NESHODA - Nesplnéni pozadavku.
NAPRAVA - Opatieni k odstranéni zjisténé neshody.

VERIFIKACE/OVEROVANI - Potvrzeni prostfednictvim objektivnich dikazt, Ze
specifikované pozadavky byly splnény. Potvrzeni muze zahrnovat Cinnosti jako -
provedeni alternativnich vypoctli, - porovnani nového navrhu s podobnym osvédcenym
navrhem, - provedeni zkousek a prokazovani, - pfezkoumani dokumentti v etapé navrhu
pted jejich uvolnénim.

VALIDACE -Potvrzeni prostiednictvim objektivnich dikaz, Ze pozadavky na
zamyslené pouZziti byly splnény. Podminky pouziti pro validaci mohou byt redlné nebo
simulované.

Strana 65



e validaci navrhu se zjistuje, zda novy produkt (vwrobek/sluzba) je ve shodé s
definovanymi potrebami a/nebo pozadavky uzivatele

e validace navrhu nasleduje po uspéSném piezkoumdni/ovéieni navrhu

o validace se obvykle provadi za definovanych provoznich podminek

e validace se obvykle provadi az na koneéném produktu, ale miize byt nezbytna i v
drivéjsich etapdach navrhovani a vyvoje

e je-li vice zamyslenych pouZiti nového produktu, miize byt validace vicendsobna

/ Potvrzeni prostrednictvim objektivnich dukazu, Ze specifikované poZadavky byly splnény \
(verifikaci/ovérovanim se urcuje shoda s pozadavky)

VERIFIKACE
(ovérovani)

PoZadavky/ SPECIFIKACE PROCESY
ocekavani realizace PRODUKT

produktu

zakazniku produktu

VALIDACE

Potvrzeni prostrednictvim objektivnich dukazu, Ze poZadavky na zamyslené pouZiti byly splnény
\\ (validaci se urcuje schopnost plnéni poZadavkui/ocekavani zakaznika) /

9.2 Kilicové ¢innosti pri Fizeni projektu

Komunikace v projektovém tymu

Schiizky projektového tymu - VP organizuje pravidelné schizky projektového tymu.
Periodu schiizek projektového tymu uré¢i VP. Cilem je projednani postupu projektu a
informace o piipadnych problémech. VP pribézné informuje o stavu projektu
prostiednictvim kapacitni porady.

Schiizky Ridiciho vyboru projektu - VP organizuje schiizky Ridiciho vyboru projektu
(pokud je pro dany projekt ustanoven). VP piipravuje pribéznou Zpravu o stavu projektu,
kterou rozesila emailem vSem ¢lentim fidiciho vyboru projektu (pokud je pro dany projekt
ustanoven).
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Postup eskalace problému

Projektovy tym eskaluje veskeré problémy zjisténé v priibéhu projektu na VP.

VP eskaluje interni problémy projektového tymu SIMAC (napf. nedostatky nékterych
¢lenti tymu) na liniového vedouciho.

VP eskaluje interni problémy tymu zakaznika nebo technické nedostatky na strané
zékaznika vedoucimu projektu zakaznika.

VP eskaluje problémy ovliviiujici komeréni ujednani se zdkaznikem (posuny termind,
nedostatek kapacit, rast ndkladi projektu apod.) na pfisluSného AM, ktery projedna
moznosti feSeni a pfijme adekvatni opatieni.

Pokud AM neni schopen fesit eskalované problémy, zajisti AM jejich feSeni Ridicim
vyborem projektu.

Zménové rizeni, reSeni nedodélku

Pozadavky na zmény v rozsahu, harmonogramu nebo technickém feseni projektu jsou
predmétem zménového fizeni a jsou projektovym tymem nebo zakaznikem eskalovany
na VP.

VP ve spolupraci s SA provede klasifikaci pozadované zmény s ohledem na technicky
kontext projektu a pracnost spojenou s implementaci pozadované zmény nebo nové
funkcionality.

V piipad€ minoritnich zmén, VP promitne zménu projektu dohodnutou se zakaznikem
do plant, uréi zodpovédnosti ¢lent projektového tymu za provedeni zmén a kontroluje
jejich prabéh.
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PoZzadavky na vyznamné zmény projektu, tj. zmény majici vyznamny vliv na
rozsah, harmonogram nebo technické reSeni projektu, fesi VP ve spolupraci s AM.
VP a AM jsou zejména povinni vyhodnotit vliv t€chto pozadavkii na smluvni ujednani
se zakaznikem. Po jejich dohod¢ je zména projednana se zakaznikem nebo v ramci
Ridiciho vyboru projektu a VP uréi zodpovédnosti ¢lenti tymu za provedeni zmén a
kontroluje jejich prubéh.

AM fidi obchodni jednani se zakaznikem o zmén¢ smluvniho vztahu u pozadavkl nad
ramec schvaleného rozsahu projektu.

AM pieda VP piipadny dodatek ke smlouvé.

SA modifikuje projektovou dokumentaci dle zménovych pozadavkil zakaznika.

Stejny postup plati i pro FeSeni nedodélki. Za jejich projednani se zakaznikem, navrh
termind na odstranéni nedod¢lkti a pfidéleni zodpoveédnosti ¢lenti tymu pfi jejich
feSeni zodpovidd VP. V ptipadé pfedani dila nebo jeho ¢asti zdkaznikovi uvede VP
seznam nedod¢lki, zptisob a terminy jejich vyfeSeni do Protokolu o predani dila.

Oponentni Fizeni

Oponentni fizeni je proces schvalovani kvality vystupll projektu zdkaznikem.
Nejcastéji oponentura probihd pii schvalovani projektové dokumentace zpracované
SIMAC a ptedavané zakaznikovi.

Zakaznik je povinen vyjadiovat se ve stanovenych terminech ke kvalité pfedavanych
vystupt projektu po strance technické, obchodni, popt. fizeni projektu.

VP organizuje oponentni fizeni formou schiizek nebo korespondence mezi
projektovym tymem a zdkaznikem. Zodpovida za dokumentovani a vytizeni vSech
pfipominek zdkaznika k vystuptim projektu.

SA zodpovida za zapracovani technickych ptfipominek k projektové dokumentaci, AM
zodpovidé za vytizeni pfipominek k obchodnim zalezitostem a spolu s VP za vyfizeni
pfipominek k fizeni projektu.

Schvaleni vystupti projektu a ukonéeni oponentniho fizeni je dokumentovano
podpisem predavaciho protokolu zdkaznikem, ktery ptipravi VP.

Rizeni rizik

VP na zacatku projektu zpracuje seznam rizik, jejich mozny dopad a kroky vedouci
k odstranéni nebo minimalizaci dopadu rizik.
VP v prib¢hu projektu aktualizuje seznam rizik a rovnéZ aktivné monitoruje a
identifikuje dal$i potencidlni rizika projektu a provadi jejich klasifikaci dle
nasledujicich pravidel:
* droven rizika 1 - neovlivni dodrzeni hlavnich milnikii projektu, nevede ke
zvyseni ndklada na projekt,
= droven rizika 2 - je pravdépodobné, Ze dojde ke zvySeni ndkladii na projekt
nebo k vyznamné zmén¢ v harmonogramu projektu,
= uroven rizika 3 - je jisté, Ze dojde ke zvySeni ndkladli na projekt nebo
k vyznamné zmén¢ v harmonogramu projektu
Riziko trovné 1 fesi VP ve spolupraci s projektovym vedoucim zékaznika.
Rizika trovné 2 a 3, které maji vliv na rozsah, harmonogram, technické feSeni nebo
kvalitu projektu, VP ihned eskaluje na zakaznika nebo na Ridici vybor projektu (je-li
pro dany projekt ustanoven) a piislusného AM.
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Rizeni kvality projektu

VP je zodpovédny za ftizeni kvality projektu. Kvalita je sledovand v planovanych

milnicich - kontrolnich bodech - uvedenych v harmonogramu projektu, ve kterych je dilo

nebo jeho ¢ast kontrolovanad formou oponentniho fizeni, sestaveni prototypového feseni
nebo testovani feSeni. Vysledky téchto aktivit jsou vzdy dokumentované vedoucim
projektu v podobé ptedavacich protokold, které jsou pisemné potvrzeny zakaznikem.

Dalsi formou Fizeni kvality projektu je pravidelné schvalovani postupu projektu Ridicim

vyborem projektu (je-li pro dany projekt ustanoven). V souladu s normou 1SO 9001 je

provadéno:

e Ovérovani navrhu — ovéfovani, zda vystupy navrhu feSeni odpovidaji pozadavkim
zékaznika na feSeni, se provadi ve fazi projektu Navrh feseni, kdy probih4 oponentura
projektové dokumentace zakaznikem. Dalsi ¢innosti vedouci k ovéfeni navrhu jsou
obsazeny ve fazi Prototyp, kde se nakonfiguruji a otestuji vybrané klicové
funkcionality feseni.

e Validace navrhu — kontrola, Ze vysledné feSeni odpovida pozadavkiim zdkaznika je
provadéna formou akceptacnich testli ve fazi Akceptace, jejichz vysledky zdkaznik
pisemné akceptuje. Dalsi kontrolou kvality doddvaného dila je obvykle zajisténi
zkusebniho provozu, jehoz délka je smluvné ujednand se zdkaznikem.

9.3 Dokumentace fizeni komplexnich projekti

Dokumenty tykajici se fizeni projektu, které je VP povinen zpracovat, archivovat, popf.
prabézné aktualizovat jsou:

Plan projektu

Ucelem tohoto dokumentu je vytvofit souvisly popis, ktery bude slouzit jako vychozi
podklad pro fizeni a kontrolu projektu. Jeho obsahem jsou:

cile projektu

role a zodpovédnosti jednotlivych ¢lent projektového tymu

detailni harmonogram projektu

rizika projektu a jejich oSetfeni

komunikacni protokol (projektové schiizky, zapisy, eskalace problémi, format
pouzitych dokumentl apod.)

zpisob fizeni zménovych pozadavkl

e seznam pozadavkill na zdkaznika a ptipadné tieti strany

e zpusob akceptace a predani projektu

Harmonogram projektu je obvykle zpracovan pomoci nastroje MS Project a popisuje
casovy plan projektu rozdéleny do detailnich ¢innosti vykondvanych projektovym tymem,
hlavni kontrolni milniky projektu a jména pracovnikli pfifazenych k jednotlivym
¢innostem. Harmonogram projektu muize byt v pribéhu projektu aktualizovan podle
potieby v pfipadé zmén ¢asového planu projektu.
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Predavaci protokoly

VP zpracovava v prubéhu projektu v kontrolnich bodech harmonogramu piedavaci
protokoly, pomoci kterych piedava jednotlivé vystupy projektu zdkaznikovi. Pfedavacimi
protokoly se dokumentuji predevsim tyto udalosti v projektu:

e dodani HW a SW komponent zakaznikovi

e predani projektové dokumentace

e provedeni akceptacnich testii realizovaného systému a akceptace dila
zahdajeni zkusebniho provozu

ukonceni zkuSebniho provozu

provedené zmény v projektu (véetné dohodnutych zmén termint)
pfedani realizovaného dila

Forma a obsah pfeddvaci dokumentace je obvykle soucasti smlouvy.

Zavérecna zprava projektu

Zavérecna zprava projektu je dokument zpracovany VP po ukonceni kazdého projektu.
Obsahuje zhodnoceni pribeéhu projektu:

e zhodnoceni pribéhu projektu z pohledu naplnéni cild projektu, vyhodnoceni
planovanych/skuteénych ndkladd projektu, plnéni terminii a stanovenych ukold,
spokojenosti zakaznika atd.

rekapitulaci zmén v projektu a jejich dopad

posouzeni kvality a funk¢nosti procest fizeni projektd,

zhodnoceni vykonu jednotlivych ¢lent projektového tymu,

zaverecné vyuctovani projektu.

Z.apisy z jednani, zaznamy o postupu projektu

VP zodpovida za zpracovani pisemnych zapist z jednani se zakaznikem, které se tykaji
podstatnych udalosti v projektu (zmény, problémy, dohody). Zapisy mohou mit formu i
emailové komunikace. Dale VP pribézné zapisuje dulezité udalosti v projektu.

Zprava o stavu projektu

VP pouzivd dokument Zprava o stavu projektu, jehoZ prostfednictvim informuje o
dilezitych udalostech v jim fizenych projektech (plnéni terminti projektd, kapacitni
problémy, nekvalita, &erpani zdroji atd.). V piipadé, Ze je pro projekt ustaven Ridici
vybor projektu, informuje VP prostiednictvim této zpravy RV o dilezitych udalostech
projektu.

Analyza rizik

Analyza rizik je dokument obsahujici seznam rizik, jejich dopadii, pfifazenych trovni a
krokii vedoucich k minimalizaci rizik. U komplexnich projektt slouzi ke komunikaci
s vlastnikem projektu, fidici komisi a projektovym tymem. VP zodpovida za pribéznou
aktualizaci analyzy rizik vyplyvajici z realizace projektu
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9.4 Zivotni cyklus projektu

Faze 1 — Zahajeni projektu

Tato faze predstavuje faktické zahdjeni projektu. Projekt je zahdjen v okamziku, kdy
K projektu je piidélen VP. Cilem tvodni faze je sestavit projektovy tym, stanovit zasady
spoluprace v projektovém tymu a zodpovédnosti jeho ¢lentl, definovat rozsah a Sablony
projektové dokumentace, pfipravit ¢asovy harmonogram projektu a projednat se
zékaznikem plan postupu projektu.

Vstupy:

Smlouva o dilo/objednavka

Navrh smlouvy o dilo (v pfipad¢€, kdy neni jesté podepsadna smlouva)
Nabidka (v ptipadé, kdy jesté neni vypracovana smlouva/objednavka)
Schvaleny interni projekt (u interniho projektu)

dalsi informace a pozadavky ziskané od zakaznika v predprojektové fazi

Na zéklad¢ konkretizovanych cilii projektu, rozsahu a narocnosti projektu je alokovan
SA/TK na ptidéleny projekt. Alokace probéhne s ohledem na jejich technologické znalosti,
jejich kapacitni vytizeni jinymi aktivitami nebo jejich znalosti prostfedi zdkaznika, u
kterého se projekt realizuje. VP rovnéz ur¢i, kdo bude vtymu =zajistovat interni
oponenturu projektovych dokumentt pted jejich pfedanim zakaznikovi. VP zorganizuje
interni Kick-off meeting projektového tymu SIMAC. Cilem schtizky je seznamit vSechny
Cleny projektového tymu s cilem projektu, harmonogramem projektu a zplisobem vedeni
projektu. VP jasné vysvétli role a zodpovédnosti jednotlivych ¢lenti tymu a piedstavi
zpisob pravidelné komunikace uvnitf projektového tymu SIMAC. VP zajisti zapis
z interniho kick-off setkani. VP provede analyzu rizik projektu a navrhne mozné opatieni
pro jejich minimalizaci. Rizika projektu popiSe v dokumentu Analyza rizik, ktery bude
konzultovat a aktualizovat se zakaznikem v prabehu celého projektu.

Plan projektu (pisemny dokument) vypracuje VP na zéklad¢ analyz informaci z
relevantnich zdroji uvedenych v postupovém schématu. VP piedlozi Plan projektu
zakaznikovi ke schvaleni a rovnéz zajisti jeho podpis zakaznikem. VP zorganizuje externi
kick-off meeting pracovnikiit SIMAC a pracovniktl zékaznika, ¢i tfetich stran, pfidélenych
na zajisténi projektu. Na této schiizce VP zdkaznika sezndmi s cilem projektu, se ¢leny
projektového tymu a jejich rolemi projektu, s harmonogramem projektu, zptisobem vedeni
projektu a sriziky projektu. VP na této schiizce rovnéz pieda seznam pozadavki na
zakaznika. Dojde-1i na zakladé externiho Kick-off meetingu ke zméné smluvniho terminu,
VP zméni toto datum na odpovidajicich mistech a v harmonogramu. Zménou smluvniho
terminu se rozumi takova zména, ktera je v souladu s pfisluSnymi ustanovenimi smlouvy.

Vystupy:

Plan postupu a organizace projektu (Casovy harmonogram)

Plan projektu s aktualizovanym zadanim (dokument)

Analyza rizik (dokument)

Sestaveny projektovy tym SIMAC

Seznameni vSech ¢lend projektového tymu SIMAC a projektového tymu zdkaznika
S postupem projektu, jeho organizaci, jejich zodpovédnostmi, riziky a ofekavanymi
vystupy projektu
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Faze 2 — Analyza

Na zékladé analyzy pozadavkil a stavajiciho stavu vznikd feSeni splitujici pozadavky
zékaznika. Cilem této faze je popsat zejména funkcnost budouciho fesSeni v nékolika
moznych variantach (systémovy navrh feSeni) a konkrétni technické provedeni cilového
feSeni (technicky navrh feSeni) vCetné jeho integrace do existujiciho prostiedi zdkaznika.
Tato faze zahrnuje zejména analyzu pozadavki, definovani funkcnosti, stanoveni
zékladnich principa feSeni s moznosti variant, ndvaznost na okoli, navrhu/iprav datového
a funkéniho modelu a vytvofeni zdkladnich ndvrhi obrazovek, vcetné jejich vzajemnych
navaznosti. Sbér pozadavkl bude probihat ze strany uzivateli DP (zobrazeni, vystupy) a
dodavatelli dat (zapojeni senzorii a dat, pozadavky na integraci). Jeho soucasti je
identifikace jednotlivych senzori/dat a pouzitych rozhrani a formati. V ramci této faze
bude vyuzito uzké spoluprace s dodavateli zdroji dat, a to v prubéhu celého projektu,
jelikoz datové zdroje budou piipojovany postupné. S kazdym novym datovym zdrojem
probéhne aktualizace analyzy s identifikaci oblasti, které je nutné nebo vhodné zménit pro
co nejvhodnéjsi vyuziti nového datového zdroje. V piipadé, ze nabizené feSeni vyZaduje
certifikaci senzori/zdroji dat nebo obdobné aktivity, které jsou podminkou pfipojeni, tak
budou vSechny identifikovany v této fazi.

Vstupy:

e Smlouva o dilo/objednavka

e Nabidka

¢ Plan projektu s aktualizovanym zadanim
e dalsi informace o pozadavcich zdkaznika

VP organizuje tzv. Design workshop, coz je schiizka uréeného (uréenych) SA
s technickymi zastupci zakaznika. Jelikoz v pfedprodejni fazi projektu casto nelze presné
specifikovat poZadavky zdkaznika na cilové feSeni, je cilem této schiizky projednat se
zédkaznikem detailni pozadavky na funkcionalitu projektovaného feeni. Ulelem této
schiizky je rovnéZ ovéfit, zda existujici prostfedi zdkaznika, do kterého bude nové
vyprojektované feSeni implementované, je pro implementaci nového feSeni pfipraveno
nebo bude nutné provést jeho Gpravu Pozadavky zakaznika SA zpracuje(ji) do dokumentu
Specifikace funk¢nich pozadavku, ktery VP predlozi zakaznikovi ke schvaleni a
k podpisu. Pokud se ukaze, ze jiz dohodnuta smlouva ¢i nabidka nezahrnuji zcela rozsah
pozadavku zakaznika, je VP povinen na toto upozornit vlastnika projektu, ktery musi se
zakaznikem projednat piipadnou zménu rozsahu projektu (zménové fizeni). Rozsah
vytvatené projektové dokumentace, tj. zda se bude zpracovavat Systémovy navrh feSeni,
Technicky navrh feseni nebo tzv. Technicko-realizacni dokument, ur¢i VP s piihlédnutim
ke smlouvé se zdkaznikem nebo k jeho pozadavkiim. Uvedené projektové dokumenty
zpracovava SA. V pfipad¢ ucasti vice SA na vytvafeni projektové dokumentace, urc¢i VP
jednoho z nich, ktery bude zodpovédny za celkovy odborny obsah uvedenych dokumenti
i kvalitu navrZzeného feSeni. SA jednd se zdkaznikem v prib&hu navrhu feSeni o
technickych otazkach projektu.

Strana 72



Vystupy:

Specifikace funkénich pozadavkl (dokument)
Systémovy navrh feseni (dokument)
Technicky navrh feseni (dokument)
Technicko-realiza¢ni dokument (dokument)
Aktualizovany seznam HW/SW

Faze 3: Implementace

Implementace je proces, pii kterém se v prostiedi zakaznika uvadi do provozu navrzené
feSeni. Tato fdze obsahuje implementaci feSeni dle pozadavki ZD, nabidky a analyzy
vzniklé v rdmci projektu. Stejn€ jako faze analyzy bude tato faze opakovéna s kazdym
dal$im zdrojem dat pro zapracovani vysledkt aktualizace analyzy. Soucasti této faze je
také interni testovani

Vstupy:

e Systémovy navrh feseni (dokument)
e Technicky navrh feSeni (dokument)
e Technicko-realiza¢ni dokument (dokument)

Pted zahajenim vlastni implementace je nutné provétit, zda prostfedi u zakaznika je
pfipraveno podle pozadavki definovanych SIMAC ve fazi Analyza. Zejména se
kontroluje pfipravenost datova rozhrani s dalSimi ¢astmi informacniho systému, vcéetné
pfipravenosti zakaznika i tfetich stran na soudinnost z pohledu kapacit i odbornosti.
Pribéh rekognoskace organizuje VP - ptedevsim projednava se zakaznikem piistup k jeho
systémim, jména kontaktnich osob, terminy rekognoskaci. Za posouzeni stavu prostiedi
zakaznika odpovida SA nebo TK, které timto tikolem povéii VP. Pokud prostiedi neni
pfipraveno, VP ihned eskaluje nepfipravenost prostfedi na odpovédné osoby zdkaznika.
Realiza¢ni dokument se vypracovava tehdy, pokud nebyl ve fazi Amalyza vytvoien
Technicko-realiza¢ni dokument. U jednostupiiového projektu neni vytvoreni Realiza¢niho
dokumentu povinné. Realizaéni dokument vytvaii SA ve spolupraci s TK. Ugelem
Realiza¢niho dokumentu je podrobny popis vSech ¢innosti spojenych s realizaci projektu
véetné detailniho popisu konfigurace feSeni na fyzické a aplikacni Grovni a popisu
instalacnich testii. Realiza¢ni dokument musi také definovat zodpov&dnosti zakaznika,
véetné zodpovédnosti tfetich stran a ¢lend projektového tymu SIMAC pfii realizaci a jeji
ptipravé. VP zajisti proces schvéleni Realiza¢niho dokumentu zdkaznikem formou
oponentniho fizeni. Pro Cleny projektového tymu SIMAC tento dokument slouzi jako
navod k jejich samostatné instalacni ¢innosti. VP odpovida za dodavku HW, SW a sluZeb.
Dodaci listy a ptipadnou dopravu HW / SW do lokalit zakaznika zajiStuje logistika na
zaklad¢ pozadavku VP. Za realizaci sluzeb na zakladé¢ smlouvy odpovidd VP. VP
odpovidd 1 za seznameni osob pracujicich z povéfeni Simacu s Environmentalni
politikou Simac a s konkrétnimi zasadami ekologického chovani v objektech zakaznika
dle prislusné kapitoly technicko-realizaéniho dokumentu, resp. realiza¢niho
dokumentu. Ptejimaci kontrolu sluzby provadi VP. Prubé¢h instalace organizuje VP -
piedev§im projednava se zékaznikem pfistup k jeho systémiim, pfedavani mistnosti pro
instalaci, planované odstavky systémul apod. Fyzickou instalaci, konfiguraci a instalacni
testy HW a SW provadi TK/SA, a to podle finalni verze Realiza¢niho dokumentu, resp.
Technicko-realiza¢niho dokumentu. Pribézné informuje VP 0 postupu instalace.

Vystupy:

e Realizaéni dokument
e Piedavaci protokol dodaného HW, SW
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e Provéfena funkénost dodaného HW a SW
e Navrzené feSeni je nainstalovano a integrovano do testovaciho prostiedi

Faze 3: Testovani

Tato faze obsahuje testovani feSeni ze strany zadavatele, a to jak prubézné, tak i
akceptacni. Stejné jako faze analyzy a implementace bude tato faze opakovana s kazdym
dalS$im zdrojem dat.

Funk¢ni testovani - Testy budou obsahovat splnéni vSech pozadavkl zadavatele ze strany
dodavatele. Ten zptistupni zadavateli po celou dobu projektu od okamziku prvniho kola
faze samostatné testovaci prostfedi. Na tomto prostiedi bude probihat testovani pted
kazdym nasazenim zmén na produk¢ni prostfedi. Zaroven bude prostiedi slouzit pro
Skoleni uzivatelli a pro ovéfeni nastaveni a konfigurace pred aplikaci téchto zmén na
produkéni prostiedi. Jednotlivé ¢€asti feSeni budou zpfistupnény, jakmile budou
implementovany, aby bylo mozné testovat ze strany zadavatele prubézné a eliminovat
pfipadné nedostatky v analyze. Na zaklad¢ vysledkil t€chto muize dojit k pfehodnoceni
n¢kterych pozadavkil zadavatele a navrzeny harmonogram kazdé verze/zmény to bude
respektovat. V ptipadé omezeni nékteré jiz bézici funkcionality bude tento stav feSen
v ramci definovanych technickych a fidicich struktur. Pro testovani bude pouzita stejna
frekvence zasilani zprdv a méfend data budou uloZzena maximalné 1 mésic od jejich
doruceni do DP.

Vykonnostni testovani — bude realizovdna v ramci testovaciho prostifedi. Pro provedeni
vykonnostniho testu bude v pfipad¢ potieby upravena docasn¢ konfiguraci tak, aby
odpovidala produkénimu prostiedi. Vykonnostni test bude proveden pted nasazenim DP
do provozu a pak kdykoliv, kdy bude tieba.

Vstupy:

Realiza¢ni dokument

Provérena funkénost dodaného HW, SW

Navrzené feSeni je nainstalovano a integrovano do testovaciho prostredi

Popis testli realizacnich, akceptacnich, vykonnostnich véetn€ predpokladaného
vysledku

Pred zahijenim testli je nutné provéfit vychozi pozadavky na tuplnost a dostupnost
testovaciho prostfedi, pfipravenost na soucinnost na stran¢ zakaznika 1 tfetich stran.
Pribéh testi organizuje VP — predevsim projednava se zakaznikem pfistup k jeho
systémlim, jména kontaktnich osob, terminy testii. Pokud realizace testli neni pfipravena,
VP ihned eskaluje nepfipravenost na odpovédné osoby zakaznika. Popis testi je
podrobny popis vSech Cinnosti spojenych s realizaci testii vcetné detailniho popisu
vstupnich podminek, postupli a ocekavanych vysledki testti. VP zajisti proces schvaleni
protokolti o provedeni testi a v pifipadé netspéSného zavéru projednava s SA/TK
napravnd opatieni, kterd pak predklada zédkaznikovi, spolu s nadvrhy terminii na realizace
opakovanych testul.

Vystupy:

e Otestované klicové funkcionality navrhovaného feseni

e Popis realizacnich, akceptacnich, vykonnostnich testl

e Testovaci protokoly - zaznam o vysledku kazdého z realizacnich, akceptacnich,
vykonnostnich testti (i chybného), kazdy protokol je podepsany zékaznikem

e Navrzené feSeni je nainstalovano a integrovano do cilového prostiedi zakaznika

Faze 4: Plnéni dat a migrace
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Tato faze se bude opakovat pro kazdém doplnéni zdroji dat, podobné jako pfedchozi faze
Analyzou pocinaje. V ramci této faze dojde k pfipojeni novych zdroji dat a tato budou
registrovana v DP a naplnéna metadata. Re§eni DP umozni piipojeni historickych dat
(nejvyse ale v objemu dat kalkulovanému od zacatku projektu) i v pfipadé¢, ze sbér dat
zacal nebo zac¢ne dfive, nez bude zdroj dat ptipojen k DP

Vstupy:

e Navrzené feSeni je nainstalovano a integrovano do cilového prostiedi zdkaznika
e Testovaci protokoly - zaznam o vysledku kazdého z realizacnich, akceptacnich,
vykonnostnich testti (i chybného), kazdy protokol je podepsany zékaznikem

Pfed zahajenim plnéni daty je nutné provéiit vysledky faze Testovani a piipravenost na
soucinnost na stran¢ zakaznika i tfetich stran. Prabéh plnéni daty organizuje VP -
predevs§im na zéakladé podkladi od SA/TK projednava se zakaznikem a tfetimi stranami
dostupnost a uplnost importovanych dat. VP ihned eskaluje nepfipravenost ¢i technické
problémy na odpovédné osoby zakaznika. SA/TK zpracovava dokument s postupem
importu dat a migrace, ktery VP ptedklada zdkaznikovi ke schvaleni, ¢imz se zafixuje
podoba i1 objem importovanych dat.

Vystupy:

e Postup pro import a migraci dat
e Protokol o GspéSném importu a migraci dat

Faze 5: Dokumentace

UzZivatelska a administratorskd dokumentace vzniké nejpozdéji pfed nasazenim dila do
provozu. UZivatelskd dokumentace bude obsahovat popis ovladani uZivatelského rozhrani
a administratorska dokumentace bude obsahovat spravu zdroji dat a DP jako takové.
Aktualizace dokumentace pak bude také predavana ptred nasazenim kazdé nové verze,
zejména se zohlednénim zmén v dané verzi.

Vstupy:

Systémovy navrh feSeni (dokument)

Technicky navrh feseni (dokument)

Technicko-realizaéni dokument (dokument)

Popis realiza¢nich, akceptacnich, vykonnostnich testl

Postup pro import a migraci dat

VP zajistuje zpracovani dokumentace v pozadovaném rozsahu, resp. jeji aktualizaci ve
spolupraci s SA/TK. Zpracovanou dokumentaci predava zakaznikovi ke schvaleni a
V ramci oponentniho fizeni nasledné organizuje projednani a urceni zpiisobu vyporadani
pfipominek, stejné jako vyslednou podobu dokumentace.

Vystupy:

e Aktualni uzivatelskd dokumentace
e Aktualni administratorska dokumentace
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Faze 6: Skoleni

Dodavatel zrealizuje samostatna Skoleni pro uzivatele a administratory, a to nejpozdéji
pied nasazenim DP do provozu. Ob¢ $koleni budou v rozsahu alesponn 4 hodiny pro
alesponl 15 ucastnikd. V ptipadé, Ze bude nekterd z naslednych verzi obsahovat rozsahle;jsi
zmény ovladani nebo funkc¢nosti, je dodavatel povinen na zadost zadavatele realizovat
dalsi skoleni obsahujici tyto zmény.

Vstupy:

e Aktudlni uzivatelskd dokumentace

e Aktudlni administratorska dokumentace

VP zajistuje organizaci Skoleni ve spolupraci se zadavatelem, piipadné tfetimi stranami
tak, aby byly zajistény vSechny pozadavky. Ve spolupraci s SA/TK piedlozi, osnovu
Skoleni ke schvaleni a pozadavky na soucinnost v podobé zajisténi Skolicich prostor,
nezbytné techniky apod. SA/TK zpracuji potfebné Skolici materialy a podklady
minimélné¢ d tydenni ptedstihem, aby bylo mozné je zpracovat a predat zadavateli
k distribuci.

Vystupy:

e Plan skoleni pro frekventanty
e Skolici materialy v elektronické podobé
e Prezentacéni listina vySkolenych pracovnikli zadavatele

Faze 7: Nasazeni do provozu

Od nasazeni do provozu garantuje dodavatel, Ze DP plni vSechny domluvené poZadavky, a
to jak funk¢ni, tak 1 vykonnostni a také pozadavky na dostupnost po celou zbyvajici dobu
projektu.

Vstupy

e Systémovy navrh feseni (dokument)

e Technicky navrh feSeni (dokument)

e Technicko-realiza¢ni dokument (dokument)

e Testovaci protokoly - zadznam o vysledku kaZzdého z realizacnich, akceptacnich,

vykonnostnich testl, kazdy protokol je podepsany zékaznikem
Protokol o tspé$ném importu a migraci dat

e Aktuélni uZivatelskd dokumentace

e Aktualni administratorskd dokumentace

VP zajiStuje ve spolupraci se zakaznikem protokolarni ptedani dila do provozu
S vyjadfenim k tplnosti dila a pfipadnou dohodou o vypotadéani/odstranéni nedodélkd,
které nebrani pouzivani dila. VP preddva na zakladé protokolu dilo k provozovani
technické sekci Simacu, ktera nasledné zajiStuje veSkeré servisni Cinnosti v souladu
pozadavky zadavatele definovanymi v HelpDesku

Vystupy

e Zaikaznikem podepsany Protokol o akceptaci dila
e Zéikaznikem podepsany Protokol o ukon€eni zkusebniho provozu

Strana 76



Faze 8: Podpora provozu

Dodavatel bude po celou dobu provozovat helpdeskovy systém ve formé nepietrzité
dostupné webové aplikace, do které budou mit ptistup (po schvaleni zadavatelem) vSichni
interni uzivatelé DP. Tento systém bude slouzit pro zadavani pozadavki, hlaSeni chyb,
schvalovani zmén a komunikaci mezi zadavatelem a dodavatelem. Systém bude
umoznovat sledovani reakéni doby dodavatele a jeji vyhodnocovani vzhledem ke kategorii
zavaznosti urCenou zadavatelem. Systém bude dale umoznovat zasilat e-mailové
notifikace o zménach a novych komentatich. Pro hlaseni kritickych chyb bude na strané
dodavatele také neptetrzit¢ dostupnd telefonicka linka. Zadavatel bude povinen kazdy
telefonicky hlaseny pozadavek doplnit také zapsanim do helpdeskového systému.
Dodavatel bude povinen se zabyvat témito pozadavky jiz od okamziku telefonického
hlaseni.

Faze 9: Ukonceni projektu

Tato projektova faze je posledni a povinné faze projektu.
Vstupy:

e Zakaznikem podepsany Protokol o akceptaci dila
e Zakaznikem podepsany Protokol o ukonceni zkusebniho provozu

SA/TK finalizuje interni Dokumentaci popisujici skuteéné technické provedeni
pfedavané¢ho dila, vcetné¢ vSech zmén, které byly v pribéhu realizace a zkuSebniho
provozu provedeny. O rozsahu zpracované dokumentace rozhoduje VP. Provozni
dokumentace pro interni ucely musi obsahovat minimalné nasledujici Gdaje: typ zatizeni,
jeho umisténi, konfiguraci a pfistupové tdaje. Pokud je soucasti projektu vypracovani
Provozni dokumentace pro zdkaznika byla zpracovava v pfedchozich etapach Podepsany
protokol VP pieda k dalsimu vnitrofiremnimu zpracovani uctarny. V ptipadé uzavieni
servisni smlouvy na dodané feSeni zajisti VP pfedani finalnich verzi projektové
dokumentace, konfiguraci a pfip. seznamu otevienych servisnich tiketli do servisni ¢asti
technické divize. VP informuje o ukonceni projektu ¢leny projektového tymu, vedouci
odbornych oddéleni technické divize a vlastnika projektu. VP zpracuje Zavérecnou
zpravu projektu na zaklad¢é pozadavku AM, pokud neni stanoveno jinak. Ve zpravé VP
zhodnoti prubéh projektu z pohledu planovanych/skute¢nych nakladt projektu, plnéni
termind, kvality prace projektového tymu a posouzeni funkcnosti procest fizeni projekti
SIMAC. Zavérecnou zpravu zasle VP vlastniku projektu, zakaznikovi a zainteresovanym
stranam

Vystupy:

e Protokol o piedani dila
e Interni provozni dokumentace
e ZavéreCna zprava projektu (pokud je vypracovéna)
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