Priloha ¢. 17D
Specifikace predmeéetu plnéni a technickeé
pozadavky

1. Uvod

1.1. Popis soucasného stavu

Data sbirdna v rdmci Hlavniho mésta Prahy se v soucasnosti zpracovavaji a uchovavaji prostfednictvim
izolovanych systém( a k nim pfidruzenych relacnich databdzi, které jsou spravovany Magistratem
hlavniho mésta Prahy, méstskymi organizacemi, méstskymi firmami nebo méstskymi ¢astmi. Existuje
celd rada zdrojovych acilovych aplikaci, které poskytuji nebo vyuZivaji data z téchto oddélenych
datovych ulozist.

1.2. Zakladniinformace o cilovém reseni

Pro uspésnou implementaci konceptu Smart City chce zadavatel vybudovat spole¢nou procesni zakladnu
a technologickou platformu pro spravu datovych zdroj — Datovou platformu (DP).

DP musi byt schopna zpracovavat data ze stavajicich provoznich databazi, datovych UloZist a skladd. Déle
musi byt schopnd v redlném cCase zpracovavat data z loT periferii, které bude provozovat pfimo
zadavatel. Na zakladé téchto dat, v nékterych pfipadech obohacenych o data ze stdvajicich systémd,
musi platforma efektivné fidit koncové aktivni prvky systému Smart City.

DP musi déle obsahovat efektivni rozhrani, které umozni poskytnout uzivatelim informace dle Urovné
jejich opravnéni, a dovoli nad platformou vytvaret institucim a Siroké verejnosti vlastni aplikace.

Takto navrzené postupy asamotnd technologicka platforma umoZni Praze efektivné zpracovavat
a udrzovat kvalitu vlastnich dat, provozovat sit inteligentnich loT prvk( konceptu Smart City a poskytovat
obcanldm a institucim spravné kategorizovana a hodnotna data.

Tato ZD popisuje pilotni projekt nasazeni DP, jehoz cilem je:

e ovéfit mozZnosti soucasnych technologii

e na zakladé praktickych zkusenosti definovat poZadavky pro zadani dalSiho projektu

e ukdazat konzumentlm i poskytovatelim dat, Ze nasazeni jednotné DP ma smysl a jeji vystupy
pomdahaji zlepsSovat Zivot ve mésté

1.3. Casove vymezeni

Nasledujici tabulka obsahuje harmonogram projektu, od okamziku podpisu smlouvy (oznacen ,Z2“).
Projekt zacina analyzou a implementaci spole¢nych ¢asti DP a pfipojeni prvni sady dat a po nasazeni do
provozu pak cyklicky opakované prochazi analyzou aimplementaci dalsi zdroji dat podle toho, jak
budou dostupné.



Popis Zacatek Délka
Podpis smlouvy z

Analyza — spole€na ¢ast a prvni zdroje dat Z+1den 1 mésic
Implementace — spole¢na ¢ast a prvni zdroje dat Z + 1 mésic 2 mésice
Testovani prototypu zadavatelem — jiz v pribéhu implementace | Z + 2 mésice 1 mésic
Akceptacni testovani Z + 3 mésice 2 tydny
PInéni daty a migrace Z + 3 mésice 2 tydny
Nasazeni do provozu Z + 3,5 mésice

Podpora provozu Z + 3,5 mésice | 18 mésicl
Analyza + implementace + testovdni + nasazeni — dalsi zdroje dat | opakované dle rozsahu

2. Popis cilového reseni
2.1. Architektura

Datova platforma bude kombinovat data ze senzorické sité pripojené k DP, data udrzovdna uzivateli
pfimo pres DP adata z dalSich systému. Za data ze senzorické sité jsou povazovana data, kterad jsou
pfimo zasilana do DP anebo jsou zasildna nepfimo pres dalsi systém, ktery neni urcen k primarnimu
zpracovani dat ze senzor(. Naproti tomu senzory, kterad zasilaji data do jinych systému, typicky
spravovanych MHMP nebo nékterou z podfizenych organizaci, spadaji do kategorie dat z dalSich

systému.

Architektura Smart City platformy
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2.2. Jednotlivé Casti datové platformy

2.2.1. Data ze senzorické sité

Jednim ze zéakladnich zdroji dat pro DP budou senzory, které budou zasilat data do DP pfimo nebo
nepfimo pres systém dodavatele senzor(. Tyto senzory bude provozovat obvykle OICT a DP tak bude
primarnim ulozistém jejich dat.

Vétsina senzor(l v soucasné dobé jesté neni v provozu, resp. neni ani pofizena. Neni tak zndm dodavatel
ani presny format a struktura dat. DP proto musi podporovat Siroky rozsah vstupli a umoznovat:

e vystavit REST API pro jednotlivé typy senzori
o GET, POST a PUT metody
o prijem dat ve formatech urlencoded (GET) a x-www-form-urlencoded, JSON a XML
(POST/PUT content type)
e konzumovat REST API vystavené jinym systémem
o stejné pozadavky jako v predchozim bodé
o navic mozZnost konfigurace frekvence volani
e prihlaseni k MQTT topicu na externim MQTT brokeru
o prijem dat ve formatech JSON a XML

Jednotlivd rozhrani musi umoznit jak vstup, tak i zménu nebo zruseni jiz zaslanych dat. Zarovent musi
umoznit pfiradit kazdé vstupni zpravé datum a Cas prijeti, ktery se pak miZe pouzit jako ¢asovy okamzik,
ke kterému budou data uloZena. Také musi umozZnit tento ¢asovy okamzik zaslat ve vstupni zpravé
v pfipadé, Ze jsou data zasilana do DP se zpoZdénim a/nebo davkové.

2.2.2. Externi datové sady

Cast dat bude udriovana pfimo uZivateli DP pfes webové rozhrani DP. Bude se jednat o dopliikové
informace kdatim pfijatym ze senzorické sité (napf. dodatecné atributy k existujicim zpravam),
samostatné zprdvy v rozsahu senzorickych dat (napf. zadani dat, které z néjakého divodu nebudou
zaslany pres online kanal) nebo o samostatné datové sady (napf. pokud nebude existovat online
komunikace se senzory). DP musi podporovat vSechny tyto uvedené zplsoby zadani, zmény a zruseni
dat.

DP musi také umoznovat davkovy import dat ve vySe uvedeném rozsahu ve formatech XML, JSON a CSV.
Dale musi umoznovat pro tato data vystavit REST APl ve stejném rozsahu moZnosti jako v pfipadé dat ze
senzorické sité.

Navic musi DP umoznovat se na dostupna data aktivné ptat (pull mechanizmus) pomoci REST API, které
zverejni poskytovatel dat. Vramci pfipojeni bude definovdna adresa, struktura dat pozadavku
a odpovédi a frekvence. Dalsi pozadavky viz kap. 2.2.1.

2.2.3. Datovy sklad

Néktera data uloZzenda v DP nebudou pfimo data z nékterého zdroje dat, ale bude se jednat o agregovana
nebo jinak zpracovana data — viz kap. 2.7.1. Z pohledu nasledného pfistupu k datlim nebude rozdil mezi
daty z DWH a ostatnich datovych sad.



2.2.4. Prostorova data

DP musi umoznit praci s prostorovymi daty. Je pozadovano, aby DP umoznovala pfijem prostorovych
dat, jejich zpracovani a také jejich zobrazeni — ve vektorové i rastrové podobé.

Ve vektorové podobé budou zpracovavana data ze senzorické sité (typicky bod popisujici polohu) nebo
z externich zdroji (nejcastéji asi data zpracovavana Institutem planovani arozvoje hl. mésta Prahy —
IPR). V rastrové podobé budou data typicky data ziskavana online dotazy pro jejich okamzité zobrazeni,
bez jejich ulozZeni.

DP musi podporovat:

e datové typy pro uloZeni a dotazovani geografickych dat (GIS objekty), odpovidajici specifikacim
OGC pro simple features (POINT, LINESTRING, POLYGON, MULTIPOINT, MULTILINESTRING,
MULTIPOLYGON) opatfeny identifikatorem prostorového referencniho systému (SRID)

e uloZeni a dotazovani dat v prostorovych referencnich systémech S-JTSK (EPSG:5514) a WGS-84
(EPSG:4326) - transformace mezi prostorovymi referenénimi systémy muze byt fesSena s vyuZitim
transformacnich sluzeb tfetich stran (napf. zminény IPR)

e vyuZiti WWW GIS sluzeb dle standardl OGC (WMS/WMTS, WFS)

e vyuziti sluZzeb GIS infrastruktury IPR pro zobrazeni mapového obsahu — seznam mapovych sluzeb
je zverejnén na geoportale hl. m. Prahy (http://geoportalpraha.cz)

e import GIS dat minimalné ve formatu GeoJSON
e APl rozhrani portalu opendata.praha.eu (CKAN)

2.2.5. Nestrukturovana data

DP musi umoZnovat ukladat nestrukturovand binarni data. V pfipadé, Ze se bude jednat o textovy format
(plain text) a HTML, obrazovy format JPEG a PNG, video format JPEG 2000, MPEG-4 a H.264 nebo
zvukovy format MP3, WAV, PCM, G.711, G.726, AAC nebo AMR umoini DP jeho
zobrazeni/prehrani/poslech.

Binarni data bude mozné zasilat samostatné (napf. dokumenty, obrazky, samostatné audio a video)
nebo jako stream dat (napt. audio, video nebo logy ze zafizeni).

2.3. Senzory

Tabulka niZe obsahuje prehled typl a poctu senzorl, popis prendsenych dat, frekvenci prenosu
a velikosti zprav. Jednotlivé typy senzorl budou pfipojovany postupné tak, jak budou zadavatelem
vysoutézZeny. Jednotlivé instance daného typu budou také pfipojovany postupné podle toho, jak budou
zadavatelem potizeny a instalovany. Pocty sensor( tak popisuji stav nejméné 1 rok po uvedeni DP do
provozu. Do té doby budou pocty nizsi.

JelikoZ ve vétsiné pripadl zatim neni zndma konkrétni implementace daného typu senzoru, je frekvence
i velikost zdznamu jenom odhadovana. Skutecna frekvence muze byt i vyssi nebo velikost zdznamu vétsi.
PInéni uchazece je limitovdno souctem poctu zprav a celkového datové objemu za den. Vyssi naroky
nékterého ztypl senzorli tak budou kompenzovany nizSimi naroky jiného typu nebo pripadné i
nezapojenim daného typu sensoru do DP.


http://geoportalpraha.cz/
http://opendata.praha.eu/

Popis — typ senzoru Data - sledované | Pocet Frekvence Velikost | Celkem dat
veli¢iny zaznamu | zaden
Monitoring energii e elektfina 600 1/hodina 20B 288 kB
e plyn
e voda
e teplo
Dobijeci stranice pro e (as zahdjeni 15 20/den 208 6 kB
elektromobily — a ukonceni dobijeni
informace o vyuZziti e objem odebrané
elektfiny
e rychlost nabijeni
e cena
e zpUsob platby
Osvétleni ulic e provoz osvétleni 60 4/hodina 15B 86 kB
e hluk
e CO,
e NO,
e Ozon
e nabijeni
e ultrazvuk
Chytré lavicky e teplota 10 4/hodina 108 10 kB
e tlak vzduchu
e rosny bod
e vyuZiti Wifi
pfipojeni
Svoz odpadu e stav naplnéni 500 1/hodina 4B 48 kB
e poloha vika
Sledovani polohy osob ¢  GPS lokalizace 5 100/den 8B 4 kB
e stav
Turistické informace e pocet navstévnikd 100 4/hodina 6B 58 kB
e statistka vyuziti
Zdravotni stav o tep 500 1/hodina 10B 120 kB
o tlak krve
e saturace krve
e hladina cukru
Kvalita ovzdusi e teplota 10 4/hodina 16 B 15 kB
e vlhkost
e CO,
e PM25
e PMI10
e hluk
Parkovani e obsazenost 500 300/den 1B 150 kB
Prijezd e podetautza 500 2/minuta 2B 3 MB
obdobi
Dalsi mozné senzory pramérné 5 velicin 1500 8/hodina 22 8B 6 MB
Celkem - 4300 2 000 000/den - 10 MB




Upozornéni: Soucasti velikosti zdznamu a celkového datového objemu nejsou informace, které
nepopisuji sledované veliciny, napf. identifikace odesilatele, informace o c¢ase o méreni/prenosu
a autentizacni udaje. Objem téchto informaci je potfeba k uvedenym hodnotam pripocitat, dle zplsobu
ulozeni v nabizeném reseni DP.

Velikost zdznamu popisuje datovy rozsah, ktery je potfebny pro prenos mérenych veli¢in. Pokud ale DP
obsahuje omezeni na minimalni velikost datového typu, musi toto uchazec¢ zohlednit ve své nabidce.
Napt. senzor bude hodnotu zasilat v rozsahu 1 B, ale DP bude tuto hodnotu ukladat v datovém prvku
velikosti 4 B.

Objem dat je v nékterych pfipadech pro lepsi pifehlednost zaokrouhlen na nejblizsi vyssi jednotku.

2.4. Dalsi datoveé sady

Kromé dat ze senzorické sité bude DP zpracovavat i data, kterd jsou primdrné zpracovavana v jinych
systémech, ale zadavatel pozaduje jejich propojeni navzdjem ataké s daty z vlastni senzorické sité.
Zpusob spravy a vstupu téchto dat je popsan v kap. 2.2.2.

V ramci plnéni uchazece bude pfipojeno jenom nékolik takovych datovych sad, zejména pro ovéreni
moznych zplsobUl integrace. V ramci plnéni uchazede bude ptipojeno nejvice 20 externich datovych sad.
Dale zadavatel predpoklada pfipojeni dalsich 250 datovych sad s vyuZitim svych vlastnich kapacit (viz
kap. 7.1). Maximalni denni pocet zprav bude 500 pro kaZzdou sadu a dennim pfirlistkem 2 MB pro kazdou
sadu (mimo data, ktera budou do DP importovana — viz niZe). Pro tyto datové sady plati obdobné
pravidlo ohledné presunt poctu zprav a dat mezi datovymi sadami pfi zachovani celkového denniho
objemu datu jako u senzorické sité.

Pfiklady datovych sad:

e Naplnénost parkovist P+R
o Metadata uloZena v DP
= Nazev
= Poloha
= Celkovy pocet mist
o Obsah zprav
= |dentifikace parkovisté
= Pocet volnych mist
e Proménné tabule zafizeni pro provozni informace
o Metadata uloZena v DP
= Nazev
=  Poloha
=  MoZnosti zobrazeni
o Obsah zprav
=  Text zobrazené zpravy
= Typ piktogramu proménné dopravni znacky
= Obecna mnotZina dat (napf. pro zobrazeni mapy s prjezdnosti)
e Dopravni kamera



o Metadata ulozena v DP
= Nazev
= Poloha
o Obsah zprav
= Cas snimku
=  URL odkaz na staZzeni snimku

Tyto datové sady mohou obsahovat i historické Udaje, které budou importovany pfi jejich ptipojeni k DP
nebo pozdéji v pribéhu provozu. Celkova kapacita historickych dat (tj. dat pred jejich rozsifenim o nové
pfichozi data v DP) pro vSechny datové sady dohromady nepfesahne 2 TB.

2.5. Kontrola dat na vstupu

DP musi umoznit definovat pravidla pro kontrolu vstupnich dat. Pokud DP obdrzi datovou vétu, ktera
neodpovidad poZadované kvalité, nebude uloZena jako celek nebo bude uloZena jenom castecné, bez
problematickych atribut(l. Toto chovani bude mozné urcit v rdmci definice kontroly.

Mozné kontroly musi zahrnovat relativni a absolutni porovnani s daty jiz ulozenymi v DP. Do kontrol
muZou vstupovat také metadata jednotlivych senzord a datovych sad.

Chybné datové véty budou uloZzeny v samostatné ¢asti DP a budou dostupné pro dalsi kontrolu. Tyto
zaznamy bude mozné po kontrole a pripadné uzivatelské Upravé presunout mezi platna data.

2.6. Zobrazeni dat

DP bude kromé sbéru dat také data prezentovat ve formé webové aplikace/portélu. Zakladni funkci
bude zobrazeni dashboardu. Na ném musi byt mozZné zobrazit viechna data, kterad jsou v DP uloZena,
s vyjimkou formatd nestrukturovanych dat, u kterych nebylo pozadovéno zobrazeni/pfehrani/poslech.

Dashboard bude sloZzen z jednoho nebo vice komponent — widget(. DP musi podporovat alespon tyto
typy widget(:

e graf

o Carovy, sloupcovy, kolacovy

o moznost vice zdroju dat a vice Y os

o osa X ve formé ¢asu nebo nékterého datového zdroje/atributu
e textova/Ciselnd hodnota s popiskem/veli¢inou
e tabulka s vybranymi daty — mnoZina dat s definovanymi atributy a posuvnikem
e mapa s datovou vrstvou

o heatmapa

o historie polohy — jednotlivé body a spojeni ¢arou

o zdroj mapy Google Maps a jiny externi mapovy systém —viz kap. 2.2.4.
e ovladaci prvky

o tlacitko, pfepinac, textové pole, posuvnik s definovanym rozsahem hodnot
e informace o senzorech a zdrojich dat

o napf. pocet, datum a cas posledniho zaznamu
e vloZzeny HTML obsah z externiho webu



DP musi umoZnovat integrovat pripadné doplriky tretich stran.

Jednotlivé komponenty musi umoznovat automatickou obnovu zobrazeni aktualnich dat na zakladé
uzivatelsky definovaného intervalu a také na zakladé dostupnosti novych dat.

Obsah jednotlivych komponent i celého dashboardu musi byt mozné exportovat do PDF.

Zobrazeni dat musi respektovat velikost a rozliSeni obrazovky zafizeni uZivatele amusi se mu
pfizpUisobit. To znamena, Zze DP pfi zobrazeni dat bude jednotlivé komponenty rozdilné na béiném
pocitaci, na mobilnim telefonu, tabletu apod.

2.7. Analyza a reporting

2.7.1. Agregace a zpracovani dat

DP musi umoznit agregovat data z jednotlivych zdrojd dat. Dimenze agregaci budou jak ¢asové, tak i data
ze stejného nebo jiného zdroje dat. Agregace musi byt mozné realizovat ad-hoc nad uloZenymi daty
v okamziku dotazu/zobrazeni, tak i jednotlivé agregace pocitat v pravidelnych intervalech a ukladat
vysledky. Vysledky agregaci musi byt dostupné stejnym zptsobem jako plvodni data.

Obdobné musi DP umoznovat provadét matematické operace nad daty a jejich vysledky ulozit spolecné
s daty nebo jako samostatnou datovou sadu.

2.7.2. Ad-hoc analyza

DP musi umoZnovat uzivatellm spojovat uloZzend data, ato Cisté pomoci prostfedkld dostupnych
v uzivatelském rozhrani. UZivatelé musi mit moZnost sami vytvaret nové dashboardy a konfigurovat
jednotlivé pouzité widgety. K dispozici musi mit vSechna data uloZena v DP.

2.7.3. Reporting

DP musi umoZiovat automatizované generovat vystupy ve formatech PDF a HTML. Tyto vystupy jsou
obdobou dashboardll — obsahuji jednotlivé widgety, konfigurované vzdy specificky na dany vystup.
Administrator DP musi mit moZnost napldnovat generovani jednordzové k uritému datu a také
definovat pravidelné generovani v nastavené frekvenci.

2.8. Poskytovani dat

Kromé zobrazeni dat musi DP umoZznit data exportovat v XML, HTML a CSV formatu. Export mlze byt
iniciovan uZivatelem v uzivatelském rozhrani a externim systémem pres REST API.

2.9. Sprdva senzorU

DP musi umoznit provadét spravu pfimo v uzivatelském rozhrani DP — registrovat nové senzory (ne typy,
ale instance) a ménit jejich metadata (nazev, popis, staticka lokalizace, ...). Stejny rozsah funkci musi byt
dostupny i pres publikované API, tak aby bylo mozZné tuto spravu provadét u rozhrani jiného systému
a do DP ji pak propagovat pres toto API.

DP musi umoznit konsolidaci rliznych datovych sad nebo zdroji (napf. parkovacich senzorl rliznych
dodavatell) a toto konsolidované prezentovat v ramci DP.



V pripadé, Zze dany senzor je schopen prijmu pfikazi nebo zprav pres REST APl nebo MQTT, musi DP
umoznovat takové zpravy zasilat, ato na zakladé uzZivatelské akce (ovladaci prvky v uzZivatelském
rozhrani) nebo na zakladé spInéni preddefinované podminky — viz kap. 2.10.

2.10. Upozornéni

DP musi umoznovat definovat akce, které budou podminény nové prichozimi zpravami nebo jiz
uloZzenymi daty. Provedeni akce musi byt vyhodnoceno okamizité pfi zpracovani zpravy, pokud tato
zprava zplsobi provedeni dané akce. Podminky miZou kombinovat data z vice datovych zdroja.

Vysledkem téchto podminénych akci mlze byt kombinace nasledujicich operaci (nékteré také i
vicenasobné):

e zaslani e-mailové zpravy

e zaslani SMS (zadavatel by v takovém pripadé zpfistupnil uchazeci API pro jeji zaslani)
e  zaslani zprdvy nebo pfikazu senzoru pfes REST APl nebo MQTT — viz kap. 2.9.

2.11. Sprava datové platformy
DP musi administratorovi systému umozZnit sledovat a spravovat DP bud pfimo v samostatné casti

uzivatelského rozhrani nebo v samostatné aplikaci. Musi byt dostupné alespon tyto funkce:

e informace o vyuziti zdroji — pokud jsou licencovany dle po¢tu/objemu
e moznost (de)aktivace sluzeb
e sprdva uzivatell, pfistupl a opravnéni

2.12. Jazykové mutace

UzZivatelské rozhrani DP musi byt kompletné v ceském jazyce. Zaroven ale musi DP umoznovat definovat
dalsi jazykové mutace, s moZznosti dynamicky prepinat pouzity jazyk. Navic musi byt vefejné dostupna
Cast DP také v anglickém jazyce. Za dodani prekladd je zodpovédny uchazeé, jednotlivé texty pak
podléhaji schvéleni zadavatelem.

3. Pozadavky na infrastrukturu
3.1. Provoz

Zadavatel poZaduje dodani DP jako sluzby, bez nutnosti instalace HW v prostorach zadavatele. DP musi

byt provozovadna na HW struktufe umisténé v ramci EU.

DP musi byt schopna provozu i jako on-premise feseni, pokud by se tak zadavatel v budoucnosti rozhodl.
Uchaze¢ musi v nabidce uvést také pozadavky na HW, ktery bude dostatecny pro provoz nabizeného
feSeni. Soucasti nabidkové ceny nemaji byt ndklady na pofizeni HW ani zprovoznéni on-premise feseni.

3.2. Bezpecnost dat

DP musi zajistit ochranu dat pfed neopravnénym pfistupem, a to jak ze strany provozovatele reseni, jeho
dodavatele (tj. uchazece), tak i ze strany uZzivatell. UZivatele budou mit pfistup jenom k datim v ramci



pridélenych opravnéni. Provozovatel DP musi omezit pfistup svych zaméstnanc( nebo dodavatelll jenom
na pfipady kdy je to nutné pro zajisténi provozu DP.

DP musi umoznit Sifrovani vSech vstupnich i vystupnich komunikaci pomoci TLS.
Uchaze¢ musi v nabidce popsat zplisob zajisténi tohoto poZadavku.

DP musi byt navrZzena a implementovana tak, aby byla v souladu s pfipravovanou legislativou GDPR.

3.3. Kontrola pristupu

Jednotliva vstupni i vystupni rozhrani musi umoznovat zaslani autentizac¢nich Gdajd. DP musi umozZnit
tyto Udaje zaslat jako soucast vytvareni spojeni (napf. HTTP hlavicka, MQTT CONNECT) a také jako
soucast prenasenych dat (payload). DP musi jako autentizacni Udaje podporovat dvojici jméno a heslo.
Navic mUZe podporovat dalsi zplsoby predani autentizace.

Dalsi komunikace azpracovani mlze probéhnout jenom v pripadé, Ze uUspésné probéhlo ovéreni
prihlasovacich Gdajd (autentizace) a kontrola opravnéni (autorizace). Vyjimkou jsou rozhrani, ktera
budou nastavena pro provoz bez autentizacnich udaju.

DP musi umoznit pfistup k vybranym ¢astem dat na zdkladé znalosti URL. Pro kazdy dashboard, pohled
nebo report musi byt mozné vygenerovat unikatni netrividlni adresu, kterou bude mozné pouzit pro
zobrazeni bez ptihlaseni.

Uchaze¢ vramci svého plnéni navrhne bezpecnostni postupy, které minimalizuji moZnost zneuZiti
pfipojenych senzord.

3.4. Zalohovani

Data DP musi byt pravidelné zalohovana. V pfipadé poruchy datového uUlozisté je akceptovatelnd ztrata
dat v rozsahu nejvyse jedné hodiny. Pfipadna obnova dat musi byt provedena nejpozdéji do 48 hodin od
vypadku. Timto nejsou dotéeny dalsi poZadavky na zajisténi dostupnosti DP.

Uchazec musi v nabidce popsat zpUsob zajisténi tohoto pozadavku.

4. Vykonnostni pozadavky
4.1. UZivatelé

K uzivatelskému rozhrani DP budou pfistupovat interni a externi uzivatelé.

4.1.1. Interni uzivatelé

Interni uZivatelé zahrnuji zaméstnance a dodavatele zadavatele, MHMP a dalSich organizaci, které se
podileji na provozu hl. mésta Prahy. VSichni tito uZivatelé budou v DP registrovani a budou se pfihlasovat
pomoci jména a hesla. Volitelné mlze byt uchazeem nabidnuta také dvoufaktorova autentizace. Neni
pozadovano napojeni na stavajici systém spravy uzivatell a opravnéni.

Internim uZivatelim bude moZné pridélit opravnéni pfimo nebo na zakladé clenstvi ve skupiné. Diky
tomu budou moci pfistupovat i k neverejné ¢asti DP.

Interni uzivatelé se dale déli na:



e administrator — uZivatel s plnymi pravy pro spravu DP
e aktivni — uzivatel s moznosti vkladat/ménit data
e konzument — uzivatel jenom pro zobrazeni nebo export dat

DP musi umozZnit registraci asoucasnou praci nasledujicimu poctu uZivatell (vidy uveden pocet
uzivatell zadavatele + dalSich organizaci):

e administrator — 25
e aktivni—50+ 25
e konzument—200 + 100

4.1.2. Externi uzivatelé

Externi uZivatelé budou zejména obyvatelé a navstévnici mésta. Zaroven to ale mlzZou byt také
uzivatelé, ktefi spadaji pod definici internich uZivatel(, ale nebudou ptihlaseni nebo registrovani. Pro
pfistup externich uZivatell nebude povinnd registrace a prihlaseni, DP musi umoZnit registraci
a prihlaseni i pro tuto skupinu uzivatel(. Registraci mizZe byt podminén pfistup k ur¢itym ¢astem DP.

DP musi umoznit pristup alespori 1000 soucasné pracujicim externim uzivatelim. Pocet registraci nesmi
byt omezen. Také nesmi byt omezeno mnozstvi dat, které si externi uzivatelé zobrazi.

4.2. Doba odezvy

Aby bylo moZné zajistit plnéni DP daty ajejich nasledné vyuZiti, musi DP spliovat nize uvedené
pozadavky na dobu odezvy. VSechny poZadavky musi byt spInény pro alespori 95 % méfeni, pokud neni
uvedeno jinak.

4.2.1. APl rozhrani

Doba zpracovani pfichozi zpravy ze senzord, tj. za jakou dobu DP potvrdi odesilateli prevzeti zpravy:

e max. 1 sekunda pro zpravy do 1 kB

e max. 3 sekundy pro zpravy do 100 kB

o prUbéiné zpracovani pro stream dat — tj. zpracovani dat bude probihat alespon stejné rychle
jako budou prichazet nova data

Doba zpracovani zahrnuje uloZeni pfichozich dat vtakové podobé, aby byly okamiZité dostupné
v uzivatelském rozhrani DP.

4.2.2. UzZivatelské rozhrani

Doba odezvy uZivatelského rozhrani DP musi byt max. 5 sekund. Toto plati jak pro webovou stranku
samotnou, tak i pfipadné widgety/komponenty vni pouZité. Vyjimkou jsou pfipady, kdy dana
komponenta zobrazuje vice nez 2000 zaznam{.

4.3. Dostupnost

DP musi byt dostupna alespon 99,5 % cCasu pro pfijem azpracovani dat aalespot 99 % casu pro
zobrazovani aanalyzu dat, méfeno vramci jednoho kalendafniho mésice. Do tohoto casu se
nezapocitavaji odstavky z ddvodu nasazeni novych verzi na Zadost zadavatele a dalsi udrzba systému,



kterou si vyzadal nebo ji schvalil zadavatel. Pfipadné odstavky systému, které nejsou zplsobené
pozadavky zadavatele musi splfiovat vySe uvedené kritérium.

4.4. Hledani problémd

Pfi feseni problému, kdy nebudou data ze senzorl dostupna v uzivatelském rozhrani DP bude potrebné
mit mozZnost zjistit, jestli data ze senzor( byla dorucena do DP (pfes REST API, MQTT nebo dalsi
podporované rozhrani). Uchazec ve své nabidce popiSe, v jakém rozsahu bude moZné béhem provozu
ziskat takové informace.

4.5. Vyhodnocovani

Uchaze¢ musi v nabidce popsat, jak bude splnéni téchto poZadavkl sledovat avyhodnocovat. Od
nasazeni DP do provozu bude uchaze¢ mésicné zasilat zadavateli zpravu o plnéni jednotlivych kritérii
vykonnosti a dostupnosti, a to vidy nejpozdéji do 10 dni od konce kalendarniho mésice.

4.6. Sankce

5. Licen¢ni pozadavky

Uchaze¢ musi DP dodat jako celé feSeni formou sluzby (as a Service — forma sluzby neni specifikovana).

Sluzba bude doddvana jako celek. Veskeré licenéni poplatky, naklady naimplementaci, konfiguraci
i aktivaci, hardware ¢i software budou obsaZeny v cené sluzby. Stejné tak naklady na podporu, integraci
senzorll, uZivatel( ¢i jinych zafizeni do DP. Naklady na maintenance k licencim tretich stran jsou
povazovany také jako ndklady obsazené v celkové cené sluzby.

V pripadé, Ze uchazec¢ bude pro pInéni sluzby vyuZivat produkt(l ¢i pocitacovych programu tretich stran,
prohlasuje, Zze veskera prava k dusevnimu vlastnictvi jsou vyporadana a fadné uhrazena, a tudiz z nich
pro zadavatele nevyplyvaji Zddna rizika pro vyuzivani poptdvané sluzby. V pripadé, Zze dojde k nesouladu
s pravy dusevniho vlastnictvi, pfebirda uchaze¢ veskerd rizika spojenas timto nesouladem na sebe
a neprodlené provede ndpravu, aby byl nastolen soulad pro plné vyuziti poptavané sluzby. Veskeré
naklady spojené s prevzetim rizik ¢i vyporadani dusevniho vlastnictvi tfetich stran je zapocteno v cené
sluzby a nevznikd tak zadavateli vicenaklad.

Dojde-li pfi plnéni sluzby k potfebé vytvorit nové dilo, které bude mit povahu autorského dila (dale jiz
jen ,,Dilo") ve smyslu autorského zdkona ¢. 121/2000 Sb., fidi se poméry k takto nové vytvorenému Dilu
platnymi predpisy autorského prdva. Pro pfipadné naroky autorl tohoto Dila se uplatni ustanoveni
autorského zakona.

Uchaze¢ poskytuje zadavateli licenci v dale stanoveném rozsahu pro uziti dila pro vlastni potirebu
zadavatele jako soucasti DP bez Uzemniho omezeni, a to v rozsahu vyuZiti vSech funkci a vlastnosti ve
stavu ke dni ukonceni pilotniho provozu. Licence je poskytovana jako ¢asové a mnozstevné neomezenad
a nevyhradni.

Zadavatel je opravnén vlastnimi silami, ¢i prostfednictvim tretich osob, Dilo ¢i jeho casti ménit,
upravovat, prekladat, zpracovavat, rozvijet, dekompilovat, zkoumat, spojit s jinym, zafadit do
dila souborného ve smyslu ust. § 66 zakona ¢. 121/2000 Sb.



Je-li uzito pojmu ,Dilo" rozumi se jim Dilo jako celek, jednotlivé casti Dila, ¢i jeho ¢dsti véetné
pfislusenstvi, dokumentace Dila, soucasti Dila a dokumentace Dila, vcetné hmotnych nosici
a pfipravnych material(i, na jejichz zakladé bylo Dilo vytvoreno. Pokud to neodporuje smyslu Upravy,
rozumi se dilem vSechny podoby, ve kterych je dilo zachyceno nebo v nichZ je vnimatelné, véetné jeho
grafické podoby.

Licence je v rozsahu vyse uvedeném poskytovana jako Uplatna s tim, Ze jeji hodnota je jiz soucdsti ceny
za sluzbu a nevznika tak zadavateli vicenaklad s Dilem spojeny.

6. Nabidka uchazece
6.1. Obsah nabidky

UchazeC ve své nabidce predstavi nabizené feSeni, jeho moZnosti a pouzité technologie. Dale také
popise splnéni vsech poZadavkd zadavatele uvedené v ZD (véetné pfilohach). Uchaze¢ musi ve své
nabidce explicitné uvést, Ze se zavazuje splnit vSsechny pozadavky ZD.

6.2. Projektoveé fizeni

Uchazec ve své nabidce popiSe projektové fizeni, které pouzije pfi realizaci plnéni dle této ZD. Soucasti
bude také popis koordinace uchazece, zadavatele, ¢lenli tymu zadavatele (viz kap. 7) a dodavatell
zdrojl dat. Tato koordinace je klicova pro vyuZziti DP.

6.3. Pozadovana soucinnost

Uchaze¢ ve své nabidce popiSe pozadovanou soucinnost zadavatele pro zajisténi UspéSného plnéni
uchazece. PoZzadovana soucinnost musi byt zdlvodnéna, zejména z pohledu dopadu na plnéni uchazece.
Zaroven musi uchazec uvést maximalni poZzadovany rozsah soucinnosti (pocet lidi/roli, kapacita) a tento
rozsah zdlvodnit vzhledem k rozsahu svého plnéni.

7. Zapojeni zadavatele

7.1. Spoluprace na realizaci

Zadavatel pozaduje, aby uchaze¢ umoznil vybranym pracovnikim zadavatele nebo jeho dodavatellim
(dale ,clenové tymu zadavatele”) zapojit se do vSech fazi projektu. Uchaze¢ musi na zZadost zadavatele
zpristupnit pro c¢leny tymu zadavatele sdilené ulozZisté vSech vystupl projektu, véetné zdrojovych kédu
vzniklych v priibéhu projektu nebo potfebnych pro nasazeni a provoz DP.

Uchaze¢ musi zpfistupnit implementacni, testovaci a produkéni prostfedi tak, aby clenové tymu
zadavatele mohli zastoupit vSechny projektové role, kromé tizeni projektu. Zadavatel nepozaduje po
uchaze¢i dodani pfipadnych licenci potfebnych pro jednotlivé faze projektu, tyto nastroje/licence ale
musi uvedeny v nabidce uchazece.

Uchazec v nabidce doporuéi vhodnou dokumentaci a skoleni pro ¢leny tymu zadavatele.

7.2. Implementacni dokumentace

Pro zajisténi dalSiho provozu a rozvoje DP po skonceni plnéni uchazece a pro lepsi zapojeni ¢lenl tymu
zadavatele poZaduje zadavatel, aby uchazec udrzovat aktualni implementacni dokumentaci po celou



dobu projektu. Rozsah a formu dokumentace popise uchazec ve své nabidce. Ta musi ale byt dostate¢nd
na to, aby bylo mozné kdykoliv zapojit nové ¢leny tymu zadavatele do libovolné ¢asti realizace DP.

8. Kalkulace ceny

8.1. Nabizené reseni

Uchaze¢ v nabidce uvede kromé celkové nabidkové ceny také specifikaci vsech casti, které jsou
licencovany, instalovany, spravovany nebo placeny samostatné. Zaroven vidy uvede zplsob licencovani
a platby — jestli se jedna o licenci za instalaci, pocet senzor(, pocet zprav, objem dat apod. Uchazec¢ vidy
uvede dil¢i cenu, pocet jednotek a prepocet na jednotkovou cenu. U kazdé takto uvedené komponenty
uchaze¢ popise, které z pozadavk( zadavatele danda komponenta plni. Také uvede vsechna ptipadna
omezeni pouZité licence (napf. max. pocet senzorl apod.).

Pokud feseni uchazede vyzaduje certifikaci pfipojovanych systémd, zdroji nebo konzumentl dat nebo
jinou obdobnou platbu za jejich pfipojeni, musi byt tyto naklady soucasti nabidkové ceny uchazece, a to
nejméné v rozsahu zdrojovych dat uvedenych v kap. 2.

8.2. Jednotkové ceny

Zadavatel si vyhrazuje pravo rozsifit zdroje dat o dalsi, vZD neuvedené. Tyto nové zdroje musi byt
mozné do DP pfipojit. Zadavatel bude mit mozZnost tyto nové zdroje pfipojit misto jinych, v této ZD
uvedenych zdroji bez dodateénych pozadavkl na cenu plnéni, pfi zachovani omezeni na pocet senzord,
zprav a objem dat.

Pokud se zadavatel rozhodne pro nové zdroje dat nevyuZit vySe uvedenou vyménu za jiné, zavazuje se
uchazed, Ze cena za toto nové plnéni bude stejna nebo nizsi nez cena v detailni kalkulaci dle kap. 8.1 pro
dodatecné porizené licence/komponenty.

Obdobné pozadavky plati pro dalsi licencované komponenty, pro které bude chtit zadavatel ménit
parametry — napf. pocet uzivatell, objem dat apod.

9. Faze projektu

PInéni bude probihat v nékolika fazich, viz harmonogram v kap. 1.3. Detailni popis jednotlivych fazi je
uveden v textu nize.

9.1. Analyza

Tato faze zahrnuje zejména analyzu pozadavkl, definovani funkcnosti, stanoveni zakladnich principl
feSeni s moznosti variant, navaznost na okoli, navrhu/Uprav datového a funkéniho modelu a vytvoreni
zakladnich navrh( obrazovek, véetné jejich vzajemnych navaznosti.

Sbér pozadavk( bude probihat ze strany uZivatelll DP (zobrazeni, vystupy) a dodavatelll dat (zapojeni
senzorl adat, pozadavky na integraci). Jeho soucasti je identifikace jednotlivych senzord/dat
a poutzitych rozhrani a formatg.

Zadavatel poZaduje uzkou spolupraci uchazece s dodavateli zdroj dat, a to v prlibéhu celého projektu,
jelikoz datové zdroje budou pfipojovany postupné. S kazdym novym datovym zdrojem probéhne



aktualizace analyzy s identifikaci oblasti, které je nutné nebo vhodné zménit pro co nejvhodnéjsi vyuziti
nového datového zdroje.

V pfipadé, Ze nabizené feSeni vyzaduje certifikaci senzor(/zdroji dat nebo obdobné aktivity, které jsou
podminkou pfipojeni, tak musi byt vSechny identifikovany v této fazi.

9.2. Implementace

Tato faze obsahuje implementaci feseni dle poZzadavk( ZD, nabidky uchazede a analyzy vzniklé v ramci
projektu. Stejné jako faze analyzy bude tato fdze opakovdna s kazdym dalSim zdrojem dat pro
zapracovani vysledk( aktualizace analyzy.

Soucasti této faze je také interni testovani uchazeéem.

9.3. Testovani

9.3.1. Funkc¢ni testovani

Tato faze obsahuje testovani feseni ze strany zadavatele, ato jak prlbézné, tak i akceptacni. Testy
budou obsahovat splnéni vSech poZzadavk( zadavatele ze strany uchazece.

Uchaze¢ musi po celou dobu projektu od okamziku prvniho kola faze testovani zpristupnit zadavateli
samostatné testovaci prostfedi. Na tomto prostiedi bude probihat testovani pred kazdym nasazenim
zmén na produkéni prostfedi. Zaroven bude prostfedi slouZit pro Skoleni uZivateld a pro ovéreni
nastaveni a konfigurace pred aplikaci téchto zmén na produkéni prostredi.

Zadavatel poZaduje, aby uchaze¢ zpfistupnil jednotlivé ¢asti FeSeni, jakmile budou implementovany, aby
bylo moZné testovat ze strany zadavatele co nejdfive a odhalit tak pfipadné nedostatky v analyze.
Uchaze¢ bere na védomi, Ze na zakladé vysledk( téchto testl muZe dojit k prehodnoceni nékterych
pozadavkll zadavatele a navrzeny harmonogram kazdé verze/zmény stimto musi pocitat. Pokud by
nasazeni zmén na testovaci prostiedi jesté pred dokonéenim internich testll uchazece mohlo omezit
testovani jiz existujici funkcionality, musi uchazec zadavatele na tuto skutec¢nost upozornit.

PFistup na testovaci prostiedi musi uchazec zajistit alespon pro 15 uzivatelll urcenych zadavatelem. Déle
musi toto prostfedi podporovat pripojeni viech pozadovanych zdroji dat, a to nejméné v poctu 5 ks
kazdého typu. Pro testovani bude pouZita stejna frekvence zasilani zprav, neni ale poZzadovano uloZeni
mérenych dat po dobu déle nez 1 mésic od jejich doruceni do DP.

9.3.2. Vykonnostni testovani

Testovaci prostiedi bude také slouZit pro testy vykonnosti. Pro provedeni vykonnostniho testu musi byt
uchaze¢ schopen docasné upravit konfiguraci tak, aby odpovidala produkénimu prostfedi, ato bez
naroku na dalsi finan¢ni plnéni. Vykonnostni test bude proveden pted nasazenim DP do provozu a pak
kdykoliv, kdy bude mit zadavatel pochybnosti o plnéni pozadavk( dle kap. 4.

9.4. PInénidat a migrace

Pfipojeni novych zdrojl dat bude vyZzadovat také jejich registraci v DP a naplnéni metadat. Pozadavky na
spravu zdrojli dat jsou uvedeny v kap. 2.9.



Pokud sbér dat zacal nebo zacne dfive, nez bude zdroj dat pfipojen k DP, musi DP umozZnit import
historickych dat dle pozadavk( v kap. 2.2.2 avrozsahu dle kap. 2.3 a 2.4, nejvyse ale v objemu dat
kalkulovanému od zac¢atku projektu.

Obdobné tato faze bude opakovana pro kazdé doplnéni zdrojl dat.

9.5. Dokumentace

Nejpozdéji pfed nasazenim do provozu predd uchazec zadavateli uZivatelskou a administratorskou
dokumentaci. UZivatelska dokumentace bude obsahovat popis ovladani uzivatelského rozhrani, zejména
z pohledu pozadavkd uvedenych vkap. 2.5, 2.7, 2.8 a2.10. Administratorska dokumentace bude
obsahovat spravu zdroji dat a DP jako takové, zejména z pohledu poZadavkd uvedenych v kap. 2.9
a211.

Aktualizace dokumentace bude také preddna pred nasazenim kazdé nové verze, zejména se
zohlednénim zmén v dané verzi.

9.6. Skoleni

Uchazec také na zadost zadavatele realizuje samostatnd skoleni pro uzivatele a administratory, ato
nejpozdéji pred nasazenim DP do provozu. Obé skoleni budou v rozsahu alespon 4 hodiny pro alespon
15 Gcastnikd. Termin bude zvolen dle moZnosti Gcastnikll a potvrzen alespon 1 tyden predem.

V ptipadé, Ze bude néktera z naslednych verzi obsahovat rozsahlejSi zmény ovladani nebo funkénosti, je
uchazec povinen na Zadost zadavatele realizovat dalsi Skoleni obsahujici tyto zmény.

9.7. Nasazeni do provozu

Od nasazeni do provozu garantuje uchazec, Zze DP plni vSechny domluvené poZadavky, a to jak funkéni,
tak i vykonnostni a také poZadavky na dostupnost. Tento poZadavek trva nasledné po celou zbyvajici
dobu projektu.

9.8. Podpora provozu
9.8.1. Helpdesk

Uchaze¢ musi po celou dobu této faze provozovat helpdeskovy systém ve formé nepretrzité dostupné
webové aplikace, do které budou mit pfistup (po schvaleni zadavatelem) vsichni interni uzivatelé DP.
Tento systém bude slouZit pro zadavani pozadavk, hlaseni chyb, schvalovani zmén a komunikaci mezi
zadavatelem auchazecem. Systém bude umoznovat sledovani reakéni doby uchazece a jeji
vyhodnocovani vzhledem ke kategorii zavaznosti ur¢enou zadavatelem. Systém bude ddle umoziovat
zasilat e-mailové notifikace o zméndach a novych komentaftich.

Pro hldseni kritickych chyb bude na strané uchazele také nepretrzité dostupna telefonicka linka.
Zadavatel bude povinen kazdy telefonicky hlaseny pozadavek doplnit také zapsanim do helpdeskového
systému. Uchazec bude ale povinen se zabyvat témito poZadavky jiz od okamziku telefonického hlaseni.

9.8.2. Reakcni doby

Zadavatel poZaduje po uchazeci reakéni dobu a dobu na vyieSeni chyby dle tabulky nize.



Stupen Klasifikace | Popis chyby Reakc¢ni | Doba na

zavainosti | chyby doba vyreseni
1 Kriticka DP neni pouzitelnd ve svych zakladnich funkcich nebo | 4 hodiny | 12 hodin
chyba se vyskytuje funkéni zavada znemozZiujici pfijem dat

nebo préci s DP z dlivodu, Ze systém jako celek nebo
jeho ¢ast je zcela nefunkéni a poZzadovanou cinnost
nelze realizovat jinak, nebo stav DP umoZnuje
poruseni konzistence dat.

2 Zavaina DP nebo jeji ¢ast je nefunkéni, pozadovanou ¢innost | 1 prac. | 5  prac.
chyba Ize realizovat nahradnim zplsobem nebo nékteré | den dni
funkce nefunguji korektné, ale zdkladni funkénost je
zajisténa. Nemuze dojit k nekonzistencim v datech.

3 Chyba Nékteré funkce pracuji omezené, pfipadné DP |5 prac. | 20 prac.
nereaguje spravné na chybné akce uZivatele, | dni dni
poskytuje nesrozumitelnd chybova hlaseni, chyby
uZivatele nejsou indikovany okamzité.

4 Drobna Nedostatky DP do urcité miry komplikujici nebo | 10 prac. | 30 prac.
chyba neumoznujici jeji plnohodnotné vyuziti; neposkytuje | dni dni
jasna chybova ¢i informativni hlaseni nebo je naopak
vypisuje na misté, kde by se vyskytnout neméla. V
textu se vyskytuje preklep, pravopisnd chyba apod.
Spravna funkcnost a konzistence dat je zajisténa.

Casové pasmo pro stupné zavaznosti 2-4 je v pracovnich dnech 8-18h. Casové pasmo pro stupefi
zavainosti je kazdy den 0-24h. Cast reakéni doby pro stuperi 1 se mimo pracovni dny 8-18h po¢ita jenom
z jedné poloviny (tj. mimo pracovni dobu je povolena dvojnasobna doba).

9.9. Ukonceni projektu

Uchazec musi nejpozdéji do 15 dnl od ukonceni projektu zpristupnit vSechna data uloZena v DP, a to ve
formé exportu dat na technickém nosici dat. Zarovern musi umozZnit zadavateli kdykoliv v pribéhu
projektu provést export viech dat v DP nebo musi tento export dat provést uchazec kdykoliv na vyzadani
zadavatele, a to bez zbyte¢ného odkladu a bez naroku na dodate¢né finan¢ni plnéni.




