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1.
Smiuvni strany
1. Moravskoslezsky kraj
Se sidlem: 28. fijna 117, 702 18 Ostrava
Zastoupen: prof. Ing. lvo Vondrékem, C5c., hejtmanem kraje
1¢: 70890692
DIC: CZ70890692
Bankovni spojeni: Ceska sporitelna, a.s.
Cislo G¢tu: 200184-1650676349/0800
(déle jen ,objednatel")
a
1 2. NEWPS.CZs.ro.
Se sidlem: Pfemyslovska 2845/43, 130 00 Praha 3
x Zastoupena: Ing. Martinem Rehotkern
£ IC: 25625632
DIC: CZ25625632
Bankovni spojeni: Raiffeisenbank a.s., Hvézdova 1716/2b, 140 78 Praha 4
Cislo 0¢tu: 5081103433/5500

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vioZka 55889
{(dale jen ,zhctovitel)

II.
Zéakladni ustanoveni

1. Tato smiouva je uzaviena die § 2586 a nasl. zakona €. 89/2012 Sb., obCansky zakonik (dale
jen ,obCansky zékonik'); prdva a povinnosti stran touto smlouvou neupravend se fidi
pFisluSnymi ustanovenimi obCanského zakoniku.

2. Smluvni strany prohlasuji, Ze (idaje uvedené v ¢l. I této smilouvy jsou v souladu se skuteCnosti
v dobé uzavieni smiouvy. Smiluvni strany se zavazuji, Ze zmény dotlenych Gdajd ozndmi bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich (dajli smluvnich stran
vietné zmény uctu neni nutné uzavirat ke smiouvé dodatek.

3. Je-ii zhotovitel platcem DPH, prohladuje, Ze bankovni O¢et uvedeny v &. I odst. 2 této smiouvy
je bankovnim Uctem zvefejnénym ve smyslu zdkona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéiSich pfedpisil (dale jen ,zékon o DPH'). V piipadé zmeény G
zhotovitele je zhotovitel povinen doloZit vlastnictvi k novému Gctu, ato kopii pfislusné
smiouvy nebo potvrzenim penézniho Ustavy; je-li zhotovitel platcem DPH, musi byt novy (et
zvefejnénym G¢tem ve smyslu pfedchozi véty.
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Smluvni strany ;)rohiasup Ze osoby podepisujici tuto smlouvu jsou ktomuto jednani
opravnény.

Zhotovitel prohlasuje, Ze je odborné zpdsobily k zajisténi pfedmé&tu plnéni podle této smiouvy.

Pinéni teéto smlouvy je realizovano vramc projektu ,Rozvoj architektury ICT
Moravskoslezského kraje" v rdmci Integrovaného regionalniho operacniho programu (dale jen
LAROP"), prioritni osa 3. Dobra sprava Uzemi a zefektivnéni vefejnych instituci, vyzva ¢. 28,
Specifické informaéni a komunikacni systémy a infrastruktura II. Zhotovitel je povinen
postupovat v souladu s pravidly IROP a vyzvou k predkladani Zadosti o podporu relevantni
protento projekt. Tyto dokumenty jsou dostupné na webovych strénkach:
http://www.strukturalni-fondy.cz.

Uelem této smiouvy je podpofit centralizaci a standardizaci spravy identit pro krajsky Grad
a prispévkove organizace Moravskoslezského kraje (dale také ,MSK™).

IIL
Predmét smiouvy

Zhotovitel je povinen provést na svij naklad a nebezpeli pro objednatele zajisténi rozsifeni
stavajicich prostfedkli a funkcionalit systému pro spravu identit Krajského (fadu
Moravskoslezského kraje tak, aby byly pokryty vesSkeré planované aktivity souvisejici s
rozvojem sdilenych sluZeb a rozsifit vyuZzivani technologie identity managementu (IDM) v ICT
vybranych pfispévkovych organizacich Moravskoslezského kraje (lokéini IDM, integrace
vyznamnych systém{ organizace, napojeni na Active Directory, bezpefnd autentizace,
synchronizace s JIP, podpora eIDAS atd.) {déle jen ,dito").

Zhotovitel se zavazuje provést na sviij naklad a nebezpedi pro ob;ednatele nize specifikované
dilo ve dvou dil€ich pinénich, a to:

2.1 Realizace dila, spotivajici v provedeni nasledujicich asti dila:

a) RozSifeni stavajicich licenci na geografickou multilicenci PUMA IAM
Advanced Edition pro neomezeny pocet uZivateld v ramci Moravskoslezského
kraje.

b) Zpracovani a pfedéni analyzy a provadéciho navrhu dprav a rozvoje
systému spravy identit v rozsahu dle technické specifikace uvedené v piiloze
¢. 1 této smlouvy.

¢) Uprava portaiu samoobsluZného Feseni.

d) RozSifeni IDM o workflow modul.

e) Systém zasiléni logl do SIEM

f) Typové instalace a konfigurace otevieného vzorového konektoru (vzor pro HR
systémy).

g) Specifikace integratniho rozhrani pro integraci aplikaci.
h) Uprava systému roli, propagace roli.
i) Skalovani AGW pro vyS& vykon a dostupnost.

j) Vyvoj autentizani metody podle specifikace EIDAS do AGW.
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k) Vytvorfeni testovaciho prostfedi.

i Customizace auditnich reportd.

2.2 Provozni ¢ast dila (rutinni provoz)

m) Technicka podpora.

n) Dalii sluzby (Skoleni, Konzultaéni prace, Programétorské prace).

Objednatel se zavazuje provedené dilo prevzit a zaplatit za né zhotoviteli cenu podie ¢l VI
této smiouvy.

v,
Vymezeni pojmil a zkratek

Smiuvni strany se pro Gcely této smiouvy dohodly na nésledujicim vymezeni pojm:

pod pojmem Technologické centrum kraje se rozumi datové centrum Krajského Oradu
Moravskoslezského kraje,

pod pojmem Realizace dila se rozumi provadéni &asti dila uvedenych v ¢l IIT odst. 2.1
této smiouvy zhotovitelem. Realizace dila je ukondena pfedanim a prevzetim posledni
¢asti dila bez vad a nedodgik(,

pod pojmem Provozn/ cast dila (rutinni provoz) se rozumi bezchybné a komplexni
fungovani dila po dobu 60 mésicli, které zapolne po pfedani a prevzeti posledni z ¢asti
dita uvedenych v & III odst. 2.1 této smlouvy (vyjma &ast uvedené pod pism. j) odst. 2
Slanku V),

pod pojmem Technickd podpora se rozumi poskytovani sluzeb dle Prilohy €. 2 této
smiouvy,

*
pod poimem geografickd multilicence se rozumi muiltilicence definovand v kap. 5 PFilohy
£. 1 — Technicka specifikace.

Smiuvni strany se pro Gdely této smiouvy dohodly na nasledujicim vymezeni zkratek:

IDM MSK — systém pro spravu identit

MSK — Moravskoslezsky kraj

krajska korporace — pfispévkovd organizace zfizend Moravskoslezskym krajem
KU MSK ~ Krajsky Ufad Moravskoslezského kraje

V.
Misto predani a doba pinéni

Zhotovitel je povinen pfedat objednateli dilo v misté pfedani, kterym je budova Krajského
Uradu Moravskoslezského kraje, 28. fijna 117, 702 18 Ostrava.

Zhotovitel je povinen casti dila provést a predat objednateli bez vad a nedodélkl v téchto
terminech:

a) Rozsifeni stavajicich licenci na geografickou multilicenci PUMA IAM Advanced
Edition pro neomezeny potet uZivatelll v ramci Moravskoslezského kraje a zajiSténi
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1.

b)

g)

h)

i)

k)
1)

1000 licenci pro uZivatele mimo region Moravskoslezského kraje do 1 mésice ode
dne nabyti Gcinnosti smiouvy.

Zpracovani a predani Analyzy a provadéciho navrhu Gprav a rozvoje
systému spravy identit v rozsahu dle technické specifikace uvedené v priloze
¢. 1 této smlouvy do 4 mdsicl ode dne nabyti ddinnosti smlouvy.

Uprava portdlu samoobsluzného feSeni do 12 mésicd ode dne nabyti (&innosti
smlouvy,

Rozsiteni IDM o workflow modul do 12 mésici ode dne nabyti (¢innosti smlouvy.
Systém zasilani logli do SIEM do 12 mésicid ode dne nabyti Gcinnosti smlouvy.

Typova instalace a konfigurace otevieného vzoroveho konektoru (vzor pro HR
systémy) do 12 mésich ode dne nabyti Ucinnosti smiouvy.

Specifikace integraéniho rozhrani pro integraci aplikaci do 12 mésicl ode dne
nabyti (cinnosti smlouvy.

Uprava systému roli, propagace roli do 12 mésicl ode dne nabyti GCinnosti
smiouvy,

Skalovani AGW pro vy vykon a dostupnost do 12 mésich ode dne nabyti
Ucinnosti smlouvy.

Vyvoj autentizaéni metody podle specifikace EIDAS do AGW do 12 mésicli ode
dne vyzvy objednatele, kterd miZe byt udinéna nejdfive po zvefejnéni podminek
pro pfipojeni ke sluzbdm narodni identitni autority (NIA) pro poskytovatele sluzeb
ze strany organ{l vefejné moci publikovanych na strdnkdch Spravy zakladnich
registrl http://www.szrer.cz. Ovéreni zvefejnéné dokumentace u SZR je povinen
zajistit objednatel a pfedat tuto informaci zhotoviteli. Objednatel vSak neni
povinen, ani pfi napinéni podminek uvedenych vySe, tuto vyzvu ucinit Ucinéni &
neudinéni této vyzvy nema vliv na ostatni terminy a rozsah pinéni uvedeny v této
Smlouvé Zhotovitel bere na védomi, Ze tato &ast dida se nebude realizovat v
piipadé, Ze objednatel nezasle vyzvu ani do 31. 12. 2018.

Vytvoreni testovaciho prostfedi do 12 mésic@ ode dne nabyti Gcinnosti smiouvy.

Customizace auditnich reportl do 12 mésich ode dne nabyti tcinnosti smiouvy.

Zhotovitel bere na védomi a souhlasi s tim, Ze Technickou podporu bude poskytovat po celou
dobu Gcinnosti smlouvy, tj. po dobu Realizace dila a trvani rutinniho provozu.

Zhotovitel bere na védomi a souhlasi stim, Ye Dalsf sluzby (Skoleni, Konzultatni prace,
Programatorské prace) bude poskytovat po celou dobu Gdinnosti smiouvy, a to vidy na
zakladé poZadavku (jednotlivych objednavek) objednatele.

Dilo je provedeno, je-li dokonCeno a pfedano objednateli. Smiluvni strany se dohodly,
Ze objednatel neni povinen dilo pfevzit, pokud toto vykazuje vady ¢i nedodélky.

VL,
Cena

Cena za dilo je stanovena v pfiloze €. 3 této smiouvy.

2. Zhotovitel bere na védomi a vyslovné souhlasi s tim, Ze Technicka podpora v dobé realizace
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dita dle &l III odst. 2.1 této smiouvy bude poskytovana bezplatné,

Cena za dilo zahrnuje veskeré naklady zhotovitele spojené se spinénim jeho zévazku z této
smiouvy, ti. cenu dila véetné dopravného, odmény za poskytnuti licence, naklad{ spojenych
s publicitou projektu, nakladl na veskeré instalatni prace apod. Cena za dilo je stanovena
jako nejvyse piipustnd a neni ji mozno pfekro€it,

. Je-i zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné zdkonné
sazby DPH, je zhotovitel k cené dila bez DPH povinen uctovat DPH v platné vysi. Smluvni
strany se dohodly, Ze v pfipadé zmény ceny dila v disledku zmény sazby DPH neni nutno
k smlouvé uzavirat dodatek. V pfipadé, Ze zhotovitel stanovi sazbu DPH ¢ DPH v rozporu
s platnymi pravnimi pfedpisy, je povinen uhradit objednateli veSkerou Skodu, ktera mu
v souvislosti s tim vznikla.

Vil.
Predani dila, vlastnické pravo k pfedmaétu dila a nebezpedi skody

Objednavatel se zavazuje piedat objednateli samostatné cast dila dle ¢l. V odst. 2.1 pism. a)
této smlouvy. Dale se zavazuje predat samostatné objednateli ¢asti dila dle &l. V odst. 2.1 ¢) -
) této smlouvy (vyjma Cast pod pism. j, kterd bude v pfipadé realizace predéna rovnéz
samostatné). O pfedani a prevzeti fasti dila zhotovitel sepiSe bezodkladné PFedavaci
protokol, ve kterém objednatel prohlasi, zda Cast dila pfejima i nikoli.

Cbjednatel je povinen pfedat objednateli Cast dila dle €I, V odst. 2.1 pism. b) této smlouvy
objednateli ke schvaleni a pfipadnému zapracovani pfipominek k provadécimu navrhu dprav a
rozvoje systému spravy identit. Zhotovitel si k prostudovani, pfipominkovadni a schvaleni
podoby uvedené Casti dila vyhrazuje 10 pracovnich dnd. Zhotovitel bere na védomi, Ze
doba plnéni této &asti dila uvedena v ¢l Vodst. 2 pism. b) této smiouvy neni timto
ustanovenim nijak dot€ena. O predani a prevzeti ¢asti dila zhotovitel sepife bezodkladné
Predavaci protokol, ve kterém objednatel prohlasi, zda Cast dila pfejima ¢i nikoli.

Pokud objednatel dilo nebo jeho Cast nepfevezme, protoze obsahuje vady i nedodélky, je
povinen specifikovat tyto vady v pfeddvacim protokolu.

Dilo a jeho Casti dle ¢l. III odst. 2 této smiouvy piebira objednatel prostfednictvim povéfenych
osob z odboru informatiky K MSK.

Zhotovitel a objednatel jsou opréavnéni uvést v predavacim protokolu cokoliv, co budou
povazovat za nutné,

Predévaci protokol musi obsahovat minimalné tyto néleZitosti:
a) Cdislo Pfedavaciho protokolu a datum jeho vyhotoveni,
b} disto smlouvy a datum jejiho uzavfeni, Cislo vefejné zakdzky (tj. 59/2017).
c) oznafeni predmétu pinéni (resp. dilo a jeho Casti) v souladu s Clenénim dle &l III
odst. 2 této smlouvy v&._soupisu dodanych jednotlivych poloZzek a_provedenych praci

na dile, odpovidajici jednoznacné jak obsahem, tak formatem technickym podminkam
a specifikacim dle ¢lenéni smlouvy.

d) nazev, sidlo, i€ a DI objednatele a zhotovitele,

e) prohlaseni objednatele, Ze dilo nebo jeho &ast prejimd & nikoliv a prohlaseni
zhotovitele, Ze pfedané dilo nebo jeho Cast je bez vad a nedodélkl a piné funkéni;
pokud dilo nebo jeho ¢ast nebude objednatelem pfevzato, bude protokol obsahovat
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specifikaci vad dila ¢i jeho &asti,

f) jméno, viastnoruéni podpis, kontakini telefon a e-mail zadstupcl objednatele
a zastupcli zhotovitele,

g) datum predani a prevzeti dila (kazdé dilCi Casti v&. oznadeni doby zadatku a konce
praci & dodavky),

7. Vlastnické pravo k véci, kterd je predmétem dila (jeho diléi &sti) a nebezpedi Skody na ni
prechazi na objednatele dnem prevzeti dila objednatelem.

VIIT,
Platebni a faktura&ni podminky

1. Uhrada ceny za realizaci €asti dila dle &I, III odst. 2.1 pism, a) této smiouvy bude provedena po
predani a prevzeti této &asti dila bez vad a nedodélkf.

2. Uhrada ceny za realizaci &asti dila dle &l. IIT odst. 2.1 pism. b) — i) a k) ~ 1) této smlouvy bude
provedena soucasné po (spéiném predani a prevzeti posledni z uvedenych ¢asti dila bez vad a
nedodéik{.

3. Uhrada ceny za realizaci &asti dila dle &. TII odst. 2.1 pism. j) této smiouvy bude provedena po
Gspésném predani a pfevzeti ¢astl dila bez vad a nedodélkg.

4, Uhrada ceny za Technickou podporu dle &. IIT odst. 2.2 této smlouvy bude provédéna zpétnd
za obdobi jednoho roku poskytovani Technické podpory, poditdno ode dne pfedani a prevzeti
posledni ¢asti dila bez vad a nedodélkd, a to bez ohledu na pfipadnou realizaci Casti dita dle €. I
odst. 2.1 pism, j) této smlouvy.

5. Uhrada ceny za Dalsi sluZby dle &l. IIT odst. 2.2 této smlouvy bude provadéna jednotiivé po
provedeni téchto sluZeb.

Zalohové platby nebudou poskytovany.

Podkladem pro (hradu ceny za dilo budou faktury, které budou mit ndleZitosti dariového dokladu
dle zakona o DPH a ndlefitosti stanovené dal$imi obecné zévaznymi prévnimi predpisy. Neni-li
zhotovitel platcem DPH, podkladem pro Ghradu ceny za dilo bude faktura, kterd bude mit
naleZitosti O¢etniho dokladu die zakona €. 563/1991 Sb., o Gdetnictvi, ve znéni pozdéjdich pfedpisl
a nalezitosti stanovené dalSimi obecné zdvaznymi pravnimi pfedpisy.

®

Faktury musi dale obsahovat:
a) &islo smiouvy objednatele, &islo vefejné zakazky (tj. 59/2017), 1€ objednatele,

b) oznadeni pfedmétu plnéni v souladu s denénim die ¢l. III odst. 2 této smlouvy

¢} oznadeni banky a Cislo G¢ty, na ktery musi byt zaplaceno (pokud je &islo Gétu odliSné
od Cisla uvedeného v €l. I odst. 2, je zhotovitel povinen o této skutenosti v souladu
s ¢l. IT odst. 3 této smiouvy informovat objednatele),

d) 1hdtu splatnosti faktury,

e) oznaCeni osoby, ktera fakturu vyhotovila, véetné jejiho podpisu, kontaktniho telefonu
a e-mailu,

f) ¢islo adatum preddvaciho protokolu podepsaného cbdma smiluvnimi stranami
(pfedavaci protokol obsahujici prohldgeni objednatele, Ze plnéni pfejima, bude
pfilohou faktury),

g) oznaceni odboru, ktery akci likviduje {odbor evropskych projekté po dobu realizace
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dila; po dobu rutinniho provozu edbor informatiky),

h) ndzev a registracni Cislo projektu: ,Rozvoj architektury ICT Moravskoslezského kraje®,
- reg. ¢. C2.06.3.05/0.0/0.0/16_044/0002010, spolufinancovany v ramci Integrovaného
regiondlniho operacniho programu,

- i) pfilohou faktury za realizaci dila dle odst. 1 a odst. 2 tohoto Clanku bude kopie
predavaciho protokolu s néleZitostmi die ¢l. VII odst. 6 této smlouvy.

9. Povinnost zaplatit cenu za dilo je spinéna dnem odepsani pfisluSné &astky z (¢tu objednatele.

10. Lhiita splatnosti faktury je dohodou stanovena na 30 kalendafnich dnd ode dne jejiho doruceni
» objednateli. Dorueni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele
nebo doruéenkou prostiednictvim provozovatele postovnich sluZzeb nebo do datové schranky.

11. PHilohou faktury za realizaci dila bude podrobny rozpis ceny predmétu pinéni za Gcelem evidence
majetku a jeho odepisovani dle zakona €. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich
predpish, a zakona €. 563/1991 Sb., o uletnictvi, ve znéni pozdgjSich pfedpisli. U diouhodobého

: hmotného a nehmotného majetku bude uveden klasifikacni kod CZ-CPA za (Celem odepisovani

® dlouhodobého hmotného a nehmotného majetku.

- 12. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost nebo bude-li chybné
vyictovana cena nebo DPH, je objednatel opravnén fakturu pied uplynutim Ih(ty splatnosti vratit
druhé smiuvni strané k provedeni opravy s vyznaCenim dlivodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Vrdcenim vadné faktury zhotoviteli pFestdvéd béZet plvodni lhita
splatnosti, Nova thita splatnosti b&Zi ode dne dorudeni nove faktury objednateli.

: 13. Objednatel, pfijemce pinéni, prohlasuje, Ze pinéni, které je pfedmétem smiouvy, nepouZije pro
svou ekonomickou cinnost, ale vylucné pro Gdely souvisejici s jeho Cinnosti pfi vykonu verejné
spravy, pii niZ se nepovaZuje za osobu povinnou k dani (viz § 5 odst. 3 zidkona o DPH), Z
: uvedeného diivodu se na toto pinéni nevztahuje reZim pfeneseni dafiové povinnosti dle
pfisiuSnych ustanoveni uvedeného zakona a zhotovitelem, je-li plétcem DPH, bude vystavena
faktura za zdanitelné plnéni véetneé dané z pfidané hodnoty.

14. Je-li zhotovitel platcem DPH, objednatel uplatni institut zvidstniho zpdsobu zajisténi dané
dle § 109a zékcna o DPH a hodnotu p!nem odpovidajici dani z pfidané hodnoty uvedené
na fakture uhradi vterminu splatnosti “této faktury stanoveném dle smlouvy pfimo na osobni
depozitni (et zhotovitele vedeny u mistné prisluiného spravce dané v pfipadg, 7e:

a) zhotovitel bude ke dni uskuteCnéni zdaniteiného plnéni zvefejnén v aplikaci ,Registr
platcdl DPH" jako nespolehlivy platce, nebo

b) zhotovite! bude ke dni uskutecnéni zdanitelného pInéni v insolvencénim fizeni, nebo

¢) bankovni (fet zhotovitele urCeny k (hradé pinéni uvedeny na faktufe nebude
spravcem dané zvefejnén v aplikaci ,Registr platct DPH".

Objednatel nenese odpovédnost za piipadné pendle a jiné postihy vyméfené & stanovené
spravcem dané zhotoviteli v souvislosti s potencidlné pozdni Ghradou DPH, tj. po datu splatnosti
této dané.

IX.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smiouvou vyslovné jinak, Fidi se vzajemnd prava a povinnosti
smiuvnich stran ustanovenimi § 2586 a nasledujicimi obcanského zakoniku.

2. Zhotovitel je zejména povinen:

a) Provést dilo (dili cast) fadné a véas za poufiti materidlu a postupll odpovidajicich
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pravnim predpisim a technickym normam CR. Smiuvni strany se dohodly na I. jakosti
dila (nové, nerepasované apod.). Dilc musi odpovidat pfisluSnym pravnim pfedpisdim,
normam nebo jiné dokumentaci vztahuijici se k provedeni dila a umoZitovat uzivani, k
némuz bylo uréeno a zhotoveno.

b) Ridit se pfi provadéni dila pokyny objednatele a aktudlni Bezpenostni politikou
Krajského tradu, k niz bude zhotovitel proskolen objednatelem bezprostfedné po nabyti
Géinnosti této smlouvy.,

¢} UmoZnit objednateli kontrolu provadéni dila kdykoliv v priibéhu pinéni smlouvy. Pokud
obiednatel zjisti, Ze zhotovitel neprovadi dilo Fadné & jinak poruduje svou povinnost,
poskytne zhotoviteli thitu k népravé; neudini-li tak zhotovite! ve stanovené |hitg, je
objednatel opravnén od smlouvy odstoupit.

d) Odstranit zjisténé vady a nedodélky na své naklady.

e) Dbat pFf provadéni dila dle této smiouvy na ochranu Zivotnitho prostfedi
a dodrzovat platné technické, bezpeCnostni, zdravotni, hygienické a jiné pfedpisy,
vietné pfedpisl tykajicich se ochrany Zivotniho prostiedi.

f) Postupovat pfi provadéni dila s odbornou pédi.

g) Uchovavat veskerou dokumentaci souvisejici s realizaci pfedmétu pinéni dle této
smlouvy véetné (cetnich dokiadd minimalné do konce roku 2028, neni-li v ceskych
pravnich pfedpisech stanovena lhilta del3i.

h) Minimalné do konce roku 2028 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci plnéni zaméstnanciim nebo zmocnénclim povéfenych orgénd
(CRR, MMR €R, ME CR, Evropske komise, Evropskeho Ucetniho dvora, NejvysSiho
kontrolniho Ufadu, prislusného organu financni spravy a dalSich opravnénych organd
statni spravy) a je povinen vytvorfit vySe uvedenym osobdm podminky k provedeni
kontroly vztahujici se k realizaci pinéni a poskytnout jim pfi provadéni kontroly
soudinnost.

i) Zhotovitel je povinen se ﬁdﬁi pravidly pro publicitni opatfeni vyzvy a projektu,
dostupnych na http://www.strukturalni-fondy.cz.

j) Zhotovite! je povinen postupovat v souladu s pokyny poskytovatele dotace, které jsou
pro né&j relevantni ve vztahu kprojektu. Pokyny jsou dostupné také
na nto:/fwww.strukturalni-fondy.cz.

K} Umistit prvky publicity jako soucast poskytnuté aplikace/software v rdmci provedeného
dila, bude-li to informacni prostfedni umoZiovat,

3. Vramci kontrolnich opravnéni objednatele dle &l. IX odst. 2 pism. ¢) této smlouvy bude
objednatel organizovat ve svém sidle (neuri-li objednatel vysiovné jinak) pravideiné kontroini
dny, které budou probihat ode dne, kdy smiouva nabude Géinnosti, a to v ndsledujicich
intervalech:

a) v pribéhu realizace dila jedenkrat mésicne,

b) v prlbéhu rutinniho provozu jedenkrat za Ctvrtleti, nedohodnou-li se smiuvni strany
jinak,

Zhotovitel je povinen zajistit Ucast zéstupce jeho realizaéniho tymu na kontroinich dnech.

Objednatel miize dle aktudlni potfeby frekvenci konéni téchto kontroinich dni upravit.
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4, Zhotovitel je povinen (castnit se na zakladé pozvanky objednatele viech jedndni tykajicich se
predmétu smlouvy, fidit se pfi provadéni pinéni dle této smiouvy jeho pokyny a poskytnout
mu poZadovanou dokumentaci. Ucast na téchto jednénich neni pova¥ovéna za technickou
podporu, tdrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jedndni nenale?i odména.

5. Zhotovite! je povinen z kazdého jednani dle pfedchoziho odstavee a z kaZdého kontroiniho dne
tykajiciho se pinéni pfedmétu smiouvy vyhotovit zépis o prib&hu a zdvérech jednani dle
predchoziho odstavce ¢i kontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zéstupci objednatele i zhotovitele, ato bezprostfedné po takovémto jedndni a soudasné
odeslan na e-mail objednatele nebo bude objednateli pfedan jinou obdobnou formou. Kaidy
ze zapisll bude obsahovat miniméainé tyto néleZitosti: pofadové Cislo zapisu, datum konéni,
misto konani, seznam pfitomnych & omluvenych Ucastnikl, program jednani, popis
sjednanych kol a zavér{ jednani dle pfedchoziho odstavee ¢ kontrolniho dne; popis spinénf
kot ujednanych na pfedchozim jednéni die pfedchoziho odstavee & predchozim kontrolnim
dni; nazev projektu, reg. gislo projektu a prvky povinné publicity dle &. IX odst. 2 pism. i) této
smlouvy. Objednate! si vyhrazuje pravo zapis neprevzit, nepodepsat a prohlasit jej vadnym,
nebude-li obsahovat néktery z vy$e uvedenych Gdajl.

6. Zhotovitel je povinen v priibéhu Realizace dila i v priib&hu Rutinniho provozu pfedat & zaslat
v pisemné podobé (elektronicky na ureny e-mail objednatele) Zpravu o pokroku praci
(4. popis Cinnosti, jez zhotovitel za pfedchézejici obdobi provedl v souvislosti s realizaci
‘pfedmétu pinéni). Zprava o pokroku praci bude obsahovat nadzev projektu, reg. &islo projektu
a prvky povinné publicity dle odst. IX ¢l. 2 pism. i) této smiouvy, pofadové Cislo zprévy,
datum, jméno a podpis povéfené osoby. Objednatel si vyhrazuje pravo Zpravu o pokroku
praci nepfevzit a prohlasit ji za vadnou, nebude-li obsahovat néktery z vyse uvedenych (dajl.
Zprava o pokroku praci bude pfedéna vidy nejpozdé&ji do 1 mésice ode dne, kdy objednatel
vyzve zhotovitele k zaslani této zprévy. Takova zprava bude obsahovat popis provedenych
¢innosti na dile za obdobi zvolené objednatelem.

7. Objednatel je zejména povinen poskytnout zhotoviteli soudinnost nutnou k provedeni dila a
pinit povinnosti dle odst. 2 pism. j) pfedchoziho &énku smiouvy.

8. Smluvni strany berou na védomi, Ze predmét dila bude moZné také realizovat prostfednictvim
vzdaleného pfistupu do datové sité zhotovitele protokolem TCP/IP, a to v souladu s pravidly
definovanymi v aktudini bezpecfnostni politice objednatele, se kterou bude zhotovitel
seznamen objednatelem.

9, Seznam poddodavateldl uvede zhotovitel v pfiloze & 4 této smlouvy. Zhotovitel je povinen
pisemné informovat objednatele o v3ech dalSich (nowych) poddodavatelich (véetné jejich
identifikacnich a kontaktnich Udajl @ o tom, které slufby pro néj v rdmci pfedmétu pinéni
kazdy z poddodavatelll poskytuje) a o jejich zméng, a to nejpozdéji do 7 kalendarnich dndi
ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smiuvni vztah & ode dne, kdy nastala
zména. Zhotovitel je oprévnén zmeénit poddodavatele, pomoci néhof prokézal &ast spinéni
kvalifikace v ramci zadavaciho fizeni, na zakladé néhoZ byla uzaviena tato smiouva, jen z
véaznych objektivnich dlivodll a s pfedchozim pisemnym souhiasem objednatele, pficem# novy
poddodavatel musi disponovat kvalifikaci ve stejném & vetSim rozsahu, ktery plvodni
poddodavatel prokézal za zhotovitele.

10. Zhotovitel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu v ramci pinéni
predmétu smiouvy predal:

a) Jsou autorizovanymi kopiemi origindld pfisludnych dokumentl asouborl dat
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zhotovitele,

af M

b) neobsahuji Zadné infiltradni prostfedky,

) %e k nim mé prava na jejich ffeni, instalaci, konfiguradi a spravu, kterd mu umoZfiuji
s nimi nakladat a dale je poskytovat tak, jak je sjedndno v této smiouvé.

11. Objednatel ma pravo vyjadfovat pipominky k plnéni pfedmétu smlouvy zhotovitelem, a to i
opakované, Zhotovitel je povinen tyto pfipominky zohlednit.

X.
Zaméstnanci a poddodavatelé zhotovitele a osoby z(ifastnéné na plnéni predmétu
smlouvy v jiném pravnim vztahu ke zhotoviteli

1. Zhotovitel prohlasuje, Ze vSichni jeho pracovnici, ktefi se budou podilet na realizaci pfedmétu
pinéni, maiji dostatecnou kvalifikaci v oboru.

2. Zhotovitel zajisti, aby jeho pracovnici, ktefi budou pfitomni v prostordach objednatele,
dodrZovali viechny bezpenostni pfedpisy tak, jak s nimi byli sezndmeni objednatelem.

XI.
Oznameni a komunikace

1. VeSkera komunikace na zakladé této smlouvy bude probihat v souladu s timto ¢ldnkem. Kromé
jinych zplisobl komunikace dohodnutych mezi stranami se za G¢inné povaZuji osobni
dorucovéni, doruCovani doporudenou postou, datovou schrankou, &i elektronickou postou, a to
na adresy smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami.
Kontakini Udaje je mozné nahldsit na kontrolnich dnech, kde se tato skutednost napiie do
zépisu.

2. Oznédmeni spravné adresovana se povaZuji za uskuteénénd v pfipadé osobniho dorucovéani
anebo dorudovéni doporucenou postou ckamZikem doruceni, v pfipadé posilani elektronickou
postou okamzikem obdrZeni potvrzeni od protistrany pfi pouZiti stejného komunikaéniho
kanalu.

3. Informace a materiadly, které obsahuji osobni (daje a diivérné informace budou doruovény
bud’ osobné, nebo zasilany elektronickou poStou a Sifrovany. Sifra pro elektronickou postu
bude urdena pred zahajenim praci.

XII.
Licentni ujednani

1. Zhotovitel poskytuje touto smilouvou objednateli a objednatel touto smlouvou pfijima
nevyhradni opravnéni k uZiti software dodévaného jako souddst dila, ato viemi zplsoby
uvedenymi v ust. § 12 odst. 4 autorského zékona.

2. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz &asti
dila a dila jako cetku.

3. Zhotovitel vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu vlastnictvi,
vletné prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto (celem zajistit
fadné a nerusené uZivani dila objednatelem, vletné zajisténi souhlast drZiteld autorskych prav
v souladu s autorskym zakonem.

4, Uzemni rozsah a Zasovy rozsah licenci je definovan v Pfiloze & 1 Technickd specifikace,
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kapitola 5.

5. Zhotovitel se zavazuje, Ze provadénim pinéni die této smlouvy nezasdhne neopravnéng do
autorskych prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych i jinych prav
tfetich osob nese vylucné zhotovitel.

6. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Gjmy, vznikié v
disledku toho, Ze objednatel nemohi pfedmét dila uZivat fadné a nerusené. JestliZe se
jakékoli prohlaseni zhotovitele v tomto ¢ldnku ukdze nepravdivym nebo zhotovitel porusi jiné
povinnosti podle tohoto €ldnku smiouvy, jde o podstatné porudeni této smiouvy a zhotovitel
ghradi ve prospéch objednatele smiuvni pokutu ve vydi 100.000,- KE za kaZdé jednotlivé
poruSeni povinnosti. Zaplacenim smluvni pokuty neni nijak dot€eno ani omezeno pravo
objednatele na nahradu Skody, kterou lze vymahat vedle smluvni pokuty v piné vysi. S nositeli
chranénych prav duSevniho viastnictvi vzniklych v souvislosti s realizaci dila dle této smiouvy
je zhotovitel povinen vidy smiuvné zajistit moZnost volného nakiadani s témito pravy
objednatelem.

XIIL. *|
Prava z vadného pinéni

1. Dilo ma vady, jestlize jeho provedeni neodpovida poZadavklim uvedenym v této smiouvé,
pfisiuSnym pravnirm piedpism, normam nebo jiné dokumentaci vztahujici se k provedeni dila
nebo pokud neumoziuje uzivani, k némuz bylo urCeno a zhotoveno,

2. Objednatel ma pravo z vadného pinéni z vad, které ma dilo pfi pfevzeti objednatelem, byt se
vada projevi ai pozdéji. Objednatel md pravo zvadného pinéni také zvad vznikiych
po pFevzeti dila objednatelem, pokud je zhotovitel zplisobil poru§enim sve povinnosti Projevi-
li se vada v priibéhu 6 mésich od prevzeti dila ob]ednatelem, ma se zato, Ze dilo bylo vadné
jiZ pfi prevzeti, neprokaze-li zhotovitel opak.

3. Vady dila die odst. 2 tohoto €lanku budou zhotovitelem odstranény bezplatné.
#

4. Pro nahlasovani, uplatfiovani a odstrafiovani vad plati podminky uvedené v pfiloze ¢, 2 této
smiouvy.

5. Objednatei ma pravo na odstranéni vady dodanim noveé véci nebo opravou; je-li vadné pinéni
podstatnym porusenim smiouvy, ma také pravo od smlouvy odstoupit. Pravo volby pinéni ma
objednatel,

6. Provedenou opravu vady dila zhotovitel objednateli pfeda pisemnym protokolem.

X1V,
Odpovédnost za Skodu

1. Zhotovitel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym pinénim, a to v piné
vyéi, Zhotovitel rovnéZz objednateli uhradi naklady vzniklé pfi uplatfiovani prav z vadného
plnéni.

2. Nebezpedi 3kody na pfedmétu plnéni nese zhotovitel v piném rozsahu a2 do prevzeti pFislusné
&asti pinéni objednatelem bez vad a nedodélki.

3. Zhotovitel prohladuje, Ze po celou dobu plnéni svého zavazku z této smiouvy bude mit
sjedndno pojisténi odpovédnosti za Skodu zplisobenou tfetim osobdm vyplyvajici
z dodavaného predmétu pinéni s limitnim pinénim na jednu pojistnou udélost minimainé 5
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mil. KE&.

4, V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zplisobeni prokazatelné Skody
objednateli nebo tfetim osobdm, kterd nebude kryta pojisténim sjednanym ve smysiu
odstavce 3 tohoto danku, bude zhotovitel povinen tyto Skody uhradit z vlastnich prostredkd.

5. Zhotovitel je povinen predat objednateli pfi podpisu této smiouvy kopie pojistnych smiuv na
poZadované pojisténi dle odst. 3 tohoto ¢lanku smlouvy véetné véech dodatkl nebo certifikaty
pfistusnych pojistoven prokazujict existenci pojisténi po celou dobu plnéni dle této smiouvy
(dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné Cdstky, roéni fimity a subfimity
pinéni a vysi spolutiCasti). Certifikat dle pfedchozi véty nesmi byt starsi 1 mésice.

Xv.
Sankce

1. V pfipadé poruseni povinnosti smluvnich stran uloZenych jim touto smlouvou se smiuvni
strany dohodly na ndsledujicich smiuvnich pokutach:

a) V pfipadé prodleni zhotovitele s rozsifenim licenci ve sjednané thété die &l V odst. 2
pism. a} této smiouvy je zhotovitel povinen zaplatit objednateli smiuvni pokutu ve vysi
0,05 % z ceny dila bez DPH za kaZdy zapocaty den prodleni,

b) V pripadé nedodrzeni lhty pro pfedani {3sti dila dle dl. V. odst. 2, pism, b) - 1} této
smiouvy je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,2 % z ceny
dila bez DPH za kazdy zapocaty den prodieni.

c) V pfipadé nedodrzeni zhotovitelem garantované dostupnosti stanovené v pfiloze ¢. 2
(odstavec definice SLA, kategorie ,Vysoka")} této smlouvy se zhotovitel zavazuje
objednateli uhradit smiuvni pokutu ve vysi 5.000,- K¢ za kaZdou zapofatou hodinu
nedodrZeni garantované dostupnosti.

d) V pfipadé nedodrieni thity splatnosti faktury, kterou od zhotovitele prevzal objednatel
k ahradé, se objednatel zavazuje zhotoviteli uhradit (rok z prodleni ve vysi stanovené
obcanskopravnimi predpisy.

e) V pfipadé poruSeni povinnosti zhotovitele oznamit objednateli die ©. II odst. 2 této
smiouvy veSkeré skuteCnosti, které mohou mit viiv na povahu nebo na podminky
provadéni dila (zejména neoznami-ii zhotovitel zménu identifikacnich Gdajd) je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vydi 1.000,- K¢ za kaZdou jednotlivou
zménu, ieZ objednateli neoznamil.

f) V pfipadg, Ze se zhotovitel nezGlastni pravidelnych kontrolnich dni v sidie objednatele die
¢l IX odst. 3 této smlouvy bez dfivéjsiho souhlasu objednatele s absenci zhotovitele
¢i neziiCastni-li se zhotovite! jednani tykajiciho se pfedmétu smiouvy na zakladé pozvanky
objednatele dle &. IX odst. 4 této smlouvy bez dfivéjsiho pisemného souhlasu
objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli smluvni
pokutu ve vysi 1,000, K¢ za kaZdy jednotiivy takto zmafeny priibéh kontroiniho dne &i
jednoho kazdého jednani tykajictho se pfedmétu smilouvy na zakladé pozvanky.

g) Vpfipadé, Ze zhotovitel nepfeda & nedorudi zapis o priibéhu a zévérech jednéni
tykajiciho se pfedmétu smiouvy na zakladé pozvanky objednatele die &. IX odst. 4 této
smiouvy &i kontrolntho dne dle &l IX odst. 5 této smilouvy objednateli ani do péti
pracovnich dni ode dne konani jednani ¢i kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smiuvni pokutu ve wysi 1.000,- KC, a to za kaZdy i zapolaty den prodieni
s predanim ¢i doruc¢enim kaZdého takovéhoto zapisu.

h) V pripadé nepreda-li &i nedorudi-li zhotovitel objednateli Zpravu o pokroku praci die &I, IX
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odst. 6 této smiouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi
1.000,- K&, a to za kazdy i zapoCaty tyden prodleni s pfedanim &i dorufenim Zpravy o
pokroku praci.

i) Vpfipadé poruSeni povinnosti ziskat pisemny souhlas objednatele se zménou
poddodavatele dle ¢l IX odst. 9 nebo nedodrZeni povinnosti obsadit pozici vedouctho
nebo €lena realizaéntho tymu osobou, spliiujici pfisludné poZadavky dle zadavaci
dokumentace na vefejnou zakazku, je zhotovitel povinen zaplatit obiednateli smluvni
pokutu ve vysi 1.000,- K€ za kazdy zapolaty den nedodrZeni povinnosti.

j) V pfipadé poruseni povinnosti die ¢l. XIV odst. 3 této smicuvy, tj. povinnosti mit po celou
dobu platnosti této smlouvy sjednanou pojistnou smlouvu pro pfipad zplisobeni Skody
tfeti osobé s limitnim pinénim na jednu Skodnou udalost minimalné 5 mil. K& je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K& za kazdy i
zapocaty mésic, vnémZ nebude mit uzavienou pojistnou smiouvu se stanovenymi
parametry.

k) Nevystavi-li a souCasné nedorudi-li zhotovitel fakturu objednateli die podminek této
smilouvy k casti dila, kterou ji objednatel fadné pfevzal a prevzeti stvrdil v pfedavacim
protokolu, ani do 5 pracovnich dni od vyzvy objednatele k vystaveni faktury zhotovitelem,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vy$i 1.000,- KC za kazdy
zapolaty den prodieni s vystavenim a dorucenim faktury.

2. Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doruéeni pisemného
vyuctovani pfislusné vyse povinné strané.

3. Zaplacenim jakékoli smiuvni pokuty neni dotfen narok objednatele na nahradu Skody,
objednatel ma narok na ndhradu Skody vedle smiuvni pokuty v plné vysi. Zaplacenim smiuvni
pokuty neni dotéena povinnost spinéni povinnosti, kterd je prostfednictvim smiluvni pokuty
zajisténa.

#  XVL
Zanik smiouvy

1. Smluvni strany se dohodly, Ze smlouva zanika:
2) Dohodou smiuvnich stran,

b) Jednostrannym odstoupenim od smiouvy pro jeji podstatné poruseni druhou smiuvni
stranou, pfiemZ podstatnym porusenim smiouvy se rozumi zejména:

o neprovedeni dila (jeho &asti) v terminech pinéni die &. V odst. 2. této smiouvy,

o nedodrzeni pokynd objednatele, pravnich pfedpis@ nebo technickych norem,
které se tykaji provadéni dila,

» nedodrzeni smiuvnich ujednani o zaruce za jakost nebo o pravech z vadného
plnéni,

e neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni
diuzné Castky, priemz druha vyzva nesmi nasledovat dfive neZ 30 dnli po
doruceni prvni vyzvy.

2. Objednatel je dale opravnén od této smiouvy odstoupit v téchto pfipadech:

e bylo-li pfisluSnym soudem rozhodnuto o tom, Ze zhotovitel je v upadku
ve smysiu zakona ¢. 182/2006 Sb., o Upadku a zplisobech jeho FeSeni
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(insolvencni zakon), ve znéni pozdéjSich predpish (a to bez ohledu na prévni
moc tohoto rozhodnuti);

s  poda-li zhotovitel sAm na sebe insolvenéni navrh.

3. Pro (lely této smiouvy se pod pojmem ,bez zbyteCného odkladu® dle § 2002 obcanského
zékoniku rozumi nejpozdéji do 3 tydnl®.

XVII.
Zavérefna ustanoveni

1. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a Ucinnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smiouvy dojde druhé smluvni strané, pokud nestanovi
zakon &. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv, uvefejiiovani t&chto
smluv a o registru smiuv (zakon o registru smluv), jinak. V takovém pfipadé smlouva nabyva
platnosti dnem jejiho podpisu smiuvnimi stranami a Gcinnosti uvefejnénim v registru smluv,
Objednatel neprodlené oznami zhotoviteli informaci o zvefejnéni smlouvy v registru smluv,

2. Doplfiovani nebo zménu této smiouvy ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné islovanych a takto oznacenych dodatk(.

3. Zhotovitel nem(iZze bez souhlasu objednatele postoupit své prava a povinnosti plynouci z této
smlouvy treti strané.

4. Tato smiouva je vyhotovena v 6 stejnopisech s platnosti origindlu, pfi¢emZ objednatel obdrzi 5
a zhotovitel 1 jeji vyhotovent.

5. Zhotovitel bere na védomi a vyslovné souhlasi stim, Ze smiouva véetné pFiloh a pfipadnych
dodatkll bude zvefejnéna na oficialnich -webovych strankach Moravskoslezského kraje. Je-li
zhotovitel fyzickou osobou, bude smlouva zvefejnéna po anonymizaci provedené v souladu se
zékonem ¢&. 101/2000 Sb., o ochrané osobnich Gdajt a o zméné nékterych zakon, ve znéni
pozdéjsich pfedpis. .

6. Smluvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uvefejnéni v registru
smiuv ve smysiu zakona . 340/2015 Sb., o zvlastnich podminkdch Gginnosti nékterych smiuy,
uvefeifiovani téchto smiuv a o registru smiuv (zdkon o registru smluv), provede uverejnéni v
souladu se zdkonem objednatel.

7. Nedilnou souddsti této smlouvy jsou nasledujici pfilohy:

Priloha ¢ 1 — Technickd specifikace
Priloha & 2 — Technickd podpora IDM MSK
Pritoha ¢. 3 — Cena
Priloha ¢ 4 — Podrobny polozkovy rozpis vsech nutnych licencf SW
Priloha & 5 — Seznam poddodavateld zhotovitele
8. DoloZka platnosti pravniho jednéni dle § 23 zakona €. 129/2000 Sb., o krajich (krajské zfizenti), ve

znéni pozdéjsich pfedpisll: K uzavieni této smlouvy mé objednatel souhlas rady kraje udéleny
usnesenim ¢. 25/2167 ze dne 21, 11. 2017

V Ostravé dne: 18 12,200 V Praze dne: i8 .12, il
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Priloha €. 1 - Technicka specifikace
1. Popis soucasného stavu

Moravskosiezsky kraj v soucasné dobé vyuzivé systém pro spravu identit, ktery byl pofizen v rdmci
projektu e-Government Moravskoslezského kraje (II. - VI. &ast vyzvy) spolufinancovaného
z Integrovanného operaéniho programu. Dodavatelem systému je spole€nost NEWPS.CZ s.r.o.,
vramci projektu byla uzaviena Smlouva o poskytovéni sluzeb vnitfni integrace Gfadu, poskytnuti
licenci a zajidténi dalSich souvisejicich sluzeb.

Kraj disponuje licenci pro 750 internich identit zafazenych do Krajského Ofadu a 4530 licenci pro
identity externich organizaci. Systém je intenzivné rutiné vyuZivan jak v rdmci interni sit& Krajského
Ufadu, tak v ramci poskytovani sdilenych sluZeb zfizovanym organizacim. Pfes autentizaéni brany
prochdzi denné tisice pristupl k aplikacim. Napfiklad denni primér za mésic Gnor 2017 byl 18 tisic
webovych stranek v ramci 3 tisic navstév uZivatell.

Systém vyuzivd jako primarni zdroj identit zaméstnancll kraje persondini systém Krajského (fadu
Moravskoslezského kraje. Identity z organdl vefejné modi (obce kraje) Cerpa z Jednotného identitniho
prostoru na ktery je napojen. A identity zafazené do zfizovanych a dalsich externich organizaci jsou
zadavany prostfednictvim portalu uzivatele ruéné lokdlnimi spravei z fad pfisiusnych organizadi,

Interni identity jsou systémem propagovany do Active Directory a zdrovefi je internim identitam
Ziizovéna e-mailovéa schrdnka v MS Exchange serveru. Systém disponuje dvéma autentizaénimi
branami pro aplikace s webovym rozhranim. Interni pro uZivatele pristupujici z ICT prostfedi Krajského
gfadu a externi pro uZivatele pristupujici z prostfedi internetu. Interni brdna je napojena na Active
Directory doménu krajského Ufadu pro zajisténi jednotného piihlaseni uZivateld (uZivatel se hlasi
pouze do operaéniho systému, odkud je autentifikace pfevzata),

Se systémem pro spravu identit jsou integrovany predevsim aplikace s webovym rozhranim a to na
rlznych stupnich integrace. Do nékterych aplikaci systém aktivné propaguje zakladané identity véetné
autorizacnich ddajt, jiné si Udaje o uzcvatehch a jejich opravnénich prebiraji samy v pravidelnych
intervalech nebo v okamZiku prlstupu u¥ivatele do apl:kace dalsf pouze pfebiraji identitni informace
uZivatele bez Fizeni opravnéni na drovni systému pro spravu identit.

Systém se aktualné nachazi ve fazi udrZitelnosti projektu a to do 31.5.2020. Vzhledem ke
skuteCnosti, Ze drzitelem autorskych prav na dodany systém spravy identit je spoleénost NEWPS.CZ
s.1.0, @ Ze systém je nutné v rdmci obdobi udrZitelnosti zachovat, je jediny moZny dodavatel rozsifeni
a (iprav tohoto systému spoleCnost NEWPS.CZ s.1.0.

Tyto skutecnosti také dokladuje prohiaSeni spolecnosti NEWPS.CZ s.r.0:
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- NEWPS G2

vz b NENTE Hra4p

5 . NEWPS.CZ s.t.0.

. Sidiem; Plemysiovska 2845/43, 130 00 Praha 3

X i 25625632

Dic: C225625632

Zapsang  u Méstského obeh. Soudu v Praze, odd. C, vioZke & 55889
Zastoupend: Ing. Martinem Rehofkem, jadnaielem

Prohiaduje:

Softwarove komponenty feden! systemy pro spravu identit realizovaného na zakladd projekiu
(&-Government Moravskoslezekého kraje (Il — V5L &ast vz} jsou viastniclvim spole@nosti
MEWPS.CZ 5.7.0,

Soufasné je spoleénost NEWPS.CZ s.r.o. vyhradnim spraveem autorskych prav k tomuto dilu.
Soufasti doddvky dila nebylo garantované vefejné rozhrani umoZiujici inlegraci fetimi strana-
mi. Soudasnd upozomiujeme, Ze piipadné neopravnéné zasahy do systému mohou vést k od-
mitnuti pinéni technické podpory svazané s timfo projekiem.

V Praze dne 13.6.2018

NEWPS.CZ s.r.0. Ea
Premysloveks 204543, 130 50 Pra
18 2uEEeIR, DS CZ25625532

..........

i

i

ii

n
. i
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Prohigdent

My,

MEWPG.CZ 510,

Sidiem: Premysiovska 264543, 130 00 Praba 3

IGo: 25625632

oI 225625632

Fapsany: u Méstskehs obeh. soudu v Praze, oddil ., wiofka disko 55689

Zasloupeny: g, Martinem Rehofkem, jednatelem

prohlasujeme, Ze

software PUMA IAM Advanced Edition byl krajskému (ladu Moravakoslezakého kiaje dodan die
podminek zadavac] dekumentace vefeind zakdzky Vnltini infearace Gfady”, jako ucelensd Feleni,
ke ktarémis zholovitel poskytl nevihradal aprévnénl k o2t v souladu se smicuvou.

£ divodis technicks architektury a celkové kencepoe navrZenéheo, dodandho akceptovandho fedani
nelze stdvejici licenal rozSifk iak, aby byt zadavatel oprdvnn k z4sahdm do Systemu v fozsahu
‘predmélu stedie provediieosti.

Licennd pedva n1a tenie produst a8 % nir spojend know-how [sou ve vyhratnim viastrictl
spolefnost MEWPS.LEs. 7. 0. |

2. Dlvody rozéifeni a rozvoje stavajiciho syétému spravy identit

Soufasny stav systému pro sprévu identit byl dimenzovan vroce 2012. PfestoZe se pfihlizelo
k dalSimu vyvoji poZadavkil a systém se dimenzoval s kapacitni a funkéni rezervou, ukézala se tato
rezerva jako velmi nedostacujici. V souCasné dobé se velmi intenzivné rozsifuji sdilené sluzby
poskytované zfizovanym organizacim z technologického centra kraje, jsou nové poZadavky na rozvoj
aplikacni podpory komunikace a spoluprace sobcemi kraje a také se meéni standard prace na
projektech, kdy je vrdmci spoleéné prace na dokumentech nebo v aplikacich potfeba zapojovat
ufivatele z externich spoleCnosti. Na systém jsou také kladeny takeé poZadavky z diivodu rozvoje
ieglslatwm’ho prostfedi Ceské republiky a Evropské unie. Diky tomuto rozvoji poZadavkll je potfeba
rozsifit jak kapacitu, tak funkcionalitu systému pro spravu identit Moravskoslezského kraje.

Mimo dalich informalnich systém Moravskoslezsky kraj plénuje a pfipravuje zavedeni dvou
stéZejnich systémll: jednotného sdileného persondintho systému a jednotného sdileného
ekonomického systému pro zfizované organizace. Zprovoznéni téchto systémii ssebou nese
poZadavek na zapojeni vSech zameéstnancl krajem zfizovanych a zakladanych organizaci do Systému
pro spravu identit. Zaroven z analyz proveditelnosti téchto systémd vychdzi, Ze v soucasné dobé neni
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redlné tyto systémy poskytovat s webovym rozhranim a bude potfeba pfipravit infrastrukturu pro
poskytovani sdilenych aplikacnich sluZeb s téZkymi klienty, do které bude pfistupy Fidit systém pro
spravu identit. Vyraznym benefitem realizace jednotného persondlniho systému je moZnost napojit na
néj spravu identit jako na zdroj identit zfizovanych organizaci,

V navaznosti na jednotny persondlni systém velké zfizované organizace uvazuji o provozovani
vlastnich systémi pro spravu identit, které by zabezpelovaly autentizaci a autorizaci systémi
provozovanych témito organizacemi. Proto by bylo potfeba mit moZnost napojeni lokéinich systémd
pro spravu identit na systém provozovany krajem.

Z hlediska rozvoje legislativy jsou nové pozadavky na funkcionalitu systému pro spravu identit kladeny
pfedevsim nafizenim eIDAS o elektronické identifikaci a sluZbach vytvarejicich divéru, které pfinasi
predevsim moznost zapojit se do standardizovanych evropskych struktur pro sdileni identit. A zakon o
kybernetické bezpecnosti, ktery klade nové podminky na provozovani vyznamnych informalnich
systém(l, do kterych mnoho krajem provozovanych systémi spada.

3. Popis cilového stavu

Systém pro spravu identit bude provozovan v technologickém centru MSK. Pro komponenty systému
bude vytvofena demilitarizovand zéna. VSechny systémy a sluzby budou napojeny na centralni dohled
a management kraje,

Zakladni komponentou centralizovaného systému pro spravu identit je vysoce dostupnd databaze
identit (e-directory) poskytujici pristup k informacim o identitéch protokolem LDAP. Informacni model
LDAP (schéma) bude zaloZen na standardech. Pfistup do e-directory budou mit pouze wvnitini
komponenty feSeni IDM. Externi systémy (persondini systémy, jiné IDM systémy, integrované
aplikace) budou pracovat s obsahem e-directory nepfimo pouze prostrednictvim definovanych
rozhrani, ktera bude poskytovat feSeni IDM (napf. rozhrani webovych sluZeb),

Modifikace obsahu e-directory bude primarné zajisténa automatizované synchronizacnimi moduly a
dale bude povolena manudini modifikace z aplikace pro spravu. Zménit bude mozné jen
maodifikovatelné atributy; nebude mozné ménit aplikacni, systémové a atributy, které jsou predmétem
synchronizace dat. Provadéné operace budou zaznamenany do auditniho logu. Zhotovite! specifikuje
datové zdroje a cile pro synchronizaci, ¢asayou linii synchronizace a napojena workflow. Zhotovitel
vytvori/rozsifi aplikaci pro spravu identit tak aby umoZiiovala efektivni spravu viech roli a identit.

Vsechny operace realizované integracnimi moduly budou zaznamenany do auditniho logu.

Systémové Ize jednotlivé moduly implementovat jako samostatné procesy na rliznych serverech.
Preferované je feSeni nevyZadujici komeréni licence. VSechny moduly musi byt napojeny na centraini
cdohled a SIEM.

Soucasti feseni jsou vysoce dostupné autentizani (v omezené mife rovnéZ autorizaCni) brany
implementujici SSO. Primarnim zdrojem identit pro SSO je e-directory.

Kompilexni schéma feSeni cilového stavu IDM:
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4. Analyza a provadéci navrh Giprav a rozvoje systému spravy identit

Jednd se o jeden dokument, ktery bude vychdzet z aktudlniho stavu implementace systému pro
spravu identit v ICT prostfedi Moravskoslezského kraje, a ktery bude podrobné popisovat detaily
implementace jednotlivych casti pfedmétu této smiouvy - &lanek III odst. 2.1 pism. ¢} aZ |} této
stniouvy.

Dokument Analyzy bude zpracovan vsouladu sManudlem jednotného vizudiniho stylu
Moravskoslezského kraje, ktery je dostupny na webu kraje. KaZdd jednotlivd strana Analyzy bude v
zéhlavi & v zépati oznafena prvky povinné publicity, nazvem projektu, registratnim &islem projektu.
Dokument bude zpracovan podle zasad a v souladu s CSN 01 6910 ,Uprava pisemnosti zpracovanych
textovymi editory” v aktudinim platném znéni, Dokument bude zpracovén v souladu a rozsahu
s popsanou detailni specifikaci zadavatele, ktera je soudasti této smiouvy.

Veskeré obrazky vyuzité v Analyze budou ve formatu JPG nebo GIF (u obrdzkli s rozlisenim do 256
barev). Na titulni strénce Analyzy bude uvedeno: nazev dokumentu, nazev projektu, registracni Cislo
projektu, Cislo verfejné zakazky, Cislo smlouvy, oznadeni zhotovitele oznafeni objednatele, prvky
publicity.

Zhotovitel prohlasuje, Ze pii tvorbé Analyzy bude dbat autorskych prav tfetich stran.

PFi zpracovani Analyzy se zhotovitel zavazuje konzultovat svilj postup s objednatelem. Analyza bude
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podrobena oponentufe objednatelem nebo jim vybranym oponentem. S timto je nutné poditat v
harmonogramu tvorby Analyzy a min. poslednich 14 dni pfed odevzdanim této Casti dila umoznit
objednateli oponenturu provést a zapracovat jeho pripadné pfipominky.
Analyza bude pfedana ve tfech vyhotovenich na pfenosném mediu v digitalni podobé (forméat doc, xls
a PDF), a to vCetné viech podkladovych dat v Ceském jazyce. Dale bude Analyza preddna vytisténa ve
tfech vyhotovenich svézana do pevné vazby.
Obsahem dokumentu minimainé bude:

» ManaZersky souhrn,

»  Popis vychoziho stavu systému pro spravu identit kraje,

» Popis cilového stavu a ndvrh nezbytnych (prav a rozvoje systému spravy identit,

e Analyza a navrh postupu implementace jednotlivych &asti pfedmétu této smiouvy,

e Souhrnna analyza technickych a bezpec¢nostnich rizik,

e Harmonogram postupu implementacnich &asti (v souladu s terminy pinéni).

5. Minimalni technické poZadavky
Rozsifen/ stavajicich licenci na geografickou multilicenci, pocet licenci

Soucasny stav k 1. 5. 2017: Pocet licenci pokryvajici aktuainé planované systémy se pohybuje na
trovni 40 tisic uZivatell (20 tisic uZivatell kraje a jim zfizované organizace, 15 tisic uZivatelé obci a 5
tisic uZivatelé dalSich externich organizaci). Z ekonomickych dlivodd - multilicencni sleva a
predpokladu dalsiho rozsifovani v budoucnosti poZadujeme povysit soucasnou licenci systému pro
spravu identit na: '

b
o Casové neomezenou multilicenci pro neomezeny pocet uZivatell geograficky vazanych
na Moravskoslezsky kraj a jeho Uzemi (vazanosti se rozumi to, Ze uzivatel musi pfi vyuzivani
IDM MSK byt v zaméstnaneckém, sluzebnim ¢i obdobném vztahu k Moravskoslezskému kraji
(dale takeé ,geografickd multilicence®),

¢ a 1000 doplikovych Casové neomezenych licenci pro uZivatele externich organizaci
mimo Moravskoslezsky kraj.

Uprava portdlu samoobsiuZného feseni

Zhotovitel navrhne a provede lpravy portalu uZivatele smérem ke zvySeni uZivatelské pfehlednosti pfi
praci s vice rolemi, organizacemi, uZivateli a dopinéni novych funkcionalit. Upravy budou minimainé
obsahovat:

» umozZnéni manudiniho zaklddéni uZivateld v rémci organizaci, které maji jako zdroj identit
personalni systémy (vCetné Krajského Ofadu) s moZnosti manualniho pfifazovani business a
aplikacnich roli (moZnost zadani uZivatele bez zaméstnaneckého vztahu — externi Gletni,
auditor, a podobné),

e mozZnost uZivatele zaZadat o pFidéleni opréavnéni, Zadost bude podiéhat schvaleni podle
parametrizovaného workflow,

s mozZnost parametricky fidit maximalni polet pfidéleni roli za jednotlivou roli, viech roli za
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aplikaéni informacni systém a maximalni pocet pfidéleni role v rAmci organizace — z dlivodu
dodr7ovani licencnich politik integrovanych informacnich systémf, pokud by mnél byt
maximalni poCet pfidéleni role prekroden, systém pro spravu identit pfidéleni role odmitne,

e  zafixovani levych sloupcll a hlaviCek sloupcll ve formulafich, kde se zpracovéava vétsi podet
Fadkd a sloupcti, v soucasném stavu je konfigurace velmi nepfehiedné a vede k chybam,

e zvySeni uZivatelské privétivosti rozhrani portalu.
Zavazna detailni technicka specifikace zhotovitele

Uprava portalu samoobsiuZzného FeSeni bude spifiovat vySe uvedené pozadavky objednatele, a to
nasledujicim zplsobem.

SamoobsluZny portal bude upraven za Ucelem zlepSeni celkového uZivatelského komfortu a pifvétivosti
a to nasledné. Budou upraveny stranky, kde se zobrazuje vétsi mnoZzstvi (idajll — strénka pro spravu
roli, organizaci, uZivateld.

Stranka pro definici business roli bude upravena tak, Ze aplikaini role budou sdruZeny podle
jednotlivych AISS ~ viz ilustrativni obrézek;

Business role’

Vyberie business ol &

AR S

Nebudou tedy najednou zobrazovany vSechny aplika¢ni role.

Bude zvysena rychlost zobrazovani prehledu uZivatell a do filtru uZivatell budou pfidany dalsi
moznosti filtrovani podle:

o  pfiznaku zablokovani Gctu
» blokovani piistupu

Dal3i rozsiteni portaiu budou zahrnovat:

MozZnost zaloZit ruéné uZivatele u organizaci s automatickym zakladanim identit z HR systému.
MozZnost zaloZit uZivatele bez zaméstnanecké pozice.
MozZnost ruéné pfidélit business a aplikagni roli uzivateli,
MoZnost Fidit parametricky maximalni pocet pfidélovanych roli ve vazbé:

o na konkrétni roli ~ danou roki ize prifadit jen N-krét

o na konkrétni-AIS ~ v rdmci daného AIS Ize pfifadit celkové jen N roli

o na konkrétni subjekt ~ v rémci daného subjektu Ize uZivatel@im pfifadit celkové jen N

roli

« Zafixovani levych sloupcll a hlavicek sloupcli ve formulafich, kde se zpracovava vétsi podet
Fadké a sloupci.

2 & 9 &

Bude umoZnéna blokace roli a &innostnich roli,
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Objednatel musi poskytnout soudinnost v podobé dodani hardwaru nebo navySeni plivodniho stavu,
dodani nakonfigurovaného sitového prostfedi a odpovidajicich licenci (napfikiad pro operacni systém),
pokud to tato funkcionalita bude vyZadovat.

Rozsiteni IDM ¢ workflow modul

Zhotovitel navrhne a implementuje workflow modul pro zpracovani poZzadavk{ na pridéleni roli, Modul
bude umoziiovat:

e fidit priibéh schvalovani pridéleni role uZivateli,
e  priibéh schvalovani bude moZné parametricky ménit,

e 0 zméné stavu tiketd budou doteni uZivatelé informovéani e-mailem (avizaCni e-mailove
zpravy),

s uZivatelé na pozicich ve workflow budou definovani konkrétni identitou, roli, organizacni
strukturou (nadfizeny),

s systém bude pracovat se zastupy na jednotlivych pozicich worflow.
Zavazna detailni technicka specifikace zhotovitele
Workflow modul bude spifiovat vySe uvedené pozadavky objednatele, a to nasledujicim zplisobem.

Refeni IDM bude roziifeno o samostatny workflow modul, ktery bude obsahovat nasledujici
funkcionalitu:

e Uzivatel bude moci poZadat o pfidéleni role nebo skupiny roli.

e Schvalovatel bude moci schvalit nebo zamitnout Zadost o pridéleni role nebo skupiny roli.

= Administrator bude moci definovat priibéh schvalovacich workfiow v podob& BPMN diagramu.

o Na zékladé definovaného workflow bide moZné Geastniklim workflow zasilat e-mailové
notifikace.

s Role bude moZné sdruzovat do skupin roli pro zefektivnéni Zadani o vice souvisejicich roli
najednou.

e Zadatel nevybira, které schvalovaci workflow se mé spustit. Misto toho se automaticky spousti
to workflow, které je pfifazeno k dané roli.

Schvalovani pfitazeni role bude probihat nasledovné:

Zadatel se piihiasi do Workflow modulu.
2. Zadatel zaloZi novou Z&dost o pfifazeni role. V zadosti zadd pomoci vyhledavade roli, o kterou
zada.
Systém nacte workflow, které je svazano s danou roli, a zacne je vykonavat.
4. V ramci workflow mohou probihat tyto aktivity (nastavat udalosti): na U€astnika je odeslana e-
mailova notifikace, schvalovatel schvéli Zadost, schvalovatel zamitne Zadost, dojde k

an ¥

Ltimeoutu® Zadosti {schvalovatel se nestihne vyjadrit véas).

W

Workflow je tedy provadéno sekvencné podle definovaného BPMN diagramu a v pfipadé udinéného
rozhodnutf (schvaleni, zamitnuti, ,timeout™) se pokracuje pfisiusnou vétvi k dalsi aktivité. Na konci
workflow je Zadost o piidéleni role schvalena, zamitnuta, nebo nebyla vyfizena v definované Casové
Ih{ité.

Schvalovaci proces bude parametricky definovén pomoci zjednodudeného BPMN diagramu. Workflow
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bude moci editovat administrator v pfipadé, %e neni spusténo Zadné schvalovaci workflow podle
dotyCného BPMN diagramu.

Administrator bude dale definovat skupiny roli. Bude moZné vytvafet hierarchicky strom, tj. skupina
roli mliZze v sobé obsahovat dalsi skupinu roii.

Jednotlivé GCastniky workflow bude mozné identifikovat podle uZivatelského jména, organizacniho
zafazeni, nebo podle role. Pokud nebude nékterd identifikace osoby jednoznatna (napf. urcitou roli
bude mit vice osob), pak bude Zzadost postoupena na vSechny tyto osoby a postadi, kdyZ ji schvali
pouze jedind osoba.

Po pfihlaseni do modulu Workflow se viem uZivateldm zobrazi tzv. dashboard, na kterém se jim
zobrazi stav jimi podanych Zadosti o pfidéleni role a také seznam Zadosti Cekajicich na schvéleni,
pokud patfi mezi schvalujici osoby.

Modul Workflow bude fesdit zastupovani definovanim datich schvalovatel& ve workflow, Zastupce
miZe byt vyzvan ke schvéleni Zadosti, pokud se hlavni schvalovatel nevyjadii napf. do 48 hodin, nebo
miize byt Zadost zaslana na hlavniho schvalovatele i zastupce zaroveit a bude schvélena, kdyZ ji
alespon jeden z nich schvali,

Objednatel musi poskytnout soucinnost v podobé dodéni hardwaru nebo navySeni plivodniho stavy,
dodani nakonfigurovaného sitového prostiedi a odpovidajicich licenci (napfiklad pro operacni systém),
pokud to tato funkcionalita bude vyZadovat.

Systém zasidni fogll do SIEM

Zhotovitel ve spolupraci s objednatelem navrhne zplisob a napoji systém pro spravu identit na SIEM
auditnich logl. Nastroj SIEM je feSen samostatné v ramci plnéni vefejné zakdzky ,Pofizeni nastroje
SIEM vdetné funkcionality pro audit logf". Souddsti doddvky zhotovitele bude:

»  napojeni na SIEM.
*
Zavazna detailni technické specifikace zhotovitele

IDM bude spifiovat vySe uvedené poZadavky objednatele, a to nasledujicim zplisobem.

Pro potfeby nastroje SIEM bude realizovand funkcionalita, kterd bude do samostatného logu
zaznamendvat tyto udalosti o hiavnich objektech Subjekt, Role, UZivatel a AIS:

Vytvofeni hlavnich objektd

Zména hiavnich objektd
Smazani/zablokovan( hlavnich objekt
Synchronizace objekt@

® & ® 9

Tato funkcionalita bude implementovana v ramci viech komponent systému.

Pfedpokladame, Ze takto vytvafeny log v feSeni IDM bude ndstroj SIEM schopen &ist viastnimi
prostfedky a sondami z urCeného prostiedi.

Objednatel musi poskytnout soudinnost v podobé dodani hardwaru nebo navySeni pdvodniho stavy,

dodani nakonfigurovaného sitového prostfedi a odpovidajicich licenci (napfikiad pro operacni systém),
pokud to tato funkcionalita bude vyZadovat.

Tyvpovd instalace a konfigurace otevieného vzorového konektoru (vzor pro HR systémy)
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Zhotovitel ve spolupraci s objednatelem navrhne a naimplementuje typové rozhrani pro synchronizaci
identit z persondlnich systémil do systému pro sprévu identit a propagaci identit ze systému pro
spravu identit. Parametry dodané feSeni:

»  feSeni integrace personalnich systémd bude postaveno na webovych sluZbach,

e parametricky bude definovateiné ovéfeni personalniho systému, ktery webovou sluzbu vold
(napriklad tokenem),

s podrobnd specifikace a dokumentace webovych siuZeb vcetné doporuceného postupy
integrace persondlniho systému a otestovani,

Zavazna detailni technicka specifikace zhotovitele

Integrace Feeni IDM s HR systémem a vytvofeni vzorového konektoru pro integraci s IDM systémy
bude spliiovat vy$e uvedené poZadavky objednatele, a to nasledujicim zplsobem

HR systémy integrované s feSenim IDM musi déle spravné pracovat s tzv. planovanymi €innostmi a
aktivnosti identit, Tato problematika je podrobnéji popsana nize a je v reZii samotné organizace,
pfipadné MSK.

Synchronizace identit z HR systému do systému IDM
Synchronizace identit mezi HR systémem a feSenim IDM bude zaloZena na pouZivani webovych

sluZeb. Personalni systém bude vystupovat v roli autoritativniho zdroje dat, ktery vola webové sluzby
za UCelem propagace novych identit a zmén ve stavajicich identitach do feSeni IDM.

voldni webovych O
shi¥eb -

Webhove
sluZby

IDM

Personalni
systém

Webové sluzby budou synchronni sluzby zaloZené na standardu REST a budou personéinim systémiim
poskytovat tyto funkcionality:

s Vytvofeni identity
= Zména identity — zahrnuje rovnéz zablokovani a odblokovani Uctu

V rémci implementace bude dodana podrobna specifikace a dokumentace webovych sluzeb. Webové
sluZzby budou pracovat s témito Udaji uZivatele;

Jednoznalny identifikator identity napfi¢ IDM (GUID)
UZivatelské jméno

Titul pfed

Jméno

PFijmeni

Titul za

Fotografie

Sekce (véetné pfislusnych vazeb)
Odbor (vCetné pfisiuSnych vazeb)
Oddeéleni (vletné pfisluSnych vazeb)
Kancelar

Budova

@ ¢ & @ & @ 9 © o
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Funkce

Nadfizeny

Adresa

E-mailova adresa
Telefonni Cislo

URL adresa

Pohlavi

Datum narozeni

Misto narozeni

Rodné Eislo

Platné doklady

Cislo ob&anského prikazu
Cislo pasu

Seznam zastavanych business roli
Pfiznak aktivnosti identity
Aktivni od

Aktivni do

& & 8 2 & & 9o @& 2 & & O 8 © & @ 9

Parametrické ovéfeni HR systémi pfistupujicich k webovym sluZbam
Komunikace HR systému s webovymi siuZbami bude zabezpegena pomoci klientského SSL/TLS.

HR systém bude do IDM zaregistrovan jako specidlni AIS a vii¢i webovym sluzbdm se bude
autentizovat certifikdtem, uloZenym v nastaveni AIS. Musi se jednat o komeréni serverovy certifikat
vystaveny Ceskym kvalifikovanym poskytovatelem siuZeb vytvafejicich diivéru podie zadkona ¢,
297/2016 Sh., o sluzbach vytvafejicich dvéru pro elektronické transakce.

Specialni peZadavky na personalni systémy

Persondlni systémy musi spravné pistupovat k problematice tzv. planovanych akei a k urfovani tzv.
aktivnosti identity uZivatele. : :

Tzv. pldnovand akce je Cinnost, kterou pracovnik HR zadd do persondiniho systému v case Ty, ale
k této éinnosti ma dojit napf. v Case T>=T;+#10 dni. Personaini systém musi tuto Cinnost propagovat
do IDM aZ v ¢ase T,, kdy k dané udalosti dojde; ne v ¢ase Ty, kdy je tato budouci udalost pouze
zaznamenana k vykonani.

Pokud by napf. danou pianovanou dinnosti bylo ukonCeni pracovniho poméru, mohlo by pfi
nespravném osetfeni pldnovanych &innosti personalnim systémem dojit k tomu, Ze udet uZivatele bude
zablokovan nékolik dni & tydnl pred skuteCnym ukonCenim pracovniho poméru a tim mu bude
znemoinéno vykondvat svoji praci.

Aktivnost identity se typicky uruje na zakladé pfiznaku neaktivnosti v personalnim systému (je-li
v ném takova funkce implementovana) a na zdkladé poltu evidovanych pracovnich pomér{i, jejich
aktivnosti a dalsich poloZek jako jsou mimo evidenéni stavy a podobné.

Jakakoliv zména t&chto skuteCnosti musi vést k zapsani informace o zablokovani & odbiokovani
identity do IDM a je nutnym predpokladem pro integraci personalniho systému.

Specifikace integracniho rozfirani pro integraci aplikaci
Zhotovitel navrhne a naimplementuje rozhrani pro synchronizadi identit, (idajl vedenych o identitach a
pridélenych opravnéni ze systému pro spravu identit do integrovanych aplikacnich systémi. Dodané
feSeni bude obsahovat:

e webové sluzby, volanim kterych budou integrované aplikace data ziskavat,
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e  parametricky bude definovatelné ovéfeni aplikace, kterd webovou sluzbu vola (napfiklad
tokenem), '

e dostupny podrobny popis rozhrani synchronizacniho Kkonektoru a doporuéeny postup
implementace.

Zavaznd detailni technicka specifikace zhotovitele

Névrh a implementace integraéniho rozhrani pro integraci jinych aplikaci bude splfiovat vy3e uvedené
poZadavky objednatele, a to nasledujicim zplsobem

Definice webovych sluZeb pro integraci jinych aplikaci s IDM

Integrace jinych aplikaci sIDM bude zaloZena na volani webovych sluzeb IDM t&mito jinymi
aplikacemi. ReSeni IDM bude pro jiné aplikace publikovat weboveé sluZby zaloZené na standardu REST,
které budou poskytovat tyto funkcionality:

e StaZeni seznamu uZivatell
» StaZeni detailu uZivatelského GCtu

Technicka specifikace téchto webovych sluZeb bude definovana béhem implementadni faze.
Komunikaci s webovymi sluzbami budou iniciovat jiné aplikace, které zaSlou poZadavek na vraceni
seznamu uZivateld. Nésledné z odpovédi webové sluZby vyhodnoti, u jakych G¢tl doslo ke zméné, a
poZadaji o poskytnuti detailnich informaci o téchto Uctech. Identifikované zmény si uloZi do své
databaze.

Jiné aplikace nebudou mit prévo zpétné do 1DM zapisovat Udaje o uZivatelich.

Timto zplisobem nebude moZné synchronizovat hesla ani jiné piihladovaci Udaje uZivateld. Tyto jiné
aplikace by mély byt integrovany s pfistupovymi branami AGW a diivéfovat jimi provedené autentizaci
uZivatell, &imZ se jakdkoliv potfeba synchronizace pfihlasovacich Gdaji eliminuje.

Ovéreni piistupujicich aplikaci k webovym siuzbam

Komunikace jinych aplikaci s webovymi sluZzbami bude zabezpecena pomoci SSL/TLS.

Jind aplikace bude do IDM zaregistrovana jako AIS a v{i&i webovym siuzbdm se bude autentizovat
certifikitem, ulofenym v nastaveni AIS. Musi se jednat o komeréni serverovy certifikdt vystaveny

geskym kvalifikovanym poskytovatelem sluZeb vytvarejicich dlivéru podle zékona &. 297/2016 Sb., o
sluzbéch vytvafejicich dlivéru pro elektronické transakce.

Uprava systému roli, propagace rolf (implementace RBAC)
Zhotovitel navrhne a vyvine rozsifeni sprévy business a aplikacnich roli, které umoZni:

o  vyuZivat funkcionalitu business roli u vSech typl uZivateld systému pro spravu identit (v
soucasné dobé moZné jen u uzivateld z Krajského Gfadu),

o  propagovat business a aplikacni role z integrovanych aplikaci nebo jinych informadnich
systému do systému pro spravu identit za pomoci webovych sluZeb,

e  piifazovat business a aplikacni role uzivatellm za pomoci volani webovych sluzeb,
*  propagovat uZivatele do integrovanych Active Directory pfipadné daiSich integrovanych IDM

systém{ podle roli pfifazenych uZivateldm, kieré slouZi pro pfistup do informacnich systémi.
Propagaci uZivatelll bude moZné parametricky fidit definovanim konkrétnich roli, které musi
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mit propagovani uZivatelé pfifazeny, nebo definovanim konkrétnich informaénich systémii, kdy
propagovany uZivatel musi mit pfifazenu libovolnou roli pouZivanou v daném systému,

s propagovat role pfifazené uZivatellim ze systému pro spravu identit do napojenych Active
Directory za Gcelem fizeni opravnéni uZivatell v aplikacich s t&Zkym klientem napojenych na
Active Directory. Parametricky bude moZné definovat, které role se budou propagovat do
kterych Active Directory.

Dodéavka bude obsahovat podrobnou dokumentadi volani vyvinutych webovych sluzeb.

Zavazna detailni technicka specifikace zhotovitele

Uprava systému roli bude splfiovat vyse uvedené poZadavky objednatele, a to nasledujicim zplsobem,
Rozsireni funkcionality business roli na vSechny uZivatele

ReZeni IDM bude roziifeno tak, aby umoZiovalo nastavovat business role viem uZivatelm v systému,
Pro rozklad business roli na aplikani role bude pouzit steiny mechanismus, ktery je pouZivan
v soucasném reseni IDM.

Webové sluZby pro import aplikacnich roli

Pro integrované aplikace bude vytvofena nova webova sluZba, kterd bude pfijimat zakladni informace
ohledné definice roli obsaZenych v integrované apiikaci. Tato webovd sluzba bude umoZiiovat
pfidavani novych aplikaénich roli, které vznikly napfiklad v priibéhu implementace integrované
aplikace. Tato funkcionalita je urfena jednak pro integra’tory ap#ikac!, aby sprévu roli bylo moZné
provadét i jinak neZ rucnim zpflsobem, jednak ji bude moZné vyuiit v situacich, kdy ve vyvijené
aplikaci vnikne nova role.

Tato webova sluzba bude synchronni a bude zaloZzena na standardu REST, Pristup k teto sluZbé budou
mit jen integrované aplikace zaregistrované v feeni IDM jako lokalni AIS.

Webové siuZby pro pFidélovani business roli

u
Bude vytvofena webova sluzba, kterd bude umoZiiovat vytvafeni business roli v IDM v ramci daného
AIS (integrované aplikace) a k nim naleZicich aplikacnich roli. Tedy dany AIS bude moci specifikovat
jenom role, které sam definuje.

Tato webova sluZba bude synchronni a bude zaloZena na standardu REST, PFistup k této siuzbé budou
mit jen integrované aplikace zaregistrované v feSeni IDM jako lokélni AIS.

Parametricka propagace uzivateld a roli

Administrator bude moci fidit propagaci uZivatell do integrovanych Active Directory a dalSich IDM
systémil na zakladé roli pfidélenych uZivateldm. UZivatel se do cilového systému bude propagovat jen
tehdy, pokud bude mit pfifazenu aplikacni roli odpovidajici filtracnim pravidifim.

Administrator bude moci dale Fidit propagaci roli do integrovanych Active Directory. Na zékladé
definovanych podminek bude moci uréovat, do jaké Active Directory se zapiSe jaka role pridélend
uzivateli. Role budou propagovany do Active Directory pouze jako identifikatory s jejich nazvem,

Objednatel musi poskytnout soucinnost v podobé dodani hardwaru nebo navyseni plivodniho stavu,
dodéni nakonfigurovaného sitového prostiedi a odpovidajicich licenci (napfiklad pro operacni systém),
pokud to tato funkcionalita bude vyZadovat.

Sprava identit krafské korporace | Tento projekt je spolufinancovdn z prostiedkil Evropské unie
28




vws o r

Skélovdni AGW pro vy$&i vykon a dostupnost

Zhotovitel ve spolupraci s objednatelem navrhne a nasadi Gpravy AGW bran pro zajiSténi vysoké
dostupnosti a mozZnosti Skdlovani. Systém miniméainé umoini balancovat zaté7 mezi AGW branami a
pfebirani provozu v pfipadé vypadku brany.

Zavazna detailni technicka specifikace zhotovitele

Navrh a implementace Skalovani AGW pro vy3Si vykon a dostupnost bude spifiovat vyde uvedené
pozadavky objednatele, a to nasledujicim zplisobem.

Zhotovitel provede vykonnostni monitoring stavajicich pristupovych bran AGW a na zakladé
naméfenych vysledkd navrhne konkrétni zplisob zvySeni vykonu pistupovych bran.

JelikoZ jsou nyni ob& brany (interni a externi) kaZda provozovany pouze na jednom serveru, bude
minimalné doporucenc pfidat ke kaZdé brané dalsi server pro zaji¥téni vysoké dostupnosti, Za timto
l¢elem bude objednatel muset zajistit potfebny hardware a patrné bude nezbytné zajistit odpovidajici
HW balacing na drovni infrastruktury nebo jiny obdobny zplsob (po odsouhiaseni), tak aby byla
mozna realizace vysokeé dostupnosti na Grovni AGW,

Objednatel bude muset poskytnout sit'ovy loadbalancer, ktery bude zajistovat rovnomérné rozdélovani
pozadavkdl mezi oba servery interni i externi brany. Balancer bude muset byt zaroveR schopen
detekovat nedostupnost jednoho serveru AGW, aby sméfoval poZadavky na druhy, Zivy server AGW.,

Centralni adreséf eDirectory je jiZ provozovan v reZimu vysoké dostupnosti a zde nepfedpokldddme
Zadné navySovani hardwaru.

Nicméné upozorfiujeme Objednatele, Ze pro potfeby provozu ve vysoké dostupnosti je potieba feit
vysokou dostupnost i na infrastrukturni drovni,

Objednate] musi poskytnout soucinnost v podobé dodani hardwaru nebo navyeni plivodniho stavu,

dodéni nakonfigurovaného sitového prostfedi a odpovidajicich licenci (napfiklad pro operaéni systém),
pokud to tato funkcionalita bude vyZadovat.

Wwvoj autentizadni metody podie specifikace EIDAS do AGW

Zhotovitel dopini do autentizacnich metod AGW bran autentizaéni metodu podle specifikaci eIDAS tak,
abychom byli schopni:

e  napojit AGW branu na narodni identitni autoritu za (elem ovéfeni uZivateld,
Zavazna detailni technicka specifikace zhotovitele
Uprava brény AGW bude spliiovat vySe uvedené po¥adavky objednatele, a to nasledujicim zplisobem.

Bude implementovéna funkcionalita, kdy MSK vystupuje vi¢i NIA jako poskytovatel siufeb. Tedy cilem
je ovéfit pfistupujiciho uZivatele do systém( MSK podie eIDAS, a sice timto zpfisobem:
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vdepatributl o osobé

2. Pozadavek
ovéfeni ufiva

8. Ziskani atributi

3. Zobrazeni dostupnych idP o osobé

-

A

Uzivatel NIA Zakladni registry

W Daléi zdroje dat

4. Ovéreni identity uZiv

IdP

UZivatel poZaduje po MSK urcitou sluzbu (pfistup do informaéniho systému).

MSK musi ovéfit identitu uZivatele. Proto kontaktuje NIA s poZadavkem na ovéfeni uzivatele.
NIA nabidne uZivateli seznam poskytovateld identit, ktefi jsou ve vztahu s NIA,

Uzivatel zvoli pFislusdného poskytovatele identit a provede u néj ovéfeni své osoby.

V pfipadé Uspésného ovéfeni pfeda identity provider do NIA autentizaéni token obsahujici tzv.
IdP pseudonym. Tento pseudonym jednoznaéné identifikuje danou osobu v ramci kombinace
NIA a poskytovatel identit.

NIA nasbira atributy identity uZivatele z ISZR (mimo jiné se zjist'uje Gmrti dané osoby).

NIA preda do pristupové brany AGW MSK tzv. SeP pseudonym a mnozinu vSech nasbiranych
atribut{i o identité dané osoby. Tento pseudonym jednoznacné identifikuje danou osobu

v ramci kombinace NIA + MSK jako poskytovate! sluzby.

8. Byl-li uZivatel Uspesné ovéfen, umozni AGW MSK uZivateli vyuZit jim poptavanou sluzbu.

ik W

N

Objednatel musi poskytnout soucinnost v podobé dodéni hardwaru nebo navySeni plivodniho stavu,
dodani nakonfigurovaného sitového prostiedt a odpovidajicich licenci (napfiklad pro operatni systém),
pokud to tato funkcionalita bude vyZadovat.

Viitvoreni testovaciho prostreds

Zhotovitel ve spolupraci s objednatelem navrhne a vybuduje testovaci prostfedi. Implementace
testovaciho prostied! bude zahrnovat a umoZiovat:

e (lelem testovaciho prostfedi je ovéfeni funkénosti a dopadd na systém sprévy identit pfi
integraci novych informacnich systémg,

»  navrh celkové architektury testovaciho prostiedi, protokold a sitovych prostupll, komunikaéni
matice,

e definici zajisténi bezpecnosti testovaciho prostiedi (pfistup, Sifrovdni, apod.),
s  navrh potfebného SW pro testovaci prostfedi - specifikace licenci a maintenance,
s vlastni implementace testovaciho prostfedi v siti MSK a pfedani k uZivani,

o definici pravidel pro pouzivani testovaciho prostfedi a popis provedeni implementace, feSeni
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e  moznost napojeni novych systémi na testovaci prostfedi IDM.
Zavazna detailni technicka specifilkace zhotovitele

Testovaci prostfedi bude vytvofeno podle vySe uvedenych poZadavk objednatele, s vyjimkou feSeni
nemoznosti kionovat nékteré systémy, a to nasledujicim zplisobem.

V rémci pozadavku budou pouze zprovoznény pouze servery agwi2, sync2, a idm server bez dalich
vazeb na ostatni systémy.

Objednatel musi poskytnout soucinnost v podobé dodédni hardwaru nebo virtudinich strojé pro
testovaci servery, dodani nakonfigurovaného sit'ového prostfedi a odpovidajicich licenci.

Navrhovana specifikace testovaciho prostfedi vychdzi ze souasného stavu Fefeni IDM na KU MSK.
Aktualné je feSeni IDM provozovano na péti virtuainich serverech - agwe2, agwi2, idm, idm2 a sync2.

Pro testovaci prostfedi navrhujeme pouZiti stejny pocet virtualnich serverll. Navrhujeme vytvorit
testovaci prostiedi naklonovanim produkénich server{l. Vyjimkou by byl server idm, u kterého by byla
provedena ruéni instalace a nasledna migrace dat z produkéniho prostiedi.

Hruby harmonogram vybudovani testovaciho prostfedi je nésledujici:

Naklonovani a Gprava DB

Naklonovani serverd agwi2, sync2 a instalace serveru idm (poZadovéna soudinnost MSK),
Rekonfigurace serverdl na Grovni OS (napf. sitovéa konfigurace)

Konfigurace testovaci eDirectory a IDM

Konfigurace testovactho AGW pro pfipojeni na testovaci aplikace realizované v ramci projektu
Konfigurace testovaciho serveru SYNC pro systémy realizované v ramci projektu

Konfigurace testovaciho serveru PUMA pro systémy realizované v rdmci projektu

Otestovani a predani testovaciho prostredi

& & & o @ & & @

Po MSK bude poZadovana soucinnost v podobé zajisténi potfebného hardwaru, zajisténi lficenci a
pripravy sitové infrastruktury (poskytnuti rozsahu IP adres, zajiSténi sitovych prostupll, sitové
oddélenosti apod.) a ostatnich systém. "

V rdmci budovani testovaciho prostfedi nebude feSena problematika nemoZnosti klonovat nékteré
systémy, nebot’ tento poZadavek je popsan velmi struné, obecné a s neméfitelnym cilem.

Objednatel musi poskytnout soucinnost v podobé dodéani hardwaru nebo navyseni plivodniho stavu,

dodani nakonfigurovaného sit'ového prostredi a odpovidaijicich licenci {napfiklad pro operacni systém),
pokud to tato funkcionalita bude vyZadovat,

Customizace auditnich reportl
»  analyza souasného stavu logovani,
s  navrh feSeni a specifikace Gprav logovani,

o kazdd komponenta systému pro sprévu identit bude schopna ukladdat detailni auditni
informace o operacich s identitami - kdo, co, kdy, vysledek,

Zavazna detailni technicka specifikace zhotovitele

Bude provedena analyza soucasného zplsobu logovani a budou zmapovany véechny vytvarené log
soubory.
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L.og zaznamy budou obsahovat tuto strukturu:

Datum

Cas

Vysledek operace

Operace

Identifikator Actora

Pfiznak automatizovanosti - JOB/UZivatel/Synchronizace
Zdroj

Cil

Volny text (volitelng)
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Pfiloha €. 2 — Technicka podpora IDM MSK

10.

11.

12.

i3.

14.

15.
16,

Definice pojm{

Informacni systém je soubor technického vybaveni (servery, komunikacni infrastruktura,
uZivatelska pracovisté a jiné) programové vybaveni (operacni systémy, databézové a aplikacni
programové vybaveni a jiné).

Podporované programové vybaveni (déle jen ,SW") je soubor programil, jejichZ funkZnost
podporuje servisni pracovi§té zhotovitele.

Aktualizace programového a technického vybaveni (Update Service, technickd podpora
systému spravy identit) predstavuje predani novych verzi SW modulfl programového vybaveni
s vylepSenymi funkcemi tak, jak je vyrobce dava k dispozici. Aktualizace zajistuji kompatibilitu
s ostatnimi SW komponenty informacniho systému v souvislosti s jejich vyvojem.

Misto instalace je pracovisté, kde je instalovano podporované programové vybaveni nebo
technické vybaveni nebo jeho ¢ast.

Servisni pracovisté zhotovitele provadi viechny potfebné dkony sméfujici k rychlému
odstranéni zjisténych potiZi a k zajisténi provozuschopnosti podporovaného SW.

Nahlaseni poZadavku je (kon, kterym kontaktni pracovnici objednatele sdéli kontaktnimu
mistu (systému technické a zarucni podpory), Ze nastaly provozni problémy u SW vybaveni,
které neni moZné odstranit vlastnimi silami objednatele a ktery proto 7ada o poskytnuti
technické podpory. Konkrétni kategorii poZadavku uréuje objednatel na zakladé dohody o
kategoriich poZadavk{l mezi objednatelem a zhotovitelem.

Odezva je prvni reakce kontaktniho mista (systému technické a podpory) na poZadavek
objednatele pro poskytnuti podpory.

Zprovoznéni technického vybaveni je gvedenl technického vybaveni do stavu, ve kterém
vykazuje provozni vlastnosti specifikované vyrobcem.

Servisni zasah se oznacuje jako Cinnost, kterd sméfuje k odstranéni ozndmenych provoznich
potizi.

Incident je udalost, které zplisobuje & miZe zplsobovat neplénované preruseni nebo omezeni
kvality dodavané sluzby.

Zmeéna je Zadost ze strany objednatele o zajisténi technické a zaru¢ni podpory pfi vyuZiti
sluzby.

PozZadavek je incident nebo zména.

Provozni doba podpory zhotovitele je doba, po kterou je poskytovana podpora uZivateldm
sluzby zhotovitelem. Provozni doba podpory pro tuto smiouvu je sjednana v rozsahu 5 x 12,
tj. v pracovni dny od 7:00 do 19:00.

Doba vyfeseni je ¢as od okamZiku pFedéni poZadavku zhotoviteli do okamZiku jeho vyfeSeni,
je také méfitelny (soucast systému technické a zéruéni podpory).

BD Bussines Day/ pracovni den Po-Pa vyjma oficidlnich statnich svatk(.

NBD Next Bussines Day / nasledujici pracovni den.
Rozsah technické podpory

Technickd podpora bude obsahovat minimadiné sluzby odstrafiovani vad, technologicky
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a legislativni upgrade, servis - podpora provozu, konzultace - hot line.

Odpovédnost za vady

1. Zhotovitel zaruéuje, Ze dilo ma viastnosti a funkéni specifikace stanovené touto smlouvou a Ze
je zplsobilé pro pouZiti ke sjednanému & obvyklému Ucelu.

2. Objednatel mé pravo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za
vady na kterékoliv Casti pfedmétu plnéni.

3. Vady (reklamace) budou hiaSeny zhotoviteli prostfednictvim Service Desku KU.

4. VesSkeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbytecného odkladu
poté, kdy vadu zjistil. Nahlaseni vady je moZné 24 hodin denné 7 dnfi v tydnu po celou dobu
zaruéni doby specifikované v tomto ¢lanku smlouvy. Zhotovitel bude Fesit dany poZadavek
v dobé provozni podpory zhotovitele.

5. Objednatel umoZni zhotoviteli zabezpedeny vzdéleny piistup do své datové sité z IP adresy
zhotovitele protokolem TCP/IP za Gcelem pinéni této smiouvy k pfipadnym servisnim
zésahlm.

Service Desk K

1. Service Desk KU je centralnim mistem pro sbér a vyfizovéani po¥adavkd a tvoii zéklad systemu
Fizeni IT sluZeb. Systém umoZiiuje zadavani a evidenci poZadavk(l uZivatell sluZby v reZimu
7*24%365. Na KU je implementovan Service Desk Fama spoleCnosti Tesco SW. Zavady
(incidenty) budou zaznamendavany v Service Desku KU.

2. Zhotovitel provede na své naklady obousmérnou integraci svého systému (Service Desku
zhotovitele) se Service Deskem KU, tj. pfejimani pozadavkﬁ ze Service Desku KU do svého
Service Desku a zpétné poskytovani informacdi o stavu FeSeni poZadavk do Service Desku KU
Komunikace mezi Service Desky bude problhat formou e-mailovych notifikaci. Service Desk KU
musi byt sc:hopen zasilat do Servicé Desku zhotovitele e-maily s kompletmm textem
poZadavk® véetné piiloh. Service Desk KU musi byt schopen pfijiimat e-maily s feSenim od
Service Desku zhotovitele a musi byt schopen pfifadit je odpovidajicimu poZadavku.

3. UZivatelé sluzby

a) Ze strany zfizovatele:
» Spravci ICT sluZeb, ktefi Fesi poZzadavky zadané uZivateli do Service Desku.

¢ Zaméstnanci kraje zafazeni do krajského (fadu, {lenové zastupitelstva kraje,
¢lenové komist a vybordl, ktefi maji pravo zadavat poZadavky do Service Desku.

b} Ze strany organizaci:

o Zaméstnanci organizaci, ktefi maji pravo zadavat poZadavky do Service Desku.

Definice SLA (Service Level Agreement)
1. Kategorizace vad a doby Fedeni:

Kategorie , Vysoka™ je kritickd vada, kterd znemoZiiuje funkénost informacniho systému a
praci uZivatelim.

Za kritickou vadu je povaZovan takovy stav, kdy nelze spustit informadni systém jako celek
nebo nékterou z jeho Casti. Informacni systém vlbec nepini ani své zdkladni funkcionality,
neize viibec pracovat, neho se nelze do systému piihlasit, nebo nelze vklddat data, nebo
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neni k dispozici standardni uZivatelské rozhrani systému,

Maximalni nedostupnost informadéniho systému je 24 hodin za kalendaini mésic
z diivodu FeSeni kritickych vad v provozni dobé podpory zhotovitele.

Kategorie ,Stfedni™ je vaina vada, kterd znemoZfiuje praci ufivatelfim informacniho

systému. Za odstranéni vady se povazuje i nalezeni nahradniho postupu, nebo feseni, které
zajisti funkénost minimalné ve stejné drovni. :

Za vainou vadu se povaiuje stav informadniho systému, kdy funguji chybné nebo zcela
nefunguji nékteré funkce Informaéniho systému. Nejsou zobrazovana ofekdvand data,
probihd nekorektné pfedavani dat (at’ uz v rémci systému samotného &i v ramci integrace se
systémem tietich stran), nefunguje vyhledavani, vystupy poskytuji navzajem nekonzistentni
vysledky, atp.

Kategorie ,nizka™ je drobnd vada, kterd komplikuje prad uZivatelm Informacniho

systému. Za odstranéni vady se povaZuje i nalezeni nahradniho postupu, nebo feSeni, které
zajisti funkénost minimalné ve stejné drovni,

Drobné vady nemaji zasadni vliv na pouZivani Informacniho systému. Jedna se o vizualni
nesrovnalosti systému &i vizualizaci dat, napf. zjisténé pfeklepy, chybné zobrazeni diakritiky,
chybné setfidéni Gdajd, apod.

f Kategorie Odezva ] Dow!;a vyFeseni |
Em MMMMM V ;soké 4 hodiny ) 8 hodin -
f» Stredni 8 hodin 2 pracovni dny

? Nfzkém - : 2 ;Jracavnf dny | 5 pracovnich dné

Garantovana reakéni doba k nastupu k servisnimu zasahu bude pfi nahlddeni poZadavku
(chyby) provedené v rezimu 5 x 12 do 12 hodin pracovniho dne se podita od 12 hodin tohoto
dne, pfi nahlaseni pozadavku provedene po 12 hodiné pracovniho dne se poditd od 8.00
nasleduyca’ho pracovniho dne.

2. SLA zmény dokumentace:

Provedené zmény musi zanést zhotovitel do pfisluiné dokumentace do 10 pracovnich dnl po
jejich provedeni, pokud ma umoznén piistup k aktulni dokumentaci.
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Piiioha €. 3 - Cena

Tabulka €. 1 — Cena za Realizaci dila

Roziifeni geografické multilicence
PUMA 1AM Advanced Edition pro
neomezeny pocet uZivatelll v rdmci

Moravskoslezského kraje. 6.330.555,- K¢ 21% 7.639.971,55 K¢
Zpracovani a predani analyzy a
provadéciho navrhu (prav a rozvoie
systému spravy identit v rozsahu dle
technické specifikace uvedené v 216.000,- K¢ 21% 261.360,- K¢
pfiloze €. 1 této smiouvy.
Uprava portalu samoobsiuZného feSeni .

3606.000,.- K& 21% 435.600,- K¢
Rozsiteni IDM o workflow modul "

304.000.- K¢ 21% 609.840,- K¢
Systém zasiléni logll do SIEM

216.000,- K& 21% 261.360,- KZ
Typové instalace a konfigurace
otevieného vzorového konektoru
(vzor pro HR systémy) 288.000,- K& 21% 348.480,- K¢
Specifikace integraéniho rozhrani pro
integract aplikaci 324.000.- K& 21% 392.040,- K&
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Uprava systému rofi, propagace roli

048.000,- K¢ 21% 784.080,- K¢&
Skalovani AGW pro vySsi vykon a
dostupnost 72.000,- K¢ 21% 87.120,- K¢
Vyvoj autentizani metody podle
specifikace EIDAS do AGW 324.000.- K& 21% 392.040.- K¢
VytvoFeni testovaciho prostfedi

108.000,- K¢ 21% 130.680,- K¢
Customizace auditnich reportd 108.000 - K& 21% ' 130.680,- K¢

ésic

1 360.330,58 K¢ 21% 436.000- K& | 1.801.652,90 K&

”'i‘.echnické podbora

Tabulka €. 3 Cena za poskytovani dalsich sluzeb

Objednatel pfedpokidda odebrani nasledujiciho rozsahu plnéni v rdmci Provozni Casti dila (rutinni
provoz) v kaZdém jednom roce: Skoleni 50 hodin/rok, Konzultadni prace 100 hodin/rok,
Programatorské prace 100 hodin/rok.

272.250,- K&

Konzultadni prace  900,- K¢ 21% 1.089-K& | 108.900~ K¢ | 544.500.- K&
Programatorské prace 900,- K& 21% 1.089,- K& | 108.900- K& | 544.500,- K&

Cena celkem za
poZadovany poCet
hedin (Skoleni,
Konzultacni prace,

‘g/"'

272.250,- K¢ | 1.361.250,- K¢
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| Programétorskeé prace)

D077

Tabulka ¢. 4 Nabidkova cena celkem, tj. soucet cen za plnéni die tabulky &, 1, & 2.

(za 60 mes;c:ﬁ)

dila v ramci Realizace dila a
Rutinni provoz (Technicka
podpora a poskytovani daisich
sluzeb) v délce 60 mésich

.Celkova nabidkova cena za castl |

1130020790 K¢ |

21%

13.673.251,56 K¢
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Pfiloha €. 4 ~ Podrobny poloZkovy rozpis vSech nutnych licenci SW

1x PUMA TAM Advanced Edition upgrade na unlimited uZivateld (geo licence pro Moravskoslezsky kraj)
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Pfiloha €. 5 - Seznam poddodavatelll

Zhotovitel neplanufe vyuiti poddodavatell pro pinéni této smilouvy.
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