SMLOUVA 0 DILO

Cislo smlouvy objednatele:

uzavrena v souladu ustanovenim § 2586 a ndsledujicich zakona ¢. 89/2012 Sb., obCansky
zakonik, ve znéni pozdéjsich predpist (ddle jen ,smlouva®), mezi smluvnimi stranami

Mésto Mikulov

se sidlem: Méstsky Ufad Mikulov, Namésti 1, 692 20
IC: 00283347

DIC: CZ00283347

bankovni spojeni: Komeréni banka, a.s., pobocka Mikulov

& uct [
kontaktni osoba; ve vécech smluvnich:
tel. 519444600

ve vécech organizacnich:
tel. 519555521

tel. 519444518

dale jen ,,Objednatel”

M&T s.r.o.

zapsana v obchodnim rejstfiku vedenym Méstskym soudem v Praze, oddil C, vlozka
124811

zastoupena: Ing. Milosem Tyfou, MBA — jednatelem spoleénosti
se sidlem: Stverakova 2779, 193 00 Praha

IC: 27894452

DIC: CZ27894452

bankovni spojeni: Raiffeisenbank a.s.

¢. Uctu:

kontakini osoba:

tel.

e-mail:

dale jen ,,Dodavatel”



CLANEK 1
PREDMET SMLOUVY

Pfedmétem této smlouvy je Uprava prav a povinnosti smluvnich stran v souvislosti
s “Provedenim vstupni a rozdilové analyzy stavu zpracovani a ochrany osobnich udaj
arealizaci krokd k uvedeni do souladu spoZadavky GDPR“ (dale jen ,dilo“) pro
objednatele u koncového zakaznika Mésto Mikulov.

Objednatel se zavazuje, Ze fadné provedené dilo vcéas prevezme a zaplati zajeho
zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.

Zhotovitel se touto smlouvou zavazuje k Fddnému a véasnému provedeni dila.

CLANEK 2

PREDMET PLNENI

1. Podrobny rozsah predmétu pinéni je uveden v Ptiloze €. 1 Specifikace pfedmétu plnéni,

ktera je nedilnou soucdsti této smlouvy.

CLANEK 3
DOBA A MiSTO PLNENI

Cinnosti dle Clanku 2 budou zahajeny po podpisu smlouvy ob&ma stranami a dohodé
s objednatelem a koncovym zakaznikem.

Pribéh realizace se bude fidit harmonogramem realizace, ktery je Prilohou ¢. 2
a nedilnou soucasti této smlouvy.

Mistem plnéni je Mésto Mikulov, véetné méstské policie a knihovny a vybrané
prispévkové organizace fizené méstem: 2 zakladni skoly, 2 materské skoly, G-centrum
Mikulov, Mikulovska sportovni.



CLANEK 4

CENA A PLATEBNi PODMINKY

1. CENA DILA

1.1.

1.2.

1.3.

Cena dila, uvedeného v Clanku 1 této smlouvy, je stanovena jako cena maximalni,
dohodnutd na zakladé dohody zhotovitele sobjednatelem. Ktéto cené bude
pripoctena dan z pfidané hodnoty podle zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdéjsich predpisu, platna ke dni zdanitelného plnéni. Cena dila
ke  dni uzavieni  smlouvy je 399000 K¢ plus DPH (slovy
tristadevadesatdevéttisickorunceskych), tedy :

Cena bez DPH 399.000 K¢
DPH 21% 84.000 K¢
Cena celkem vcéetné DPH 483.000 K¢

Smluvni strany se dohodly, Ze celkova cena dila bude hrazena postupné po
jednotlivych etapdach (viz priloha Cislo 1 této smlouvy) a to takto:

Po ukoncéeni prvni etapy: 150 000 K¢ plus DPH
Po ukonceni druhé etapy: 100 000 K¢ plus DPH
Po ukonceni tfeti etapy: 100 000 K¢ plus DPH

Po ukonceni celého pfedmétu pIinéni: 49 000 K¢ plus DPH

Fakturovana cena je celkovou castkou nejvySe pripustnou a obsahuje veskeré
naklady zhotovitele, nutné a uznatelné k realizaci predmétu pInéni dle Clanku 2 této
smlouvy.

Dojde-li v pribéhu provadéni dila ke zméné vyse pfislusné sazby DPH ¢i jinych
poplatkll stanovenych pfisluSnymi pravnimi predpisy, bude uctovana DPH
k prislusnym zdanitelnym plnénim ¢i jiné poplatky ve vysi stanovené novou pravni
Upravou.

2. zZPUSOB PLATBY

2.1. Cena dle Clanku 4 této smlouvy bude uhrazena na zadkladé faktury, kterd bude

vystavena zhotovitelem po ukonceni a protokolarnim predani a prevzeti dila.

VYSTAVOVANI FAKTUR



3.1.

3.2.

3.3.

Celkova odména za pInéni pfedmétu dle Clanku 2 této smlouvy bude objednatelem
placena na zakladé radného danového dokladu, vystaveného zhotovitelem v
souladu s dal$imi podminkami uvedenymi v predchozim odst. 2 Clanku 4.

Faktura bude zhotovitelem wvystavena v souladu s § 11 odst. 1 zdkona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisd a bude obsahovat
nalezitosti radného danového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisu.

Splatnost faktury bude do 14 dnl ode dne jejiho doruceni objednateli
a po splnéni podminek uvedenych v této smlouvé.

3.4. Objednatel je opravnén vratit fakturu pred uplynutim Ihaty jeji splatnosti

3.5.

bez zaplaceni v pfipadé, Ze neobsahuje zakonem stanovené a sjednané naleZitosti
anebo je vystavena na ¢astku, kterd neodpovida této smlouvé. Objednatel zaroven
uvede dlivod takového vraceni. V tomto pripadé bézi nova lh(ta splatnosti ode dne
doruceni opravené faktury objednateli. Zhotovitel v tomto pripadé nema pravo
uplatiovat urok z prodleni.

Strany se dohodly, Ze platba bude provedena na Cislo Uctu uvedené zhotovitelem na
vystavené fakture. Povinnost zaplatit je splnéna dnem odepsani pfislusné castky z
uctu objednatele.

CLANEK 5

PREDANI A PREVZETI DILA

ZPUSOB PREDANI A PREVZETI DiLA

1.1.

1.2.

1.3.

Zhotovitel se zavazuje v den ukonceni pfislusné etapy dila predat objednateli
provedenou cast dila. V pfipadé, Ze objednatel odmitne provedenou ¢ast dila
prevzit, musi pisemné uvést dlivod.

Pokud zhotovitel pfipravi prislushou etapu dila k odevzdani pred sjednanym
terminem, zavazuje se objednatel prevzit tuto ¢ast dila i v nabidnutém, oboustranné
akceptovatelném, zkraceném terminu.

Zhotovitel preda dilo v jednom vyhotoveni v listinné a digitalni podobé, pokud
nebude dohodnuto jinak.

PROTOKOL O PREDANI A PREVZETI DILA

O predani a prevzeti predmétu plnéni bude sepsan protokol.

. VLASTNICKE PRAVO K DiLU A NEBEZPECi SKODY



Veskera prava k provedenému dilu, a to vcetné vlastnického prdva, prechazeji
na objednatele prfedanim a prevzetim jednotlivych Casti, resp. celého dila, ledaze by
z povahy véci nebo dohody smluvnich stran vyplyvalo jiného.

CLANEK 6
GARANCE ZHOTOVITELE

Zhotovitel prohlasuje, Ze je opravnén k provadéni c¢innosti dle pfedmétu této smlouvy
v plném rozsahu, zejména, Ze je drzitelem pfislusnych Zivnostenskych opravnéni
pokryvajicich cely predmét plnéni zhotovitele podle této smlouvy a to bud sam, nebo
prostiednictvim subdodavatele.

Zhotovitel se zavazuje, Ze bude dodrZovat a je schopen plnit pravni a technické podminky
vyplyvajici ze zdvaznych platnych pravnich predpist, vyhlasek a norem.

Zhotovitel prohlasuje, Ze neumozZiuje vykon nelegdini prace ve smyslu zdakona
¢.435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisli, a ani neodebird zadné
plnéni od osoby, kterd by vykon nelegdlni prdce umoznovala. V ptipadé, Ze se toto
prohlaseni ukdze v budoucnu nepravdivym a vznikne rudeni objednatele ve smyslu
ust. § 141a a § 141b zadkona €. 435/2004 Sb., ma objednatel narok na nahradu vseho,
co za zhotovitele v souvislosti s timto ruc¢enim plinil.

Zhotovitel neni oprdvnén postoupit, prevést ani zastavit tuto smlouvu ani jakdkoli prava,
povinnosti, dluhy, pohledavky nebo naroky vyplyvajici z této smlouvy bez predchoziho
pisemného souhlasu objednatele.

CLANEK 7

ODPOVEDNOST ZA SKODU A SANKCE

ODPOVEDNOST ZHOTOVITELE

1.1. Zhotovitel odpovida za to, Ze dilo ujednané touto smlouvou je vyhotoveno podle
podminek této smlouvy a Ze po dobu zarucni doby bude mit viastnosti dohodnuté
v této smlouvé.

1.2. Zhotovitel nezodpovidd za vady dila, které byly zpUsobeny pouzitim podkladi
poskytnutych objednavatelem a zhotovitel ani pfi vynaloZeni maximalni péce, kterou
po ném lze opravnéné pozadovat, nemohl zjistit jejich nevhodnost, nebo nané
upozornil objednavatele pisemné a ten na jejich pouziti trval.

1.3. Zarucni doba zacind plynout ode dne predani dila objednateli, tj. ode dne podpisu
protokolu o predani a prevzeti dila, a trva 24 meésicl. Zaruka se vztahuje na dilo
zpracované v souladu s platnymi pravnimi predpisy ke dni pfedani dila objednateli.



1.4. Smluvni strany se dohodly pro pfipad vady dila, Ze po dobu zarucni doby
ma objednatel pravo pozadovat a zhotovitel povinnost bezplatného odstranéni vady.

1.5. Zhotovitel se zavazuje odstranit pripadnou vadu dila do 14 kalendarnich dnt
od opravnéné reklamace objednatele.

SANKCE

2.1. Bude-li objednatel v prodleni s uhradou faktury, je zhotovitel opravnén pozadovat
na objednateli zaplaceni uroku z prodleni ve vysi 0,05 % z dluzné castky za kazdy
zapocaty den prodleni, a to az do doby zaplaceni dluiné ¢&astky, a objednatel
je povinen takto pozadovany urok z prodleni zaplatit.

2.2. Bude-li zhotovitel v prodleni s predanim kterékoliv ¢asti dila, je objednatel opravnén
pozadovat na zhotoviteli zaplaceni uroku zprodleni ve wvysSi 0,05% zceny
za provedeni pfislusné &asti dila za kazdy zapocaty den prodleni, a to az do doby
predani prislusné ¢asti dila, a zhotovitel je povinen takto poZzadovany urok z prodleni
zaplatit.

CLANEK 8
DUVERNOST INFORMACI

Smluvni strany jsou si védomy toho, Ze v ramci plnéni smlouvy:

1.1. si mohou vzajemné poskytnout informace, které budou povazovany za dlvérné
(dale , davérné informace”),

1.2. mohou jejich zaméstnanci ziskat pristup k davérnym informacim druhé strany.

Veskeré davérné informace zlstavaji vyhradnim vlastnictvim predavajici strany
a pfijimajici strana vyvine pro zachovani jejich dlivérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni dlivérné informace. S vyjimkou plnéni této smlouvy,
se obé strany zavazuji nepublikovat Zddnym zpUisobem divérné informace druhé strany,
nepredat je treti strané ani svym vlastnim zaméstnancim a zastupcim s vyjimkou téch,
ktefi s nimi potrebuji byt seznameni, aby mohli splnit smlouvu. Obé strany se zaroven
zavazuji nepouzit dlvérné informace druhé strany jinak nez za ucelem plnéni smlouvy
nebo uplatnéni svych prav z této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za davérné implicitné
vSechny informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi,
tj. napriklad ale nejenom popisy nebo ¢asti popist technologickych procesd a vzorcu,
technickych vzorci a technického know-how, informace o provoznich metodach,
procedurdch a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich casti, nabidky, kontrakty, smlouvy, dohody nebo jind ujednani
s tfetimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach a vSechny dalsi informace, jejichZ zvefejnéni
prijimajici stranou by predavajici strané mohlo zpUsobit Skodu.



Pokud jsou dGvérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborl na pocitaCovych médiich, je predavajici strana povinna upozornit
pfijimajici stranu na dlvérnost takového materialu jejim vyznacenim alespon na titulni
strance.

Bez ohledu na vysSe uvedenad ustanoveni se za dlvérné nepovazuji informace, které:
5.1. se staly vefejné zndmymi, aniZ by to zavinila pfijimajici strana,

5.2. méla pfijimajici strana legalné k dispozici pred uzavienim smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy
o ochrané informaci,

5.3. jsou vysledkem postupu, pfi kterém k nim ptijimajici strana dospéje nezdvisle a je to
schopna doloZit svymi zdznamy nebo divérnymi informacemi treti strany,

5.4. jsou zverejnény a zptistupnény ve verejnych evidencich.

Ustanoveni tohoto ¢lanku neni dotéeno ukoncenim Ucinnosti smlouvy z jakéhokoliv
dlivodu a jeho ucinnost skoncéi nejdrive pét (5) let po ukonceni Uc¢innosti této smlouvy.

CLANEK 9
PLATNOST A UCINNOST SMLOUVY
Tato smlouva nabyva platnosti a Ucinnosti dnem podpisu opravnénymi osobami obou
smluvnich stran.

Tuto smlouvu lze predcasné ukoncdit:

2.1. dohodou smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazku
a pohledavek,

2.2. odstoupenim od smlouvy v pripadé dale vymezeného podstatného poruseni
smluvnich zavazk( jednou smluvni stranou.

Objednatel je opravnén odstoupit od této smlouvy v pripadé podstatného poruseni
povinnosti zhotovitelem, které spocivd v prodleni s plnénim zavazk( delSim,
nez 60 kalendarnich dn, pres pisemné upozornéni zhotovitele na takové prodleni.

CLANEK 10
ZAVERECNA USTANOVENI
Pravni vztahy vzniklé z této smlouvy, nebo s touto smlouvou souvisejici, se fidi zakonem
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisu.

Tuto smlouvu Ize ménit nebo doplfovat pouze dohodou smluvnich stran formou
pisemného dodatku podepsaného jejich opravnénymi osobami.

Smluvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava
a povinnosti vyplyvajici z této smlouvy tfeti strané bez predchoziho pisemného souhlasu
druhé smluvni strany.

Smluvni strany se budou snazit veskeré spory vyplyvajici ztéto smlouvy resit nejprve
smirnou cestou.



5. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdd smluvni strana obdrzi
jeden stejnopis.

6. Smluvni strany shodné prohlasuji, Zze jsou si védomy vSech pravnich disledk( touto
smlouvou vyvolanych a souhlasi se vSsemi jejimi ustanovenimi. Ddle prohlasuji, Ze
smlouva je uzaviena podle jejich svobodné a pravé vile, urcité, vainé a srozumitelné
a na dikaz toho pfipojuji své podpisy.

zhotovitel® objednatel:




Pfiloha €. 1 smlouvy o dilo — Specifikace predmétu plnéni

Postup reseni

1 Etapa 1 - vstupni arozdilova analyza

Cilem etapy je zajistit a vyhodnotit zejména

1) Zjisténi a vyhodnoceni rozsahu a potrfebnosti zpracovani osobnich uUdaji u

2)

3)

jednotlivych organizacnich celk(l a vSech realizovanych procesi. V ramci tohoto
kroku bude (budou):

a)
b)

c)

d)

zjistovany jednotlivé ucely zpracovani osobnich udaja,

pro kazdy ucel zpracovani budou identifikovany veskeré typy zpracovavanych
udajd,

posouzen rozsah a nezbytnost zpracovavanych osobnich udaji pro jednotlivé
ucely, daraz bude poloZzen na typy osobnich Udaju, které umoznuji neptimou
identifikaci subjektu udajh, typicky napt. zpracovani lokaliza¢nich udaju,
IP adres, RFID a fada dalSich),

definovany zdroje osobnich udajl u jednotlivych ucell zpracovani,

e) vsoucinnosti s objednatelem bude vyhodnocena nezbytna doba uchovani

f)

g)

zpracovavanych osobnich udajl vici potfebam ucelu zpracovani,

u jednotlivych Gceld zpracovani bude vyhodnocen fadovy objem
zpracovavanych osobnich udajq,

pro kazdy ucel zpracovani bude vyhodnoceno, kdo jej zpracovava, s cilem
rozliSit zpracovani vlastnimi zaméstnanci objednatele, zpracovatelem nebo
treti stranou povérenou spravcem nebo zpracovatelem,

h) vsoucinnosti s objednatelemstanoveny pravni tituly zpracovani osobnich

Udaja pro jednotlivé ucely (tj. jejich zdkonnost),
identifikovdny osobni Udaje preddvané jinym spravcd nebo do jinych statd
(pokud jsou predavany) a pravni titul k jejich predani.

Pro kazdy v bodé 1) identifikovany ucel zpracovdni budou stanoveny zpuUsoby

a prostredky, kterymi jsou Udaje zpracovavany a kterymi jsou minimalné nasleduijici:

a)

Listinna podoba vedena v evidencich, kartotékach atd.,

b) Agendové IS, jejich moduly, aplikace,

c)

Ekonomické, provozni, administrativni, dochazkové, monitorovaci a kamerové
a dalsi IS.

Bude posouzeno dodrzovani pravidel pro zpracovani osobnich udaja zpracovavanych

v IS, kterych neni mésto spravcem (ISEQ, ISZR, katastr nemovitosti atd.).



4)

5)

6)

7)

8)

9)

Posouzeni nutnosti a Ucelnosti provedeni datového auditu s cilem zjistit rozsah
zpracovavanych osobnich udajl, které jsou obvykle mimo kontrolu IT (pevné disky
pocitacl s uloZzenymi kopiemi dokument(li, dokumentace, programy v podobé napr.
Excel s makry, ve kterém se zpracovavaji osobni Udaje a fada dalSich...).

Posouzeni prokazatelnosti a kvality souhlasli se zpracovanim v pripadech, kdy
zpracovani osobnich Udajli podléha souhlasu subjektu Udaji a soucasné posouzeni
plnéni informacni povinnosti.

Posouzeni smluvnich vztahl s dodavateli sluZeb, ktefi jsou zpracovateli ve smyslu
zakona o ochrané osobnich udaja. V rdmci tohoto kroku bude provedena:
a) identifikace zpracovateld,
b) posouzeni smluvnich garanci zpracovatele k zajisténi stanovené urovné
ochrany zpracovani osobnich Gdaji na zakladé smlouvy se spravcem,
c) identifikace pripadného retézeni zpracovateld.

Posouzeni smluvnich vztah( s dodavateli sluzeb, ktefi nejsou zpracovateli ve smyslu
zdkona o ochrané osobnich udaju. V rdmci tohoto kroku bude provedena:

a) identifikace dodavatel(,

b) posouzeni smluvnich garanci dodavatele k zajisténi ochrany osobnich udaja.

Posouzeni rozsahu, efektivity a Urovné prijatych technickych a organizaénich opatreni
pfi zpracovani osobnich Uudajd s cilem vyhodnotit Uroven zajisténi jejich dlvérnosti,
integrity a dostupnosti. V ramci tohoto kroku bude ovérena:
a) prokazatelnost a Uroven provedeni analyzy rizik,
b) opatieniv oblasti pocitacové, fyzické, persondlni, administrativni bezpecnosti,
c) uroven a rozsah realizace politiky uchovani a mazani/likvidace dat,
zpracovavanych automatizované i v listinné podobé.

Posouzeni odpovédnosti za zapracovani a ochranu osobnich udaj v rdémci Gradu.

10) Posouzeni rozsahu a Urovné zpracované bezpecnostni dokumentace k ochrané

osobnich Udaju platné pro listinné i automatizované zpracovani osobnich udaju,
véetné zpracovani osobnich udajd v kamerovych systémech, s cilem ovéfit, zda jsou
zdokumentovand pravidla dostate¢nd pro prokdzani zajiSténi prokazatelnosti
zamérné a nezbytné ochrany zpracovavanych osobnich udaja.

11) Posouzeni dostatecnosti, Urovné a rozsahu kontrolni d¢innosti  smérem

k zaméstnancim spravce, zpracovatellim a dodavatellm.
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Vystupy etapy:
1) Analyticka zprava - popis soucasného stavu a identifikace prvkd, které nejsou
v souladu s poZzadavky nové legislativy (rozdilova analyza),
2) Zaznam o cCinnostech zpracovani osobnich udaji (ke kazdé skupiné zpracovavanych
osobnich udajt).

2 Etapa 2 — Implementace krokd k dosazeni souladu

Cilem této etapy je navrhnout konkrétni podobu chybéjicich procesl ¢i zmény soucasnych
a jejich zavedeni pro praxe. Bude se jednat zejména o problematiku:

1) povérence pro ochranu osobnich tudaji (DPO),
a) doporuceni k moznostem personalniho obsazeni DPO, pfipadné navrh reseni

smluvnim partnerem, v€etné navrhu jeho kvalifikacnich predpokladd,
b) névrh katalogu/manualu ¢innosti DPO, navrh jeho prav a povinnosti,

2) procesl k hldseni naruseni bezpecnosti osobnich Gdajl s cilem vyhodnotit:
a) povahu incidentu,

b) stupen rizika pro dotcené subjekty udaju:

e bezrizika,
e riziko,
e vysoké riziko,
c) navrh pftijatych opatreni,
3) rozhodovaciho procesu k uplatnéni prava subjektl udaji pro kazdy ucel zpracovani
samostatné,
4) rozhodovaciho procesu pro realizaci posouzeni vlivu na ochranu osobnich udaj(,
vcetné zpracovani metodiky pro ptipadné posouzeni vlivu,
5) metodiky a postupu pro realizaci ochrany ,by design",
6) metodiky a postupu pro realizaci ochrany ,by default",
7) procest k zajisténi pravidelného testovani a vyhodnocovani ucinnosti prijatych
technickych a organizacnich opatfeni.

Podle potfeby uprava technickych a organizacnich opatfeni v téchto oblastech:
1) Uprava formulace a rozsahu stavajicich souhlast subjektl udajd se zpracovanim,
vzhledem k pravnimu zakladu pfislusného ucelu zpracovani:

e narozdil od stavajiciho zakona o ochrané osobnich udajii GDPR nepodminuje
primarné zpracovani osobnich udaji souhlasem a naslednymi vyjimkami, nybrz
stanovuje jasné a konkrétni podminky pro zakonné zpracovani, kdy souhlas
je jen jednou z nich,

e rozsah souhlast bude posouzen i z hlediska nového institutu pravniho zakladu,
ktery se tykd zejména podnikatelskych subjekt(i a kterym je ,,Opravnény zajem
spravce",

e bude navrzena metodika a postup pro pfipad Odvolani souhlasu subjektem
udaju.
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2) V pfripadé, Ze jsou zpracovavany citlivé udaje dle stavajici terminologie zdkona
o ochrané osobnich udajl, revize vSech procesli souvisejicich se zpracovanim
,Zvlastni kategorie Udaji" ve smyslu terminologie a poZzadavk( GDPR.

3) Posouzeni Urovné Politiky uchovani a mazani dat.

4) Revize a navrh Upravy informacni povinnosti subjektiim Udajd s cilem poskytnout
explicitné vyZzadované informace prehlednym a srozumitelnym zplsobem a do doby
30 dni.

5) Revize a ndvrh Uprav procest pfi uplatnéni prav subjektd udaja.

6) Navrh Uprav smluvnich vztah( se Zpracovateli a Dodavateli sluzeb, v ramci kterych
jsou zpracovavany osobni udaje.

7) Navrh Uprav feSeni kontrolni ¢innosti.

3 Etapa 3 - Provedeni analyzy informaénich rizik,
zpracovani internich predpisi a potiebné souvisejici
fidici dokumentace pro ochranu osobnich udaju

Cilem této etapy je zejména:

1) Zpracovat metodiku analyzy rizik, ktera prokaze odpovidajici Uroven pozadavkl na:
e Dalvérnost,
e Integritu,
e Dostupnost
zpracovavanych osobnich udaju.

2) Provedeni analyzy rizik s cilem vyhodnotit, posoudit a navrhnout:

e Hodnotu informacnich aktiv obsahujici osobni Udaje dle metrik stanovenych
zakonem o kybernetické bezpecnosti,

e Zranitelnosti a hrozby plsobici na aktiva,

e Velikost a zavaznost rizik z pohledu jejich dopadi a pravdépodobnosti vyskytu,

e kterd explicitné definovana opatieni v GDPR jsou relevantni pro eliminaci
identifikovanych rizik (pseudonymizace, Sifrovani, minimalizace atd.),

e zda stdvajici technickd a organizacéni opatreni jsou vzhledem k zavaznosti rizik
dostatecna, v pfipadé potfeby navrhnout dalsi potfebnd opatreni se
zohlednénim nésledujicich aspektu:

o povaha a kontext zpracovani,
o naklady,

o dostupné technologie,

o rizika zpracovani,

e navrh a odGvodnéni akceptovatelnych rizik,

e zpracovani planu zvladani rizik,

e kalkulaci ramcovych naklad( na eliminaci zjisténych rizik.

3) Vytvoreni koncepce/politiky zpracovani a ochrany osobnich udajl, kterd umozni
prokazat naplnéni zakladnich principl GDPR, kterymi jsou:
a) zakonnost zpracovani osobnich udaju,
b) zdmérna a standardni ochrana osobnich udaju,
c) minimalizace zpracovdvanych osobnich udaja,

12



d) korektnost a transparentnost pfi zpracovani osobnich udajl,
e) odpovidajici davérnost, integritu a dostupnost osobnich udajl,
f) odpovédnost spravce osobnich udaja.

4) Rozpracovani koncepce/politiky ochrany osobnich Udajd do vnitfnich predpisl
a metodickych pokyn( organizace (spravce).

5) Priprava registracnich formulard pro ucely zpracovani, které podléhaji oznamovaci
povinnosti ve smyslu § 16 ZOOU a tato povinnost doposud nebyla splnéna (platnost
do 25.5.2018).

4 Etapa 4 - Skoleni k systému zpracovani a ochrany
osobnich udaju

Skoleni povérence pro ochranu osobnich tdajti (8 hodin)

Doporucena ucast: Povérenec pro ochranu osobnich udajl, pravnik, personalista,
pracovnik bezpecnosti, uréeni pracovnici IT

Osnova skoleni:

e Coje GDPR, co méni a co pfinasi

e Zaklady ochrany osobnich udaju

e Principy GDPR a jejich naplnéni v podminkach objednatele

Zakonnost zpracovani

Omezeni ucelem

Minimalizace udajd a omezeni ulozZeni

Korektnost a transparentnost zpracovani

Zamérna a standardni ochrana

Odpovédnost sprévce, zpracovatele

e Prava a povinnosti povérence, nejen auditni a kontrolni

e Proces pripravy ohlasovani bezpecnostnich incidentl dozorovému organu
a subjektdm udajl

DN NI NI NI NN

Skoleni vedoucich zaméstnancii (2 hodiny)

Doporucena ucast: Vedouci zaméstnanci, v jejichZz agendach se zpracovavaji osobni
udaje

Osnova skoleni:

e Coje GDPR, co méni a co prinasi

e Cojeto osobni udaj a jeho zpracovani v pojeti GDPR
e Zakonnost zpracovani

e (Odpovédnost vedoucich zaméstnancu

e Kontrolni ¢innost
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Skoleni k zabezpeéeni osobnich tGdajt (6 hodin)

Doporucena ucast:

Osoby, které jsou odpovédné za realizaci ochrany zpracovavanych
osobnich udaji ve smyslu GDPR (zejména IT)

Osnova skolent:

e Zakladni principy zamérné a standardni ochrany

e Analyza rizik, fizeni rizik

e Navrh opatfeni k zajisténi davérnosti, integrity a dostupnosti Udajd

e Likvidace/vymaz dat

e Vhodné néstroje pro zajisténi divérnosti a integrity v podminkach objednatele

Skoleni zaméstnancti (2 hodiny)

Doporucéena ucast:

Vsichni zaméstnanci, ktefi v ramci své ¢innosti zpracovavaji osobni
udaje

Osnova skoleni:

e Coje GDPR, co méni a co pfindsi v systému zpracovani a ochrany osobnich udaju
e Cojeto osobni udaja co je zpracovanim ve smyslu GDPR

e Co se nedoporucuje a co je zakazano pfri zpracovani osobnich udaju

e Typické nedostatky pfi zpracovani osobnich udajli ve vefejné spravé
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Priloha €. 2 smlouvy o dilo — Harmonogram realizace

Etapa Cinnost Obdobi
Etapa 1l Vstupni a rozdilova analyza do 60 dni od podpisu smlouvy
a zahdjeni realizace
Etapa 2 Implementace krokd k dosazeni do 30 dni od ukonceni etapy 1
souladu
Etapa 3 Zpracovani internich predpis( do 30 dni od ukonéeni etapy 2
a potfebné souvisejici Fidici
dokumentace pro ochranu osobnich
udaju
Etapa 4 Skoleni k systému zpracovani Pfedpoklad do 30 dni od

a ochrany osobnich udaju

ukoncéeni etapy 3, dle dohody se
zakaznikem
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