CGRE

SECURITY

Smlouva o poskytovani sluzby Spravovaného firewallu

Smluvni strany:

Core Security s.r.o.

se sidlem: Kutnohorska 369/80, 109 00 Praha 10
zastoupena: Stépanem Starkem, jednatelem

IC: 01545892

bankovni spojeni: Fio banka, a.s.

C.U. 7 XXXXXXXXXXXXXXXXXXXXXXXXX

(ddle jen ,Poskytovatel”) na strané jedné

Dvorakovo gymnazium a Stiedni odborna skola ekonomicka
se sidlem: Dvorakovo nam. 800, Kralupy nad Vltavou 278 01
zastoupenad: Andrejem Plechackem, reditelem

IC: 4951 89 25

(dale jen , Objednatel”) na strané druhé

Clanek 1 — PFredmét smlouvy

1.1. Pfedmétem této smlouvy je poskytovani sluzby spravovaného Firewallu (UTM) prostfednictvim
bezpecnostni brany SOPHOS SG210.

Sluzba je zajisténa prostrednictvim technologie vyrobce SOPHOS, ktera se sklada z HW prvku SG210 a
licenci FullProtect.

Clanek 2 - Specifikace a rozsah sluzby

2.1. Sluzba, ktera je pfedmétem této smlouvy, zahrnuje:
e Prondjem HW firewallu SOPHOS UTM v¢etné licence , FullProtect”

Prvotni konfiguraci UTM boxu

Umisténi a zapojeni UTM boxu v sidle Objednatele

Zajisténi aktualizaci firmwaru UTM boxu 1x mési¢né (pokud je dostupna nova aktualizace)

Dohled a pravidelnou profylaktickou mési¢ni udrzbu

e Technickou podporu a servis (Upravy konfigurace na pozadani, servisni zasah v pfipadé
havarijni situace, aktualizace databazi, atd.).

e Zaruku na HW boxu — oprava nebo vyména boxu

e reakéni dobou 4hodiny od nahlaseni

2.2. Objednatel je opravnén pronajata zafizeni a souvisejici sluzby uzivat pouze pro vlastni potrebu,
neni opravnén dat predmét najmu do podnajmu, nebo umoznit uzivani sluzby dalsim subjektim.

2.3 Poskytovatel zajisti odbornou instalaci UTM boxu v sidle Objednatele, stejné jako i jeho zakladni
konfiguraci dle poZadavkU klienta.
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2.4. Konfigurovat, manipulovat a pfemistovat UTM box jsou opravnéni pouze specializovani technici
Poskytovatele. V pfipadé zdsahu jinou, neZ Poskytovatelem urenou osobou, negarantuje
Poskytovatel funkénost UTM boxu u a pfipadny zasah ze strany Poskytovatele bude uétovan dle
hodinové sazby uvedené v ¢l. 4 této smlouvy.

2.5 Soudasti sluzby je zdvazek Poskytovatele zajistit trvalou funkcnost sluzby a technickou podporu
Objednateli. Smluvni strany se dohodly na nasledujicich parametrech technické podpory:

Pocet hodin technické podpory vramci mésicniho pausalu: 0 hodina (neprevadi se mezi
meésici)

Zasilani pravidelnych souhrnnych zprav o provozu: 1x v mésici

Max. reakcni doba pro vzdalenou spravu v pfipadé havarijni situace: 4 hodina (rezim 12x5)
Max. reakcéni doba pro zdsah on-site v ptipadé havarijni situace: nasledujici pracovni den
(reZim 12x5)

Max. reakcni doba pro vzdalenou spravu v pfipadé nehavarijni situace: 12 hodin (rezim 12x5)
Max. reakcni doba pro zdsah on-site v pfipadé nehavarijni situace: 48 hodin (rezim 12x5)

2.6 Havarijni situaci se rozumi stav, kdy je firewall zcela nefunkcni, nebo je mimo provoz néktera
zjeho klicovych sluzeb. Havarijni situaci ozndmi Objednatel Poskytovateli prostfednictvim
kontaktniho telefonu uvedeného v Pfiloze 3: Kontakty technické podpory a vyzada si havarijni zasah.
Poskytovatel vyhodnoti vzniklou situaci a rozhodne o formé reseni (mistni, tedy on-site zasah,
vzdaleny zésah, tedy RAS). Poskytovatel se zavazuje zahdjit feSeni situace nejpozdéji ve IhUté, ktera je
v pfedchozim bodé specifikovana jako Maximalni reakéni doba pro dany typ zasahu.

Nehavarijni situaci je pak kazdy stav, ktery nebrani uzivatelim ve vykonavani zakladnich Ukonu
potiebnych pro jejich béZnou praci, stejné jako Zadost o zménu konfigurace ¢i pfidani funkcionalit a
rozvo;j.

2.7 Objednatel mGze kdykoli Poskytovatele pozadat o zménu konfigurace zafizeni, Upravu zapojeni
sité apod. Pokud cas potfebny k realizaci téchto praci spolecné s béZznou udrzbou a spravou UTM
boxu v kalendarnim mésici pfesahne hodinovou dotaci pro technickou podporu uvedenou v bodé 2.5,
vylctuje Poskytovatel tento ¢as Objednateli dle hodinové sazby technické podpory uvedené v ¢l. 4
této smlouvy.

2.8. Technickou podporu zajistuje Poskytovatel témito formami:
o Telefonicka podpora (on-call) — minimalni uctovanou ¢asovou jednotkou je 15 min.
e Podpora formou vzdalené spravy (RAS) — minimalni u¢tovanou ¢asovou jednotkou je 30 min.
e Podpora prostiednictvim zasahu na misté instalace (on-site) — minimalni ¢asovou jednotkou
je 1 hodina.

Clanek 3 — Doba poskytovani sluzby, platnost smlouvy
3.1. Tato smlouva vstupuje v platnost dnem podpisu posledni ze smluvnich stran.
3.2. Do 3 tydn(l od podpisu této smlouvy posledni ze smluvnich stran zajisti Poskytovatel odbornou
instalaci a konfiguraci zafizeni v sidle Objednatele. Nainstalovany a nakonfigurovany systém

predvede Poskytovatel zastupci Objednatele a spolecné provéfi funkénost sluzby. Tim je zahdjeno
poskytovani sluzby.
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3.3. Tato smlouva se uzavird na dobu urcitou s dobou platnosti 24 mésict od data podpisu této
smlouvy posledni ze smluvnich stran.

3.4. Tato smlouva mUze byt ukoncéena pouze pisemnou formou, a to dohodou obou smluvnich stran,
nebo jednostrannou vypovédi jedné ze smluvnich stran po uplynuti minimalni doby platnosti
smlouvy. Vypovédni lhlta je vtakovém pfipadé 3 mésice a zacind bézet prvnim dnem mésice
bezprostfedné nasledujicim po mésici, v némz byla uzaviena pisemna dohoda smluvnich stran o
ukonéeni smlouvy, nebo byla druhé smluvni strané dorucena jednostranna vypovéd.

3.5. Ukoncit tuto smlouvu pred uplynutim jeji minimalni doby platnosti lze v téchto ptipadech:

a) Objednatel je opravnén smlouvu jednostranné vypovédét v ptipadé, Ze Poskytovatel zavazné
porusi ustanoveni této smlouvy. Takovym zavaznym porusenim se rozumi situace, kdy je
sluzba mimo provoz vice nez 3 po sobé jdouci kalendarnich dny, a to vinou Poskytovatele.
V takovém pripadé musi objednatel nejprve vyzvat poskytovatele, aby zavadu neprodlené
odstranil. Nestane-li se tak do 3 dni od doruceni vyzvy Poskytovateli, je Objednatel opravnén
od této smlouvy jednostranné odstoupit.

b) Objednatel je opravnén smlouvu jednostranné vypovédét i bez udani ddvodu, a to
k poslednimu dni mésice bezprostfedné nasledujicim po mésici, v némz dojde k doruceni
vypovédi Poskytovateli. V takovém pripadé se vSak Objednatel zavazuje Poskytovateli uhradit
smluvni pokutu ve vysi, ktera je soucinem poctu mésicll zbyvajicich do terminu minimalni
doby platnosti této smlouvy a celkové mésicni platby pronajimateli vyplyvajici z této smlouvy.
Tato smluvni pokuta je splatnd Poskytovateli na zakladé jim vystavené faktury (darového
dokladu) nejpozdéji ke dni ukonceni sluzby.

c) Poskytovatel je opravnén smlouvu jednostranné vypovédét v pripadé, Ze objednatel je ve
vyrazném prodleni s platbou zdvazk( plynoucich z této smlouvy. Za vyrazné prodleni se
povazuje, pokud dluznd c¢astka neni pripsana na poskytovatellv ucet 60 dni po |hité
splatnosti tohoto zdvazku. V takovém pfipadé musi poskytovatel nejprve pisemné vyzvat
objednatele ke splnéni zavazku. Nestane-li se tak do 15 dni od doruceni vyzvy Objednateli, je
Poskytovatel oprdavnén poskytovdni sluzby okamZzité ukoncit. V takovém pfipadé se
Objednatel zavazuje poskytovateli uhradit smluvni pokutu ve vysi, ktera je soucinem poctu
mésich zbyvajicich do terminu minimalni doby platnosti této smlouvy a celkové mésicni
platby pronajimateli vyplyvajici z této smlouvy. Tato smluvni pokuta je splatna poskytovateli
na zakladé jim vystavené faktury (dafnového dokladu) nejpozdéji ke dni ukonceni sluzby.

3.6. Ve vsech pripadech ukonceni sluzby je Poskytovatel oprdvnén ve lh(té do 7 dnd od ukonceni
sluzby odpojit veskeré sluzby vyplyvajici ztéto smlouvy. Naklady na demontaz zafizeni budou
zahrnuty do hodinové dotace technické podpory v poslednim meésici poskytovani sluzby. V pripadé,
Ze bude objem technické podpory v poslednim mésici jiz vyéerpan, budou tyto naklady vyuctovany
zvlast.

Clanek 4 - Cena sluzby, platebni podminky

4.1. Smluvni strany se dohodly na nasledujicim ceniku sluZeb. Ceny jsou uvedeny bez DPH:

PoloZka Cena
Mési¢ni pausal sluzby (zahrnuje prondjem zafizeni, provoz i technickou podporu dle
bodu 2.5 smlouvy) 2 650,- K¢

Hodinova sazba technické podpory (v pfipadé, Ze pozadavky objednatele v kalendainim
mésici presahnou hodinovou dotaci obsazenou v pausalu, nebo si objednatel vyzada
rozsitenou instalaci, kterd presahne zakladni hodinovou dotaci) 750,- K¢
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4.2. V ptipadé technické podpory on-site (v misté instalace) vyuctuje poskytovatel objednateli
nakladu na dopravu technika ze sidla Poskytovatele do misto zasahu a zpét, a to ve vysi 8 Ké/km.

4.3. Poplatky za sluzbu jsou splatné na zakladé faktury (danového dokladu), kterou Poskytovatel
vystavi vidy k prvnimu dni v mésici, za ktery je sluzba u¢tovana. Splatnost fakturu ¢ini 14 dni od data
jejich vystaveni. Castka se povazuje za splacenou dnem, kdy byla pfipsdna na poskytovatelGv Géet.

Clanek 5 — ostatni ujednani

6.1. Neni-li vtéto smlouvé stanoveno jinak, fidi se prava a povinnosti smluvnich stran Obchodnim
zakonikem.

6.2. Nedilnou soucasti této smlouvy jsou jeji Pfilohy €. 1. az 3.

6.3. Tato smlouva je sepsdna ve 2 vyhotovenich stim, Ze kazda ze smluvnich stran obdrzi po 1
vyhotoveni.

6.4. Smluvni strany prohlasuji, Ze se seznamily s obsahem smlouvy a Ze tato smlouva byla sepsana dle
jejich pravé a svobodné vile, nikoliv v tisni, ¢i za ndpadné nevyhodnych podminek, a na dikaz toho
pripojuji své podpisy.

V Praze dne 20.11.2017 V Kralupech dne 20.11.2017
Poskytovatel: Objednatel:
Stépén Starek, jednatel Andrej Plechacek, reditel

Core Security s.r.o.
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Priloha €. 1: Technicka specifikace sluzby

ke smlouvé o poskytovani sluzeb mezi spolecnosti Core Security s.r.o. a Dvofakovo gymnazium a
Stfedni odborna Skola ekonomicka ze dne 20.11.2017

Core Security s.r.o. poskytuje Dvorakovo gymnazium a Stfedni odborna Skola ekonomicka sluzby dle
nize uvedené specifikace:

Poskytovani sluzeb prostfednictvim hardwarového boxu SOPHOS SG 210 s nasledujicimi licencemi,
ktera obsahuje nize uvedené mechanismy:

Network Protection

- IDS/IPS — proaktivni ochrana v realném case

- ATP —identifikuje napadené pocitace a blokuje malware komunikaci

- SSL a IPSec VPN - pfipojeni mobilnich pracovnik( a propojeni pobocek

- HTML5 VPN portdl — vzdaleny pfistup bez nutnosti instalace VPN klienta

- Sophos RED — HW zafizeni pro pfipojeni malych pobocek bez lokalni administrace

Web Protection

- komplexni skenovani — ochrana HTTP, HTTPS i FTP protokoll

- antimalware — blokuje prenos skodlivych kod (malware)

- filtrovani URL — na zakladé 96 preddefinovanych nebo vlastnich kategorii blokuje, povoluje,
upravuje a upfednostiiuje webové aplikace

- kontrola aplikaci na 7. vrstvé — umozZiuje blokovat nebezpecné a neproduktivni aplikace (Skype, IM
klienty, sdileni soubor(, hry a dalsi)

- reportovani — prehledné reporty pro manazery i administratory

Email Protection

- antimalware a antispam — blokuje spamy, viry a chrani Vase data

- nejnovéjsi standardy — podpora technologii SPF, DKIM, RDNS, greylisting atd.

- Sifrovani e-maild — S/MIME, OpenPGP, SPX (Secure PDF Exchange)

- DLP — chrani citliva data pfed neautorizovanym sdilenim

Webserver Protection

- ochrana webovych serverl a databazi (na bazi reverzni proxy)

- WAF (Web Application Firewall) - zabezpeceni Outlook anywhere, OWA, Sharepoint a Lync -
zastaveni Utokd na aplikacni Urovni

Wireless Protection

- centralni sprava bezdratovych siti WiFi

- podpora nejnovéjsich standardi (802.11n, 802.11ac)

- az 8 SSID na kazdém AP, oddéleni siti klientl a podpora VLAN

- docasné pristupy navstévnikiim (hotspoty, captive portal)
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Priloha €. 2: Seznam opravnénych osob Objednatele

ke smlouvé o poskytovani sluzeb mezi spolecnosti Core Security s.r.o. a Dvordkovo gymnazium a
Stfedni odborna Skola ekonomicka ze dne 20.11.2017

Nize uvedené osoby jsou opravnény zadat technickou podporu, nahlasovat poruchy a objednavat ¢i
rusit jednotlivé pripojky (lokality):

Jméno: Radek Jicha

Kontaktni telefon: XXXXXXXXXXXXXX

Kontaktni email: XXXXXXXXXKXXXXXXXXXXXXXX
Jméno: Radim Kusdak

Kontaktni telefon: XXXXXXXXXXXXXXXXXX
Kontaktni email: XXXXXXXXXXXXXXXXXXXXXXXXX
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Priloha €. 3: Kontakty technické podpory

ke smlouvé o poskytovani sluzeb mezi spolecnosti Core Security s.r.o. a Dvordkovo gymnazium a
Stfedni odborna Skola ekonomicka ze dne 20.11.2017

Pro komunikaci s technickou podporou mohou opravnéné osoby vyuZit nize uvedenych kontakt(:
Helpdesk: Telefon: 220770 220

Email: support@itcore.cz
Helpdesk app: helpdesk.itcore.cz

Administratofi pridéleni pro technickou podporu:

Jméno: Filip Svoboda

Kontaktni telefon: XXXXXXXXXXXXXXXX
Kontaktni email: XXXXXXXXXKXXXXXXXXXKXXXX
Jméno: Matéj Pecus

Kontaktni telefon: XXXXXXXXXXXXXXXX
Kontaktni email: XXXXXXXXXXXXXXXXXXXXXXXX

Garant projektu:

Jméno: Jiti Linek
Kontaktni telefon: XXXXXXXXKXXXXKXXXXKXXXXXXX
Kontaktni email: XXXXXXXXKXXXXKXXXXXXXKXX
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