TECHNICKA SPECIFIKACE jako Pfiloha €.1 smlouvy o dilo

1 Switching & Routing

Nova infrastruktura (KI) je nabizend jako tfidroviova:

l. Core vrstva, jadro:

Dvojice campus chassis, L3 patefnich prepinact C6807-XL
(Oznacenych jako ,,Pfepinac A“ resp. , Pfepinac B)

Il.  Aggregation vrstva, agregacni:
Ctvefice agregacnich prepinacti C3650-48TD-L
(Oznacenych jako ,,Pfepinac C“)

Ill.  Access vrstva, pristupova:
Celkem devatendact L2 pfistupovych prepinact C2960X-24PS-L (3ks)
resp. C-2960X-48FPS-L (16ks)
(Oznacenych jako ,,Pfepinac D“ resp. ,Pfepinac E“)

Jadro tvofi dvojice paternich L3 prepinacd Cisco C6807-XL (Prepinac A a B) osazenych servisnim
modulem s celkovou propustnosti az 2Tb (Supp. 2T). Tato dvojice chassis je vzajemné propojena
2x10Gbps (osazenim 10Gbps portli na samotném Supp2T modulu) a konfigura¢né za pomoci Cisco
VSS (Virtual Switching System) nasledné tvofi jeden logicky, konfiguracni celek se spole¢nymi L2 a L3
tabulkami i konfiguraci.

Do dvojice core prepinacli bude nasledné pfipojena agregacni vrstva jiz samostatnych prepinacl
C3650-48TD-L (Prepinac¢ C) rozmisténych dle poZadovanych lokalit. Propojeni prepinace agregacni
vrstvy sjadrem sité bude zajisténo pomoci protokolu 802.1ad (LACP) a tedy linkové agregace,
dynamicky sdruZujici dvé optické 10Gbps linky o teoretické rychlosti 20Gbps, do jednoho logického
rozhrani, pficemz kazda z linek bude na strané core prepinacl (A resp. B) zakoncena vidy v jiném
chassis, tak aby byla dodrZena topologie dvojité hvézdy. Za timto uUcelem je chassis osazeno
16x10Gbps modulem (krom portl Supp2T, VSS) a osazenych dale patficnym poctem SFP+ ve shodé
s agregacni vrstvou (16ks 10Gbps transciever-Q).

Do agregacni vrstvy nasledné bude pfipojena obdobnym zplsobem, jen za pomoci metalického
vedeni, vrstva pristupova (Prepinace D a E) rozmisténych dle zadani — na jednotlivych patrech
v rozvodnych skfinich (neni soucasti nabidky) a pfipadné v patie kde se nachazi serverovna v ni. Za
pomoci 802.1ad (LACP) bude kazdy takovy prepinaC (plati pro oba typy) pripojen ke svému
rozvodnému, agregacnimu prepinaci (Pfepinac¢ C) v lokalité pomoci dvojice metalickych kabell o
teoretické propustnosti 2Gbps.

Stavajici dva stohy DMZ prepinacl budou pfipojeny metalicky, idedlné opét za pomoci
dynamické agregace linek do prepinace A. Pfipadna rekonfigurace by se tykala jen vybranych uplink
portd, ostatni zlistane beze zmény.

Plvodni konfigurace C3750 bude migrovana nejdfive, resp. se z ni bude vychazet na C6807-
XL, kde nejprve vznikne ,laboratorni” testovaci prostfedi pro pfipravu a otestovani nové dodanych

systému.

Celd nabizena Kl infrastruktura bude podléhat nastrojlim pro spravu, dohled a fizeni pFistupu.



1.1 Topologie

Vs

Topologie vychazi z pozadavk( zadavatele a popisu tfilroviiového fesSeni Kl vysSe. Obrazek
zahrnuje i dvojici wireless (WLC1 a WLC2) kontrolérd popisovanych v kapitole nize. Z vyobrazeni je
patrné rovnéz rozmisténi prvkd v budovach.
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1.2 Core (Prepinace A a B)

Paterni prepinace budou slouZit jako L2 i L3 smérovace predevsSim pro vnitini sité. Smérovani
do externich siti bude i naddle zajistovano stavajicim firewallem, na ktery bude komunikace
predavana na zakladé statickych smérovacich informaci (static routing). Patefni prepinac/ce budou
zaroven zajiStovat smérovani MultiCast provozu kamerového systému.

Patefni prvky dale budou spolec¢né jako jeden celek zajistovat bezpecéné oddéleni jednotlivych
komunikaci nebo pfimo sitovych celkl na zdkladé bezpecnostnich politik. Bezpecnostni a pFistupové
politiky budou fizené ze strany managementu (viz kapitola PRIME) resp. nastroje pro fizeni pfistupu
(viz kapitola ISE). Takto bude povolena pouze Zadouci komunikace napti¢ sitovymi celky navic
podléhajici neustalému dohledu.

Paterni (core) prepinace budou konfigurovany pro Sifeni VLAN pomoci protokolu VTP (vlan
trunking protokol) v mdédu server a ostatni prepinace striktné v modu client. Spolu s tim budou
pomoci managementu na podfizené Urovné prepinacl skrze vlan trunk porty (downlinks) posilany
jen ty vlans, které na prepinacich budou mit pfistupové (nebo jiné) porty v téchto vlans nastaveny.

Konfigurace SpanmningTree protokolu bude vychdzet z poZadavku zadavatele a patefni
pfepinace budou tvofit kofen protokolu RSTP (802.1w) s nastavenou ochranou proti nezadoucimu
prevzeti této role (root protection). Propojovaci porty mezi prepinaci a dalsi sitovou technikou
budou konfigurovany jako point-to-point a obracené pfistupové porty prepinacl jako tzv. edge-port
(portfast). Na pristupovych portech bude ddle vyuzito ochrany smycky tzv. loopback protection.

Paterni prepinace budou konfigurovany pro celou fadu dalSich ochrannych mechanizm( v¢.
StormControl, ARP Inspection, DHCP Snooping, IGMP Snooping, SourceGuard ... spolu s technikami
pro zotaveni — tzv. Error Disable Recovery.

Patefni prepinace by mély slouZit také jako zdroj pfesného ¢asu — poskytovatel NTP/SNTP a
byt sami synchronizovany pfimo na poskytovatele ¢asu s v siti Internet, pfipadné na nadrazeny prvek
— firewall. Konkrétni implementace bude zaviset na predchozi analyze.

® Vyobrazeni osazeni prepinacl A a B.




Paterni prvky budou spadat pod fizeni managementu Cisco PRIME a jeho komponent
k zajisténi celkové spravy a dohledu v¢. analytickych informaci o jejich fungovani. Pro ucely
monitoringu bude konfigurovan bezpecny pfistup pomoci SNMPv3 a patficné smérovani logovacich
informaci.

Veskeré, nejen paterni, prvky na svych portech budou zajistovat pouze opravnény pfistup ke
za pomoci PortSecurity nebo dle 802.1x pripadné MAB a rovnéz k pfistupu ke svému uZivatelskému

rozhrani na zakladé definovanych roli.

Captive portdl bude realizovan prostrfedky Cisco ISE.
1.2.1 Rozpad zboZi — Pfepinac¢ A

Pfepinac A, podobné jako vétsina ostatnich nabizenych, je nabizen v program Cisco One, diky
¢emuz, jsou k prepinaci rovnou vazany (lépe feceno bundlovany) licence pro kompletni management
a fizeni pfistupu, viz tabulka:

Produkt (PN)

Popis produktu

Cena bez DPH

kusova

celkem

Servisni
podpora

8x5xNBD na 3

roky

C1-C6807XL-S2T-BUN  Chassis+Fan Tray+ Sup2T+2xPower Supply; IP Services ONLY 1 270 003 K& 270 003 K&
C6800-CAMPUS-CORE Catalyst 6800 Campus Core Deployment; For Tracking Only 1
C6807-XL-FAN Catalyst 6807-XL Chassis Fan Tray 1 v cend
C6800-PS-CVR Catalyst 6800 power supply blank cover 2
C6800-XL-CVR Catalyst 6807-XL line card slot cover 2
C1FBPCAT6000S Cisco ONE Foundation Perpetual Cat6000 Bundle 1 1777 k¢ 1777 k&
C1-ISE-BASE-35 Cisco ONE Identity Services Engine 150 EndPoint Base Lic 1
C1-EGW-150-K9 Cisco ONE Energy Mgmt Perpetual Lic - 150 DO End Points 1
C1-PI-LFAS-4KEK-KS  Cisco ONE PI Device License for LF & AS for Cat 4k, 6k 1
VS-S2T-10G Cat 6500 Sup 2T with 2 x 10GbE and 3 x 1GbE with MSFC5 PFC4 1
VS-F6K-PFC4 Cat 6k 80G Sys Daughter Board Sup2T PFC4 1 v cené
VS-SUP2T-10G Catalyst 6500 Supervisor Engine 2T Baseboard 1 143 660 K&
MEM-C6K-INTFLIGB  nternal 1G Compact Flash 1
MEM-SUP2T-2GB Catalyst 6500 2GB memory for Sup2T and Sup2TXL 1
S2TISK9Z-15201SY  Cisco CAT6000-VS-52T I0S IP SERV FULL ENCRYPT 1
WS-X6848-TX-2T C6k 48-port 10/100/1000 GE Mod: fabric enabled, R1-45 DFC4 1 106 580 K& 106 580 K&
C6800-16P10G Catalyst 6800 16 port 10GE with integrated DFC4 1 177 630 K& 177 630 K&
WS-X6848-SFP-2T Catalyst 6500 48-port GigE Mod: fabric-enabled with DFC4 1 177 630 K& 177 630 K&
WS-X6848-SFP Catalyst 6500 48 Port 1G SFP Baseboard 1
WS-F6K-DFC4-A Cat 6k 80G Sys Daughter Board DFC4A for ABA Cards 1
C6800-XL-3KW-AC Catalyst 6807-XL 3000W Power Supply 2 L
CAB-AC-2500W-EU Power Cord, 250Vac 16A, Europe 2 v eene
C1FBVCAT60005-01 Tracker PID v01 Fnd Perpetual CAT6000S - no delivery 1
C1-CAND-1 Cisco ONE Connected Analytics Net Deployment -1 Dev Lic 1 YR 1

CELKEM - Cena bez DPH SWITCH A 733 620 K¢ 143 660 K¢



1.2.2 Rozpad zbozi — Pfepinac B

Pfepinac B, podobné jako vétsina ostatnich nabizenych, je nabizen v program Cisco One, diky
¢emuz, jsou k prepinaci rovnou vazany (bundlovany) licence pro kompletni management a fizeni
pfistupu, viz tabulka:

Produkt (PN)

Servisni
podpora
8x5xNBD na 3
roky

Cena bez DPH

Popis produktu

kusova celkem

C1-C6807XL-S2T-BUN
C6800-CAMPUS-CORE
C6807-XL-FAN
C6800-PS-CVR
C6800-XL-CVR
C1FBPCAT6000S
C1-ISE-BASE-3S
C1-EGW-150-K9
C1-PI-LFAS-4K6K-K9
VS-S2T-10G
VS-F6K-PFC4
VS-SUP2T-10G
MEM-C6K-INTFL1GB
MEM-SUP2T-2GB
S2TISK9Z-15201SY
WS-X6848-TX-2T
C6800-16P10G
WS-X6848-SFP-2T
WS-X6848-SFP
WS-F6K-DFC4-A
WS-X6848-SFP-2T
WS-X6848-SFP
WS-F6K-DFC4-A
C6800-XL-3KW-AC
CAB-AC-2500W-EU
C1FBVCAT6000S-01
C1-CAND-1

Chassis+Fan Tray+ Sup2T+2xPower Supply; IP Services ONLY 270 003 K& 270 003 K&

Catalyst 6800 Campus Core Deployment; For Tracking Only

Catalyst 6807-XL Chassis Fan Tray

Catalyst 6800 power supply blank cover

Catalyst 6807-XL line card slot cover

Cisco ONE Foundation Perpetual Cat6000 Bundle

Cisco ONE Identity Services Engine 150 EndPoint Base Lic

Cisco ONE Energy Mgmt Perpetual Lic - 150 DO End Points

Cisco ONE PI Device License for LF & AS for Cat 4k, 6k

Cat 6500 Sup 2T with 2 x 10GbE and 3 x 1GbE with MSFC5 PFC4

Cat 6k 80G Sys Daughter Board Sup2T PFC4

Catalyst 6500 Supervisor Engine 2T Baseboard

Internal 1G Compact Flash

Catalyst 6500 2GB memory for Sup2T and Sup2TXL

Cisco CAT6000-VS-S2T I0S IP SERV FULL ENCRYPT

C6k 48-port 10/100/1000 GE Mod: fabric enabled, R1-45 DFC4

Catalyst 6800 16 port 10GE with integrated DFC4

Catalyst 6500 48-port GigE Mod: fabric-enabled with DFC4

Catalyst 6500 48 Port 1G SFP Baseboard

Cat 6k 80G Sys Daughter Board DFC4A for ABA Cards

Catalyst 6500 48-port GigE Mod: fabric-enabled with DFC4

Catalyst 6500 48 Port 1G SFP Baseboard

Cat 6k 80G Sys Daughter Board DFC4A for ABA Cards

Catalyst 6807-XL 3000W Power Supply

Power Cord, 250Vac 16A, Europe

Tracker PID v01 Fnd Perpetual CAT6000S - no delivery

Cisco ONE Connected Analytics Net Deployment -1 Dev Lic 1 YR
CELKEM - Cena bez DPH SWITCH B 911 250 K¢ 143 660 K¢

v cené

1777 K¢ 1777 K¢

v cené

143 660 K¢

106 580 K¢ 106 580 K¢
177 630 K& 177 630 K&
177 630 K& 177 630 K¢

v cené

177 630 K& 177 630 K¢

v cené
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1.2.3 Rozpad zbozi — PfisluSenstvi A+B

Tabulka niZze uvadi potfebné mnoZstvi propojovacich modulli a propojovaci kabelaze:

Produkt (PN)

GLC-LH-SMD=
SFP-10G-LR-S
X2-10GB-LR
MDM

Cena bez DPH
Popis produktu i
kusova celkem

1000BASE-LX/LH SFP transceiver module, MMF/SMF, 1310nm, DOM 7 080 K¢ 276 120 K&
10GBASE-LR SFP Module, Enterprise-Class 13 270 K¢ 132 700 K&

10GBASE-LR X2 Module 28 420 K¢ 56 840 K¢

Optické patchcordy SM (LC-E2000, LC-LC, E2000-E2000), metalické

patchcordy, montazni material 60 000 ke 60000 ke

CELKEM Cena bez DPH - Moduly a montazni material pro SWITCH A+B 525 660 K¢



1.2.4 Rozpad pracnosti, Pfepinace A+B a detailni ndvrh feseni

Nasledujici tabulka obsahuje vycet implementacnich praci.

V této tabulce je obsazena rovnéZ pracnost detailniho navrhu feseni - Gvodni analyzy pro
detailni zmapovani stavajici konfigurace, pfipravu a stanoveni presnych migracnich krokd a konkrétni
navrhy konfiguracnich bodu a dalsSich nutnych zmén.

Polozky prace

Detailni navrh feSeni v¢. Gvodni analyzy 95 000 K¢

Zakladni sestaveni a kompletace obou chassis, montaz

Update a konfigurace VSS multi-chassis cluster

Migrace a Uvodni konfigurace dle projektu pro Ucely testovani
Integrace s ostatnimi sys. prvky, PRIME, MSE a Fizenim pfistupu ISE 104 500 K&
Ovérovani, testovani a ladéni funkénosti

Konfigurace dil¢ich funkcionalit, ochran a dale multicast smérovani

Migrace a prechod na novou core infrastrukturu v¢. pfirprav

Post-implementacni support

1.3 Agregacni vrstva (aggregation, Prepinace C)

Agregacni vrstvu by tvofila ¢tvefice prepinacli Cisco C3650-48TD-L, které jsou pomoci linkové
agregace 2x10Gbps (tzv. port-channel), fizené protokolem LACP, redundantné pripojeny ke core
prepinacim, jadru sité skrze optickou patefni infrastrukturu mezi budovami.

Zaroven k nim budou obdobnym zplsobem (port-channel 2x1Gbps, LACP) jen metalicky
pfipojeny pristupové prepinace pozadovanych typl (Pfepinace D a E) a poctu dle lokality.

Patefni prepinate tedy budou primarné odpovédné za agregaci sitového provozu
vyménovaného vramci lokality, napfi¢ prfistupovymi prepinaci a zaroven budou zajistovat

(redundantni) spojeni s jadrem sité.

e \/yobrazeni agregacnich prepinacl (Prepinace C):

Masarykovo némésti 116/6, budova B Masarykovo némésti 116/6, budova C Karlovo némésti 104/55, budova A Karlovo némésti 104/55, budova B
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Agregacni prvky budou spadat pod fizeni managementu Cisco PRIME a jeho komponent
k zajisténi celkové spravy a dohledu v¢. analytickych informaci o jejich fungovani. Pro ucely
monitoringu bude konfigurovan bezpecny pristup pomoci SNMPv3 a patficné smérovani logovacich
informaci.

Agregacni prvky na svych pfistupovych portech budou zajistovat pouze opravnény pfistup za
pomoci PortSecurity nebo dle 802.1x pfipadné MAB a rovnéz k pfistupu ke svému uZivatelskému
rozhrani na zakladé definovanych roli.

RovnéZ agregacni prepinace budou mit konfigurovanu celou fadu dalSich ochrannych

mechanizmi v¢. StormControl, ARP Inspection, DHCP Snooping, IGMP Snooping, SourceGuard
LoopDetection, RSTP ... spolu s technikami pro zotaveni — tzv. Error Disable Recovery.

1.3.1 Rozpad zbozi — Pfepinac C

Pfepinace C, nejsou zde nabizeny v programu Cisco One a tak pottebné licence pro spravu,
dohled a fizeni pfistupu jsou uvedeny zvldst v ramci sekce pfislusného software (PRIME a ISE).

Tabulka niZze uvadi potfebné mnozstvi a komponenty prepinacll fady Cisco 3k:

Cena bez DPH Se;vis:\i
Produkt (PN) Popis produktu SXE:I‘I?I(; :a 3
kusova celkem roky
WS-C3650-48TD-L  (isco Catalyst 3650 48 Port Data 2x10G Uplink LAN Base 4 57 860 K& 231 440 K&
S3650UK9-36E CAT3650 Universal k9 image 4
PWR-C2-250WAC 250w AC Config 2 Power Supply 4 y
5 56 280 K&
CAB-TA-EU Europe AC Type A Power Cable 4 v cené
PWR-C2-BLANK Config 2 Power Supply Blank 4
STACK-T2-BLANK Type 2 Stacking Blank 4
CELKEM - Cena bez DPH SWITCH C 231 440 K¢ 56 280 K¢

Tabulka niZze uvadi potfebné mnoZstvi propojovacich modulll a propojovaci kabelaze:

Cena bez DPH

Produkt (PN) Popis produktu KuSOVa celkem

SFP-10G-LR-S= 10GBASE-LR SFP Module, Enterprise-Class 14 460 K& 115 680 K&

Optické patchcordy SM (LC-E2000, E2000-E2000), mont&zni
material
CELKEM - Moduly a montazni material pro SWITCHE C 133 680 K¢

MDM 18 000 K¢ 18 000 K¢




1.3.2 Rozpad pracnosti — Pfepinace C

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace Cena

Zakladni sestaveni a kompletace vSech agg. prepinact

Update a zakladni konfigurace vSech agg. prep. pro Ucely testovani

Ovérovani, testovani a ladéni funkénosti ve spojeni s core

Integrace s ostatnimi sys. prvky, PRIME, MSE a fizenim pristupu ISE 61 750 k&
Konfigurace dil¢ich funkcionalit, ochran

Migrace a prechod na novou agregacni infrastrukturu vC. pfiprav

Post-implementacni support

1.4 Access (sw D, E)

Pfepinace v pristupové vrstvé jsou dvou druh lisicich se v zdsadé poctem pfistupovych portl
24 (Prepinac D) respektive 48 (Prepinac E) a kapacitou PoE pro napajeni pfipojenych zatizeni 370W
resp. 740W.

Nabizené pristupové prepinace na rozdil od predchozich (A, B, C) budou pfipojeny k agregacni
vrstvé, mistnimu prepinaci C, vyhradné metalicky vZdy 2x1Gbps v linkové agregaci fizené protokolem
LACP.

Primarnim ucelem prepinacl této vrstvy je zajisténi konektivity koncovych zafizeni a dale
navaznych sitovych zafizeni jako jsou bezdratové pristupové body (AP) viz dale, tiskarny a jiné
rozlicné komunikacni prostfedky. Pristupové porty pro koncova zafizeni budou fizeny pomoci 802.1x
ve spojitosti s Cisco ISE, které bude definovat pristupové politiky a role.

Politikou 802.1x fizené porty budou dynamicky zajistovat pfidéleni vlan (vid) danému zafizeni
a uzivateli podle typu zafizeni (suplikanta) a zaroven podle pfistupujiciho uzZivatele (uctu). Ostatni
sitova zafizeni budou chranéna obdobné MAB nebo jinou technikou pro ochranu koncového portu.
Veskeré koncové porty budou chranény proti nezddoucimu pfistupu.

Agregacni prepinace budou mit konfigurovanu celou fadu dalSich ochrannych mechanizmi
v€. StormControl, ARP Inspection, DHCP Snooping, IGMP Snooping, SourceGuard, LoopDetection,

RSTP ... spolu s technikami pro zotaveni — tzv. Error Disable Recovery.

Zapojeni a nahled pristupové (access) vrstvy viz kapitola topologie.



1.4.1 Rozpad zbozi — Pfepina¢ D

Pfepinace D, podobné jako vétSina ostatnich, jsou nabizeny v program Cisco One, diky
¢emuz, jsou k prepinac¢lim rovnou vazany (bundlovany) licence pro kompletni management a fizeni
pfistupu, viz tabulka:

) Cena bez DPH 335‘.':3::
Produkt (PN) Popis produktu Kusovi celkem 8x5xNBD na 3
roky
C1-C2960X-24PS-L  Catalyst 2960-X 24 GigE POE 370W, 4 X 1G SFP, LAN Base 3 22710 K¢ 68 130 K¢ Lo
neni pozadovano

CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 3 v cené
C1FPCAT29001K9 Cisco ONE Foundation Perpetual - Catalyst 2900 24 Port 3 1420 K¢ 4260 K¢
C1-ISE-BASE-24P Cisco ONE Identity Services Engine 50 EndPoint Base Lic 3
C1-EGW-50-K9 Cisco ONE Energy Mgmt Perpetual Lic - 50 DO End Points 3 4710 K&
C1-PI-LFAS-2K3K-K9  Cisco ONE PI Device License for LF & AS for Cat 2k, 3k 3 v cené
CIF1VCAT29001-01  Tracker PID vO1 Fnd Perpetual CAT29001 - no delivery 3
C1-CAND-1 Cisco ONE Connected Analytics Net Deployment -1 Dev Lic 1 YR 3

CELKEM - Cena bez DPH SWITCH D 72 390 K¢ 4 710 K¢

1.4.2 Rozpad zbozi — Pfepinac E

Pfepinace E, podobné jako vétSina ostatnich, jsou nabizeny v program Cisco One, diky
¢emuz, jsou k prepinaclim rovnou vazany (bundlovany) licence pro kompletni management a fizeni
pfistupu, viz tabulka:

) Cena bez DPH ::;;i::ai
Produkt (PN) Popis produktu kusova celkem SXSXI!:Z na3
C1-C2960X-48FPS-L  Catalyst 2960-X 48 GigE PoE 740W, 4 x 1G SFP, LAN Base 16 46 870 K¢ 749920 K&  neni pozadovéno
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 16 v cend
C1FPCAT29002K9  (isco ONE Foundation Perpetual - Catalyst 2900 48 Port 16 1420 K& 22 720 K&
C1-EGW-50-K9 Cisco ONE Energy Mgmt Perpetual Lic - 50 DO End Points 16
C1-PI-LFAS-2K3K-K9  Cisco ONE PI Device License for LF & AS for Cat 2k, 3k 16 .,
25280 K¢
C1-ISE-BASE-48P Cisco ONE Identity Services Engine 50 EndPoint Base Lic 16 v cené
CLF1VCAT29002-01  Tracker PID v01 Fnd Perpetual CAT29002 - no delivery 16
C1-CAND-1 Cisco ONE Connected Analytics Net Deployment -1 Dev Lic 1 YR 16
CELKEM - Cena bez DPH SWITCH E 772640 KE 25 280 K&

1.4.3 Rozpad zbozi — Pfislusenstvi D+E

Tabulka niZze uvadi potfebné mnoZstvi propojovaci kabelaze:

Cena bez DPH

Produkt (PN) Popis produktu — celkem

MDM Metalické patchcordy, montazni material 1 000 K¢ 1 000 K¢
CELKEM - Montazni material pro SWITCHE E 1 000 K&




1.4.4 Rozpad pracnosti — Pfepinac D+E

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace Cena

Update a zakladni konfigurace vsech pfistupovych. prepinacl

Testovaci konfigurace 2ks pfist. prep. pro testovani

Ovérovani, testovani a ladéni funkcnosti ve spojeni s core i aggregation

Integrace s ostatnimi sys. prvky, PRIME a fizenim pfistupu ISE 161 500 K¢
Konfigurace dil¢ich funkcionalit, ochran

Migrace a prechod na novou pfistupovou infrastrukturu vC. pfirprav

Post-implementacni support

2  Wireless (bezdratové sité)

Nabizené feSeni bezdratové sité je postavené na nejnovéjsich pristupovych bodech fady Cisco
AIR-AP1830 a centralnim kontroléru (kontrolérech, dale WLC1 a WLC2) rady Cisco AIR-CT2500 viz
dale. Jedna se o centralizované rfeseni s vysokou dostupnosti pomoci dvojice kontrolérd a kompletni
spravou v¢. fizeni spektra a vyzarovaného vykonu (Cisco RRM).

Nabizené bezdratové feseni pfimo zapada koncepcné do oblasti managementu a spravy (PRIME,
CMX) i plného Fizeni ptistupu koncovych zafizeni a jejich uZivatell (ISE). V kombinaci vSech téchto
komponent je schopné provadét analytické i lokacni sluzby.

Bezdratova sit je navriena pro dostatecné pokryti vsech v zadani uréenych prostor a dohromady
v kombinaci s nadstavbovymi softwary plIni poZadavky zabezpeceni.

2.1 Fyzické zapojeni kontrolérd

Bezdratové kontroléry mohou byt pripojeny prakticky v libovolném bodé KI. Nejvétsi smysl ale
dava jejich pfimé pripojeni v jadru sité, tedy ke core prepinacim. ldedlné vidy kazdy kontrolér
k jinému z core dvojice prvki, tak jak je navrzeno vyse v kapitole Topologie.

Pfipojeni bude, dle zadani, realizovano dvojici metalickych kabell pro kazdy kontrolér, tak aby
byla zajisSténa redundance spojeni a propustnost smérem do infrastruktury. Skrze tento spoj bude
propoustény zvolené vlan id (vid), potfebnd pro bezdratové sité a jejich zabezpeceni v¢. sité pro
hosty.

2.2 WLC

Vzhledem k poZadavku na rozsifeni celkového poétu AP aZz na 75 kusd a ostatnim
pozadovanym vlastnostem kontroléru, byl zvolen Cisco AIR-CT2504 s plnym pokrytim potieb pro 55
AP a snadnym (licen¢nim) budoucim rozsifenim do celkového poctu. Nabizena konfigurace se sklada
ze dvou samostatnych kontrolér(i, které budou funkcéné i konfiguracné totoziné a prioritami (v
konfiguraci AP) bude uréeno jejich poradi. V pfipadé vypadku druhy v poradi zastane plnou
funkcionalitu. Pro rychlé prepnuti (do 4s) bude na AP konfigurovan tzv. fast-hearbeat (rychla detekce
i preklopeni).



Kontroléry pobézi v tzv. local (lokalnim) rezimu, kdy veskery uZivatelsky provoz je tunelovan a
nasledné terminovan na strané kontroléru, kde je dadle smérovan do urc¢eného rozhrani nebo vlan
(vid), dle pfistupové politiky.

Kontroléry jsou vybaveny pro poZadovanou analytiku, aplikacni visibilitu - DPI (Cisco AVC) i
lokaéni sluzby (souvisi s nadstavbovymi softwary MSE a CMX). Plny L2 roaming je samoziejmosti a L3
roaming po voleni a nastaveni mobility bude rovnéz k dispozici.

Kontroléry jsou vybavené k montdazi do 19“ racku.

2.2.1 Rozpad zbozZi (Kontrolér WLC1)

Primarni bezdratovy kontrolér je na nabizen jako tzv. Cisco One bundle jehoZ soucasti jsou i
veskeré potrebné licence pro pozadovanou funkcionalitu v¢. licenci nadstavbovych pristupovych
management a lokacnich i analytickych systém (PRIME, ISE, MSE/CMX).

Servisni
podpora
8x5xNBD na 3
roky

Cena bez DPH
Produkt (PN)

Popis produktu

kusova celkem

C1-AIR-CT2504-K9
AIR-CT2504-K9
AIR-CT2504-CCBL
LIC-CT2504-BASE
CAB-AC2E
C1-MSE-PAK
PS-SWITCH-AC-2P
C1FPAIRK9
C1-WLC-1
C1-WLC-PAK
C1-PI-LFAS-AP-K9
C1-ISE-BASE-AP
C1-MSE-LS-1
C1-CEM-25-K9
AIR-CT2504-SW-8.0
AIR-CT2504-RMNT
LIC-CT25-DTLS-K9
C1-CAND-1
C1F1VAIR-01

Cisco ONE - 2500 series WLAN Controller w/ 0 AP lics
2504 Wireless Controller with 0 AP Licenses
2504 Wireless Controller Console Cable
Base Software License
AC Power cord Europe
Cisco ONE MSE License PAK
2 Prong C7/C8 On-Off AC Power Supply Switch
Cisco ONE Foundation Perpetual - Wireless
Cisco ONE Wireless LAN Controller AP License (any WLC)
Cisco ONE Wireless LAN Controller AP License PAK (any WLC)
Cisco ONE PI Device License for LF & AS for WLAN
Cisco ONE Identity Services Engine 25 EndPoint Base Lic
Cisco ONE CMX Base (Location + Connect) - 1AP license
Cisco ONE Energy Mgmt Perpetual Lic - 25 DO End Points
Cisco 2504 Wireless Controller SW Rel. 8.0
2504 Wireless Controller Rack Mount Bracket
2504 Wireless Controller DTLS License
Cisco ONE Connected Analytics Net Deployment -1 Dev Lic 1 YR
Tracker PID v01 Fnd Perpetual AIR - no delivery

CELKEM - Cena bez DPH WIFI AP

2.2.2 Rozpad zboZi (Kontrolér WLC2)

8529 K¢

v cené

2487 K¢

v cené

736 K&

v cené

8529 K¢

136 785 K¢

736 K&

146 050 Kc

Sekunddrni kontrolér je nabizen jako tzv. HA bundle pfimo uréeny pro roli backup.

155 830 K&

155 830 K¢



Servisni
podpora
8x5xNBD na 3
roky

Cena bez DPH

Produkt (PN) Popis produktu

kusova celkem

AIR-CT2504-HA-K9 2504 Wireless Controller for High Availability 1 9134 K& 9134 K&
AIR-CT2504-K9 2504 Wireless Controller with 0 AP Licenses 1
AIR-CT2504-CCBL 2504 Wireless Controller Console Cable 1
LIC-CT2504-BASE Base Software License 1
AIR-CT2504-SW-8.0  (isco 2504 Wireless Controller SW Rel. 8.0 1 v cené 4580 K¢
CAB-AC2E AC Power cord Europe 1
PS-SWITCH-AC-2P 2 Prong C7/C8 On-Off AC Power Supply Switch 1
LIC-CT25-DTLS-K9 2504 Wireless Controller DTLS License 1
AIR-CT2504-RMNT 2504 Wireless Controller Rack Mount Bracket 1 736 K¢ 736 K&
CELKEM - Cena bez DPH WIFIAP 9 870 K¢ 4 580 K¢

2.2.3 Rozpad pracnosti (WLC HA)

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace

Update a zakladni konfigurace obou kontrolér

Konfigurace obou (HA) kontrolérd pro testovani
Konfigurace 3x SSID a jejich zabezpeceni a ovérovani, presmérovani captive
portalu (ISE) 66 500 K&

Integrace s ostatnimi sys. prvky, PRIME, MSE a Fizenim pfistupu ISE
Konfigurace dilCich funkcionalit a Upravy, ladéni radiového spektra
Post-implementacni support

23 AP

Zvoleny dvou-radiovy model wifi pfistupového bodu (AP) s integrovanymi internimi anténami
- Cisco AIR-AP1832 splfiuje vSechny pozadované standardy IEEE 802.11a/b/g/n/ac. Jedna se tzv. ligh-
wight AP, které pracuje pouze jako ,prodlouZzend ruka” bezdratového kontroléru a neni uréeno pro
autonomni provoz. Spliiuje Wave2 (az 80MHz Sitka) a 3x3 MIMO.

Spolu s témito AP bude kontrolér a nadstavbové systémy schopen lokalizace, detekce ruseni
(v€. non-wifi), lokalizace, rovnéz pak detekce Gtokl na bezdratovou sit - wiDS.

AP budou konfigurovana pro automatické smérovani klientd do 5GHz pasma, paklize klient
toto pdsmo podporuje (tzv. band-stearing). Parametry radiové ¢asti budou fizeny dynamicky ze
strany kontroléru (Cisco RRM)

Veskera AP podporuji napdjeni PoE+ a predpoklada se jejich pripojeni do portl pristupovych
prepinacl (access vrstva). Napajeni pomoci poe-injectoru je rovnéz mozné, ale neni s nim v nabidce
kalkulovano.

AP v soucasné dobé nesplnuje Cisco CleanAir, ale tato funkcionalita je pfislibena a vypséna na
road-mapé vyrobce, tedy bude v nasledujicich firmwarech doplnéna bez doplatku nebo jiného
dalsiho podminéni.



AP jsou nabizena v¢. montazniho pfislusenstvi s moznosti jejich uzamceni. Montaz je mozna
v obou rovinach, horizontalni i vertikalni. AP jsou ucena vyhradné do vnittnich prostor.

2.3.1 Rozpad zboZi — AP a brackets

Nasleduje vycet AP a jejich montazniho prislusenstvi (brackets):

Cena bez DPH Servisni
podpora

Produkt (PN) Popis produktu NB
kusova celkem 8x5xNBD na 3
roky

AIR-AP18321-E-K9 802.11ac Wave 2; 3x3:2SS; Int Ant; E Reg Domain 5304 K& 291 720 K&

SW1830-CAPWAP-K9  (isco 1830 Series CAPWAP Software Image
AIR-AP-BRACKET-1 802.11n AP Low Profile Mounting Bracket (Default) v cené
AIR-AP-T-RAIL-R Ceiling Grid Clip for Aironet APs - Recessed Mount (Default)

CELKEM - Cena bez DPH WIFI AP 291 720 K¢

neni pozadovano

2.3.2 Rozpad zboZi — Prislusenstvi AP a WLC

Tabulka niZze uvadi potfebné mnoZstvi propojovaci kabelaze:

Cena bez DPH

Produkt (PN) Popis produktu K ; K
usova celkem

MDM Metalické patchcordy, montazni material 2250 K& 2250 K¢
CELKEM - Montazni material pro WIFI AP 2 250 K¢

2.3.3 Rozpad pracnosti (AP)

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace

Fyzickd montaz AP a kontrola registrace v ostatnich systémech
Pfipadné korekce a konfigurace vysilacich vykond .

85 500 K¢
Ovéreni pokryti a celkové funkénosti

Post-implementacni support




3 Bezpecnost

Bezpecnost a do predevsim pristupova bude fesSena pomoci nastrojl Cisco ISE (Identity Service
Engine), protokolem 802.1x s EAP-TLS. Bude centrdlnim mistem v prosazeni bezpecnosti a autorizaci
pristupll spolu s jejich dohledem a Uctovanim (AAA).

Nastrojim Cisco ISE bude sekundovat celd nabizena Kl v¢. wifi v Fizeni pFistupu (min. role
authenticator) a autorizace spolu s aplikaci Cisco AnyConnect, jejiz ukolem bude identifikace zafizeni
a jeho autentizace pomoci certifikatu.

Veskera dale popisovana a zadavatelem pozadovana funkcionalita, souvisi s funkéni strukturou
Microsoft Acitive Directory (AD) na strané zdkaznika, na jejiz funkci bude pfistup na zékladé roli (role-
based) postaven.

3.1 ISE

ISE bude v prvni fadé mistem, kde bude tvofena a prosazovana pristupova politika pro jednotliva
zafizeni a jejich uZivatele a zaroven zde budou tvofeny a prosazovany politiky pro jednotlivé role
administratorskych pristupl do managementu samotnych zafizeni. V posledni fadé bude mit Cisco
ISE zajistovat captive resp. hotspot portal pro pfistup hostd. Pristupové politiky ISE budou
prosazovany v celé Siti sité s ohledem na misto pristupu, ¢as a profil zafizeni.

Role-based pfistup pomoci Cisco ISE bude zajistén min. v téchto funkénich pripadech:

e Autentizace uzivatel( a pocitacl certifikaty vici doméné (AD)
e Autentizace ostatnich zafizeni v(i¢i lokalni databazi MAC adres
e Autorizace uZivatelll a zafizeni na zakladé prislusnosti v AD skupinach
e  Pfistup pro hosty pomoci guest (hotspot) portalu s SMS autorizaci viz kap. 6
® Onboarding pfidélenych mobilnich telefonl do sité
(stazeni supplikantu, nahrani certifikatu, nastaveni profilu, atd.)
e Centralizované fizeni administratorskych pristup( pro spravu sitovych prvki

Cisco ISE bude nastaveno pro pravidelny alerting (notifikace). Bude poskytovat poZadované
statistiky a audity pfistupl v¢. pravidelnych reportl i dlouhodobych sestav. Pro jejich odesilani bude
vyuzit smtp server (MTA) zadavatele.

Cisco ISE je nabizen formou virtudlni appliance do VmWare prosttredi zakaznika — platforma
VmWare (ani jeji hw zdroje) neni soucdsti této nabidky. Ve skute¢nosti se bude jednat o dvé instance
(virtudlni stoje), které budou vzdjemné synchronizovany a budou tvofit jeden funkéni a dostupny
celek, pricemz kazdy z dvojice serverl bude v jiné lokalité.

Pro praci s certifikdty je pocitdno s napojenim Cisco ISE na interni CA zadavatele na bazi
Microsoft AD architektury, ktera zajisti vystavovani a odvolavani klientskych i serverovych
certifikat(. Zde je tedy predpokladana a nutna soucinnost zadavatele.



3.1.1 Rozpad zboZi Cisco ISE

Vétsinové potrebné licence pro Cisco ISE Ize najit u sitovych zatizenich viz vyse, jelikoz je celé
feSeni zastreSovano programem Cisco One. Soucasti je licence pro 250 soukromych, mobilnich
zafizeni a jejich tzv. onboarding.

Ostatni licence uvadi nasledujici tabulka:

Servisni
podpora
8x5xNBD na 3
roky

Cena bez DPH
Produkt (PN) Popis produktu
kusova celkem

L-ISE-TACACS= Cisco ISE Device Admin License 30450 k¢ 30 450 K&

ISE-VM-K9= Cisco Identity Services Engine Virtual Machine Image 45 600 K¢ 91 200 K¢

L-ISE-PLS-S-250= 61 100 K¢

Cisco ISE 250 Endpoint Plus Subscription License v cené
ISE-PLS-3YR-250 Cisco ISE 3-Yr 250 Endpoint Plus License 30 450 K& 30 450 K&
CELKEM - Cena bez DPH ISE 152 100 K¢ 61 100 K¢

3.1.2 Rozpad pracnosti

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace

Deployement Cisco ISE a konfigurace VM (2x) a HA
Konfigurace pristupovych politik a zplsobt ovéfovani

Vazby a nutné konfigurace souvisejicich systémi a komponent .
L . o . 99 750 K¢
Testovani rolebased pristupu i hotspot overovani

Postupné plosné zavadéni 802.1x s vazbou na management nastroje, reporting

Post-implementacni support

3.2 ENDPOINTs

Na strané vnitfnich klient( a jejich pracovnich stanic bude nativni Windows suplikant nahrazen
Cisco AnyConnect agentem, ktery je schopen poskytovat Sirsi paletu informaci a Uzce spolupracuje
s nabizenym AAA systémem Cisco ISE.

Distribuce a instalace Cisco AnyConnect agenta probéhne za pomoci nastroju ActiveDirectory
a skupinovych objekt(i (GPO) vc. jeho nasledného nastaveni (instalace profilu agenta).

Tzv. auto-entrollement klientskych certifikdtd by mél byt stran zadavatele automatizovan
skrze CA a AD sluzby (GPO) na platformé Microsoft. ISE neni planovano jako CA, byt této role je do
urcité miry schopno.

3.2.1 Rozpad zboii

Nasledujici tabulka obsahuje vycet licenci pro AnyConnect agenta na pracovni stanice
zaméstnanc( Uradu. Nabizené ASA licence Ize chéapat jako nulovy bonnus, nebudou poufity, ale jsou
soucasti, viz:



Cena bez DPH Servisni podpora

Produkt (PN) Popis produktu Kusova celkem 8x5xNBD na 3
roky
L-AC-PLS-3YR-G Cisco AnyConnect / RA VPN 3-Yr Plus License Group 1 v cend
AC-PLS-3YR-100-S Cisco AnyConnect 3-Yr 100 User Plus License 1
AC-PLS-3YR-100 Cisco AnyConnect 3-Yr 100 User Plus Subscription 1 9130 K¢ 9130 ke
L-AC-PLS-5-3Y-100 Cisco AnyConnect 3-Yr 100 User Plus (ASA License Key) 99999 v cend v cené
AC-PLS-3YR-250-S Cisco AnyConnect 3-Yr 250 User Plus License 1
AC-PLS-3YR-250 Cisco AnyConnect 3-Yr 250 User Plus Subscription 1 13 700 K¢ 13 700 K&
L-AC-PLS-S-3Y-250 Cisco AnyConnect 3-Yr 250 User Plus (ASA License Key) 99999 v cené
CELKEM - Cena bez DPH Endpoints 22 830 K¢

3.2.2 Rozpad pracnosti

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace

Hromadna instalace AnyConnect skrze pfipravend GPO a isnt. balicek
PFiprava a pomc s instalaci profilu AnyConnect agenta

P ”p . p, y . J 47 500 K¢
Testovani na vybranych stanicich a nasledny roallout

Post-implementacni support

4 Management

Pro ucely komplexniho dohledu a spravy je nabizen produkt Cisco PRIME INFRASTRUCTURE a do
ného integrované komponenty stejného vyrobce. Tento produkt je schopen plného dohledu nad siti
vC. jeji bezdratové ¢asti a to az na uroven aplikace.

Cisco PRIME je nabizen opét jako redundantni celek — centralizované a vysoce dostupné reseni
s mnozstvim prehlednych dashboardu.

4.1 PRIME INFRASTRUCTURE

Cisco PRIME je nabizen formou virtualni appliance do prostfedi VMware. Pljde o dva servery
(VM)a jejich predpokladana instalace je opét do rozdilnych lokalit. Oba servery budou konfigurovany
pro vysokou dostupnost zplsobem active-backup, pficemz v pfipadé vypadku zalozni server prebere
plnou funkcionalitu i licence.

Primarni funkci Cisco PRIME je dohled celé infrastruktury a jejiho chovan. Cisco PRIME bude
skrze SNMPv3 ze sitovych prvkd zpracovavat a vyhodnocovat provozni informace, které bude dal
vizualizovat snadno dCitelnou formou, reporty nebo dashboardy. Cisco PRIME bude schopen
automaticky zjistovat a nasledné vykreslovat topologické sitové mapy. Prime poslouzZi i jako life-cycle
management pro dohled prvku a pfipadné jejich zaruk.

Cisco PRIME bude také odpovédné za analyzu provoznich tok( aZ na uroven aplikace pomoci
Cisco AVC (Application Visibility and Control), kde bude spojovat cely fetézec aplikace-zatizeni-



uzivatel. Aplikace budou identifikovany predevsim za pomoci protokolu NBAR2. Podstatnou roli,
v nabizeném celku, ma Prime v dohledu fungovani a dodrZovani rolebased pfistupu.

Cisco PRIME umoznuje i snadnou spravu a management prvkd, kdy je schopné periodicky zalohovat
konfiguraci, ale stejné tak konfigurace porovnavat v jeden cas vclenit ¢ast kodu konfigurace do vice
zafizeni zaroven a vytvaret a aplikovat referencni konfigurace v€. verzovani. Prime se dale stard o
udrzbu firmware zatizeni pripadné umi byt ndpomoc i v feseni problém.

Soucasti Cisco Prime a Tacacs+, je kombinace, kterd zajisti vynuceni jen konkrétnich
moznosti administratord a operator( v managementu sitovych zafizeni.

Nejpodstatné;jsi roli Prime-u vSak bude reporting a alerting, kde Prime bude navic odhalovat trendy.
Prime zaroven bude slouzit jako log server a trap pfijemce. Bude schopen detekovat a identifikovat
nevhodné nebo nebezpecné chovani a toto dale reportovat. Pro odesilani notifikaci a reportl je
pocitdno s vyuzitim smtp server (MTA) zadavatele, ale zaroven je pocitano s vazbou na SMS alerting
viz kapitola 6.

411 MSE

Pro dohled soustfedéni na bezdratovou c¢ast sité je pocitdno s nasazenim Cisco Mobility
Service Engine (MSE) a pfipadné Cisco Mobile Experiances (CMX), jako dalSimi komponentami u
nabizeného feseni, Uzce navazané na predchozi zminéné.

MSE bude slouzit jako lokacni engine pro bezdratovou sit. Bude analyzovat okolni ruseni,
chovani a lokalizace wifi klientQ. Spolu s Prime bude schopen skrze importované mapové podklady
vykreslovat nejen pohyb uZivatell, ale zaroven teoretické pokryti (tzv. heatmaps). MSE bude pouzito
také v roli adaptabilni WirelessIPS (WIPS) chréanici pfed Utoky na bezdratovou sit (DoS apod.)
k zajisténi a udrzeni stejné a trvalé Grovné bezpecnosti.

MSE je nabizeno formou virtualni appliance (VM) bez nutné vysoké dostupnosti.

4.1.2 Rozpad zbozi (Prime Infrastructure)

Licence Cisco PRIME a jeho komponent jsou ve vétsiné Licence soucasti ostatnich produkt(
(wifi, prepinace). Vycet zakladnich licenci produktu uvadi tabulka spolu s licenci pro spravu Cisco
Catalyst 3k, které nebyly pofizovany v programu Cisco One:

Servisni
podpora
8x5xNBD na 3
roky

Cena bez DPH
Produkt (PN) Popis produktu
kusova celkem

R-PI30-SW-K9 Prime Infrastructure 3.0 Software 204 K¢ 204 K¢

R-MGMT3X-N-K9 Cisco Ent MGMT: Lic For PI 3.x And APIC EM Solution Apps v cend

L-MGMT3X-PI-BASE  (isco Ent MGMT: PI 3.x Platform Base Lic 736 K& 736 K&

L-MGMT3X-3K-K9 Cisco Ent MGMT: PI 3.x LF,AS & APIC-EM Lic, 1 Cat 3K 815 K& 3 260 K&
CELKEM - Cena bez DPH Prime Infrastructure 4 200 K¢ 2 750 K¢

2754 K¢




4.1.3 Rozpad pracnosti (Prime Infrastructure)

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace Cena

Deployement Cisco Prime a konfigurace VM (2x) a HA

Konfigurace prvkd pro spravu a dohled v¢. sbéru provoznich informaci
Deployement Cisco MSE a konfigurace map. podkladd, lokalizace Klient{ 104 500 K&
Integrace s ostatnimi komponentami, topologické mapy a dohled RBAC

Ostatni nastaveni zaloh konfiguraci, reportd a alertingu

Post-implementacni support

5 SMS bréana

Jako soucast feseni je nabizena SMS brano pro spolupraci s komponentami ISE a PRIME. Jedna
se samostatny hardwarovy prvek s GSM a LAN slotem. SIM neni soucasti.

5.1.1 Rozpad zbozi (SMS)

Cena bez DPH Servisni podpora
Produkt (PN) Popis produktu 8x5xNBD na 3
roky

kusova celkem

Kompatibilni sms brana k dodavanému feseni

Prislusenstvi sms brany, moduly
CELKEM - Cena bez DPH SMS Gateway

5.1.2 Rozpad pracnosti

Nasledujici tabulka obsahuje vycet implementacnich praci:

Polozky prace

Konfigruace a zapojeni SMS brany 28 500 K&

Konfigurace ISE a PRIME pro spolupraci s branou, formatovani zprav

6 Skoleni a dokumentace

Nedilnou soucasti dodavky reSeni je projektové fizeni a celkova dokumentace funkéniho stavu
po predani a nasledné zaskoleni administratord tak, aby byly schopni plné pracovat z dodanou
technikou i vSemi obsluznymi softwary v¢. ISE a PRIME.

6.1.1 Rozpad dokumentace

Nasledujici tabulka obsahuje vycet projektového fizeni a dokumentacnich praci:



Polozky prace Cena

Projektové vedeni a dokumentace
Post-implementacni dokumentace LAN (Core/Aggregation/Access)
Post-implementacni dokumentace Wireless (WLC, AP) 123 500 K¢

Post-implementacni dokumentace Fizeni pristupu, Cisco ISE a jeho komponent

Post-implementacni dokumentace managementu, Cisco PRIME a jeho komponent

6.1.2 Rozpad obsahu skoleni

Nasledujici tabulka obsahuje vycet Skoleni:

Polozky prace Cena

Skoleni obsluhy Cisco technologii v LAN (Core/Aggregation/Access)
Skoleni obsluhy Cisco technologii ve Wireless (WLC, AP)
Skoleni prace s Cisco ISE, sprava konfigurace politik 52 250 K¢

Skoleni prace s Cisco PRIME jako dohledovyma management nastrojem

Obecny allerting a reporting, jeho nastaveni




