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Smlouva o dilo

Cislo smlouvy Objednatele:
Cislo smlouvy Dodavatele: SMLD/KR/10980

Objednatel
Zoologicka zahrada hl. mésta Prahy, pfispévkovd organizace
Sidlo: U Trojského zédmku 120/3, 171 00 Praha 7
zastoupeny: Ing. Miroslav Bobek, feditel
IC: 00064459
DIC: CZ000064459
Bankovni spojeni: Komeréni banka a.s.

Cislo Getu: A

Dodavatel

COMTESYS, spol. s r.o.

Sidlo: Pod Pramenem 1633/3, 140 00 Praha 4
zastoupeny: Ing. Martin Vobofil, MBA, jednatel spolecnosti
IC: 26490234

DIC: CZ26490234

Bankovni spojeni: Ceskoslovenskd obchodni banka, a.s.

Cislo Getu: I

Obé smluvni strany, védomy si svych zavazkil v této smlouvé obsaZenych a s imyslem byt touto smlouvou
vdzany, se dohodly na nasledujicim znéni smlouvy uzaviené podle zak. ¢. 89/2012 Sb., obéansky zakonik, v
platném znéni, a to na zdkladé vefejné zakdzky malého rozsahu s nazvem "Dodavka HW a SW pro
roziifenf bezpeénosti v siti Zoo Praha".

1. PREDMET SMLOUVY

1.1. . Pfedmétem smlouvy je Doddvka HW a SW pro rozsifeni bezpecnosti v siti Zoo Praha (déle jen ,dilo”).
Podrobna specifikace dila je uvedena v pfiloze €. 1.

1.2.  Plnéni dle této smlouvy je dokonceno provedenim dodédvky poZadovanych &sti dila a provedenim
praci a sluZeb specifikovanych v pfiloze €. 1, pfi pfedani Upiného a bezvadného Dila smluvni strany
sepiSou preddvaci protokol.

1.3. Objednatel se touto smlouvou zavazuje zaplatit Dodavateli dohodnutou cenu.

2. MiSTO POSKYTOVANI SLUZEB

2.1. Mistem plnéni dle této smlouvy je Zoologicka zahrada hl. m. Prahy, U Trojského zamku 120/3, 171 00
Praha 7.
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3. CENA

3.1.

3.2,

3.3.

3.4.

3.5,

3.6.

Cena za dilo je stanovena ve vy3i 999 672 K¢ bez dané z pfidané hodnoty a v pfipadé, je-li Dodavatel v
dobé podani nabidky a v dobé zdanitelného pInéni platcem dané z pfidané hodnoty z Castky
odpovidajici dani z pfidané hodnoty ve vysi platné v dobé uskutecnéni zdanitelného plnéni (dale jen
,Cena“).

Cena pfedstavuje maximéalni zdvaznou nabidkovou cenu Dodavatele a zahrnuje ocenéni veskerych
plnéni Dodavatele sméfuijici ke splnéni poZadavkl Objednatele na fédné dodéni dila dle této Smlouvy
a rovnéz veikeré naklady Dodavatele.

Dodavateli vznikd narok na thradu Ceny po dodéni a pfedani hotového a uUplného dila a potvrzenim
jeho prevzeti pfeddvacim protokolem.

Sjednana cena je splatnd na zadkladé jednotlivych dariovych dokladd (faktur) Fadné vystavenych
Dodavatelem, ve [h(té splatnosti 21 dnd

Nebude-li vystavend faktura obsahovat zédkonem ¢&i touto smlouvou stanovené ndleZitosti, nebo v ni
budou uvedeny nespravné tdaje, je kupujici oprdvnén ji vratit zpét Dodavateli s uvedenim, resp.
vytéenim chybéjicich néleZitosti nebo nespravnych udaja.

Cena bude povaZovéna za uhrazenou, bude-li nejpozdéji v den jeji splatnosti pfipsdna ve prospéch
Gétu Dodavatele uvedeného v zéhlavi této smlouvy.

4. SMLUVNI SANKCE

4.1.

4.2.

V pfipadé prodleni se zaplacenim pené&zité ¢astky je smluvni strana, kterd je se zaplacenim v prodleni,
povinna zaplatit druhé smluvni strané Grok z prodleni za kaZdy i zapocaty den prodleni ve vysi 0,05% z
hodnoty fakturovanych sluZeb. Tim neni dotéen ani omezen narok na ndhradu vzniklé $kody.

V pfipadé prodleni s pinénim podle této smlouvy je smluvni strana, kterd je s plnénim v prodleni,
povinna zaplatit druhé smluvni strané smluvni pokutu za kazdy i zapodaty den prodleni ve vy3i 0,05%
z hodnoty pfedmétu smlouvy. Tim neni dotfen ani omezen ndrok Objednatele na nahradu vzniklé
Skody.

5. ODPOVEDNOST ZA SKODU A ZARUKA

5.1,

5.2.

5.3.

5.4.

Smluvni strany nesou odpovédnost za zpUsobenou $kodu v ramci platnych pravnich pfedpist a této
smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni $kodam a k minimalizaci
vzniklych skod.

Zadna ze smluvnich stran neodpovida za skodu, kterd vznikla v dasledku vécné nespravné informace
nebo jinak chybného zadani, které obdriela od druhé smluvni strany. Dodavatel viak je povinen
upozornit Objednatele bez zbyteéného odkladu na nevhodnost zadani nebo pokynu Objednatele,
jestlize bylo mo#né takovou nevhodnost zjistit pi vynaloZeni potfebné péée. Zadna ze smluvnich stran
neni odpovédna za prodleni zpGsobené prodlenim s plnénim zdvazk( druhé smluvni strany.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vyluéujici odpovédnost brénici Fadnému plnéni této smlouvy nebo samostatné smlouvy nebo
objednévky uzaviené na zdkladé této smlouvy. Smluvni strany se zavazuji k vyvinuti maximainiho Gsili
k odvracenl a pfekonani okolnosti vylu€ujicich odpovédnost.

Dodavatel ruéi za bezvadnost dila po dobu 24 mésicli ode dne jeho pfedani a v pfipadé, Ze v zarucni
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dobé Objednatel zjisti vady, je Dodavatel na vyzvu Objednatele tyto vady odstranit bez zbyte¢ného
odkladu. Zaruéni doba na HW je stanovena na 24 mésicl ode dne pfevzeti Objednatelem.

6. OCHRANA INFORMACI

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Dodavatel je povinen zajistit utajeni ziskanych ddvérnych informaci zplsobem obvyklym pro utajovani
takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na ukonéeni
ucinnosti této smlouvy. Dodavatel je povinen zajistit utajeni dlvérnych informaci i u svych
zaméstnancl, zéstupcq, jakoZ i jinych spolupracujicich tfetich stran, pokud ‘jim takové informace byly
poskytnuty.

»,Dlvérné informace” znamena veskeré Udaje a sdéleni, které Dodavatel ziskd od druhé smluvni strany
jak b&hem obchodnich jednani pfed samotnym uzavienim této smlouvy, tak na zdkladé plnéni této
smlouvy, a které predstavuji ur¢itou hodnotu pro Objednatele a nejsou obecné znamy tfetim strandm,
vyjma Udajl, které jsou obsahem této smlouvy.

Pravo ufZivat, poskytovat a zpfistupnit dlvérné informace ma Dodavatel pouze v rozsahu a za
podminek nezbytnych pro fadné plnéni prava a povinnosti vyplyvajicich ze samostatnych smiuv nebo
objednavek uzavienych na zakladé této smlouvy.

Za davérné informace se povazuji i takové informace, které jsou jako dlvérné vyslovné Objednatelem
oznaceny.

Za davérné informace se v Zadném pfipadé nepovaZuji informace, které se staly vefejné p?fstupm’/mi,
pokud se tak nestalo porusenim povinnosti jejich ochrany, déle informace ziskané na zékladé postupu
nezavislého na této smlouvé nebo druhé strané, pokud je strana, kterd informace ziskala, schopna tuto
skute¢nost doloZit, a konec¢né informace poskytnuté tfeti osobou, kterd takové informace neziskala
porudenim povinnosti jejich ochrany.

Zadné ustanoveni této smlouvy pfitom nebréni nebo neomezuje Dodavatele ve zvefejnéni nebo
obchodnim vyuziti jakékoliv technické znalosti, dovednosti nebo zkusenosti obecné povahy, kterou
ziskal pfi pinéni této smlouvy, oviem nikoliv v souvislosti s Objednatelem, pokud k tomu vyslovné
neziska souhlas.

7. PLATNOST A UCINNOST SMLOUVY

7.1.
7.2.
730

7.4.

Smlouva nabyvé G€innosti dnem jejiho zvefejnéni v Registru smluv.

Termin pinénf je do 31. 12. 2017, ode dne Gcinnosti smlouvy.

Objednatel je opravnén vypovédét smlouvu s okamZitou Géinnostl bez vypovédnl Ihity v pFipadé, Ze
Dodavatel je v prodleni s poskytovanim sluZeb déle nei tficet (30) kalendafnich dni a nezjedna
napravu ani do patndcti (15) dnll od doruéeni pisemné vyzvy Objednatele k napravé.

Vypovéd je povaZovana za dorucenou 3 dny po jejim prokazatelném odeslani.

8. ZAVERECNA UJEDNANI

8.1. Tato smlouva je vyhotovena ve Ctyfech (4) stejnopisech s platnosti origindlu. Kazdd smluvni strana
obdrZi dvé (2) vyhotoveni. V pfipadé pochybnosti o autentic¢nosti textu plati, Ze povinnosti strany
nesmi byt mensi a pravo nesmi byt vétsi, nez je ve vyhotoveni smlouvy, které ma v drzeni druha
strana. Jakékoliv opravy textu plati jen, byly-li obéma stranami parafovéany.
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8.2.  Nedilnou souddsti smlouvy je Pfiloha ¢, 1.

8.3.  Smluvni strany souhlasi se zvefejnénim této smlouvy v plném rozsahu véetné osobnich Gdaji ve
smlouvé obsaZenych, jakoZ i viech tukon( a okolnosti s touto smlouvou souvisejicich, & poskytnutim
informace tfetim osobam o této smlouvé ¢i podstatnych &astech této smlouvy za podminek
definovanych zdakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni aktudinim ke
dni poZadavku na informace ¢i zvefejnéni, a rovnéZ prohlasuji, Ze nic z obsahu smlouvy nepovaZuji za
obchodni tajemstvi.

8.4. Dodavatel si je védom, Ze je ve smyslu § 2 pism. e) zdkona €. 320/2001: 5Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zdkond (zakon o finanéni kontrole), ve znéni pozdéjiich piedpisd,
povinen spoluplsobit pfi vykonu finanéni kontroly.

8.5. Dodavatel bere na védomi, Ze Zoo Praha je vdzdna zakonem €&. 340/2015 Sh., o registru smluv, a
souhlasi s tim, Ze text této smlouvy bude zvefejnén prostfednictvim Zoo Praha v Registru smiuv.

Za Objednatele: 01-12- 2017 Za Dodavatele:

................... T P e Y TX T T I T

irosiav Bobe ot Ing. Martin Vobofil, MBA
feditel ( jednatel spolecnosti

V Praze dne VPraze dne J . /2. XO7F
cémtes y s’
spol sr.o.

Pod Promenem 1633/3
\ Praha 4, 140 00, CR
ICO: 26 49 02 34 ®
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Priloha ¢. 1 — Technicka specifikace

Technicka specifikace

Ty s

Objednatel vlastni stavajici licence produktd Check Point:

e Check Point Security bundle - including $G203 and SM303 (podpora do 1. 1. 2018)

e |PS Blade subscription for 1 year - for mid appliances and pre-defined systems (pfedplatné do 1. 1.
2018)

e 30x Check Point Endpoint Container for 1 to 100 Endpoints (podpora do 1. 1. 2018)

e Endpoint Security VPN Software Blade (podpora do 1. 1. 2018)

w s

Objednatel pozaduje tyto licence Check Point rozsifit na:
e Security Gateway software for 4 cores with Next Generation Threat Prevention (NGTP) Package

e Next Generation Security Management Software for 5 gateways (SmartEvent & Compliance 1 year)
e Mobile Access Blade for 50 concurrent connections
e Collaborative Support Standard — SW na jeden rok

Souéasné s dodavkou novych licenci bezpeénostniho SW objednatel poZaduje dodat i novy HW pro provoz
tohoto SW o nasledujici specifikaci:

1x Server pro firewall dle kompatibility Check Point Gaia https://www.checkpoint.com/support-

services/hcl/#os

Parametr Poiadovana hodnota

Form Factor a vnitini 1U, varianta rack, pro pfistup ke viem komponentdm serveru neni nutné néfadi, barevné znaéené hot-plug vnitini

usporadani komponenty

cPU dvousocketovy systém, osazeny jednim procesorem - Intel Xeon E5-2637 v4 (3.5GHz,15M Cache,9.60GT/s QPI,Turbo,
HT,4C/8T (135W))

RAM 16 GB, rozdifitelna a# na 1,5TB typu DDR4, min. 24 slotl.

Optickd mechanika Bez mechaniky
server musj podporovat minimalng Min. 8x2,5° server musi akceptovalt rotaéni disky SAS, Near Line SAS, SATA i
SSD zaroved

Diskovy subsystém pozadujeme server s hot-plug disky:

s 2x300GB 10K SAS 2.5in Hot-plug Hard Drive

mimmalni vlastnosti fadice:
® typu SAS, PCI Express 3.0 kompatibilni, dvoukanalovy (2 konektory)

° podpora RAID 0, 1, 5, 6, 10, 50, 60

e podpora 12Gbps technologie rozhrani diskil (6Gbps se nepovoluje), 12Gbps na port
e  podpora Non-RAID (Pass-through)

e podpora Online Capacity Expansion (OCE)

e podpora Online RAID Level Migration (RLM)
Diskovy fadi& s podpora Auto resume po ztraté napdjeni

e  podpora 4K native sector velikosti

e  podpora TRIM/UNMAP piikazi pro SAS/SATA SSDs
*  podpora NVRAM “Wipe”

. podpora End Device Frame Buffering (EDFB)

e podpora SED diskii a SSD diski

¢  Load balancing

° podpora az 64 logickych diski a 64TB LUN
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e  podpora DDF compliant Configuration on Disk (COD)
® podpora SM.AR.T.

¢  podpora globalniho i dedikovaného hot-spare

*  minimalné 1GB cache typu NV (cache to flash)

e moZnost interniho USB rozhrani s podporou zavadéni hypervisoru a failoveru
Flash/USB Drive e mo¥nost osadit dualni SD drive s podporou zavadeni hypervisoru a failoveru na grovni hardware (navic
oproti internimu USB)

L] minimainé 4x USB 2.0/3.0, z toho min. 3xUSB 3.0

. sériovy port

Interface . systémova LED indikujici stav systému

e vestavény LCD display indikujici zdkladniinformace o systému {min. IP adresa, model, chybové stavy,
atd.), ktery navic umoZfiuje nastavit a zobrazit IP adresu na ethernet portu pro konfiguraci systému

Roz3ifujici sloty e Min. 2x PCle Gen 3, z toho min. 1x x16

® Onboard Ethernet min. 8x1Gbit dle kompatibility Check Point https://www.checkpoint.com/support-
services/hcl/#nic

Sif hran{
M Rozion ° Min. 2x 10Gb DA/SFP+ s multimode optickymi pfevodniky dle kompatibility Check Point
https://www.checkpoint.com/suppart-services/hcl/#nic
Napdjeci zdroje . Dudlni, piné redundantni zdroje min. 750W Platinum

e Vyiadovdna je schopnost monitorovat a spravovat server cut-of-band bez nutnosti instalace agenta do
operaéniho systému.

. Management serveru nezavisly na operacnim systému

. Funkce vzdéalené konzole pfes web rozhrani

s Pfipojeni vzdalenych médif

e Export/import konfigurace

° management nastroje musi umét poskytovat ovladace instalovanym operacnim systémim bez specidlni

Management a vzddlena dedikované partition na internich discich serveru a nezavisle na téchto discich (iloZisté nezédvislé na OS)

SPes . Integrované zélohovani konfigurace a firmware HW zafizeni serveru s uklddanim na dedikovanou SD
kartu, s automatickou rekenfiguraci zafizeni v pfipadeé jejich vymény v&. zékladni desky.
° Konfigurace karty vzdalené spravy pfes USB port
. Konfigurace profilu serveru, import konfigurace pfes USB nebo LAN
. Podpora SNMPv1, v2 av3
e  Monitorovani zatizeni CPU/paméti/IO
. Update firmware komponent serveru z portalu vyrobce, nezavisie na operagnim systému.
° podpora na 3 roky, oprava nasledujici pracovni den, oprava v misté instalace serveru
. servis je poskytovan vyrobcem serveru
Podpora a servis e jediné kontaktni misto pro nahlaseni poruch pro viechny komponenty dodavaného systému

L moZnost stazeni ovlada&d a management software na webovych strankach
. zdarma aktualizace firmware min. po dobu platné podpory

1x Server pro management firewallu dle kompatibility Check Point Gaia
https://www.checkpoint.com/support-services/hel/#os

Parametr Pozadovand hodnota
Form Factor a vnitini 1U, varianta rack, pro pfistup ke vSem komponentam serveru neni nutné naradi, barevné znacené hot-plug vnitini
usporadani komponenty
cPU dvousocketovy systém, osazeny jednim procesorem - Intel Xeon E5-2637 v4 (3.5GHz,15M Cache,9.60GT/s QP1,Turbo,
HT,4C/8T (135W))
RAM 32 GB, rozéifitelnd aZ na 1,5TB typu DDR4, min. 24 slotl.
Optickd mechanika Bez mechaniky
server musi podporovat minimalné Min. 8x2,5%, server musi akceptovat rotagni disky SAS, Near Line SAS, SATA i
Diskovy subsystém Saf}adneved

poZadujeme server s hot-plug disky:
¢  8x [2TB 10K SAS 2.5in Hot-plug Hard Drive

minimalni vlastnosti fadice:
e typu SAS, PCI Express 3.0 kompatibilni, dvoukanalovy (2 konektory)

¢  podpora RAID 0, 1, 5, 6, 10, 50, 60

Diskovy Fadit ¢  podpora 12Gbps technologie rozhrani diskii (6Gbps se nepovoluje), 12Gbps na port
¢  podpora Non-RAID (Pass-through)

¢ podpora Online Capacity Expansion (OCE)

e podpora Online RAID Level Migration (RLM)
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¢ podpora Auto resume po ztraté napdjeni

¢  podpora 4K native sector velikosti

+  podpora TRIM/UNMAP ptikazi pro SAS/SATA SSDs
s  podpora NVRAM “Wipe™

s podpora End Device Frame Buffering (EDFB)

¢  podpora SED diskii a SSD diskii

s+  Load balancing

s  podpora aZ 64 logickych diskii a 64TB LUN

e podpora DDF compliant Configuration on Disk (COD)
o  podpora SM.AR.T.

e« podpora globalniho i dedikovaného hot-spare :
¢  minimalné 1GB cache typu NV (cache to flash)

e moznost interniho USB rozhrani s podporou zavadéni hypervisoru a failoveru
Flash/USB Drive s moznost osadit dudlni SD drive s podporou zavadéni hypervisoru a failoveru na Grovni hardware (navic
oproti infernimu USB)

e minimalné 4x USB 2.0/3.0, z tocho min. 3xUSB 3.0

e sériovy port

Interface e systémovd LED indikujici stav systému

s vestavény LCD display indikujici zakladni informace o systému (min. IP adresa, model, chybové stavy,
atd.), ktery navic umoZfiuje nastavit a zobrazit IP adresu na ethernet portu pro konfiguraci systému

Rozsifujici sloty e Min. 2x PCle Gen 3, z toho min. 1x x16

L] Onboard Ethernet min. 4x1Gbit dle kompatibility Check Point https://www.checkpoint.com/support-

o [
Sitové rozhran services/hel/#nic
Napdjeci zdroje . Duélnf, plné redundantni zdroje min. 750W Platinum

»  Vyiadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti instalace agenta do
operaéniho systému.

° Management serveru nezévisly na operacnim systému

. Funkce vzdalené konzole pres web rozhrani

. Pfipojeni vzdalenych médii

. Export/import konfigurace

° management nastroje musi umét poskytovat ovladace instalovanym operacnim systémUm bez specidini

Management a vzdalend dedikované partition na internich discich serveru a nezdvisle na téchto discich (GloZisté nezavislé na 0S)

spréva . Integrované zdlohovani konfigurace a firmware HW zafizeni serveru s ukladanim na dedikovanou SD
kartu, s automatickou rekonfiguraci zafizeni v pfipadé jejich vymény v, zakladni desky.
. Konfigurace karty vzdélené spravy pfes USB port
° Konfigurace profilu serveru, import konfigurace pres USB nebo LAN
. Podpora SNMPv1, v2 av3
® Monitorovani zatizeni CPU/paméti/IO
° Update firmware komponent serveru z portdlu vyrohce, nezavisle na operafnim systému.
y e«  podpora na 3 roky, oprava nasledujici pracovni den, oprava v misté instalace serveru

L servis je poskytovan vyrobcem serveru

Podpora a servis e jediné kontaktni misto pro nahlaseni poruch pro viechny komponenty dodédvaného systému

*  moZnost stazeni oviadacli a management software na webowvych strankach
e zdarma aktualizace firmware min. po dobu platné podpory

2x CISCO sitovy modul C3850-NM-4-10G
2x CISCO opticky prevodnik SFP-10G-SR-S=
2x Opticky kabel OM3 LC-LC multimode 5m
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Nedilnou soucasti dodavky budou i implementaéni sluzby v rozsahu:

e Instalace HW v datovém centru objednatele

e Rozsifeni CISCO aktivnich prvk( o sitové moduly

e [nstalace OS Check Point Gaia na dodané servery

e Propojeni dodavaného HW do sitové infrastruktury objednatele

e Konfigurace agregovanych linek mezi dodanym HW a infrastrukturou objednatele na
dodaném HW a aktivnich prvcich objednatele

e Migrace stavajicich bezpecnostnich politik na nové Feseni, véetné rozdéleni na samostatny
firewall a management

e Konfigurace novych bezpeénostnich sluzeb NGTP a Produktu SmartEvent dle poZadavk{
objednatele

e Instalace aktudlni verze Check Point Endpoint Connect na 30 koncovych zafizenich

e Vytvoreni dokumentace k dodavanému feSeni, véetné popisu obnovy fedeni po havérii HW
serveru

e Zaskoleni obsluhy nového reseni pro spravce IT ZOO Praha

e Poimplementacéni podpora v rozsahu 2MD

Vypadky provozu v business hodinach objednatele nejsou pfipustné. Vypadky provozu mimo
business hodiny jsou mozné — vidy vsak dle aktudlni situace u objednatele
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