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POPIS SLUZBY EET $1-002

1. IDENTIFIKACE SLUZBY EET

ID/Cislo $1-002
. Navrhové dokumenty Transakéni ¢asti a Kratkodobého ulozisté
Nazev
EET
Oblast sluzeb Infrastruktura, Sluzby podpory provozu, BezpeCnost
Typ sluzby Pfiprava provozu

2. POPIS SLUZBY

Pfedmétem sluzby S1-002 je vytvofeni navrhovych dokumentl Transakéni Casti a
Kratkodobého ulozisté EET, které budou podkladem pro implementaci a provoz Transakéni Casti a
Kratkodobého ulozisté EET.

2.1 Detailni technické FeSeni Transakéni ¢asti a Kratkodobého ulozisté EET

Dokument obsahuje detailni navrh architektury a konfigurace technické infrastruktury
Transake¢ni Casti a Kratkodobeého ulozisté EET.

Struktura dokumentu odpovida struktufe FeSeni technické infrastruktury a zahrnuje
nasledujici ¢asti:

Architektura feSeni v€etné prehledu komponent infrastruktury, umisténi v datovych
centrech, popisu provozovanych prostfedi a pfehledu vazeb na dalsi ¢asti EET

Fyzické umisténi a propojeni zafizeni (datova centra, racky, kabelaz)

Konfigurace siti véetné topologie sité a IP adresniho planu, konfigurace aktivnich sitovych
a bezpecénostnich prvk(, SSL akcelerator( a loadbalanceru

Konfigurace XML akceleratoru

Konfigurace serveru, v€etné virtualizace a nastaveni operacnich systému

Konfigurace databazi v€etné konfigurace diskovych prostort pro databaze a konfiguraci
databazového SW

Konfigurace SAN a diskovych ulozist

Konfigurace zalohovani

Principy monitoringu infrastruktury a jednotlivych komponent infrastruktury

Navrh akceptacnich testl infrastruktury

2.2 Navrh provozniho dohledu Transakéni ¢asti a Kratkodobého ulozisté EET

Dokument obsahuje detailni navrh implementace a konfigurace provozniho dohledu
(monitoringu) Transakéni Casti a Kratkodobého ulozisté EET.

Obsah dokumentu zahrnuje nasledujici ¢asti:

Pfehled fe8eni Transakéni Casti a Kratkodobého ulozisté EET z pohledu provozniho
dohledu, seznam dohledovanych komponent, definice sluzeb
Technologicky popis sluzeb platformy provozniho dohledu SPCSS
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e Zplsob dohledu jednotlivych komponent feSeni a seznamy metrik pro jednotlivé
komponenty

End-to-end a aplikacni monitoring

Logika vyhodnocovani stavu sluzeb

Prezentace vystupu provozniho dohledu a reporting

Navrh akceptacnich testl pro fazi implementace provozniho monitoringu

2.3 Navrh bezpeénostniho dohledu Transakéni ¢asti a Kratkodobého ulozisté EET

Dokument obsahuje detailni navrh implementace a konfigurace bezpecnostniho dohledu
(monitoringu) Transakéni Casti a Kratkodobého ulozisté EET. Bezpe€nostni dohled zajisti sbér
bezpecnostnich udalosti pfi zohlednéni pozadavku zakona ¢&. 181/2014 Sb. o kybernetické
bezpe€nosti a souvisejici vyhlasky &. 316/2014 Sb. Implementace bezpeénostniho dohledu je
pfedpokladem provozni sluzby Centra kybernetické bezpeénosti (CKB) SPCSS ,Zvladani
kybernetickych bezpe&nostnich udalosti a incidentd, tj. monitorovani a detekce kybernetickych
udalosti, jejich vyhodnocovani a zvladani, dokumentace kybernetickych incidentl, analyza a
doporuceni na zlepSovani systému.

Obsah dokumentu zahrnuje nasledujici ¢asti:

e Popis cilové provozni sluzby CKB ,Zvladani kybernetickych bezpeénostnich udalosti a
incident(*

o Prehled feSeni Transakéni €asti a Kratkodobého ulozisté EET z pohledu bezpeénostniho
dohledu, seznam dohledovanych komponent, definice sluzeb
Postup pfipravy bezpecnostniho dohledu, v€etné zpracovani analyzy rizik

e Popis konfigurace SIEM systému, zahrnujici sbér dat, definici hierarchii, asset(, building
bloku, referenénich map, korelaénich pravidel a reportu

¢ Navrh akceptacnich testl pro fazi implementace bezpecnostniho monitoringu.

Pfilohou navrhu je dokument Zprava o hodnoceni aktiv a rizik Transakéni Casti a
Kratkodobého ulozisté EET, ktery je vysledkem analyzy rizik. Analyza rizik provadi ur€eni kontextu,
identifikaci aktiv a jejich dekompozici, hrozeb, zranitelnosti a ohodnoceni rizik informacniho
systému pro ucely zavedeni bezpecnostniho monitoringu. Pro provedeni analyzy rizik je pouZita
odpovidajici Metodika ohodnoceni aktiv a rizik rezortu MF. Analyza rizik je provedena pouze v
rozsahu funkcionality a infrastruktury Transakéni ¢asti a Kratkodobého ulozisté EET, nezahrnuje
ostatni ¢asti EET ani koncova (pokladni) zafizeni poplatnikd. Zprava o hodnoceni aktiv a rizik dale
obsahuje doporuceni pro napravu zjisténych nedostatkl vici Zakonu o kybernetické bezpecnosti a
souvisejici vyhlasky.

2.4 Navrh provozu Transakéni ¢asti a Kratkodobého ulozisté EET

Dokument obsahuje navrh provoznich parametrl a procesl podpory systém( a aplikaci
Transakéni Casti a Kratkodobého ulozisté EET. Dokument slouzi jako podklad pro pfipravu
provoznich procesu, pfipravu pracovnikd provozni podpory systému a aplikaci a dale jako podklad
pro pfipravu provoznich provadécich smluv.

Obsah dokumentu zahrnuje nasledujici ¢asti:

¢ Definice sluzeb a jejich parametrd (vykonnostni, SLA)

e Procesy provozni podpory véetné parametrd a procesu spoluprace s Objednatelem
v oblastech provozni podpory, které Castecné pokryva Objednatel (podpora aplikace
ADIS, maintenance vybranych komponent HW a SW Objednatele pfedanych do spravy
SPCSS)

e Rizeni provoznich sluzeb, v€etné fidicich struktur a fizeni kvality, rizik, probléma a zmén,
fizeni soucinnosti a vykazovani.
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3. HARMONOGRAM REALIZACE

Milnik Termin
Pfedani vystupu k hodnoceni - Detailni technické feSeni Transak¢ni Casti a 30.9.2016
Kratkodobého ulozisté EET e
Pfedani vystupu k hodnoceni - Navrh provozniho dohledu Transakéni ¢asti 30.9.2016
a Kratkodobého ulozisté EET "
Pfedani vystupu k hodnoceni - Navrh bezpecnostniho dohledu Transakéni 30.9.2016
Casti a Kratkodobého ulozisté EET e
Pfedani vystupu k hodnoceni - Navrh provozu TransakCni Casti a 30.9.2016
Kratkodobého ulozisté EET "

Terminem ukonc&eni poskytovani jednotlivych ¢asti Sluzby je akceptace pfislusného vystupu
podle pravidel popsanych nize. Terminem ukonceni poskytovani Sluzby je termin akceptace
posledniho akceptovaného vystupu.

4. DEFINICE VYSTUPU

Vystupy sluzby S1-002 jsou nasledujici dokumenty, detailné popsané v kapitole 2.

Detailni technické feSeni Transakéni ¢asti a Kratkodobého ulozisté EET
Navrh provozniho dohledu Transakéni ¢asti a Kratkodobého ulozisté EET
Navrh bezpefnostniho dohledu Transakéni ¢asti a Kratkodobého ulozisté EET
Navrh provozu Transakéni ¢asti a Kratkodobého ulozisté EET

VSechny uvedené vystupy jsou zaroven Castmi sluzby S1-002, které jsou pFedmétem
akceptace.

5. ZPUSOB AKCEPTACE

Akceptacni Fizeni jednotlivych &asti sluzby S1-002 (vystupll) bude zahajeno k terminu
pfislusného milniku ,Pfedani vystupu k hodnoceni“ a provedeno formou hodnoceni a akceptace
vystupu typu ,dokument® (dale jen ,hodnoceni dokumentu“ a ,akceptace dokumentu®), popsanou
v této kapitole.

Obecna akceptaéni kritéria pro typ vystupu ,dokument” jsou jednoznalnost, vécna
spravnost, srozumitelnost a gramaticka spravnost. Hodnoceni a akceptace dokumentu probiha
metodou pfipominkového Fizeni s nasledujicim postupem:

e Dodavatel prfeda dokument k hodnoceni vedoucimu projektu Objednatele nebo pfimo
pfislusnému hodnotiteli dle Registru kvality Projektu e-trzby Objednatele.

e PrisluSny hodnotitel zpracuje do 5 pracovnich dnl od pfedani pfipominky k dokumentu a
zaznamena je v Protokolu z hodnoceni vystupu, ktery pfeda Vedoucimu projektu
Objednatele a Dodavateli.

o Po zpracovani pfipadnych pfipominek pfeda Dodavatel dokument spole¢né s Protokolem z
hodnoceni vystupu a navrhem Akceptacniho protokolu vedoucimu projektu Objednatele
nebo pfimo pfisluSnému schvalovateli dle Registru kvality Projektu e-trzby Objednatele.

e Schvalovatel zpracuje a podepiSe Akceptaéni protokol.
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6. POZADOVANE SOUCINNOSTI

e Objednatel zajisti v prabéhu pfipravy navrhovych dokumentt dostupnost osoby povérené
jednanim ve vécech technickych nebo uréenych odbornych zastupcl pro technické
konzultace souvisejici s obsahem navrhovych dokumenta.

e Objednatel zajisti uc¢ast odbornych pracovniki Objednatele na jednanich Technického
tymu Projektu e-trzby Objednatele a pracovnich jednanich souvisejicich s obsahem
navrhovych dokumentu.

o Objednatel zajisti spolupraci dodavatele aplikacniho vybaveni ADIS v oblasti konzultace
moznosti logovani ADIS a ziskavani informaci z logl ADIS pro uc€ely provozniho a
bezpecnostniho dohledu.

e Objednatel zajisti ucast pfislusnych hodnotiteld a schvalovateld na akceptacnim Fizeni
jednotlivych Casti sluzby.
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